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1. Vymezení pojmů
Dotazový systém
IT systém, který se skládá typickým způsobem z dotazového klienta a dotazového serveru, z kterého jsou iniciovány dotazy na principu čtyř očí a který odebírá výsledky dotazování a nakládá s nimi podle § 113c TKG
Archivační systém
Komponenty (hardware/software) k zakódování provozních dat, která je nutno podle zákona ukládat a pro ukládání v datové paměti
Datová paměť
Paměťové zařízení, ve kterém jsou uchovávána provozní data, která je nutno podle zákona ukládat
Kódovací management
Komponenty (hardware/software) k vytvoření, rozdělení, uložení a vymazání kryptografického klíče procesu kódování
Provozní data
Data, která jsou pořizována při realizaci telekomunikační služby, jsou zpracovávána nebo je s nimi nakládáno (§ 3 č. 30 TKG).
V rámci Katalogu požadavků je - v závislosti na použití - rozlišováno mezi dvěma kategoriemi provozních dat:
1. Provozní data, která se ukládají podle §§ 96 a násl. TKG (provozně ukládaná provozní data), 
2. Provozní data, která je nutno ukládat podle § 113b TKG (provozní data, která je nutno ukládat podle zákona).
Systém archivace provozních dat
Komplexní souhrn všech jednotlivých komponentů (datová paměť, archivační systém, systém přístupu, kódovací management), které jsou nutné pro bezpečnou archivaci a bezpečný přístup k provozním datům, která mají ze zákona povinnost být archivována, včetně technických komponentů, které jsou zodpovědné za zabezpečení a oddělení systémů směrem ven.
Systém přístupu
Komponenty (hardware/software), které realizují dotazování na provozní data, která je nutno ukládat v datové paměti a vyvozují výsledky dotazování a přitom provádějí rozklíčování.
2. Zkratky
	CD
	kompaktní disk (CD)

	ETSI-ESB
	Rozhraní k technické realizaci zákonných opatření pro sdělování informací podle části B TR TKÜV

	HSM
	Hardware Security Module

	RAM
	Random Access Memory

	SINA
	Bezpečná architektura interní sítě

	SSD
	Solid-State-Drive

	TKG
	Telekomunikační zákon 

	TKÜV
	Vyhláška o technické a organizační realizaci dozoru nad telekomunikacemi (orig. Telekommunikations-Überwachungsverordnung)

	TR TKÜV
	Technická směrnice o realizaci zákonných opatření pro dozor nad telekomunikacemi, sdělování informací 

	VPN
	Virtual Private Network


3. Preambule
Tento katalog určuje požadavky na technická předběžná a ostatní opatření k zaručení zvláště vysokého standardu bezpečnosti dat a kvality dat při realizaci povinností podle §§ 113b až 113e TKG.
Požadavky se nedotýkají povinností na přiměřená technická bezpečnostní opatření podle § 109 TKG nebo na základní bezpečnost IT. Je nutno zajistit, aby ukládání dat, která je nutno ukládat, nastávalo komplexně v technicky a fyzicky bezpečném prostředí prostřednictvím realizace základní bezpečnosti. Přitom je nutno navíc dodržovat a dokumentovat nad toto vycházející, v tomto katalogu požadavků popsanou úroveň ochrany a bezpečnosti pro zajištění zvláště vysokého standardu bezpečnosti dat a kvality dat podle § 113f TKG. Do té míry je odkazováno na způsob postupu vytváření bezpečnostního konceptu podle § 113g TKG, který je popsán v příloze.
Jsou-li splněny požadavky na bezpečnost dat a kvalitu dat, a rovněž technická předběžná a ostatní opatření uvedená v tomto katalogu, je předpokládáno dodržení požadovaného, obzvlášť vysokého standardu bezpečnosti dat a kvality dat podle § 113f odst. 1 věta 1 TKG.
Pokud osoby povinné podle § 113a TKG učiní alternativní technická předběžná a ostatní opatření pro zajištění obzvlášť vysokého standardu dat a kvality dat, musí tato odpovídat stejné úrovni ochrany a bezpečnosti, jako jsou zadána v tomto katalogu požadavků. Odchylky musí být popsány v bezpečnostním konceptu a musí být zdůvodněno dodržení stejné úrovně ochrany a bezpečnosti. 
Předkládaný katalog byl sestaven podle § 113f odst. 1 věta 2 TKG Spolkovou síťovou agenturou ve spolupráci se Spolkovým úřadem pro bezpečnost v informačních technologiích za účelem ochrany dat a svobody informací. Výrobcům, sdružením provozovatelů veřejných telekomunikačních sítí a sdružením subjektů nabízejících veřejně přístupné telekomunikační služby byl podle § 113f odst. 3 věta 1 ve spojení s § 109 odst. 6 věta 2 TKG dán prostor k zaujetí stanoviska.
Technická předběžná a ostatní opatření s ohledem na přenos dat na oprávněných místech uvedených v § 113c odst. 1 TKG se řídí podle § 113c odst. 3 TKG, podle TKÜV a TR TKÜV.
4. Všeobecné požadavky na bezpečnost dat a kvalitu dat
4.1 Zajištění obzvlášť vysokého standardu bezpečnosti dat
Je nutné zajistit obzvlášť vysoký bezpečnostní standard, nedotknutelnost, důvěrnost a disponibilitu provozních dat, která je nutno ukládat, prostřednictvím bezpečnostních předběžných opatření v daných technických systémech, komponentech nebo procesech nebo při jejich používání. Tato provozní data musí být chráněna podle stavu technologií před manipulací nebo zneužitím, to znamená, zejména před neoprávněným sdělováním a nakládáním s nimi. K tomu se počítá také ochrana před ztrátou provozních dat, například prostřednictvím zálohovacích systémů.
Následně je znázorněna základní architektura celého systému:
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Obrázek 1: Zjednodušené znázornění základní architektury
Data vznikající z různých zdrojů dat v jednotlivých dokumentech telekomunikační sítě (například evidenční data, logy nebo signalizační data) jsou pravidelně přiváděna nejdříve do kontrolního a filtračního zařízení. S tím související požadavky uvedené v tomto katalogu požadavků se vztahují výhradně na kvalitu dat a bezpečnost transportu. 
Po tomto kontrolním a filtračním zařízení jsou podniku k dispozici provozní data podléhající povinnosti archivace podle § 113b TKG [TKG], při zohlednění požadavků podle § 113b odst. 6 TKG. Tato jsou ukládána v archivačních systémech provozních dat a tam jsou k dispozici pro sdělování oprávněným místům (§ 113c odst. 1 číslo 1 a 2 TKG). Dotazové systémy nutné pro sdělování informací jsou zachyceny v tomto katalogu požadavků, a rovněž v TKÜV [TKÜV] a TR TKÜV [TR TKÜV] ve stejné míře.
V zásadě je možné přesunutí kompletních systémů archivace provozních dat, včetně dotazového systému nebo jednotlivých komponentů na tzv. pomocného plnitele v tuzemsku, včetně úkolů, které s tímto souvisí. Odpovědnost za realizaci katalogu požadavků a za předložení bezpečnostního konceptu zůstává ale na povinné osobě.
Při transportu provozních dat, která podléhají archivaci, mezi jednotlivými komponenty systému archivace provozních dat a rovněž při dodání do systému archivace provozních dat (dodávka provozních dat, která je nutno archivovat) a vyvedení ze systému archivace provozních dat (export výsledků dotazování) musí být zaručena bezpečnost transportu, důvěrnost, integrita a autenticita provozních dat.
Nastává-li transport dat přes nezabezpečené sítě (např. internet), musí být použito vhodné přenosové kódování s ochranou autenticity/integrity (např. TLS, IPSec nebo SSH, viz BSI-TR-02102-2/3/4 [BSI4]). K inicializaci bezpečného komunikačního spojení musí přitom nastat vzájemná autentizace koncových komunikačních bodů. V případě, že jsou provozní data přenášena výhradně přes dedikovaná, zabezpečená spojení, např. vlastními fyzickými vedeními mezi komponenty systému archivace provozních dat ve fyzicky zvlášť zabezpečené oblasti (viz oddíl 5.2.6.2), je tím již dáno dostatečné zabezpečení transportu.
Technická předběžná a ostatní opatření pro realizaci podle §§ 113b až e TKG jsou popsána od kapitoly 5.
4.2 Zajištění zvlášť vysokého standardu kvality dat
K zajištění zvlášť vysokého standardu kvality provozních dat, která je nutno ukládat jsou vyžadována:
1. opatření pro zajištění přesnosti časových údajů, které je nutno uložit,
2. opatření pro zajištění správnosti a úplnosti při dodávání provozních dat, která je nutno uložit do systému archivace provozních dat, např. automatický proces rozpoznávání chyb a kontroly plauzibility,
3. opatření při zjištěných chybách.
Kvalita dat může být navíc prověřována pravidelnými testy prostřednictvím Spolkové síťové agentury, přičemž mohou být vytvářena provozní data o přípojných místech, pro toto vytyčených. Bližší zadání obsahuje TKÜV.
4.2.1 Opatření pro zajištění přesnosti časových údajů, které je nutno uložit
Aby byla zaručena přesnost ukládaných časových údajů, je nutno daný čas získat z časových serverů, které jsou založeny na úřední bázi. Pro splnění zákonných požadavků je takto postačující časové razítko.
Zejména relevantní je přesnost pořízeného časového údaje:
· pro ukládaný časový údaj o začátku a konce spojení (§ 113b odst. 2 věta 1 číslo 2 TKG), 
· pro první aktivaci mobilní telefonické služby (§ 113b odst. 2 věta 1 číslo 4 písm. c) TKG), 
· pro zaslání a příjem zprávy (§ 113b odst. 2 věta 2 číslo 1 TKG), 
· pro začátek a konec používání internetu (§ 113b odst. 3 číslo 3 TKG), a rovněž 
· při zaprotokolování pro časový bod přístupu (§ 113e odst. 1 věta 2 číslo 1 TKG).
4.2.2 Opatření pro zajištění správnosti a úplnosti při dodávání provozních dat, která je nutno uložit do systému archivace provozních dat
Před uložením do úložišť dat musí být prověřena provozní data, která je nutno ukládat, s ohledem na očekávané formáty, aby bylo možné při odchylkách provést opravy a aby případně byla informována oprávněná místa podle pravidel odstavce 4.2.3.
K rozpoznávání chyb mají být používány principiální poznatky z již stávajících procesů rozpoznávání chyb pro provozně ukládaná provozní data. Toto platí například pro pravidelnou kontrolu a verifikaci provozně ukládaných provozních dat podle § 45g odst. 1 číslo 4 TKG. Poté musí povinné osoby prověřit své evidenční systémy v určitých časových odstupech, zda jsou přesné a souhlasí se smluvně dojednanými úhradami a nechat prověřit podle § 45g odst. 2 věta 1 TKG expertem nebo srovnatelnou zkušebnou, aby zajistily, že přiřazení zaznamenaného času souhlasí se sjednanými tarify. 
Stejně tak mají být u povinných osob použity stávající procesy prověřování účtu nebo systému pro rozpoznávání zneužití. S oporou v těchto procesech, obvykle používaných v procesu zaúčtování, mohou tak být rozpoznány nepravidelnosti, např. neprovedené rozhovory nebo současné telefonáty z různých míst. Vedle toho mohou vyniknout také chyby průběhu provozu, např. v rámci rozpoznávání chyb při použití provozních podvodných nebo podobných systémů nebo při odpovídajících pokynech prostřednictvím partnera poskytujícího mezispojení.
4.2.3
Opatření při zjištěných chybách
Jsou-li rozpoznány chyby, které ovlivňují řádné dodávání dat, která je nutno ukládat, např. provozní výpadky nebo chybně uložená provozní data (např. na základě chybné časové báze v síťovém prvku), musí povinná osoba ihned informovat oprávněná místa, která v daném časovém prostoru provádějí nebo provedla dotazování na odpovídající provozní data, která je nutno ukládat. 
Pokud informace obsahuje osobní údaje, musí být zajištěno, aby nebylo možné zpětně rozklíčovat konkrétní komunikační procesy. Zejména nesmějí být sdělovány žádné kompletní sady provozních dat (např. provozní data ke konkrétnímu telefonnímu spojení nebo přidělené IP adrese). Informace musí naopak ve sdělení říci, že k datu spojenému s osobou (např. telefonní číslo) byla zjištěna chyba, aniž by tuto konkrétně jmenovala. Oprávněná místa mohou pak zkontrolovat, zda se jedná o datum, které bylo předmětem jimi podané žádosti. Je-li to tento případ, mohou být kontaktovány povinné osoby za účelem dotazu na další detaily ke zjištěné chybě. Touto cestou je zajištěno, aby oprávněná místa obdržela odpovídající informaci pouze v jednotlivém případě a v rámci vystaveného soudního usnesení.
5. Technické předběžné a ostatní opatření pro realizaci povinností podle §§ 113b až e TKG
5.1 Archivace provozních dat podle § 113b TKG
5.1.1 Všeobecné požadavky
Archivace provozních dat, která je nutno ukládat podle § 113b TKG (následně označena pouze jako provozní data) musí nastat v tuzemsku. Toto vyžaduje ukládání provozních dat na archivačních zařízeních, která jsou umístěna fyzicky v rámci státních hranic Spolkové republiky Německo.
Provozní data podle § 113b TKG smí být archivována pouze zakódovaná na persistentních paměťových médiích Musí být archivována provozní data o příchozích a odchozích spojeních. Tato provozní data mají být odvozována z evidenčních dat, logů, signalizačních dat nebo ostatních dat telekomunikačních zařízení. Tím je zajištěno, aby data byla vytvářena pouze tehdy, pokud také nastala skutečná spojení nebo došlo k pokusům o spojení.
Je nutno zabezpečit, aby provozní data, která byla pořízena ve vlastních telekomunikačních sítích, případně zařízeních, odpovídala skutečným telekomunikačním postupům a byla kompletně ukládána. Toto je pravidelně realizováno tak, aby mohla být provozní data vyčtena ze signalizace. U provozních dat, která pocházejí ze signalizace nebo evidence od partnerů poskytujících mezispojení, je nutno prostřednictvím pravidelných kontrol zajistit jejich správnost a úplnost.
Je nutno zaručit integritu provozních dat a systémů provozovaných pro archivaci provozních dat, a rovněž kompletnost a správnost provozních dat. 
Systémy provozované pro archivaci provozních dat musí disponovat dostatečným výkonem a disponibilitou, která odpovídá současným technologiím, aby mohly zpracovat všechna vzniklá provozní data a doručené dotazy. 
Pro k tomuto požadovaná zálohová data nebo příp. použité redundantní systému platí ty samé požadavky.
5.1.2 Vyloučení archivace provozních dat podle § 113b odst. 6 ve spojení s § 99 odst. 2 TKG
Osoby, úřady a organizace v sociálních a církevních oblastech ve smyslu § 113b odst. 6 ve spojení s § 99 odst. 2 věta 1 a 3 TKG sdělí Spolkové síťové agentuře volací čísla, která jsou vyjmuta podle § 99 odst. 2 TKG z archivace a sdělí své osvědčení podle § 99 odst. 2 věta 4 TKG. Spolková síťová agentura vezme seznam volacích čísel, která jí byla sdělena a připraví povinným osobám ke stažení. K bezpečnému vytvoření procesu vyžádání je nutno provést přístup prostřednictvím uživatelského jména a hesla, a rovněž transportní kódování podle BSI TR 02102-2. K realizaci povinnosti podle § 113b odst. 6 ve spojení s § 99 odstavec 2 TKG je vyvolání tohoto seznamu nucené. Aby se povinné osoby mohly tohoto postupu účastnit, musí se obrátit na následující kontaktní adresu:
Bundesnetzagentur
Referat IS 17
Postfach 10 04 43
66004 Saarbrücken
Telefax 0681/9330 734
E-mail: IS17.Postfach@Bundesnetzagentur.de
5.1.3 Záruka okamžitého zodpovězení žádostí oprávněných míst o informace podle § 113b odstavec 7 TKG
Podle § 113b odstavec 7 TKG má ukládání provozních dat probíhat tak, aby žádosti oprávněných míst o informaci byly bez prodlení zodpovězeny. Pro realizaci tohoto zadání musí být provozní data udržována centrálně v archivačních zařízeních nebo je musí být možné centrálně vyvolat. Navíc musí být systémy pro dodávání provozních dat uzpůsobeny ze síťových prvků vlastní telekomunikační sítě tak, aby pořízená provozní data byla během 24 hodin po dané události zavedena do systému archivace provozních dat. Ve zdůvodněných jednotlivých případech se může tato lhůta po konzultaci se Spolkovou síťovou agenturou lišit.
5.1.4 Vymazání provozních dat podle § 113b odstavec 8 TKG
Ukládání provozních dat musí nastat tak, aby bylo zaručeno kompletní a včasné vymazání uložených provozních dat. Technické požadavky, které se tohoto týkají, jsou upraveny v oddílu 5.2.5.
5.1.5 Nakládání s provozními daty podle § 113c odstavec 3 TKG
Pokud v TKÜV nejsou obsaženy žádné úpravy pro přenos provozních dat, která je nutno ukládat, je nutno pro zajištění bezpečnosti dat při přenosu použít rozhraní plánované v TR TKÜV nebo jiný proces odsouhlasený Spolkovou síťovou agenturou. Spolková síťová agentura v těchto případech toto zharmonizuje se spolkovým pověřencem pro ochranu dat a informační svobodu. 
Navíc musí být zajištěno, aby provozní data, která jsou zpracovávána v souvislosti s žádostí o informaci, byla nevratně po přenosu nebo použití podle § 113c odst. 1 TKG ihned smazána v souladu se současnou technologií (viz oddíl 5.2.5).
5.2 Záruka bezpečnosti provozních dat podle § 113d TKG
Aby mohl být zaručen zvlášť vysoký standard bezpečnosti dat v systému archivace provozních dat (viz § 113f odst. 1 TKG), musí splňovat nejen celý systém archivace provozních dat, ale také všechny komponenty systému požadavky podle základní ochrany IT pro BSI s potřebou ochrany „vysoká“ (viz základní ochrana IT, standard BSI 100-2 [BSI1]). S ohledem na kryptografické zabezpečení systému musí být respektována doporučení technických směrnic „Kryptografické postupy: Doporučení a délky kódů“ BSI (viz BSI-TR-02102 [BSI4]).
Bezpečný systém archivace provozních dat lze realizovat pouze prostřednictvím kombinace z bezpečného úložiště provozních dat, fyzického a organizačního zajištění systémových komponentů, účinné kontroly komunikace směrem ven a zajištění datového toku mezi systémovými komponenty. Komplexní bezpečnost systému může být přitom tak vysoká, jak vysoká je úroveň ochrany nejslabšího ze všech bezpečnostních opatření.
5.2.1 Základní architektura zařízení
Předtím, než budou vysvětleny jednotlivé technické požadavky, má být nejdříve na základě následujícího realizačního případu znázorněna zásadní architektura s jejími základními funkcemi a procesy.
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Obrázek 2: Případ realizace základní architektury
Na ilustrovaném případě extrahuje povinná osoba provozní data, která je nutno podle zákona ukládat, z celku dat, která byla dána k dispozici síťovými prvky a tato automaticky uloží v centrální archivační infrastruktuře.
Centrální archivační infrastruktura (archivační systém, datová paměť a systém přístupu) musí být zajištěna proti neoprávněnému přístupu podle stavu současných technologií. K tomu je mimo jiné použita infrastruktura s firewallem, která účinně zabrání neoprávněnému přístupu, ovšem je propustná pro provozní data, která je nutno ukládat, a rovněž pro dotazování, která spočívají na žádostech oprávněných míst o informace. Zde používaný systém úložišť jako část systémů archivace provozních dat přebírá funkci zakódování a zde znázorněný systém přístupu stejně tak jako část systému archivace provozních dat přebírá funkci rozkódování; oba systémy disponují proto připojením na management kódování.
Kontrolní a filtrační zařízení je zařazeno před nebo za strukturu firewallu; v ukázkovém případě je firewall umístěn vpředu.
Pomocí dotazů, které spočívají na žádostech oprávněných míst o informace, jsou vyhledávána a načítána odpovídající provozní data za použití dotazových a přístupových systémů v datové paměti. Výsledky dotazování musí být sděleny oprávněným místům ve zcela zakódovaném stavu přes zabezpečená spojení.
Příklad realizace vychází z toho, že se všechny komponenty systému archivace provozních dat nacházejí ve vlastnictví jedné a té samé povinné osoby. V případě vyexpedování dat na tzv. pomocného plnitele nebo nutnosti transportu dat mimo fyzicky zabezpečenou oblasti vyplývají další realizační opatření, např. zakódování na cestě přenosu. Mnohé podniky také shromažďují data nejdříve ve svém účetním systému, dříve, než se dostanou do systémů archivace provozních dat. 
V realizačním případě jsou navíc ilustrovány možnosti společného využívání dotazových systémů pro ostatní sdělování informací podle odstavce 5.2.4 a servisního přístupu podle odstavce 5.2.7.2.
5.2.2 Zvlášť bezpečný proces kódování podle § 113d věta 2 číslo 1 TKG
Ukládání provozních dat musí být podle § 113d TKG realizováno tak, aby byla zajištěna ochrana proti neoprávněnému zjišťování a nakládání s provozními daty. Proto se musí provozní data nacházet na persistentních paměťových médiích pouze v zakódované formě.
Jako zvlášť bezpečné jsou uznávány pouze takové kódovací postupy, jejichž překonání neoprávněnými osobami by vyžadovalo nepřiměřeně vysoké náklady.
Provozní data musí být před vstupem do datové paměti zakódována vhodným kódovacím postupem (viz BSI-TR-02102-1 [BSI4]). Přitom je nutno dbát na to, aby zůstalo možné efektivní uložení, vyhledání a dotazy na provozní data, aby mohly být ihned zodpovězeny žádosti oprávněných míst o informace. Toto může být například realizováno pomocí transparentního šifrování databáze nebo kontejnerového šifrování na bázi AES.
Také záložní kopie provozních dat v rámci zálohovacích opatření musí být bezpečně zajištěny, tzn. uloženy zvlášť zakódovány.
Odkódování provozních dat je přípustné výhradně za účelem zpracování žádostí oprávněných míst o informaci (srov. § 113c TKG) a mělo by proto být lokalizováno v přístupovém systému, přednostně ve vlastním komponentu. Poté mohou být výsledky dotazování v přístupovém systému uloženy dočasně buď nezakódované v průběžné paměti (RAM) nebo zakódované v persistentní paměti. K přenosu výsledků dotazování mohou být tyto dočasně uloženy v RAM nebo zakódovaně v persistentní paměti dotazového systému.
Management kódování by měl být udržován a administrován odděleně od vlastní datové paměti. Požadované klíče musí vytvářeny, ukládány, mazány a sdělovány kódovací nebo odkódovací jednotce prostřednictvím managementu kódování. Přístup k managementu kódování smí být možný pouze osobním spouštěním prostřednictvím pracovníků, kteří mají přiděleno oprávnění pro tuto roli, a kteří jsou zvlášť zmocněni povinnou osobou s ohledem na § 113d věta 2 číslo 4 TKG (viz oddíl 5.2.6.1).
Podstatnou součástí technické realizace nevratného vymazání provozních dat požadovaného podle § 113b TKG je vymazání kódů, které jsou používány ve zvoleném kódovacím procesu pro bezpečné uložení provozních dat (viz oddíl 5.2.5). Aby bylo možné dodržovat zákonem požadované lhůty pro vymazání, musí být také v dané lhůtě vymazány kódy. K tomu musí být vytvořeny a použity kódy s dostatečnou granularitou. Přitom se nabízí například použití denních kódů, přičemž je možné také nedeterministické derivace denních kódů z hlavního kódu, stejně tak derivace dalších podřízených kódů z denních kódů. Pro volbu dostatečných délek kódů a vhodné derivace kódů musí být dodržena doporučení z BSI-TR-02102-1 [BSI4].
K uložení kódů je nutno zvolit paměťové médium, které umožňuje spolehlivé vymazání kódů (viz oddíl 5.2.5). K tomu je například vhodná paměť kódů na hardwarové bázi, jako HSM, která současně může být použita také jako kódovací/odkódovací jednotka. Další možnosti spočívá v uložení všech aktuálních kódů v RAM, přičemž pro případ výpadku proudu je bezpodmínečně nutné nezávislé zabezpečení kódů. Kromě toho musí být zabráněno nezabezpečenému výstupu (SWAP) kódů z RAM.
V každém případě je nutno u použitých kódů vytvořit záložní kopie tak, aby byl kdykoliv možný přístup na tyto kódy. V případě HSM jako paměti kódů je např. představitelná druhá HSM s paralelních udržováním dat, pro kód RAM může být vytvořena kopie z paměti změnových dat (např. CD). V případě, že kódy mají být uloženy na paměti změnových dat, musí být zajištěno bezpečné uložení, např. v trezoru.
V každém případě musí být zajištěno, aby nebyly prováděny žádné nekontrolované zálohy dat. K tomu je nutné kompletní automatizované protokolování všech zálohovacích opatření.
Pro vytvoření náhodných čísel nutných pro proces šifrování a/nebo vytváření, příp. derivaci kódů musí být k dispozici vhodný náhodný generátor (viz BSI-TR-02102-1 [BSI4]).
5.2.3 Ukládání ve zvláštních archivačních zařízeních podle § 113d věta 2 číslo 2 TKG
Provozní data, která je nutno podle § 113b TKG ukládat, musí být uložena na fyzicky oddělených, od běžných provozních úkonů oddělených paměťových zařízeních. Tento požadavek platí také při použití virtuálních systémů.
V datové paměti systémů archivace provozních dat nesmí být navíc vedle provozních dat podle § 113b TKG a nutných systémových souborů ukládána žádná jiná data, zejména žádná data pro účely uvedené v § 96 TKG. Smíchání provozních dat ukládaných podle § 113b s ostatními daty je z důvodů účelového spojení, datové bezpečnosti a zabrání vzniku komplexních systémů nepřípustné.
Na systémech použitých pro ukládání provozních dat musí být realizována zesílená opatření odpovídající stavu současných technologií. Toto znamená, že na systém smí být instalovány pouze programy nutné pro zpracování a ukládání provozních dat (procesy a služby, minimální systém); všechny další softwarové součásti a funkce, které nejsou nutně požadovány k ukládání a zpracování provozních dat, je nutno odstranit. Je nutno zajistit vhodnou, bezpečnou konfiguraci systémových součástí. Bezpečnostní aktualizace dané k dispozici a otestované výrobcem musí být co nejdříve nahrány.
5.2.4 Vysoká ochrana před přístupem z internetu podle § 113d věta 2 číslo 3 TKG
Aby se ukládání provozních dat chránilo pomocí vysoké ochrany před přístupem z internetu a tím před ztrátou důvěrnosti, integrity a autenticity, je nutno podle § 113d věta 2 číslo 3 TKG vytvořit odpojení datové paměti od internetu.
Toto odpojení lze zásadně realizovat tak, že datová paměť je fyzicky oddělena od systémů spojených s internetem. Ovšem ukládaná provozní data spadají přímo do systémů, které jsou součástí veřejných telekomunikačních sítí (a tím také internetu), nebo jsou s těmito přímo nebo nepřímo spojeny. Provozní data, která je nutno ukládat, by musela být následně při fyzickém odpojení přenášena do datové paměti manuálně, což zpravidla na základě očekávaného množství není prakticky možné a toto by vyvolávalo dodatečné problémy s bezpečností.
Doporučeným řešením pro oddělení datové paměti od internetu (příp. od veřejných telekomunikačních sítí) je použití vhodné firewallové infrastruktury. Tato firewallová infrastruktura musí být vytvořena tak, aby výhradně za tímto účelem oprávněné systémy mohly dodávat provozní data do chráněné oblasti, žádná data ovšem nesmí unikat. Nejbezpečnějším řešením je proto použití datové diody. Ta se postará o to, aby žádná data neopustila chráněnou oblast, a převezme případně nutné potvrzovací procesy v rámci používaného protokolu pro spojení. Při použití alternativních stavových podmínek scénářů pro firewall je nutné dbát na to, že struktura spojení smí být iniciována pouze z chráněné oblasti. Spojení nesmí být nikdy iniciováno zvnějšku systému archivace provozních dat nebo zvnějšku zvoleného, vlastnostmi proxy vybaveného firewallu směrem do chráněné oblasti. Zvnějšku systému archivace provozních dat tedy nesmí být nabízeny žádné služby. V zásobě musí být uchovávány dostatečně detailní logy firewallu za tři měsíce. Stupeň detailnosti musí být zvolen tak, aby byly zpětně vysledovatelné možné události v přesném časovém průběhu. Soubory logů je nutno pravidelně testovat s ohledem na nápadné záležitosti, aby mohlo být včas rozpoznáno porušení bezpečnosti nebo mu mohlo být zabráněno.
Aby bylo možné prostřednictvím zmocněného pracovníka povinné osoby zpracovávat žádosti oprávněných míst o informace, musí nastat kontrolovaný přístup na datovou paměť na principu čtyř očí. Přístupový systém musí tímto při odpovídajících dotazech data rozklíčovat a musí být schopen datovou paměť při dotazech odpovídajícím způsobem prohledat. Přístup na přístupový sytém musí probíhat kódovaně. Aby se vyloučilo zneužití, musí být přístupový systém chráněn firewallem, který minimálně filtruje IP adresu a rozsahy čísel portů. Tento firewall musí být konfigurován tak, aby firewallem byl povolen přístup pouze z autorizovaného dotazového systému. Výsledky dotazů smí být firewallem zasílány pouze na autorizované dotazové systému a to zašifrovaně. Zvenčí nesmí být nabízeny další služby. Také na tomto firewallu musí být v zásobě uchovávány dostatečně detailní logy firewallu za tři měsíce. Stupeň detailnosti musí být zvolen tak, aby byly vysledovatelné všechny události v přesném časovém průběhu. Soubory logů je nutno pravidelně testovat s ohledem nápadné záležitosti, aby mohlo být včas rozpoznáno porušení bezpečnosti nebo mu mohlo být zabráněno. 
Zvlášť zmocněné osoby se musí v dotazovém systému autorizovat pomocí individuálních identifikací. Dotazový systém autorizovaný na firewallu je nutno zabezpečit podle stavu současných technologií. Zabezpečení musí být znázorněno v bezpečnostním konceptu podle § 113g TKG.
Pokud je dotazový sytém používán také pro další sdělování informací, pro které TKÜV povoluje využívání společného přenosového procesu, musí být zajištěno, aby připojení na zde požadované, další systémy bylo jištěno firewallem. Zde mohou být spouštěna pouze spojení s požadovanými systémy a v požadovaných protokolech. Výše uvedené implementace platí odpovídajícím způsobem pro soubory logů.
Generální požadavky na bezpečné firewally (příp. bezpečnostní brány) jsou popsány v katalozích BSI pro základní ochranu IT [BSI3] a ve studii „Bezpečné připojení lokálních sítí na internet (ISi-LANA)“ [BSI5].
5.2.5 Realizace vymazání provozních dat podle § 113b odst. 8 TKG
Explicitní vymazání provozních dat z perzistentních pamětí (např. přepsáním) není vždy spolehlivě možné, zejména při použití flash pamětí (SSD). Bezpečného vymazání dat je ale dosaženo vhodným šifrováním dat (viz oddíl 5.2.2) a návazného vymazání kryptografického kódu.
Zákonný požadavek na ireverzibilní vymazání provozních dat musí být tedy realizováno technicky pomocí vymazání kódů, které bylo použito ve zvoleném procesu šifrování pro bezpečnou archivaci provozních dat (viz oddíl 5.2.2). Ireverzibilní vymazání kódu je možné na základě malého datového objemu.
K tomu musí být jako paměť kódů zvoleno paměťovém médium, které dovoluje spolehlivé vymazání dat, např. HSM, RAM nebo CD. Vymazání kódu je pak možné např. vymazáním kódových referencí a přepsáním souborů kódů (HSM) prostřednictvím zničení kódových objektů (RAM) nebo zničením paměťového média (CD).
Aby se dosáhlo budoucí jistoty popsaného procesu vymazání, musí být navíc zašifrovaná provozní data vymazána z perzistentní paměti. Přitom je dostatečné jednoduché vymazání prostřednictvím uvolnění odpovídajících úseků paměti.
Lhůty pro vymazání provozních dat požadované podle § 113b odst. 8 TKG jsou pak realizovány prostřednictvím vymazání kódů v dané lhůtě a vymazáním provozních dat z datové paměti během dané lhůty. Při výměně nebo likvidaci perzistentního paměťového média, které bylo použito k archivaci provozních dat, je nutné ireverzibilní zničení na principu čtyř očí. Ireverzibilní zničení je nutno zaprotokolovat s datem, časem, jménem a podpisem zaměstnanců.
Postup použitý ke zničení musí být zvolen vhodným způsobem, který odpovídá vysoké potřebě ochrany provozních dat. Postup tohoto najdete např. v katalozích BSI o základní ochraně [BSI3].
Čistá data vzniklá při zpracování vyhledávacích dotazů v přístupovém a dotazovém systému (kryptografický kód, odkódovaná provozní data a další dočasná data) je nutno přímo po použití vymazat z RAM přístupového systému. Zde platí odpovídajícím způsobem výše uvedená pravidla. Kromě toho musí být zabráněno nezajištěném výstupu (SWAP) citlivých dat z RAM přístupového systému, protože tato data pak leží ve formě prostého textu v perzistentní paměti a také nemohou být opět bezpečně smazána (viz nahoře). Možné je to např. deaktivací nebo zakódováním výstupního souboru. 
V tomto oddílu popsané požadavky na vymazání provozních dat platí obsahově stejným způsobem také pro všechny záložní kopie provozních dat a kódů, které byly vytvořeny v rámci zálohovacích opatření. 
5.2.6 Omezení přístupu k zařízením pro zpracování dat podle § 113d věta 2 číslo 4 TKG
Omezení přístupu k zařízením pro zpracování dat podle § 113d věta 2 číslo 4 TKG musí proběhnout personálně, organizačně a technicky.
5.2.6.1 Vytvoření managementu oprávnění a rolí
Paměť provozních dat u povinných osob je mimo jiné spojena s vysokou důvěrností. Zneužití uložených provozních dat jak prostřednictvím zvlášť zmocněných, ale tak neoprávněných osob nebo třetích osob, je třeba zabránit. Podmínkou je, aby neoprávněné osoby neobdržely žádnou, a zvlášť zmocněné osoby obdržely pouze kontrolovanou, jim příslušnou roli s odpovídajícím přístupem. 
Různé zvlášť zmocněné osoby se liší ve svých rolích tak, jak je uvedeno následovně:
· Zaprvé existují povinnou osobou zvlášť zmocněné osoby, které žádosti oprávněných míst o informace přijímají, prověřují, zahajují vyhledávání v datové paměti a zasílají oprávněným místům výsledky nebo smí z jiných důvodů přistupovat k provozním datům. Tento proces musí probíhat na principu čtyř očí dle odd. 5.2.7.1. Všechny činnosti je nutno kompletně automaticky zaprotokolovat tak, aby bylo možné bezpečně provést revizi.
· Zadruhé existují zvlášť zmocněné osoby, kterým přísluší technická údržba systému archivace provozních dat s ohledem na hardware a software. Pro různé administrativní činnosti (např. kryptomanagement, konfigurace firewallu, konfigurace databází nebo všeobecné činnosti administrátora) musí být použity, zejména pokud jsou činnosti prováděny různými osobami, různé, individuálně zabezpečené uživatelské účty. Přístup a práce na systémech je nutno kompletně zdokumentovat tak, aby bylo možné bezpečně provést revizi. Možnosti přístupů vzdálené správy jsou popsány v oddílu 5.2.7.2.
Vytvoří-li si někdo neoprávněným způsobem přístup k systémům ve fyzicky zabezpečené oblasti, musí být automaticky spuštěn alarm, který spustí okamžitá bezpečnostní opatření. Dotazový systém, který je používán ke zpracování žádostí zmocněných míst o informace, musí být instalován v uzamykatelné místnosti s fyzicky zabezpečeným okolím a zejména být chráněn proti přístupu.
Pro případ, že povinná osoba pověří třetí osobu instalací a provozem systému archivace dat, musí se povinná osoba prostřednictvím smluvních úprav postarat o to, aby byly využity pouze jím zvlášť pověřené osoby dodavatele zakázky. Povinná osoba musí toto pravidelně kontrolovat. Povinné osoby se musí postarat o to, aby mohly být Spolkovou síťovou agenturou a spolkovým zmocněncem pro ochranu dat a informační svobodu prováděny pravidelné kontroly v naplánovaném rozsahu.
5.2.6.2 Fyzické zabezpečení archivačního zařízení
Při plánování a při provozu archivačních zařízení je nutno dbát na dostatečnou fyzickou bezpečnost. Zejména část výpočetního centra, ve které jsou umístěny hardwarové komponenty systému archivace provozních dat, musí být koncipována jako uzavřená bezpečnostní oblast. Alternativně je nutno naplánovat oddělené ochranné skříně v rámci výpočetního centra, aby se zvýšila účinnost ochrany archivačních zařízení.
Komponenty systému archivace provozních dat musí být chráněny před neoprávněným přístupem pomocí kvalitních mechanismů pro kontrolu přístupu. Při neoprávněném přístupu se musí spustit alarm, který spustí okamžitá bezpečnostní opatření.
Všichni klienti, kteří jsou používáni k podávání informací nebo za účely servisu (např. ovládací konzola), musí být fyzicky zajištěni proti přístupu prostřednictvím osob, které nejsou zvlášť pro toto zmocněny.
Udělování a odebírání přístupových práv povinnou osobou nebo na její žádost je nutno kompletně zdokumentovat. Kontrola oprávnění k přístupu musí nastat prostřednictvím osob (např. vrátný, klíčová služba, bezpečnostní personál) nebo pomocí technických zařízení (např. čtečka průkazů, biometrické postupy jako skener oční duhovky nebo otisku prstu, bezpečnostní zámek dveří, zamykací zařízení).
Přístup k systému archivace provozních dat za servisními účely smí být možný teprve po identifikaci a autentizaci dvou faktorů za použití principu čtyř očí. Vydání a odejmutí přístupových prostředků jako jsou identifikace uživatelů nebo čipové karty povinnou osobou nebo jím ustanoveným pověřencem je nutno dokumentovat. Autentizační proces, a rovněž všechna systémová zadání musí být zaprotokolovány tak, aby je bylo možné bezpečně revidovat. Každý záznam v protokolu musí obsahovat datum, čas, účel a provedené činnosti v rámci přístupu a jméno osoby.
5.2.7 Nutná součinnost minimálně dvou osob při přístupu k provozním datům podle § 113d věta 2 číslo 5 TKG (princip čtyř očí)
Je nutno učinit technická a organizační preventivní opatření k zajištění principu čtyř očí prostřednictvím dvou osob, které jsou povinnou osobou zvlášť zmocněny k přístupu k provozním datům . Realizace požadavků rozlišuje mezi vyvoláním provozních dat za účelem podání informace na základě žádosti o informaci a provozním přístupem.
5.2.7.1 Princip čtyř očí za účelem podání informace na základě žádosti o podání informace
Při podání informace na základě žádosti o podání informace musí být dvěma, za tímto účelem povinnou osobou zvlášť zmocněnými osobami prověřena shoda parametrů dotazu obsažených v soudním příkazu nebo v úřední žádosti o informace s daty zadanými v přístupovém systému. 
První osoba má přitom po příchodu žádosti o informaci zjistit shodu dotazovaných dat s korespondujícím soudním usnesením nebo úřední žádostí a v případě odchylek zaslat žádost oprávněnému místu zpět ke korektuře. 
Druhá osoba má pak v odděleném a nezávislém dalším kroku provést odpovídající kontrolu. Přitom je nutno nově zajistit, aby data v systému, na která směřuje dotaz, souhlasila s těmi, která jsou obsažena v korespondujícím soudním usnesení nebo úřední žádosti. Není-li to tento případ, musí se o tom informovat první osoba a touto musí být iniciován nový dotaz na provozní data.
Nejsou-li vedle soudního nařízení oprávněným místem dodány nutné technické parametry dotazování (ETSI-ESB), je nutno zajistit, aby tyto nemohly být změněny prostřednictvím kontroly u povinné osoby. Při jakýchkoli chybách nebo nejasnostech musí povinná osoba u oprávněného místa příp. vyžadovat změněné parametry dotazování.
Nejsou-li technické parametry dotazování oprávněným místem dodány elektronicky, ale jsou-li vytvářeny první kontrolující osobou, je nutno zajistit, aby tyto nemohly být změněny druhou kontrolující osobou. Nalezené chybějící shody musí být první kontrolující osobou opraveny a druhou kontrolující osobou ještě jednou před schválením zkontrolovány.
Pro zabezpečení, aby na základě technických chyb nedošlo k výstupu provozních dat, která nejsou v zadávacím příkazu obsažena, je nutno z důvodu prověření sytému pravidelně provádět technické testy za použití testovacích dat (fiktivní data pro simulaci) generovaných za tímto účelem v telekomunikační síti .
5.2.7.2 Princip čtyř očí při provozním přístupu
Pokud může při provozním přístupu (např. servisní práce na systému archivace provozních dat) dojít k přístupu na provozní data, která je nutno ukládat nebo ke kryptografickému kódu, pak musí přístup proběhnout na komponentech systému archivace provozních dat (např. k výměně hardwarových komponentů nebo aktualizace softwaru) a práce s tímto spojené pouze na principu čtyř očí - tedy dvou zvlášť zmocněných osob (viz oddíl 5.2.6.1). 
Servisní práce mohou probíhat prostřednictvím jediné osoby, pokud jsou splněny následující podmínky:
· Systémem plánovaných pro přístup (ovládací konzola) je vyloučeno, aby mohlo bezprostředně nebo v pozdějším časovém okamžiku dojít k přímému nebo nepřímému přístupu k provozním datům, která je nutno ukládat nebo kódům. 
· Je vyloučeno, aby byl servisními pracemi umožněn dodatečný přístup k provozním datům nebo kódům. 
· Osoby nesmí obdržet přístup ke kořenovému adresáři a přístupová práva nesmí být touto osobou měněna.
Požadavky na fyzické zabezpečení systémů používaných k servisním účelům jsou popsány v oddílu 5.2.6.2.
V rámci servisních prací, pro které je nutno dodržovat princip čtyř očí, jsou povoleny následující možnosti přístupu:
A: Servisní přístup z různých stanovišť
Je-li naplánován servisní přístup na ovládací konzoli pro zvlášť pověřené osoby z různých míst mimo fyzicky zajištěnou oblast podle oddílu 5.2.6.2, musí být splněny následující požadavky:
1. Přístup na ovládací konzoli smí nastat pouze tehdy, pokud nastane přístup přes kontrolu přístupu a dohledovou kontrolu a toto zajistí, aby obě zmocněné osoby musely přistoupit současně a nenastane možnost vyhnutí se kontrole přístupu a dohledové kontrole.
2. Kontrola přístupu a dohledová kontrola musí zajistit, aby všechna zadání a zobrazení na displejích obou osob byla pro náhled obsahově shodná a nevznikla možnost toto zdvojení znemožnit.
3. Pro servisní přístupy tohoto druhu jsou povoleny pouze dedikované klientské systémy, které musí být autorizovány přístupovým systémem. Toto spojení je nutno vždy zajistit pomocí zabezpečení přenosu (tzn. přenosové kódování s ochranou integrity a autenticity). Provoz klientských systémů je dovolen pouze v prostorách podniků umístěných v tuzemsku, které zaměstnávají zvlášť pověřené osoby. 
4. Ovládací konzolu, a rovněž použité klientské systémy je nutno chránit podle úprav oddílu 5.2.4 před nedovoleným připojením a před vstupem z internetu pomocí firewallu.
B: Vzdálený přístup pro třetí osoby
Vzdálený přístup s právy výhradně pro čtení může být povolen třetí osobě (např. specialistovi výrobní firmy) z účelem podpory obou zvlášť pověřených osob, které musí samy provádět nutné práce, pokud jsou splněny následující požadavky:
1. Vzdálený přístup nastává výhradně na ovládací konzoli, ze které jsou provozovány ostatní komponenty systému archivace provozních dat. 
2. Přístupu pro třetí osobu s právy zápisu je účinně zabráněno, k podpoře obou zvlášť ověřených osob je ovšem povolen přístup s právy čtení. Autorizován je také podpůrný personál vzdálené správy. Zvlášť ověřené osoby jsou proškoleny v zacházení s administračními systémovými komponenty, aby mohly vyhodnotí účinky doporučení třetí osoby před tím, než je realizují.
3. Přístupy vzdálené správy přes veřejné telekomunikační sítě je nutno vždy zajistit zabezpečením přenosu (tzn. kódováním přenosu a ochranou integrity a autenticity).
4. Lokální síť a také klient, ze kterého probíhá přístup vzdálené správy, jsou zabezpečeny podle základní ochrany IT.
5. Je zajištěno, aby nemohlo být nahlíženo do nezakódovaných provozních dat a kryptografických kódů.
6. Přístup vzdálené správy je způsobem, který odpovídá opatřením uvedeným v oddílu 5.2.4 zabezpečen vůči přístupu z internetu pomocí firewallu. Spojení je přímo po provedeném vzdáleném přístupu v každém případě zabráněno (např. vytažením spojovacího kabelu).
5.3 Požadavek na provedení protokolů podle § 113e TKG
Podle § 113e odst. 1 TKG je nutno takový přístup k provozním datům zaprotokolovat tak, aby bylo možné bezpečně provést jeho revizi. Provedení protokolu musí nastat v systému, ve kterém se nacházejí provozní data.
Podle § 113e TKG je nutno provést protokol o:
1. datu a času přístupu,
2. příslušné identifikaci osob, které přistupovaly k provozním datům,
3. účelu a druhu přístupu.
Po dobu povinného uložení musí být možno vysledovat, které osoby a přes které klienty přistupovaly k provozním datům. Pokud jsou v zaprotokolovaných datech podle § 113e TKG uloženy pouze identifikace, které nedovolují žádné bezprostřední přiřazení k fyzické osobě, musí být pro identifikaci zdokumentováno přiřazení osoby oprávněné pro přístup k datům.
Provedení protokolu v souvislosti se žádostí oprávněného místa o informaci nastává podle pravidel TKÜV.
Pro provozní přístupy může být zaprotokolován účel a druh přístupu, např. prostřednictvím souboru s historií operačního systému, která obsahuje jednotlivé kroky zpracování.
Zaprotokolovaná data nesmí podávat žádné informace o obsahu vymazaných nebo zpracovaných provozních dat. Je nutno je ukládat v archivačních zařízeních, která jsou pro toto speciálně plánována a zabezpečena. V zaprotokolovaných datech na úložišti dat tak nesmí být obsaženy odpovědi oprávněným místům nebo výstupy k jejich dotazům.
Vymazání zaprotokolovaných dat může nastat s potřebou ochrany podle základních ochrany IT. Stejně tak je nutno v tomto procesu vymazání provést protokol, který obsahuje:
1. datum a čas výmazu zaprotokolovaných dat,
2. zpracovatele u povinné osoby, příp. u podniku pověřeného povinnou osobou.
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Příloha
Bezpečnostní koncept (§ 113g)
Povinná osoba podle § 113a odst. 1 TKG musí Spolkové síťové agentuře bez odkladu předložit bezpečnostní koncept podle § 113g TKG po započetí archivace podle §113b a ihned znovu při každé změně konceptu. 
K tomu je doporučeno bezpečnostní koncept podle § 109 odst. 4 TKG rozšířit o obsahově uzavřenou, specifickou část podle § 113g TKG (např. „Bezpečnostní koncept technických předběžných a ostatních opatření pro archivační povinnosti a maximální archivační lhůty pro provozní data podle § 113g TKG“), aby v něm byla popsána bezpečnostní opatření pro zajištění zvlášť vysokých požadavků podle kapitol 4 a 5 Katalogu požadavků na kvalitu dat a bezpečnosti dat. Přitom se vychází z toho, že vlastní archivace provozních dat podle §§ 113a a násl. TKG je realizována v bezpečném prostředí s existujícím bezpečnostním konceptem pro popis základní ochrany.
Není-li tomu tak, pak je nutno dokumentovat také opatření na realizaci základní ochrany podle § 109 odst. 4 TKG. Pro způsob postupu je odkazováno na katalog bezpečnostních požadavků podle § 109 odst. 6 TKG a na příslušné popisy základní ochrany BSI.
Opatření k realizaci zvlášť vysokých požadavků podle oddílů 4 a 5 katalogu požadavků mají být uvedena v bezpečnostním konceptu tak, jak je uvedeno dále:
1. Ustanovení relevantních bezpečnostních dílčích systémů
Aby mohlo být ohrožení celého systému k archivaci, zpracování a přenosu provozních dat, která je nutno ukládat podle §§ 113b až 113e TKG identifikováno a mohlo se jím být diferencovaně zabýváno, je nutno vytvořit dílčí bezpečnostní systémy (viz následující grafika), např, síťové prvky se systémy dat logů (Call Data Records, rozhraní Interconnection s Call Data Record), datový filtr, paměť dat, dotazové a přístupové systémy a je nutno odpovídajícím způsobem bezpečnostní koncept provést jak graficky, tak také popsat písemně. 
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Obrázek 3: Případ realizace základní architektury
2. Přiřazení zvlášť vysokých požadavků (oddíly 4 a 5 katalogu požadavků)
2.1 Analýza rizik
Daná, potencionálně možná rizika ve třídě ochrany definované §§ 113b až 113e TKG je nutno identifikovat a popsat. Jako doplnění je nutno zohlednit individuální okolnosti (příp. formou dodatečných dílčích systémů), které mohou být příčinou dodatečných relevantních rizik a tím tak učinit, že je nutno provést doplňková opatření k docílení zejména vysokého standardu bezpečnosti dat a kvality dat. Tyto individuální okolnosti mají zohlednit skutkové stavy, které mají svou příčinu v konkrétním prostředí jednotlivých povinných osob. Analýza rizik může být například provedena podle standardu BSI 100-3 [BSI2].
2.2 Přiřazení ochranných opatření podle oddílů 4 a 5 katalogu požadavků k bezpečnostním dílčím systémům
Prováděná ochranná opatření ke splnění zákonných požadavků odpovídajícím způsobem vůči oddílům 4 a 5, a rovněž podle kapitoly 2.1 identifikovaná doplňující opatření je nutno přiřadit k daným bezpečnostním dílčím systémům a popsat je.
Dokumentace může nastat formou tabulek s daným přiřazením „Požadavek, riziko, ochranné opatření“, srovnatelně se způsobem postupu podle katalogu bezpečnostních opatření podle § 109 odst. 6 TKG.
3. Hodnocení celého systému
Také pokud každý jednotlivý bezpečnostní dílčí systém splňuje zákonné požadavky podle §§ 113b až 113e TKG (oddíl 4 a 5), tak mohou při pohledu na bezpečnost celého systému ještě vyvstat zbytková rizika. Také z tohoto důvodu je navíc požadováno zvláštní hodnocení podle potřeb vysoké ochrany celého systému, dokud také tento neodpovídá prostřednictvím plánovaných jednotlivých opatření dříve uvedeným zákonným požadavkům. Je nutno poukázat na to, jak je příp. ošetřeno „zbytkové riziko“.
� Oznámeno v souladu se směrnicí Evropského parlamentu a Rady (EU) 2015/1535 ze dne 9. září 2015 o postupu při poskytování informací v oblasti norem a technických předpisů pro služby informační společnosti (Úř. věst. L 241 ze dne 17. 9. 2015, str. 1).





