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1. Ορισμοί
Σύστημα ερωτημάτων
Σύστημα πληροφορικής, το οποίο τυπικά αποτελείται από ένα πρόγραμμα-πελάτη ερωτημάτων και έναν διακομιστή ερωτημάτων, από το οποίο εκκινούνται τα ερωτήματα κατόπιν διπλού ελέγχου και το οποίο λαμβάνει τα αποτελέσματα των ερωτημάτων και χρησιμοποιείται σύμφωνα με το άρθρο 113c του νόμου περί τηλεπικοινωνιών (TKG)
Σύστημα αρχειοθέτησης
Στοιχεία (υλικό/λογισμικό) για την κωδικοποίηση των δεδομένων κυκλοφορίας που χρήζουν αποθήκευσης και για την αρχειοθέτηση στη μνήμη δεδομένων
Μνήμη αποθήκευσης
Διάταξη μνήμης, στην οποία φυλάσσονται τα δεδομένα κυκλοφορίας που χρήζουν αποθήκευσης
Διαχείριση κωδικών
Στοιχεία (υλικό/λογισμικό) για τη δημιουργία, διανομή, αποθήκευση και τη διαγραφή των κωδικών κρυπτογράφησης της διαδικασίας κωδικοποίησης
Δεδομένα κυκλοφορίας
Δεδομένα που συλλέγονται, υποβάλλονται σε επεξεργασία και χρησιμοποιούνται κατά την παροχή υπηρεσιών τηλεπικοινωνιών (άρθρο 3 παρ. 30 του νόμου περί τηλεπικοινωνιών (TKG)).
Στο πλαίσιο του καταλόγου απαιτήσεων γίνεται διάκριση – ανεξάρτητα από τη χρήση – ανάμεσα σε δύο κατηγορίες δεδομένων κυκλοφορίας:
1. Δεδομένα κυκλοφορίας που αποθηκεύονται σύμφωνα με το άρθρο 96 και επόμενα του νόμου περί τηλεπικοινωνιών (TKG) (λειτουργικά αποθηκευμένα δεδομένα κυκλοφορίας), 
2. Δεδομένα κυκλοφορίας που πρέπει να αποθηκεύονται σύμφωνα με το άρθρο 113b του νόμου περί τηλεπικοινωνιών (TKG) (δεδομένα κυκλοφορίας που χρήζουν αποθήκευσης).
Σύστημα αποθήκευσης δεδομένων κυκλοφορίας
Το σύνολο των μεμονωμένων στοιχείων (μνήμη δεδομένων, σύστημα αρχειοθέτησης, σύστημα πρόσβασης, διαχείριση κωδικών), το οποίο είναι απαραίτητο για την ασφαλή αρχειοθέτηση και την ασφαλή πρόσβαση σε δεδομένα κυκλοφορίας που χρήζουν αποθήκευσης, συν των τεχνικών στοιχείων, που ευθύνονται για την προστασία και τον αποκλεισμό των συστημάτων προς τα έξω.
Σύστημα πρόσβασης
Στοιχεία (υλικό/λογισμικό), που πραγματοποιούν την αναζήτηση των δεδομένων κυκλοφορίας που χρήζουν αποθήκευσης στη μνήμη δεδομένων, εκτρέπουν τα αποτελέσματα του ερωτήματος και εκτελούν έτσι την αποκωδικοποίηση.
2. Συντομογραφίες
	CD
	Compact Disc

	ETSI-ESB
	Διεπαφή για την τεχνική εφαρμογή νομικών μέτρων για τη διάθεση πληροφοριών σύμφωνα με το Μέρος B της TR TKÜV

	HSM
	Hardware Security Module

	RAM
	Random Access Memory

	SINA
	Secure Inter-Network Architecture

	SSD
	Solid-State-Drive

	TKG
	Νόμος περί τηλεπικοινωνιών 

	TKÜV
	Κανονισμός σχετικά με την τεχνική και οργανωτική εφαρμογή μέτρων για την παρακολούθηση των τηλεπικοινωνιών (Κανονισμός παρακολούθησης των τηλεπικοινωνιών [Γερμανική ονομασία: Telekommunikations-Überwachungsverordnung, TKÜV])

	TR TKÜV
	Τεχνική οδηγία σχετικά με την εφαρμογή νομικών μέτρων για την παρακολούθηση των τηλεπικοινωνιών και τη διάθεση πληροφοριών 

	VPN
	Virtual Private Network


3. Προοίμιο
Αυτός ο κατάλογος καθορίζει την απαιτήσεις για τα τεχνικά προληπτικά μέτρα και τα λοιπά μέτρα σχετικά με τη διασφάλιση ενός ιδιαίτερα υψηλού προτύπου ασφάλειας και ποιότητας δεδομένων κατά την εκπλήρωση των υποχρεώσεων σύμφωνα με τα άρθρα 113b έως 113e του νόμου περί τηλεπικοινωνιών (TKG).
Οι απαιτήσεις δεν θίγουν τις υποχρεώσεις για τα κατάλληλα τεχνικά μέτρα διασφάλισης σύμφωνα με το άρθρο 109 του νόμου περί τηλεπικοινωνιών (TKG) ή για τη βασική προστασία πληροφοριακών συστημάτων (IT-Grundschutz). Πρέπει να διασφαλίζεται ότι η αποθήκευση των δεδομένων κυκλοφορίας που χρήζουν αποθήκευσης πραγματοποιείται συνολικά σε ένα τεχνικό και φυσικά ασφαλές περιβάλλον μέσω της υλοποίησης μιας βασικής προστασίας. Το επιπλέον επίπεδο προστασίας και ασφαλείας που περιγράφεται σε αυτόν τον κατάλογο απαιτήσεων για τη διασφάλιση του ιδιαίτερα υψηλού προτύπου ασφάλειας δεδομένων και ποιότητας δεδομένων σύμφωνα με τον άρθρο 113f του νόμου περί τηλεπικοινωνιών (TKG) πρέπει επίσης να τηρείται και να τεκμηριώνεται. Έτσι, γίνεται παραπομπή στη διαδικασία για τη δημιουργία του σχεδιασμού ασφαλείας σύμφωνα με το άρθρο 113g του νόμου περί τηλεπικοινωνιών (TKG) που περιγράφεται στο παράρτημα.
Αν πληρούνται οι απαιτήσεις για την ασφάλεια δεδομένων και την ποιότητα δεδομένων, καθώς και τα τεχνικά προληπτικά μέτρα και τα λοιπά μέτρα του παρόντος καταλόγου, τότε τεκμαίρεται η τήρηση του απαιτούμενου ιδιαίτερα υψηλού προτύπου ασφάλειας δεδομένων και ποιότητας δεδομένων σύμφωνα με το άρθρο 113f παράγραφος 1 πρόταση 1 του νόμου περί τηλεπικοινωνιών (TKG).
Εφόσον οι υπόχρεοι σύμφωνα με το άρθρο 113a του νόμου περί τηλεπικοινωνιών (TKG) λαμβάνουν εναλλακτικά τεχνικά προληπτικά μέτρα και λοιπά μέτρα σχετικά με τη διασφάλιση ενός ιδιαίτερα υψηλού προτύπου ασφάλειας και ποιότητας δεδομένων, αυτά πρέπει να αντιστοιχούν στο ίδιο επίπεδο προστασίας και ασφαλείας με τις προδιαγραφές του καταλόγου απαιτήσεων. Οι παρεκκλίσεις πρέπει να περιγράφονται στον σχεδιασμό ασφαλείας και πρέπει να δικαιολογείται η τήρηση του ίδιου επιπέδου προστασίας και ασφαλείας. 
Ο προκείμενος κατάλογος δημιουργήθηκε σύμφωνα με το άρθρο 113f παράγραφος 1 πρόταση 2 του νόμου περί τηλεπικοινωνιών (TKG) από την Ομοσπονδιακή Υπηρεσία Δικτύων σε συνεννόηση με την Ομοσπονδιακή Υπηρεσία για την ασφάλεια της τεχνολογίας πληροφοριών και τους εντεταλμένους φορείς για την προστασία των δεδομένων και την ελευθερία των πληροφοριών. Οι κατασκευαστές, οι ενώσεις των φορέων εκμετάλλευσης των δημόσιων δικτύων τηλεπικοινωνιών και οι ενώσεις των φορέων παροχής κοινόχρηστων τηλεπικοινωνιακών υπηρεσιών είχαν τη δυνατότητα να υποβάλλουν παρατηρήσεις σύμφωνα με το άρθρο 113f παράγραφος 3 πρόταση 1 σε συνδυασμό με το άρθρο 109 παράγραφος 6 πρόταση 2 του νόμου περί τηλεπικοινωνιών (TKG) 
Τα τεχνικά προληπτικά μέτρα και τα λοιπά μέτρα σχετικά με τη μετάδοση των δεδομένων στις εξουσιοδοτημένες υπηρεσίες που αναφέρονται στο άρθρο 113c παράγραφος 1 του νόμου περί τηλεπικοινωνιών (TKG) καθορίζονται σύμφωνα με το άρθρο 113c παράγραφος 3 του νόμου περί τηλεπικοινωνιών (TKG) βάσει των TKÜV και TR TKÜV.
4. Γενικές απαιτήσεις για την ασφάλεια δεδομένων και την ποιότητα δεδομένων
4.1 Διασφάλιση ενός ιδιαίτερα υψηλού προτύπου ασφαλείας δεδομένων
Πρέπει να εξασφαλίζεται ένα ιδιαίτερα υψηλό πρότυπο ασφαλείας, το οποίο διασφαλίζει την ακεραιότητα, την εμπιστευτικότητα και τη διαθεσιμότητα των δεδομένων κυκλοφορίας που χρήζουν αποθήκευσης μέσω των προληπτικών μέτρων ασφαλείας στα εκάστοτε τεχνικά συστήματα, στοιχεία ή διαδικασίες ή κατά την εφαρμογή τους. Αυτά τα δεδομένα κυκλοφορίας πρέπει να διαφυλάσσονται σύμφωνα με το επίπεδο της τεχνολογίας από παρεμβάσεις ή κατάχρηση, δηλ. ιδιαίτερα από μη εξουσιοδοτημένη γνωστοποίηση και χρήση. Σε αυτά ανήκει, επίσης, η προστασία από την απώλεια δεδομένων κυκλοφορίας μέσω συστημάτων δημιουργίας αντιγράφων ασφαλείας.
Παρακάτω παρουσιάζεται η βασική αρχιτεκτονική του συνολικού συστήματος:
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Εικόνα 1: Απλοποιημένη παρουσίαση της βασικής αρχιτεκτονικής
Τα δεδομένα που εμπίπτουν στα μεμονωμένα στοιχεία του δικτύου τηλεπικοινωνιών από διαφορετικές πηγές δεδομένων (για παράδειγμα, δεδομένα εκκαθάρισης, αρχείου καταγραφής συμβάντων ή σήμανσης) μεταβιβάζονται τακτικά καταρχήν σε σύστημα ελέγχου και φιλτραρίσματος. Οι σχετικές απαιτήσεις σε αυτόν τον κατάλογο απαιτήσεων αφορούν αποκλειστικά στην ποιότητα των δεδομένων και την ασφάλεια μεταφοράς. 
Μετά από αυτή τη διάταξη ελέγχου και φιλτραρίσματος τα δεδομένα κυκλοφορίας που χρήζουν αποθήκευσης σύμφωνα με το άρθρο 113b του νόμου περί τηλεπικοινωνιών [TKG] είναι στη διάθεση της επιχείρησης λαμβανόμενης υπόψη της απαίτησης σύμφωνα με το άρθρο 113b παράγραφος 6 του νόμου περί τηλεπικοινωνιών (TKG). Αυτά αποθηκεύονται στο σύστημα αποθήκευσης δεδομένων κυκλοφορίας και παραμένουν εκεί διαθέσιμα για την ανάκτηση πληροφοριών από τις εξουσιοδοτημένες υπηρεσίες (άρθρο 113c παράγραφος 1 αριθμός 1 και 2 του νόμου περί τηλεπικοινωνιών (TKG)). Τα συστήματα ερωτημάτων που απαιτούνται για την ανάκτηση πληροφοριών καταγράφονται εξίσου σε αυτόν τον κατάλογο απαιτήσεων, καθώς και στην TKÜV [TKÜV] και την TR TKÜV [TR TKÜV].
Κατά κανόνα είναι δυνατή η μετεγκατάσταση του συνολικού συστήματος αποθήκευσης δεδομένων κυκλοφορίας, συμπεριλαμβανομένου του συστήματος ερωτημάτων ή μεμονωμένων στοιχείων σε ένα λεγόμενο διακομιστή μεσολάβησης στο εσωτερικό συμπεριλαμβανομένων των συνδεόμενων καθηκόντων στη Γερμανία. Η ευθύνη για την εφαρμογή του καταλόγου απαιτήσεων και για την υποβολή του σχεδιασμού ασφαλείας βαρύνει ωστόσο στον υπόχρεο.
Κατά τη μεταφορά των δεδομένων κυκλοφορίας που χρήζουν αποθήκευσης ανάμεσα στα μεμονωμένα στοιχεία του συστήματος αποθήκευσης δεδομένων κυκλοφορίας τόσο κατά την παροχή στο σύστημα αποθήκευσης δεδομένων κυκλοφορίας (παράδοση δεδομένων κυκλοφορίας που χρήζουν αποθήκευσης) όσο και κατά την έξοδο από το σύστημα αποθήκευσης δεδομένων κυκλοφορίας (εξαγωγή των αποτελεσμάτων ερωτήματος) θα πρέπει η ασφάλεια μεταφοράς να διασφαλίζει την εμπιστευτικότητα, την ακεραιότητα και την αυθεντικότητα των δεδομένων κυκλοφορίας.
Αν η μεταφορά δεδομένων πραγματοποιείται μέσω μη ασφαλών δικτύων (π.χ. μέσω Διαδικτύου), τότε πρέπει να χρησιμοποιείται μια κατάλληλη κωδικοποίηση μεταφοράς με προστασία αυθεντικότητας/ακεραιότητας (π.χ. TLS, IPSec ή SSH, βλέπε BSI-TR-02102-2/3/4 [BSI4]). Για την εκκίνηση της ασφαλούς σύνδεσης επικοινωνιών πρέπει σε αυτό το πλαίσιο να πραγματοποιείται ένας αμοιβαίος έλεγχος ταυτότητας των τελικών σημείων επικοινωνιών. Σε περίπτωση που τα δεδομένα κυκλοφορίας μεταδίδονται μόνο μέσω αποκλειστικών, ασφαλών συνδέσεων, π.χ. ιδιαίτεροι φυσικοί αγωγοί ανάμεσα στα στοιχεία του συστήματος αποθήκευσης δεδομένων κυκλοφορίας στον φυσικά ιδιαίτερα ασφαλισμένο τομέα (βλέπε τμήμα 5.2.6.2), τότε μέσω αυτού υπάρχει ήδη επαρκής ασφάλεια μεταφοράς.
Τα τεχνικά προληπτικά μέτρα και τα λοιπά μέτρα για την εφαρμογή σύμφωνα με το άρθρο 113b έως e του νόμου περί τηλεπικοινωνιών (TKG) περιγράφονται από το κεφάλαιο 5.
4.2 Διασφάλιση ενός ιδιαίτερα υψηλού προτύπου ποιότητας δεδομένων
Για τη διασφάλιση ενός ιδιαίτερα υψηλού προτύπου για την ποιότητα των δεδομένων κυκλοφορίας που χρήζουν αποθήκευσης απαιτούνται:
1. Μέτρα για τη διασφάλιση της ακρίβειας των χρονικών ενδείξεων προς αποθήκευση,
2. Μέτρα για τη διασφάλιση της ορθότητας και της πληρότητας κατά την προσθήκη των δεδομένων κυκλοφορίας που χρήζουν αποθήκευσης στο σύστημα αποθήκευσης δεδομένων κυκλοφορίας, π.χ. αυτοματοποιημένη διαδικασία αναγνώρισης σφαλμάτων και έλεγχοι ορθότητας,
3. Μέτρα για διαπιστωμένα σφάλματα.
Η ποιότητα δεδομένων μπορεί, επίσης, να ελεγχθεί μέσω τακτικών ελέγχων από την Ομοσπονδιακή Υπηρεσία Δικτύων, μέσω των οποίων προκύπτουν δεδομένα κυκλοφορίας από τις σχετικά εξουσιοδοτημένες συνδέσεις ελέγχων. Οι λεπτομερέστερες προδιαγραφές υπάρχουν στην TKÜV.
4.2.1 Μέτρα για τη διασφάλιση της ακρίβειας των χρονικών ενδείξεων προς αποθήκευση
Προκειμένου να διασφαλίζεται η ακρίβεια της χρονικής ένδειξης προς αποθήκευση, πρέπει να λαμβάνεται η εκάστοτε ώρα από τους διακομιστές ώρας, που βασίζονται στην επίσημη ώρα. Έτσι, η χρονική σφραγίδα θεωρείται επαρκής για την εκπλήρωση των νόμιμων απαιτήσεων.
Η ακρίβεια της προσδιορισμένης χρονικής ένδειξης είναι ιδιαίτερα σχετική:
· για τη χρονική ένδειξη προς αποθήκευση από την έναρξη έως τη λήξη της σύνδεσης (άρθρο 113b παράγραφος 2 πρόταση 1 αριθμός 2 του νόμου περί τηλεπικοινωνιών (TKG)), 
· για την πρώτη ενεργοποίηση της υπηρεσίας κινητής τηλεφωνίας (άρθρο 113b παράγραφος 2 πρόταση 1 αριθμός 4 στοιχείο c) του νόμου περί τηλεπικοινωνιών (TKG)), 
· για την αποστολή και τη λήψη του μηνύματος (άρθρο 113b παράγραφος 2 πρόταση 2 αριθμός 1 του νόμου περί τηλεπικοινωνιών (TKG)), 
· για την έναρξη και τη λήξη της χρήσης του Διαδικτύου (άρθρο 113b παράγραφος 3 αριθμός 3 του νόμου περί τηλεπικοινωνιών (TKG)), καθώς και 
· στην πρωτοκόλληση για τη χρονική ένδειξη της πρόσβασης (άρθρο 113e παράγραφος 1 πρόταση 2 αριθμός 1 του νόμου περί τηλεπικοινωνιών (TKG)).
4.2.2 Μέτρα για τη διασφάλιση της ορθότητας και της πληρότητας κατά την προσθήκη των δεδομένων κυκλοφορίας που χρήζουν αποθήκευσης στο σύστημα αποθήκευσης δεδομένων κυκλοφορίας
Πριν από την αποθήκευση στη μνήμη δεδομένων, τα δεδομένα κυκλοφορίας που χρήζουν αποθήκευσης πρέπει να ελέγχονται έναντι της αναμενόμενης μορφής, ώστε σε τυχόν παρεκκλίσεις να προβαίνετε σε διορθώσεις και να πληροφορείτε, όπου αρμόζει, τις εξουσιοδοτημένες υπηρεσίες βάσει του στοιχείου 4.2.3.
Για την αναγνώριση των σφαλμάτων πρέπει να χρησιμοποιούνται βασικές γνώσεις από ήδη υπάρχουσες διαδικασίες αναγνώρισης σφαλμάτων για λειτουργικά αποθηκευμένα δεδομένα κυκλοφορίας. Κάτι τέτοιο ισχύει για παράδειγμα για έναν τακτικό έλεγχο και επαλήθευση των λειτουργικά αποθηκευμένων δεδομένων κυκλοφορίας σύμφωνα με το άρθρο 45g παράγραφος 1 αριθμός 4 του νόμου περί τηλεπικοινωνιών (TKG). Έπειτα, οι υπόχρεοι πρέπει να ελέγχουν την ακρίβεια και τη συμφωνία με τις αποζημιώσεις που αναφέρονται στη σύμβαση των συστημάτων εκκαθάρισης ανά συγκεκριμένα χρονικά διαστήματα και σύμφωνα με το άρθρο 45g παράγραφος 2 πρόταση 1 του νόμου περί τηλεπικοινωνιών (TKG) να αναθέτουν τον έλεγχο σε πραγματογνώμονες ή παρόμοιες υπηρεσίες, για να διασφαλίζουν ότι η εκχώρηση της προσδιορισμένης ώρας συμφωνεί με τα συμφωνηθέντα τιμολόγια. 
Επίσης, οι υπόχρεοι πρέπει να χρησιμοποιούν τις υπάρχουσες μεθόδους ελέγχου τιμολογίων ή τα συστήματα αναγνώρισης κατάχρησης. Στηριζόμενοι σε μια τέτοια μέθοδο που συνηθίζεται στη διαδικασία χρεώσεων, μπορούν να αναγνωριστούν ασυνήθιστα γεγονότα, π.χ. μη ενεργοποιημένες κλήσεις ή ταυτόχρονες τηλεφωνικές κλήσεις από διαφορετικά σημεία. Επιπλέον, μπορεί να παρατηρηθούν σφάλματα ακόμα και στη λειτουργική διαδικασία, στο πλαίσιο της αναγνώρισης σφαλμάτων κατά τη χρήση λειτουργικών συστημάτων απάτης ή παρόμοιων συστημάτων ή σε αντίστοιχες υποδείξεις μέσω των συνεργατών διασύνδεσης.
4.2.3
Μέτρα σε διαπιστωμένα σφάλματα
Αν αναγνωριστούν σφάλματα, που επηρεάζουν τη σωστή διάθεση των δεδομένων κυκλοφορίας που χρήζουν αποθήκευσης, π.χ. διακοπές λειτουργίας ή εσφαλμένα αποθηκευμένα δεδομένα κυκλοφορίας (εξαιτίας εσφαλμένης χρονικής βάσης σε στοιχείο του δικτύου), τότε ο υπόχρεος πρέπει άμεσα να ενημερώσει τις εξουσιοδοτημένες υπηρεσίες, οι οποίες αναζητούν ή έχουν αναζητήσει για το σχετικό χρονικό διάστημα αντίστοιχα δεδομένα κυκλοφορίας που χρήζουν αποθήκευσης. 
Εφόσον οι πληροφορίες περιέχουν προσωπικά δεδομένα, τότε πρέπει να διασφαλίζεται ότι αυτές δεν είναι δυνατό να επιτρέψουν την εξαγωγή κανενός συμπεράσματος για συγκεκριμένες διαδικασίες επικοινωνίας. Ιδιαίτερα, δεν επιτρέπεται η διαβίβαση κανενός ολοκληρωμένου συνόλου δεδομένων κυκλοφορίας (π.χ. δεδομένα κυκλοφορίας για συγκεκριμένη τηλεφωνική σύνδεση ή μια διατιθέμενη διεύθυνση IP). Οι πληροφορίες θα πρέπει, επίσης, να ενημερώνουν ότι σε μια ημερομηνία που αφορά πρόσωπα (π.χ. ένας αριθμός τηλεφώνου) διαπιστώθηκε σφάλμα, χωρίς όμως να το αναφέρουν συγκεκριμένα. Οι εξουσιοδοτημένες υπηρεσίες μπορούν έπειτα να ελέγξουν αν πρόκειται για μια ημερομηνία, η οποία αποτέλεσε αντικείμενο μίας από τις αιτήσεις πληροφοριών που θέσατε εσείς. Αν πρόκειται για μια τέτοια περίπτωση, τότε μπορεί να επικοινωνήσετε με τους υπόχρεους για να ρωτήσετε περισσότερες πληροφορίες σχετικά με το διαπιστωμένο σφάλμα. Έτσι, διασφαλίζεται ότι οι εξουσιοδοτημένες υπηρεσίες μόνο σε μεμονωμένες περιπτώσεις και στο πλαίσιο της ληφθείσας δικαστικής εντολής λαμβάνουν την αντίστοιχη πληροφορία.
5. Τεχνικά προληπτικά μέτρα και λοιπά μέτρα σχετικά με την εκπλήρωση των υποχρεώσεων σύμφωνα με το άρθρο 113b έως 113e του νόμου περί τηλεπικοινωνιών (TKG)
5.1 Αποθήκευση δεδομένων κυκλοφορίας σύμφωνα με το άρθρο 113b του νόμου περί τηλεπικοινωνιών (TKG)
5.1.1 Γενικές απαιτήσεις
Η αποθήκευση των δεδομένων κυκλοφορίας που χρήζουν αποθήκευσης σύμφωνα με το άρθρο 113b του νόμου περί τηλεπικοινωνιών (TKG) (εφεξής θα αναφέρονται μόνο ως δεδομένα κυκλοφορίας) πρέπει να πραγματοποιείται στο εσωτερικό. Κάτι τέτοιο απαιτεί την αποθήκευση των δεδομένων κυκλοφορίας σε διατάξεις αποθήκευσης, οι οποίες φυσικά βρίσκονται εντός των ορίων του κράτους της Ομοσπονδιακής Δημοκρατίας της Γερμανίας.
Τα δεδομένα κυκλοφορίας σύμφωνα με το άρθρο 113b του νόμου περί τηλεπικοινωνιών (TKG) επιτρέπεται να αποθηκεύονται μόνο σε μέσα μόνιμης αποθήκευσης, αφού κωδικοποιηθούν. Τα δεδομένα κυκλοφορίας πρέπει να αποθηκεύονται σε εισερχόμενες και εξερχόμενες συνδέσεις. Αυτά τα δεδομένα κυκλοφορίας πρέπει να εξάγονται απευθείας από τα δεδομένα εκκαθάρισης, αρχείου καταγραφής συμβάντων ή σήμανσης ή από τα λοιπά δεδομένα του συστήματος τηλεπικοινωνιών. Έτσι, διασφαλίζεται ότι παράγονται δεδομένα μόνο όταν δημιουργούνται πραγματικές συνδέσεις ή όταν υπάρχουν προσπάθειες σύνδεσης.
Πρέπει να διασφαλίζεται ότι τα δεδομένα κυκλοφορίας, τα οποία συλλέγονται στα ίδια δίκτυα ή συστήματα τηλεπικοινωνιών, αντιστοιχούν στις πραγματικές διαδικασίες τηλεπικοινωνιών και αποθηκεύονται στο σύνολό τους. Αυτό πραγματοποιείται τακτικά έτσι ώστε τα δεδομένα κυκλοφορίας να λαμβάνονται από τη σήμανση. Για τα δεδομένα κυκλοφορίας που προέρχονται από τη σήμανση ή την εκκαθάριση συνεργατών διασύνδεσης, πρέπει να διασφαλίζεται η ορθότητα και η πληρότητά τους μέσω τακτικών ελέγχων.
Πρέπει να διασφαλίζονται τα συστήματα που λειτουργούν για την ακεραιότητα των δεδομένων κυκλοφορίας και για την αποθήκευση των δεδομένων κυκλοφορίας, καθώς και για την πληρότητα και την ορθότητα των δεδομένων κυκλοφορίας. 
Τα συστήματα που λειτουργούν για την αποθήκευση των δεδομένων κυκλοφορίας πρέπει να διαθέτουν επαρκή ικανότητα απόδοσης και διαθεσιμότητα σύμφωνα με το επίπεδο της τεχνολογίας, ώστε να μπορούν να επεξεργάζονται όλα τα δεδομένα κυκλοφορίας και τα λεπτομερή ερωτήματα που προκύπτουν. 
Για τα απαιτούμενα δεδομένα δημιουργίας αντιγράφων ασφαλείας ή για οποιοδήποτε χρησιμοποιούμενο πλεονασματικό σύστημα ισχύουν οι ίδιες απαιτήσεις.
5.1.2 Αποκλεισμός της αποθήκευσης δεδομένων κυκλοφορίας σύμφωνα με το άρθρο 113b παράγραφος 6 σε συνδυασμό με το άρθρο 99 παράγραφος 2 του νόμου περί τηλεπικοινωνιών (TKG)
Τα άτομα, οι αρχές και οι οργανισμοί σε κοινωνικούς ή θρησκευτικούς τομείς σύμφωνα με το άρθρο 113b παράγραφος 6 σε συνδυασμό με το άρθρο 99 παράγραφος 2 πρόταση 1 και 3 του νόμου περί τηλεπικοινωνιών (TKG) γνωστοποιούν στην Ομοσπονδιακή Υπηρεσία Δικτύων τους αριθμούς τηλεφώνου που σύμφωνα με το άρθρο 99 παράγραφος 2 του νόμου περί τηλεπικοινωνιών (TKG) δεν θα συμπεριληφθούν στην αποθήκευση και διαβιβάζουν τη δήλωση σύμφωνα με το άρθρο 99 παράγραφος 2 πρόταση 4 του νόμου περί τηλεπικοινωνιών (TKG). Η Ομοσπονδιακή Υπηρεσία Δικτύων καταγράφει τους σχετικούς αριθμούς τηλεφώνου σε μια λίστα και την προετοιμάζει για λήψη από τους υπόχρεους. Για την ασφαλή εφαρμογή της διαδικασίας κλήσης προβλέπεται η πρόσβαση μέσω ονόματος χρήστη και κωδικού πρόσβασης, καθώς και μια κωδικοποίηση μεταφοράς σύμφωνα με το BSI TR 02102-2. Για την εφαρμογή της υποχρέωσης σύμφωνα με το άρθρο 113b παράγραφος 6 σε συνδυασμό με το άρθρο 99 παράγραφος 2 του νόμου περί τηλεπικοινωνιών (TKG) επιβάλλεται η κλήση αυτής της λίστας. Για τη συμμετοχή στη διαδικασία οι υπόχρεοι πρέπει να αναφέρονται στην παρακάτω διεύθυνση επικοινωνίας:
Ομοσπονδιακή Υπηρεσία Δικτύων
Τμήμα IS 17
Τ.Θ. 10 04 43
66004 Saarbrücken
Φαξ 0681/9330 734
E-mail: IS17.Postfach@Bundesnetzagentur.de
5.1.3 Διασφάλιση της άμεσης απάντησης στις αιτήσεις πληροφοριών των εξουσιοδοτημένων υπηρεσιών σύμφωνα με το άρθρο 113b παράγραφος 7 του νόμου περί τηλεπικοινωνιών (TKG)
Σύμφωνα με το άρθρο 113b παράγραφος 7 του νόμου περί τηλεπικοινωνιών (TKG) η αποθήκευση των δεδομένων κυκλοφορίας πρέπει να εκτελείται έτσι ώστε οι αιτήσεις πληροφοριών των εξουσιοδοτημένων υπηρεσιών να μπορούν να απαντώνται άμεσα. Για την υλοποίηση αυτής της προσέγγισης πρέπει τα δεδομένα κυκλοφορίας να διατηρούνται κεντρικά ή να μπορούν να κληθούν κεντρικά στις διατάξεις αποθήκευσης. Επιπλέον, τα συστήματα για την προσθήκη των δεδομένων κυκλοφορίας από τα στοιχεία του δικτύου του ιδίου δικτύου τηλεπικοινωνιών πρέπει να είναι έτσι διαμορφωμένα ώστε τα συλλεγόμενα δεδομένα κυκλοφορίας να παραδίδονται εντός 24 ωρών μετά το εκάστοτε αποτέλεσμα στο σύστημα αποθήκευσης δεδομένων κυκλοφορίας. Σε αιτιολογημένες μεμονωμένες περιπτώσεις μπορεί να υπάρχει κάποια παρέκκλιση από αυτή την προθεσμία μετά από συμφωνία με την Ομοσπονδιακή Υπηρεσία Δικτύων.
5.1.4 Διαγραφή των δεδομένων κυκλοφορίας σύμφωνα με το άρθρο 113b παράγραφος 8 του νόμου περί τηλεπικοινωνιών (TKG)
Η αποθήκευση των δεδομένων κυκλοφορίας πρέπει να πραγματοποιείται έτσι ώστε να διασφαλίζεται η πλήρης και εντός της προθεσμίας διαγραφή των αποθηκευμένων δεδομένων κυκλοφορίας. Οι σχετικές τεχνικές απαιτήσεις καθορίζονται στην ενότητα 5.2.5.
5.1.5 Χρήση των δεδομένων κυκλοφορίας σύμφωνα με το άρθρο 113c παράγραφος 3 του νόμου περί τηλεπικοινωνιών (TKG)
Όσο δεν περιέχονται στην TKÜV κανονισμοί για τη μετάδοση δεδομένων κυκλοφορίας που χρήζουν αποθήκευσης, πρέπει να χρησιμοποιείται η διεπαφή που προβλέπεται στην TR TKÜV ή η διαδικασία που έχει συμφωνηθεί κατά τα λοιπά με την Ομοσπονδιακή Υπηρεσία Δικτύων για τη διασφάλιση της ασφάλειας των δεδομένων και της προστασίας των δεδομένων κατά τη μετάδοση. Η Ομοσπονδιακή Υπηρεσία Δικτύων συνεργάζεται σε αυτές τις περιπτώσεις με τους εντεταλμένους φορείς για την προστασία δεδομένων και την ελευθερία των πληροφοριών. 
Επιπλέον, πρέπει να διασφαλιστεί ότι τα δεδομένα κυκλοφορίας που θα υποστούν επεξεργασία στα πλαίσια μιας αίτησης πληροφοριών, μετά τη μετάδοση ή τη χρήση σύμφωνα με το άρθρο 113c παράγραφος 1 του νόμου περί τηλεπικοινωνιών (TKG) θα διαγραφούν άμεσα και αμετάκλητα σύμφωνα με το επίπεδο της τεχνολογίας (βλέπε ενότητα 5.2.5).
5.2 Διασφάλιση της ασφάλειας των δεδομένων κυκλοφορίας σύμφωνα με το άρθρο 113d του νόμου περί τηλεπικοινωνιών (TKG)
Για να μπορεί να διασφαλιστεί ένα ιδιαίτερα υψηλό πρότυπο ασφάλειας δεδομένων στο σύστημα αποθήκευσης δεδομένων κυκλοφορίας (βλέπε άρθρο113f παράγραφος 1 του νόμου περί τηλεπικοινωνιών (TKG)), πρέπει όχι μόνο όλο το σύστημα αποθήκευσης δεδομένων κυκλοφορίας, αλλά και όλα τα στοιχεία του συστήματος να πληρούν τις απαιτήσεις σύμφωνα με τη βασική προστασία πληροφοριακών συστημάτων (IT-Grundschutz) του BSI με την «υψηλή» ανάγκη προστασίας (βλέπε Διαδικασία IT-Grundschutz, πρότυπο BSI 100-2 [BSI1]). Όσον αφορά στην ασφάλιση κρυπτογράφησης του συστήματος, πρέπει να λαμβάνονται υπόψη οι συστάσεις των τεχνικών οδηγιών «Διαδικασία κρυπτογράφησης: Συστάσεις και μήκη κωδικών» του BSI (βλέπε BSI-TR-02102 [BSI4]).
Ένα ασφαλές σύστημα αποθήκευσης δεδομένων κυκλοφορίας είναι δυνατό μόνο συνδυάζοντας την ασφαλή αρχειοθέτηση των δεδομένων κυκλοφορίας, τη φυσική και οργανωτική ασφάλιση των στοιχείων συστήματος, τον αποδοτικό έλεγχο της επικοινωνίας από έξω και την ασφάλιση της ροής δεδομένων ανάμεσα στα στοιχεία του συστήματος. Η συνολική ασφάλεια του συστήματος μπορεί να είναι μόνο τόσο υψηλή όσο και το επίπεδο προστασίας του πιο αδύναμου όλων των χρησιμοποιούμενων μέτρων ασφαλείας.
5.2.1 Βασική αρχιτεκτονική των συστημάτων
Πριν από την επεξήγηση των μεμονωμένων τεχνικών απαιτήσεων, πρέπει στη συνέχεια με τη βοήθεια του ακόλουθου παραδείγματος υλοποίησης να παρουσιαστούν η βασική αρχιτεκτονική με τις ουσιώδεις λειτουργίες και διαδικασίες της
[image: image3.png]Beispiel furr eine VDS-Grundarchitektur
Verpflichteter

Physisch zutrittgesicherte Umgebung fiir das
Verkehrsdatenspeichersystem

Netz des Verpflichteten

Datenquellen Ablage- Datenspeicher  2US

system system ‘Abfragesystem

\I,@ Et@®@@,®’

(4 9 S

Schlssel-
Kontroll- und 7
management
Filtereinrichtung »'\\
Firewall F\rewalm e | | |

&
& &

% Bestandsdaten-
speicher, ...

Wartungszugange

%

Berechtigte Stelle





	Netz des Verpflichteten
	Δίκτυο υπόχρεου

	Datenquellen
	Πηγές δεδομένων

	Kontroll- und Filtereinrichtung
	Διάταξη ελέγχου και φιλτραρίσματος

	Rufnummern nach § 99 TKG
	Καλούσες γραμμές σύμφωνα με το άρθρο 99 του νόμου περί τηλεπικοινωνιών (TKG)

	Physisch zutrittgesicherte Umgebung für das Verkehrsdatenspeichersystem
	Φυσικά ασφαλισμένο από πρόσβαση περιβάλλον για το σύστημα αποθήκευσης δεδομένων κυκλοφορίας

	Firewall
	Τείχος προστασίας

	Ablagesystem
	Σύστημα αρχειοθέτησης

	Datenspeicher
	Μνήμη δεδομένων

	Zugriffs
	Πρόσβαση

	Schlüssel-management
	Διαχείριση κωδικών

	Abfragesystem
	Σύστημα ερωτημάτων


	Wartungszugänge
	Προσβάσεις συντήρησης

	Bestandsdatenspeicher, …
	Μνήμη δεδομένων απογραφής, …

	Berechtigte Stelle
	Εξουσιοδοτημένη υπηρεσία


Εικόνα 2: Παράδειγμα εφαρμογής της βασικής αρχιτεκτονικής
Στο απεικονιζόμενο παράδειγμα ο υπόχρεος εξάγει τα δεδομένα κυκλοφορίας που πρέπει να αποθηκεύονται βάσει νόμου από το σύνολο των δεδομένων που έχουν προετοιμαστεί από τα στοιχεία δικτύου και τα αποθηκεύει αυτόματα στην κεντρική υποδομή αποθήκευσης.
Η κεντρική υποδομή αποθήκευσης (σύστημα αρχειοθέτησης, μνήμη δεδομένων και σύστημα πρόσβασης) πρέπει να προστατεύεται από μη εξουσιοδοτημένη πρόσβαση σύμφωνα με το επίπεδο της τεχνολογίας. Για αυτό, μεταξύ άλλων χρησιμοποιείται και μια υποδομή τείχους προστασίας, που εμποδίζει αποτελεσματικά τη μη εξουσιοδοτημένη πρόσβαση, μπορεί ωστόσο να καμφθεί για τα δεδομένα κυκλοφορίας προς αποθήκευση και για τα ερωτήματα που βασίζονται στην αίτηση πληροφοριών των εξουσιοδοτημένων αρχών. Το σύστημα αρχειοθέτησης που χρησιμοποιείται εδώ ως μέρος του συστήματος αποθήκευσης δεδομένων κυκλοφορίας αναλαμβάνει τη λειτουργία της κωδικοποίησης και το σύστημα πρόσβασης που παρουσιάζεται εδώ ως μέρος του συστήματος αποθήκευσης δεδομένων κυκλοφορίας αναλαμβάνει τη λειτουργία της αποκωδικοποίησης. Και τα δύο συστήματα λειτουργούν μέσω σύνδεσης στη διαχείριση κωδικών.
Η διάταξη ελέγχου και φιλτραρίσματος εκτελείται πριν ή μετά την υποδομή τείχους προστασίας· στο απεικονιζόμενο παράδειγμα προηγείται του τείχους προστασίας.
Μέσω ερωτημάτων που βασίζονται στις αιτήσεις πληροφοριών των εξουσιοδοτημένων αρχών, εκτελείται η αναζήτηση και η ανάγνωση των αντίστοιχων δεδομένων κυκλοφορίας του συστήματος ερωτημάτων και πρόσβασης στη μνήμη δεδομένων. Τα αποτελέσματα του ερωτήματος πρέπει να μεταδίδονται στις εξουσιοδοτημένες αρχές αφού κωδικοποιηθούν μέσω ασφαλών συνδέσεων.
Το παράδειγμα υλοποίησης προβλέπει ότι όλα τα στοιχεία του συστήματος αποθήκευσης δεδομένων κυκλοφορίας βρίσκονται στην κατοχή ενός και του ίδιου υπόχρεου. Σε περίπτωση μετεγκαταστάσεων σε λεγόμενο διακομιστή μεσολάβησης ή ανάγκης μεταφοράς των δεδομένων εκτός της φυσικής ασφαλούς περιοχής προκύπτουν περαιτέρω μέτρα προς εφαρμογή, π.χ. μια κωδικοποίηση κατά τη μεταφορά. Πολλές επιχειρήσεις, επίσης, συγκεντρώνουν δεδομένα στα δικά τους συστήματα χρέωσης, πριν αυτά φτάσουν στο σύστημα αποθήκευσης δεδομένων κυκλοφορίας. 
Στο παράδειγμα υλοποίησης απεικονίζονται, επίσης, και οι δυνατότητες κοινής χρήσης του συστήματος ερωτημάτων για άλλες παροχές πληροφοριών σύμφωνα με την ενότητα 5.2.4 και μιας διαδικασίας συντήρησης σύμφωνα με την ενότητα 5.2.7.2.
5.2.2 Ιδιαίτερα ασφαλής διαδικασία κωδικοποίησης σύμφωνα με το άρθρο 113d πρόταση 2 αριθμός 1 του νόμου περί τηλεπικοινωνιών (TKG)
Η αποθήκευση των δεδομένων κυκλοφορίας πρέπει να πραγματοποιείται σύμφωνα με το άρθρο 113d του νόμου περί τηλεπικοινωνιών (TKG) κατά τέτοιο τρόπο ώστε να διασφαλίζεται η προστασία από μη εξουσιοδοτημένη γνωστοποίηση και χρήση των δεδομένων κυκλοφορίας. Για αυτό, τα δεδομένα κυκλοφορίας πρέπει να παραμένουν στα μέσα μόνιμης αποθήκευσης μόνο σε κωδικοποιημένη μορφή.
Ως ιδιαίτερα ασφαλείς αναγνωρίζονται μόνο εκείνες οι διαδικασίες κωδικοποίησης, για την παράκαμψη των οποίων τα μη εξουσιοδοτημένα άτομα πρέπει να καταβάλλουν δυσανάλογα μεγάλη προσπάθεια.
Τα δεδομένα κυκλοφορίας πρέπει να κωδικοποιούνται πριν από την είσοδο στη μνήμη δεδομένων με μια κατάλληλη διαδικασία κωδικοποίησης (βλέπε BSI-TR-02102-1 [BSI4]). Σε αυτή τη διαδικασία πρέπει να προσέχετε να είναι δυνατή η αποτελεσματική αποθήκευση, αναζήτηση και κλήση των δεδομένων κυκλοφορίας, ώστε να μπορούν να απαντηθούν άμεσα οι αιτήσεις πληροφοριών των εξουσιοδοτημένων αρχών. Αυτό μπορεί π.χ. να υλοποιηθεί μέσω μιας διαφανούς κωδικοποίησης της βάσης δεδομένων ή μέσω μιας κωδικοποίησης κοντέινερ βάσει του AES.
Ακόμα και τα αντίγραφα ασφαλείας των δεδομένων κυκλοφορίας πρέπει να αποθηκεύονται ασφαλώς στο πλαίσιο των μέτρων δημιουργίας αντιγράφων ασφαλείας, δηλ. συγκεκριμένα να αποθηκεύονται κωδικοποιημένα.
Η αποκωδικοποίηση των δεδομένων κυκλοφορίας επιτρέπεται αποκλειστικά για σκοπούς επεξεργασίας αιτήσεων πληροφοριών των εξουσιοδοτημένων αρχών (βλέπε άρθρο 113c του νόμου περί τηλεπικοινωνιών (TKG)) και θα πρέπει γι' αυτόν τον λόγο να εκτελεστεί στο σύστημα πρόσβασης, κατά προτίμηση σε ένα από τα δικά του στοιχεία. Έπειτα, τα αποτελέσματα του ερωτήματος μπορούν να αποθηκευτούν ενδιάμεσα στο σύστημα πρόσβασης είτε αποκωδικοποιημένα στην πτητική μνήμη (RAM) είτε κωδικοποιημένα στη μόνιμη μνήμη. Για τη μετάδοση των αποτελεσμάτων του ερωτήματος αυτά μπορούν να αποθηκευτούν προσωρινά στη μνήμη RAM ή κωδικοποιημένα σε μια μνήμη μόνιμης αποθήκευσης του συστήματος ερωτημάτων.
Η διαχείριση κωδικών πρέπει να διατηρείται ξεχωριστά και η διαχείρισή της να εκτελείται επίσης ξεχωριστά από την ίδια τη μνήμη δεδομένων. Οι απαιτούμενοι κωδικοί πρέπει να δημιουργούνται, να αποθηκεύονται, να διαγράφονται από τη διαχείριση κωδικών και να διανέμονται στη μονάδα κωδικοποίησης ή αποκωδικοποίησης. Η πρόσβαση στη διαχείριση κωδικών επιτρέπεται μόνο μετά από προσωπική ενεργοποίηση από εξουσιοδοτημένους συνεργάτες βάσει του ρόλου σας, οι οποίοι αποκτούν την εξουσιοδότηση λαμβάνοντας υπόψη το άρθρο 113d πρόταση 2 αριθμός 4 του νόμου περί τηλεπικοινωνιών (TKG) από τον υπόχρεο (βλέπε ενότητα 5.2.6.1).
Ένα αναπόσπαστο μέρος της τεχνικής υλοποίησης της απαιτούμενης αμετάκλητης διαγραφής δεδομένων κυκλοφορίας σύμφωνα με το άρθρο 113b του νόμου περί τηλεπικοινωνιών (TKG) είναι η διαγραφή των κωδικών που χρησιμοποιούνται στην επιλεγμένη διαδικασία κωδικοποίησης για την ασφαλή αρχειοθέτηση των δεδομένων κυκλοφορίας (βλέπε ενότητα 5.2.5). Για τη δυνατότητα τήρησης των νομικά απαιτούμενων προθεσμιών διαγραφής για τα δεδομένα κυκλοφορίας, θα πρέπει να είναι δυνατή και η διαγραφή των κωδικών εντός προθεσμίας. Για αυτό θα πρέπει να δημιουργούνται και να χρησιμοποιούνται κωδικοί με επαρκή διακριτότητα. Εδώ προσφέρεται π.χ. η χρήση ημερήσιων κωδικών, όπου είναι δυνατή η μη αιτιοκρατική παραγωγή ημερήσιων κωδικών από έναν κύριο κωδικό, όπως είναι δυνατή η παραγωγή περαιτέρω δευτερευόντων κωδικών από τους ημερήσιους κωδικούς. Για την επιλογή κωδικών με κατάλληλο μήκος και την κατάλληλη παραγωγή κωδικού πρέπει να λαμβάνονται υπόψη οι συστάσεις από το BSI-TR-02102-1 [BSI4].
Για την αποθήκευση των κωδικών πρέπει να επιλέξετε ένα μέσο αποθήκευσης, που παρέχει τη δυνατότητα αξιόπιστης διαγραφής των κωδικών (βλέπε ενότητα 5.2.5). Κατάλληλη για αυτό είναι π.χ. η μνήμη κωδικών που βασίζεται στο υλικό, όπως μια μνήμη HSM, η οποία ταυτόχρονα μπορεί να χρησιμοποιηθεί και ως μονάδα κωδικοποίησης/αποκωδικοποίησης. Μια άλλη δυνατότητα είναι η διατήρηση όλων των τρεχόντων κωδικών στη μνήμη RAM, όπου στην περίπτωση διακοπής ρεύματος μια ανεξάρτητη ασφάλεια των κωδικών είναι απολύτως απαραίτητη. Εκτός αυτού, πρέπει να εμποδίζεται η επισφαλής αντιμετάθεση (Swap) κωδικών από τη μνήμη RAM.
Πρέπει οπωσδήποτε να δημιουργούνται αντίγραφα ασφαλείας των χρησιμοποιούμενων κωδικών, έτσι ώστε να είναι δυνατή η πρόσβαση σε αυτά ανά πάσα στιγμή. Στην περίπτωση που μια μνήμη HSM λειτουργεί ως μνήμη κωδικών, π.χ. δυνατότητα μιας δεύτερης HSM με παράλληλη διατήρηση των δεδομένων, για τον κωδικό RAM μπορεί να δημιουργηθεί ένα αντίγραφο σε αφαιρούμενο δίσκο (π.χ. CD). Σε περίπτωση που οι κωδικοί πρέπει να αποθηκεύονται σε αφαιρούμενους δίσκους, τότε θα πρέπει να διασφαλίζεται μια ασφαλής αρχειοθέτηση, π.χ. σε ένα θησαυροφυλάκιο.
Σε κάθε περίπτωση πρέπει να εξασφαλίζεται ότι δεν είναι δυνατό να εκτελεστούν ανεξέλεγκτα αντίγραφα ασφαλείας των δεδομένων. Για αυτό έχει προβλεφθεί μια αυτοματοποιημένη πρωτοκόλληση όλων των μέτρων δημιουργίας αντιγράφων ασφαλείας χωρίς κενά.
Για τη δημιουργία των τυχαίων αριθμών που απαιτούνται για τη διαδικασία κωδικοποίησης ή/και τη δημιουργία ή παραγωγή κωδικών πρέπει να υπάρχει διαθέσιμο ένα στοιχείο τυχαίας παραγωγής αριθμών (βλέπε BSI-TR-02102-1 [BSI4]).
5.2.3 Αποθήκευση σε ξεχωριστές διατάξεις αποθήκευσης σύμφωνα με το άρθρο 113d πρόταση 2 αριθμός 2 του νόμου περί τηλεπικοινωνιών (TKG)
Τα δεδομένα κυκλοφορίας που χρήζουν αποθήκευσης σύμφωνα με το άρθρο 113b του νόμου περί τηλεπικοινωνιών (TKG) πρέπει να αποθηκεύονται σε φυσικά ξεχωριστές διατάξεις αποθήκευσης που διαφέρουν από αυτές που προορίζονται για τις συνήθεις λειτουργικές εργασίες. Αυτή η απαίτηση ισχύει επίσης και κατά τη χρήση εικονικών συστημάτων.
Στη μνήμη δεδομένων του συστήματος αποθήκευσης δεδομένων κυκλοφορίας δεν επιτρέπεται εκτός των δεδομένων κυκλοφορίας σύμφωνα με το άρθρο 113b του νόμου περί τηλεπικοινωνιών (TKG) και των απαραίτητων δεδομένων συστήματος να αποθηκεύεται κανένα άλλο δεδομένο, ιδιαίτερα κανένα δεδομένο για τους σκοπούς που αναφέρονται στο άρθρο 96 του νόμου περί τηλεπικοινωνιών (TKG). Η ανάμιξη των σύμφωνα με το άρθρο 113b αποθηκευμένων δεδομένων κυκλοφορίας με άλλα δεδομένα δεν επιτρέπεται για λόγους οριοθέτησης, ασφάλειας δεδομένων και για την αποφυγή της δημιουργίας σύνθετων συστημάτων.
Στο σύστημα που χρησιμοποιείται για την αποθήκευση των δεδομένων κυκλοφορίας πρέπει να υλοποιούνται μέτρα αύξησης της ασφάλειας σύμφωνα με το επίπεδο της τεχνολογίας. Αυτό σημαίνει ότι επιτρέπεται μόνο η εγκατάσταση εκείνων των προγραμμάτων (διαδικασίες και υπηρεσίες) που είναι απολύτως απαραίτητα για την επεξεργασία και την αποθήκευση των δεδομένων κυκλοφορίας στο σύστημα (ελάχιστο δυνατό σύστημα). Όλα τα άλλα στοιχεία λογισμικού και οι λειτουργίες, που δεν είναι απολύτως απαραίτητα για την αποθήκευση και την επεξεργασία των δεδομένων κυκλοφορίας πρέπει να απομακρύνονται. Πρέπει να διασφαλίζεται η κατάλληλη ασφαλής διαμόρφωση των στοιχείων του συστήματος. Οι ενημερώσεις ασφαλείας που προετοιμάζουν και δοκιμάζουν οι κατασκευαστές πρέπει να εγκαθίστανται σε σύντομο χρονικό διάστημα.
5.2.4 Υψηλότερη ασφάλεια για πρόσβαση μέσω Διαδικτύου σύμφωνα με το άρθρο 113d πρόταση 2 αριθμός 3 του νόμου περί τηλεπικοινωνιών (TKG)
Για την προστασία της αποθήκευσης των δεδομένων κυκλοφορίας με υψηλό βαθμό προστασίας σχετικά με την πρόσβαση μέσω Διαδικτύου και επομένως για την προστασία από την απώλεια της εμπιστευτικότητας, της ακεραιότητας και της αυθεντικότητας πρέπει να διαμορφώνεται σύμφωνα με το άρθρο 113d πρόταση 2 αριθμός 3 του νόμου περί τηλεπικοινωνιών (TKG) μια αποσύνδεση της μνήμης δεδομένων από το Διαδίκτυο.
Αυτή η αποσύνδεση μπορεί να υλοποιηθεί ουσιαστικά αν η μνήμη δεδομένων διαχωριστεί φυσικά από τα συστήματα που συνδέονται στο Διαδίκτυο. Ωστόσο, τα δεδομένα κυκλοφορίας προς αποθήκευση πέφτουν απευθείας στα συστήματα, τα οποία αποτελούν μέρος του δημόσιου δικτύου τηλεπικοινωνιών (και επομένως και του Διαδικτύου) ή συνδέονται με αυτά άμεσα ή έμμεσα. Τα δεδομένα κυκλοφορίας που χρήζουν αποθήκευσης πρέπει στη συνέχεια να μεταφερθούν στη μνήμη δεδομένων χειροκίνητα, για να επιτευχθεί ο φυσικός διαχωρισμός, κάτι που κατά κανόνα εξαιτίας του αναμενόμενου όγκου δεν είναι πρακτικό και μπορεί να προκαλέσει επιπλέον προβλήματα ασφαλείας.
Η προτεινόμενη λύση για την αποσύνδεση της μνήμης δεδομένων από το Διαδίκτυο (ή από τα δημόσια δίκτυα τηλεπικοινωνιών) είναι η υλοποίηση μιας κατάλληλης υποδομής τείχους προστασίας. Αυτή η υποδομή τείχους προστασίας πρέπει να δημιουργηθεί κατά τέτοιον τρόπο ώστε να μπορούν να παραδίδουν δεδομένα κυκλοφορίας στην προστατευόμενη περιοχή μόνο τα σχετικά εξουσιοδοτημένα συστήματα, δεν επιτρέπεται ωστόσο η απορροή κανενός δεδομένου. Η ασφαλέστερη λύση είναι η υλοποίηση μιας διόδου δεδομένων. Αυτή φροντίζει ώστε κανένα δεδομένο να μην μπορεί να εξέλθει της προστατευόμενης περιοχής και αναλαμβάνει στο πλαίσιο του χρησιμοποιούμενου πρωτοκόλλου σύνδεσης ενδεχομένως τις απαραίτητες επικυρώσεις. Κατά τη χρήση εναλλακτικών σεναρίων τείχους προστασίας με επίβλεψη κατάστασης πρέπει να προσέχετε ότι η δημιουργία σύνδεσης επιτρέπεται να εκκινείται μόνο από την προστατευόμενη περιοχή. Δεν επιτρέπεται σε καμία περίπτωση η εκκίνηση της σύνδεσης εξωτερικά του συστήματος αποθήκευσης δεδομένων κυκλοφορίας μέσω του επιλεγμένου τείχους προστασίας που διαθέτει ιδιότητες διακομιστή μεσολάβησης στην προστατευόμενη περιοχή. Δεν επιτρέπεται επομένως η παροχή καμίας υπηρεσίας εκτός του συστήματος αποθήκευσης δεδομένων κυκλοφορίας. Πρέπει να διατηρούνται αρκετά λεπτομερή αρχεία καταγραφής του τείχους προστασίας για τρεις μήνες. Ο βαθμός των λεπτομερειών πρέπει να επιλέγεται έτσι ώστε τα πιθανά συμβάντα να καταγράφονται την ακριβή χρονική στιγμή που συμβαίνουν. Τα αρχεία καταγραφής πρέπει να ελέγχουν τόσο τακτικά για κάτι ασυνήθιστο που οι παραβιάσεις της ασφάλειας να μπορούν να αναγνωριστούν ή να αποφευχθούν εγκαίρως.
Για να είναι δυνατή η επεξεργασία των αιτήσεων πληροφοριών των εξουσιοδοτημένων αρχών από τους εξουσιοδοτημένους συνεργάτες του υπόχρεου, πρέπει να υπάρχει ελεγχόμενη πρόσβαση με διπλό έλεγχο στη μνήμη δεδομένων. Ένα σύστημα πρόσβασης πρέπει να αποκωδικοποιεί τα δεδομένα στην περίπτωση αντίστοιχων αιτημάτων και αντίστοιχα να να πραγματοποιήσει αναζήτηση των αιτημάτων στη μνήμη δεδομένων. Η πρόσβαση στο σύστημα πρόσβασης πρέπει να πραγματοποιείται με κωδικοποίηση. Για να μην υπάρξει κατάχρηση, πρέπει και το σύστημα πρόσβασης να προστατεύεται από ένα τείχος προστασίας, το οποίο θα φιλτράρει τουλάχιστον τη διεύθυνση IP και τον αριθμό θύρας. Αυτό το τείχος προστασίας πρέπει να διαμορφωθεί με τέτοιον τρόπο ώστε να επιτρέπεται η πρόσβαση μέσω του τείχους προστασίας μόνο σε εξουσιοδοτημένο σύστημα ερωτημάτων. Τα αποτελέσματα των ερωτημάτων πρέπει να μπορούν να αποσταλούν μέσω του τείχους προστασίας ξανά σε εξουσιοδοτημένα συστήματα ερωτημάτων κωδικοποιημένα. Άλλες υπηρεσίες δεν επιτρέπεται να προσφέρονται προς τα έξω. Και σε αυτό το τείχος προστασίας πρέπει να διατηρούνται αρκετά λεπτομερή αρχεία καταγραφής του τείχους προστασίας για τρεις μήνες. Ο βαθμός των λεπτομερειών πρέπει να επιλέγεται έτσι ώστε τα συμβάντα να καταγράφονται την ακριβή χρονική στιγμή που συμβαίνουν. Τα αρχεία καταγραφής πρέπει να ελέγχουν τόσο τακτικά για κάτι ασυνήθιστο που οι παραβιάσεις της ασφάλειας να μπορούν να αναγνωριστούν ή να αποφευχθούν εγκαίρως. 
Η ταυτότητα των σχετικών εξουσιοδοτημένων προσώπων πρέπει να ελέγχεται στο σύστημα ερωτημάτων με ατομικά αναγνωριστικά χρήστη. Το σύστημα ερωτημάτων με εξουσιοδότηση από το τείχος προστασίας πρέπει να ασφαλίζεται σύμφωνα με το επίπεδο της τεχνολογίας. Η ασφάλιση πρέπει να παρουσιάζεται στον σχεδιασμό ασφαλείας σύμφωνα με το άρθρο 113g του νόμου περί τηλεπικοινωνιών (TKG).
Όταν το σύστημα ερωτημάτων χρησιμοποιείται και για άλλες ανακοινώσεις πληροφοριών, για τις οποίες η TKÜV επιτρέπει τη χρήση μιας κοινής διαδικασίας μετάδοσης, πρέπει να διασφαλίζεται ότι η σύνδεση των συστημάτων που απαιτούνται για αυτό προστατεύεται από ένα τείχος προστασίας. Σε αυτή την περίπτωση επιτρέπεται η ενεργοποίηση μόνο των συνδέσεων προς τα απαιτούμενα συστήματα και τα απαιτούμενα πρωτόκολλα. Οι υπάρχουσες αναφορές για τα αρχεία καταγραφής ισχύουν αντίστοιχα.
Οι γενικές απαιτήσεις για τα ασφαλή τείχη προστασίας (ή πύλες προστασίας) περιγράφονται στους καταλόγους BSI IT-Grundschutz [BSI3] και στη μελέτη «Ασφαλής σύνδεση τοπικών δικτύων στο Διαδίκτυο (ISi-LANA)» [BSI5].
5.2.5 Εφαρμογή της διαγραφής των δεδομένων κυκλοφορίας σύμφωνα με το άρθρο 113b παράγραφος 8 του νόμου περί τηλεπικοινωνιών (TKG)
Η ρητή διαγραφή των δεδομένων κυκλοφορίας από μνήμες μόνιμης αποθήκευσης (π.χ. μέσω της επεγγραφής) δεν είναι πάντα δυνατή με αξιοπιστία, ιδιαίτερα κατά τη χρήση μνημών Flash (SSD). Η ασφαλής διαγραφή δεδομένων επιτυγχάνεται μέσω της κατάλληλης κωδικοποίησης των δεδομένων (βλέπε ενότητα 5.2.2) και την επακόλουθη διαγραφή του κρυπτογραφημένου κωδικού.
Η νομική απαίτηση για μια μη αναστρέψιμη διαγραφή των δεδομένων κυκλοφορίας πρέπει επίσης να πραγματοποιηθεί τεχνικά μέσω της διαγραφής των κωδικών, τα οποία χρησιμοποιήθηκαν στην επιλεγμένη διαδικασία κωδικοποίησης για την ασφαλή αρχειοθέτηση των δεδομένων κυκλοφορίας (βλέπε ενότητα 5.2.2). Εξαιτίας του μικρού όγκου δεδομένων είναι δυνατή η μη αναστρέψιμη διαγραφή των κωδικών.
Για αυτό πρέπει να επιλεγεί ως μνήμη κωδικών ένα μέσο αποθήκευσης που να επιτρέπει την αξιόπιστη διαγραφή των δεδομένων, π.χ. HSM, RAM ή CD. Η διαγραφή κωδικών είναι έπειτα δυνατή π.χ. μέσω της διαγραφής των αναφορών κωδικών και της αντικατάστασης των αρχείων κωδικών (HSM), μέσω της καταστροφής των αντικειμένων κωδικών (RAM) ή της διαγραφής του μέσου αποθήκευσης (CD).
Για την επίτευξη της μελλοντικής ασφάλειας της περιγραφόμενης διαδικασίας διαγραφής, θα πρέπει να διαγραφούν τα κωδικοποιημένα δεδομένα κυκλοφορίας και από τη μνήμη μόνιμης αποθήκευσης. Για αυτό αρκεί η απλή διαγραφή μέσω της έγκρισης των αντίστοιχων περιοχών μνήμης.
Οι απαιτούμενες προθεσμίες διαγραφής σύμφωνα με το άρθρο 113b παράγραφος 8 του νόμου περί τηλεπικοινωνιών (TKG) για τα δεδομένα κυκλοφορίας ικανοποιούνται μέσω της διαγραφής των κωδικών εντός προθεσμίας και της διαγραφής των δεδομένων κυκλοφορίας εντός προθεσμίας από τη μνήμη δεδομένων. Κατά την αντικατάσταση ή την απόρριψη ενός μέσου μόνιμης αποθήκευσης, το οποίο έχει χρησιμοποιηθεί στην αρχειοθέτηση των δεδομένων κυκλοφορίας, απαιτείται η μη αναστρέψιμη καταστροφή του με διπλό έλεγχο. Η μη αναστρέψιμη καταστροφή πρέπει να πρωτοκολλείται με ημερομηνία, ώρα, όνομα και υπογραφή του συνεργάτη.
Η διαδικασία που χρησιμοποιείται για την καταστροφή πρέπει να επιλέγεται κατάλληλα ανάλογα με την υψηλή απαίτηση προστασίας των δεδομένων κυκλοφορίας. Οι σχετικές προδιαγραφές υπάρχουν π.χ. στους καταλόγους BSI Grundschutz [BSI3].
Τα απλά δεδομένα που προκύπτουν κατά την επεξεργασία ερωτημάτων αναζήτησης στο σύστημα πρόσβασης και ερωτημάτων (κρυπτογραφημένοι κωδικοί, αποκωδικοποιημένα δεδομένα κυκλοφορίας και άλλα προσωρινά δεδομένα) πρέπει να διαγράφονται αμέσως μετά τη χρήση από τη μνήμη RAM του συστήματος πρόσβασης. Για αυτό ισχύουν οι παραπάνω κανονισμοί αντίστοιχα. Εκτός αυτού πρέπει να εμποδίζεται η επισφαλής αντιμετάθεση (Swap) ευαίσθητων δεδομένων από τη μνήμη RAM του συστήματος πρόσβασης, επειδή αυτά τα δεδομένα υπάρχουν γενικώς σε απλό κείμενο στη μνήμη μόνιμης αποθήκευσης και επίσης δεν μπορούν να διαγραφούν ξανά με ασφάλεια (βλέπε παραπάνω). Κάτι τέτοιο είναι πιθανό π.χ. μέσω της απενεργοποίησης ή της κωδικοποίησης του αρχείου αντιμετάθεσης. 
Οι απαιτήσεις που περιγράφονται σε αυτή την ενότητα για τη διαγραφή των δεδομένων κυκλοφορίας ισχύουν ως προς το περιεχόμενο και για όλα τα αντίγραφα ασφαλείας των δεδομένων κυκλοφορίας και των κωδικών, που δημιουργήθηκαν στο πλαίσιο των μέτρων δημιουργίας αντιγράφων ασφαλείας. 
5.2.6 Περιορισμός πρόσβασης στα συστήματα επεξεργασίας δεδομένων σύμφωνα με το άρθρο 113d πρόταση 2 αριθμός4 του νόμου περί τηλεπικοινωνιών (TKG)
Ο περιορισμός της πρόσβασης στα συστήματα επεξεργασίας δεδομένων σύμφωνα με το άρθρο 113d πρόταση 2 αριθμός 4 του νόμου περί τηλεπικοινωνιών (TKG) πρέπει να πραγματοποιείται προσωπικά, οργανωτικά και τεχνικά.
5.2.6.1 Δημιουργία διαχείρισης δικαιωμάτων και ρόλων
Η αποθήκευση των δεδομένων κυκλοφορίας από τον υπόχρεο απαιτεί μεταξύ άλλων άρρηκτα με υψηλό βαθμό εμπιστευτικότητας. Η κατάχρηση των αποθηκευμένων δεδομένων κυκλοφορίας τόσο από ειδικά εξουσιοδοτημένα όσο και από μη εξουσιοδοτημένα άτομα ή τρίτους πρέπει να αποτρέπεται. Αυτό απαιτεί, τα μη εξουσιοδοτημένα άτομα να μη διαθέτουν καθόλου και τα ειδικά εξουσιοδοτημένα άτομα να διαθέτουν μόνο ελεγχόμενη πρόσβαση που να αντιστοιχεί στον εκάστοτε ρόλο τους. 
Τα διαφορετικά ειδικά εξουσιοδοτημένα άτομα διαφοροποιούνται βάσει του ρόλου τους ως εξής:
· Από τη μία υπάρχουν εκ μέρους του υπόχρεου ειδικά εξουσιοδοτημένα άτομα που λαμβάνουν τις αιτήσεις πληροφοριών των εξουσιοδοτημένων αρχών, ελέγχουν, εκκινούν το ερώτημα αναζήτησης στη μνήμη δεδομένων και αποστέλλουν τα αποτελέσματα στις εξουσιοδοτημένες αρχές ή εξαιτίας άλλων λόγων μπορούν να έχουν πρόσβαση στα δεδομένα κυκλοφορίας. Αυτή η διαδικασία πρέπει να πραγματοποιείται κατόπιν διπλού ελέγχου σύμφωνα με την ενότητα 5.2.7.1. Όλες οι εργασίες δεν έχουν κενά και πρέπει να πρωτοκολλούνται αυτόματα όντας ασφαλή για επιθεώρηση.
· Από την άλλη υπάρχουν ειδικά εξουσιοδοτημένα άτομα, τα οποία είναι υπεύθυνα για τη συντήρηση του υλικού και του λογισμικού του συστήματος αποθήκευσης δεδομένων κυκλοφορίας. Για τις διαφορετικές διαχειριστικές εργασίες (π.χ. διαχείριση κρυπτογράφησης, διαμόρφωση τείχους προστασίας, διαμόρφωση βάσης δεδομένων ή γεν. εργασίες διαχείρισης) πρέπει να υπάρχουν, ιδιαίτερα όταν αυτές οι εργασίες εκτελούνται από διαφορετικά άτομα, διαφορετικοί, ατομικοί, ασφαλείς λογαριασμοί χρηστών. Η πρόσβαση και οι εργασίες στα συστήματα δεν έχουν κενά και πρέπει να πρωτοκολλούνται αυτόματα όντας ασφαλή για επιθεώρηση. Οι δυνατότητες προσβάσεων απομακρυσμένης συντήρησης περιγράφονται στην ενότητα 5.2.7.2.
Αν κάποιος αποκτήσει μη εξουσιοδοτημένη πρόσβαση στα συστήματα στη φυσικά ασφαλισμένη περιοχή, τότε πρέπει να ενεργοποιείται αυτόματα ένας συναγερμός που με τη σειρά του ενεργοποιεί άμεσα μέτρα ασφαλείας. Το σύστημα ερωτημάτων, το οποίο χρησιμοποιείται για την επεξεργασία των αιτήσεων πληροφοριών των εξουσιοδοτημένων αρχών, πρέπει να τοποθετείται σε ένα φυσικά ασφαλισμένο περιβάλλον και να προστατεύεται ιδιαίτερα από την πρόσβαση.
Σε περίπτωση που ένας υπόχρεος αναθέσει τη δημιουργία και τη λειτουργία του συστήματος αποθήκευσης δεδομένων κυκλοφορίας σε κάποιον τρίτο, τότε ο υπόχρεος πρέπει μέσω των συμβατικών ρυθμίσεων να φροντίσει ώστε να χρησιμοποιούνται μόνο τα άτομα του ανάδοχου που έχουν λάβει ειδική εξουσιοδότηση από αυτόν. Ο υπόχρεος πρέπει να το ελέγχει τακτικά. Οι υπόχρεοι πρέπει να φροντίζουν να εκτελούνται έλεγχοι μέσω της Ομοσπονδιακής Υπηρεσίας Δικτύων και του ομοσπονδιακού εντεταλμένου για την προστασία των δεδομένων και την ελευθερία των πληροφοριών στο βαθμό που προβλέπεται από τη νομοθεσία.
5.2.6.2 Φυσική ασφάλιση της διάταξης μνήμης
Κατά τον σχεδιασμό και τη λειτουργία των διατάξεων μνήμης πρέπει να προσέχετε να υπάρχει επαρκής φυσική ασφάλεια. Ιδιαίτερα το κομμάτι του κέντρου επεξεργασίας δεδομένων όπου φιλοξενούνται τα στοιχεία υλικού του συστήματος αποθήκευσης δεδομένων κυκλοφορίας, πρέπει να εκλαμβάνεται ως μια κλειστή περιοχή ασφαλείας. Εναλλακτικά, πρέπει να έχουν προβλεφθεί ξεχωριστά ερμάρια προστασίας εντός του κέντρου επεξεργασίας δεδομένων, για μεγαλύτερη προστασία των διατάξεων μνήμης.
Τα στοιχεία του συστήματος αποθήκευσης δεδομένων κυκλοφορίας πρέπει να προστατεύονται από τη μη εξουσιοδοτημένη πρόσβαση μέσω μηχανισμών ελέγχου πρόσβασης υψηλής ποιότητας. Σε περίπτωση μη εξουσιοδοτημένης πρόσβασης πρέπει να ενεργοποιείται ένας συναγερμός που με τη σειρά του ενεργοποιεί άμεσα μέτρα ασφαλείας.
Όλα τα προγράμματα-πελάτες, που χρησιμοποιούνται για την ανάκτηση πληροφοριών ή για σκοπούς συντήρησης (π.χ. κονσόλα διαχείρισης), πρέπει φυσικά να προστατεύονται από την πρόσβαση σε μη ειδικά εξουσιοδοτημένα άτομα.
Η εκχώρηση και η επιστροφή των δικαιωμάτων πρόσβασης μέσω του υπόχρεου ή με δική του πρωτοβουλία πρέπει να καταγράφεται χωρίς κενά. Η επιτήρηση των δικαιωμάτων πρόσβασης πρέπει να πραγματοποιείται από άτομα (π.χ. ελεγκτές πύλης, προσωπικό επίβλεψης, προσωπικό ασφαλείας) ή από τεχνικά συστήματα (π.χ. συσκευές ανάγνωσης καρτών, βιομετρικές διαδικασίες, όπως η σάρωση της ίριδας ή αποτυπώματος, κλείδωμα θύρας ασφαλείας, σύστημα κλειδώματος).
Η πρόσβαση στο σύστημα αποθήκευσης δεδομένων κυκλοφορίας για σκοπούς συντήρησης πρέπει να είναι δυνατή μόνο μετά από ταυτοποίηση και έναν έλεγχο ταυτότητας δύο βημάτων χρησιμοποιώντας την αρχή του διπλού ελέγχου. Η έκδοση ή η αφαίρεση μέσων πρόσβασης, όπως τα αναγνωριστικά χρηστών ή οι κάρτες τσιπ από τους υπόχρεους ή από άτομα που έχουν οριστεί από τον υπόχρεο πρέπει να καταγράφονται. Οι διαδικασίες ελέγχου ταυτότητας, όσο και οι συνολικές καταχωρίσεις συστήματος πρέπει να πρωτοκολλούνται όντας ασφαλή για επιθεώρηση. Κάθε καταχώριση πρωτοκόλλου πρέπει να περιέχει την ημερομηνία, την ώρα, τον σκοπό και την εκτελούμενη ενέργεια της πρόσβασης και το όνομα του ατόμου.
5.2.7 Απαραίτητη συνεργασία τουλάχιστον δύο ατόμων κατά την πρόσβαση στα δεδομένα κυκλοφορίας σύμφωνα με το άρθρο 113d πρόταση 2 αριθμός 5 του νόμου περί τηλεπικοινωνιών (TKG) (αρχή διπλού ελέγχου)
Πρέπει να πληρούνται τεχνικά και οργανωτικά προληπτικά μέτρα για τη διασφάλιση της αρχής διπλού ελέγχου μέσω δύο ειδικών ατόμων που εξουσιοδοτούνται από τον υπόχρεο για την πρόσβαση στα δεδομένα κυκλοφορίας. Η εφαρμογή των απαιτήσεων διαφοροποιείται ανάμεσα στην κλήση των δεδομένων κυκλοφορίας για την ανάκτηση πληροφοριών μιας αίτησης πληροφοριών και την πρόσβαση για εργασίες.
5.2.7.1
Αρχή διπλού ελέγχου για την ανάκτηση πληροφοριών μιας αίτησης πληροφοριών
Για την ανάκτηση των πληροφοριών μιας αίτησης πληροφοριών πρέπει να ελέγχεται η συμφωνία της παραμέτρου ερωτήματος που περιέχεται σε μια διαταγή δικαστηρίου ή σε μια εξουσιοδοτημένη αίτηση πληροφοριών με τα καταχωρισμένα δεδομένα στο σύστημα πρόσβασης από δύο ειδικά εξουσιοδοτημένα άτομα που έχουν οριστεί από τον υπόχρεο. 
Το πρώτο άτομο πρέπει να εξακριβώνει μετά τη λήψη της αίτησης πληροφοριών τη συμφωνία των ζητούμενων δεδομένων με την αντίστοιχη δικαστική εντολή ή τη διοικητική αίτηση και να επιστρέφει την αίτηση σε περίπτωση παρεκκλίσεων στην εξουσιοδοτημένη αρχή για τη διόρθωσή της. 
Το δεύτερο άτομο, έπειτα, διεξάγει έναν αντίστοιχο έλεγχο σε ένα ξεχωριστό και ανεξάρτητο επακόλουθο βήμα. Εδώ πρέπει να διασφαλιστεί εκ νέου ότι τα δεδομένα που θα ζητηθούν από το σύστημα συμφωνούν με το εύρος της αντίστοιχης δικαστικής εντολής ή της διοικητικής αίτησης. Αν δεν συμβαίνει κάτι τέτοιο, τότε το πρώτο άτομο πρέπει να ενημερωθεί σχετικά και να εκκινηθεί εκ νέου το ερώτημα για τα δεδομένα κυκλοφορίας από αυτό.
Αν παρέχονται οι απαραίτητες τεχνικές παράμετροι αναζήτησης από την εξουσιοδοτημένη αρχή πέρα από τη διαταγή δικαστηρίου (ETSI-ESB), πρέπει να διασφαλίζεται ότι αυτές δεν είναι δυνατό να μετατραπούν μέσω του ελέγχου στον υπόχρεο. Σε πιθανά σφάλματα ή ασάφειες, ο υπόχρεος πρέπει να ζητήσει από την εξουσιοδοτημένη αρχή ενδεχομένως αλλαγές στις παραμέτρους αναζήτησης.
Αν οι τεχνικές παράμετροι αναζήτησης δεν προετοιμάζονται ηλεκτρονικά από την εξουσιοδοτημένη αρχή, αλλά δημιουργούνται από τον πρώτο ελεγκτή, πρέπει να διασφαλίζεται ότι ο δεύτερος ελεγκτής δεν θα μπορεί να τις αλλάξει. Τα στοιχεία συμμόρφωσης που έχουν διαπιστωθεί ότι λείπουν πρέπει να διορθώνονται από τον πρώτο ελεγκτή και να ελέγχονται ξανά από τον δεύτερο ελεγκτή πριν από την έγκριση.
Για να διασφαλίζεται ότι δεν θα υπάρχει εξαγωγή δεδομένων κυκλοφορίας λόγω τεχνικών σφαλμάτων, τα οποία δεν καλύπτονται από την εντολή εισόδου, πρέπει να εκτελούνται τακτικά τεχνικοί έλεγχοι χρησιμοποιώντας δεδομένα δοκιμών που παράγονται στο δίκτυο τηλεπικοινωνιών (Dummy Data) για τον έλεγχο του συστήματος.
5.2.7.2 Αρχή διπλού ελέγχου στην πρόσβαση για εργασίες
Εάν κατά την πρόσβαση για εργασίες (π.χ. εργασίες συντήρησης στο σύστημα αποθήκευσης δεδομένων) μπορεί να προκύψει πρόσβαση στα δεδομένα κυκλοφορίας που χρήζουν αποθήκευσης ή στους κρυπτογραφημένους κωδικούς, τότε η πρόσβαση στα στοιχεία του συστήματος αποθήκευσης δεδομένων κυκλοφορίας (π.χ. κατά την αντικατάσταση στοιχείων υλικού ή κατά την ενημέρωση του λογισμικού) και οι σχετικές εργασίες πρέπει να εκτελούνται μόνο κατόπιν διπλού ελέγχου από δύο ειδικά εξουσιοδοτημένα άτομα (βλέπε ενότητα 5.2.6.1). 
Οι εργασίες συντήρησης μπορούν να εκτελούνται από μόνο ένα άτομο, όταν πληρούνται οι παρακάτω όροι:
· Μέσω του προβλεπόμενου συστήματος για την πρόσβαση (κονσόλα διαχείρισης) αποκλείεται η άμεση ή έμμεση πρόσβαση αμέσως ή σε μεταγενέστερο χρονικό σημείο στα δεδομένα κυκλοφορίας που χρήζουν αποθήκευσης ή στους κωδικούς. 
· Αποκλείεται η δυνατότητα εκ των υστέρων πρόσβασης μέσω των εργασιών συντήρησης στα δεδομένα κυκλοφορίας ή στους κωδικούς. 
· Το άτομο δεν πρέπει να λαμβάνει δικαιώματα πρόσβασης στον ριζικό κατάλογο και το εν λόγω άτομο θα πρέπει να μην μπορεί να αλλάξει τα εκχωρημένα δικαιώματα πρόσβασης.
Οι απαιτήσεις για φυσική ασφάλιση των συστημάτων που χρησιμοποιούνται για σκοπούς συντήρησης περιγράφονται στην ενότητα 5.2.6.2.
Στο πλαίσιο των εργασιών συντήρησης, κατά τις οποίες πρέπει να εφαρμόζεται διπλός έλεγχος, επιτρέπονται οι παρακάτω δυνατότητες πρόσβασης:
A: Πρόσβαση συντήρησης σε διαφορετικές τοποθεσίες
Εάν προβλέπεται η πρόσβαση συντήρησης στα ειδικά εξουσιοδοτημένα άτομα σε διαφορετικές τοποθεσίες εκτός της φυσικά ασφαλισμένης περιοχής που καθορίζεται στην ενότητα 5.2.6.2 στην κονσόλα διαχείρισης, πρέπει να πληρούνται οι παρακάτω απαιτήσεις:
1. Η πρόσβαση στην κονσόλα διαχείρισης επιτρέπεται να εκτελείται όταν η πρόσβαση πραγματοποιείται μέσω ενός ελέγχου πρόσβασης και επιτήρησης και αυτός διασφαλίζει ότι και τα δύο εξουσιοδοτημένα άτομα θα πρέπει να αποκτήσουν ταυτόχρονα πρόσβαση και ότι δεν υπάρχει δυνατότητα παράκαμψης του ελέγχου πρόσβασης και επιτήρησης.
2. Ο έλεγχος πρόσβασης και επιτήρησης πρέπει να διασφαλίζει ότι όλες οι καταχωρίσεις και οι ενδείξεις στην οθόνη εμφανίζονται και τα δύο άτομα με το ίδιο περιεχόμενο και ότι δεν υπάρχει δυνατότητα να παρακαμφθεί αυτή η διπλή εμφάνιση.
3. Για τέτοιου είδους προσβάσεις συντήρησης επιτρέπονται μόνο αποκλειστικά συστήματα-πελάτη, των οποίων η ταυτότητα μπορεί να διαπιστωθεί από το σύστημα πρόσβασης. Αυτή η σύνδεση πρέπει να διασφαλίζεται πάντα μέσω μια ασφάλισης μεταφοράς (δηλ. κωδικοποίηση μεταφοράς με προστασία ακεραιότητας και αυθεντικότητας). Η λειτουργία των συστημάτων-πελάτη επιτρέπεται μόνο στους χώρους της επιχείρησης που βρίσκονται στο εσωτερικό, οι οποίοι απασχολούν τα ειδικά εξουσιοδοτημένα άτομα. 
4. Η κονσόλα διαχείρισης, καθώς και τα χρησιμοποιούμενα συστήματα-πελάτη πρέπει να προστατεύονται βάσει της ενότητας 5.2.4 από μη εξουσιοδοτημένες συνδέσεις και από το Διαδίκτυο με ένα τείχος προστασίας.
B: Απομακρυσμένη πρόσβαση για τρίτους
Η απομακρυσμένη πρόσβαση μόνον για ανάγνωση μπορεί να επιτραπεί σε τρίτους (π.χ. ένας ειδικός της κατασκευαστικής εταιρείας) για την υποστήριξη των δύο ειδικά εξουσιοδοτημένων ατόμων, που πρέπει να εκτελούν οι ίδιοι τις απαραίτητες εργασίες, εφόσον πληρούνται οι παρακάτω απαιτήσεις:
1. Η απομακρυσμένη πρόσβαση πραγματοποιείται αποκλειστικά σε μια κονσόλα διαχείρισης, από την οποία διεξάγονται τα άλλα στοιχεία του συστήματος αποθήκευσης δεδομένων κυκλοφορίας. 
2. Η πρόσβαση εγγραφής για έναν τρίτο είναι απενεργοποιημένη. Για την υποστήριξη των δύο ειδικά εξουσιοδοτημένων ατόμων επιτρέπεται απλώς μια πρόσβαση ανάγνωσης. Επίσης, ελέγχεται και η ταυτότητα αυτού του προσωπικού απομακρυσμένης υποστήριξης. Τα ειδικά εξουσιοδοτημένα άτομα έχουν εκπαιδευτεί να χειρίζονται τα στοιχεία συστήματος προς διαχείριση, για να μπορούν να αξιολογούν τις επιδράσεις των προτάσεων ενός τρίτου πριν από την εφαρμογή τους.
3. Οι προσβάσεις απομακρυσμένης συντήρησης μέσω δημόσιων δικτύων τηλεπικοινωνιών διασφαλίζονται πάντα μέσω μια ασφάλισης μεταφοράς (δηλ. κωδικοποίηση μεταφοράς με προστασία ακεραιότητας και αυθεντικότητας).
4. Το τοπικό δίκτυο, καθώς και το σύστημα-πελάτης, από το οποίο πραγματοποιείται η πρόσβαση απομακρυσμένης πρόσβασης, ασφαλίζονται μέσω της βασικής προστασίας πληροφοριακών συστημάτων (IT-Grundschutz).
5. Διασφαλίζεται ότι δεν είναι δυνατή η προβολή μη κωδικοποιημένων δεδομένων κυκλοφορίας και κρυτπογραφημένων κωδικών.
6. Η πρόσβαση απομακρυσμένης συντήρησης δεν συνδέεται σύμφωνα με τα μέτρα που παρουσιάζονται στην ενότητα 5.2.4 στο Διαδίκτυο με ένα τείχος προστασίας. Η σύνδεση απενεργοποιείται απευθείας μετά την απομακρυσμένη πρόσβαση φυσικά κάθε φορά (π.χ. αποσυνδέοντας το καλώδιο σύνδεσης).
5.3 Απαίτηση για πρωτοκόλληση σύμφωνα με το άρθρο 113e του νόμου περί τηλεπικοινωνιών (TKG)
Σύμφωνα με το άρθρο 113e παράγραφος 1 του νόμου περί τηλεπικοινωνιών (TKG) κάθε πρόσβαση στα δεδομένα κυκλοφορίας πρέπει να πρωτοκολλείται κατά τρόπο απαραβίαστο. Η πρωτοκόλληση πρέπει να εκτελείται στο σύστημα, στο οποίο βρίσκονται τα δεδομένα κυκλοφορίας.
Σύμφωνα με το άρθρο 113e του νόμου περί τηλεπικοινωνιών (TKG) πρέπει να πρωτοκολλούνται:
1. Ημερομηνία και ώρα της πρόσβασης,
2. Εκάστοτε αναγνωριστικά των ατόμων που αποκτούν πρόσβαση στα δεδομένα κυκλοφορίας,
3. Σκοπός και είδος πρόσβασης.
Θα πρέπει να μπορούν να εμφανιστούν τα άτομα που απέκτησαν πρόσβαση στα δεδομένα κυκλοφορίας και μέσω ποιων συστημάτων-πελάτη για όλη τη διάρκεια της υποχρέωσης φύλαξης. Εφόσον στα δεδομένα πρωτοκόλλησης σύμφωνα με το άρθρο 113e του νόμου περί τηλεπικοινωνιών (TKG) υπάρχουν μόνο αναγνωριστικά, που δεν επιτρέπουν τον άμεσο συσχετισμό με φυσικό πρόσωπο, τότε πρέπει να καταγράφεται ο συσχετισμός προς το εξουσιοδοτημένο άτομο με πρόσβαση στα δεδομένα προς αναγνώρισή του.
Η πρωτοκόλληση στα πλαίσια μιας αίτησης πληροφοριών μιας εξουσιοδοτημένης αρχής εκτελείται βάσει της TKÜV.
Για προσβάσεις εργασιών, ο σκοπός και το είδος της πρόσβασης μπορεί να πρωτοκολληθεί, π.χ. μέσω ενός αρχείου ιστορικού του λειτουργικού συστήματος, που περιέχει τα μεμονωμένα βήματα επεξεργασίας.
Τα δεδομένα πρωτοκόλλησης δεν επιτρέπεται να αποκαλύπτουν καμία λεπτομέρεια για το περιεχόμενο των διαγραμμένων ή επεξεργασμένων δεδομένων κυκλοφορίας. Πρέπει να αποθηκεύονται σε διατάξεις μνήμης που προορίζονται ειδικά για αυτόν τον σκοπό και είναι ασφαλείς. Έτσι, οι απαντήσεις σε εξουσιοδοτημένες αρχές ή τα στοιχεία έκδοσης σε αιτήματα προς τη μνήμη δεδομένων δεν πρέπει να περιέχονται στα δεδομένα πρωτοκόλλησης.
Η διαγραφή των δεδομένων πρωτοκόλλησης μπορεί να εκτελεστεί με την κανονική απαίτηση προστασίας σύμφωνα με τη βασική προστασία πληροφοριακών συστημάτων (IT-Grundschutz). Αυτή η διαδικασία διαγραφής πρέπει ομοίως να πρωτοκολλείται ως εξής:
1. Ημερομηνία και ώρα της διαγραφής των δεδομένων πρωτοκόλλησης,
2. Επιμελητής του υπόχρεου ή από την επιχείρηση που έχει επιφορτίσει ο υπόχρεος.
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Παράρτημα
Σχεδιασμός ασφαλείας (άρθρο 113g)
Ο υπόχρεος σύμφωνα με το άρθρο 113a παράγραφος 1 του νόμου περί τηλεπικοινωνιών (TKG) πρέπει να καταθέτει στην Ομοσπονδιακή Υπηρεσία Δικτύων τον σχεδιασμό ασφαλείας σύμφωνα με το άρθρο 113g του νόμου περί τηλεπικοινωνιών (TKG) άμεσα μετά την έναρξη της αποθήκευσης σύμφωνα με το άρθρο 113b και άμεσα ξανά κάθε φορά που αλλάζει ο σχεδιασμός. 
Σχετικά συνιστάται η διεύρυνση του σχεδιασμού ασφαλείας σύμφωνα με το άρθρο 109 παράγραφος 4 του νόμου περί τηλεπικοινωνιών (TKG) με ένα λογικό, συγκεκριμένο μέρος (π.χ. «Σχεδιασμός ασφαλείας τεχνικών προληπτικών μέτρων και λοιπών μέτρων για υποχρεώσεις αποθήκευσης και ανώτατα όρια αποθήκευσης σύμφωνα με το άρθρο 113g του νόμου περί τηλεπικοινωνιών (TKG)»), ώστε να περιγράφονται τα μέτρα διασφάλισης για τις ιδιαίτερα υψηλές απαιτήσεις σύμφωνα με τα κεφάλαια 4 και 5 του καταλόγου απαιτήσεις σχετικά με την ποιότητα και την ασφάλεια των δεδομένων. Σε αυτή την περίπτωση θεωρείται ότι η ίδια η αποθήκευση δεδομένων κυκλοφορίας σύμφωνα τα άρθρα 113a και επόμενα του νόμου περί τηλεπικοινωνιών (TKG) εκτελείται σε ένα ασφαλές περιβάλλον με υπάρχοντα σχεδιασμό ασφαλείας για την περιγραφή μιας βασικής προστασίας.
Αν δεν ισχύει κάτι τέτοιο, τότε πρέπει να καταγράφονται και τα μέτρα για την υλοποίηση της βασικής προστασίας σύμφωνα με το άρθρο 109 παράγραφος 4 του νόμου περί τηλεπικοινωνιών (TKG). Για τη διαδικασία γίνεται παραπομπή στον κατάλογο των απαιτήσεων ασφαλείας σύμφωνα με το άρθρο 109 παράγραφος 6 του νόμου περί τηλεπικοινωνιών (TKG) και στις σχετικές απαιτήσεις της βασικής προστασίας του BSI.
Τα μέτρα για την υλοποίηση των ιδιαίτερα υψηλών απαιτήσεων σύμφωνα με τις ενότητες 4 και 5 του καταλόγου απαιτήσεων πρέπει να παρουσιάζονται στον σχεδιασμό ασφαλείας ως εξής:
1. Διάταξη των σχετικών συστημάτων ασφαλείας
Για να είναι δυνατή η αναγνώριση και η διαφοροποιημένη εξέταση των κινδύνων του συνολικού συστήματος για την αποθήκευση, την επεξεργασία και τη μετάδοση των δεδομένων κυκλοφορίας που χρήζουν αποθήκευσης σύμφωνα με τα άρθρα 113b έως 113e του νόμου περί τηλεπικοινωνιών (TKG), πρέπει να δημιουργούνται δευτερεύοντα συστήματα ασφαλείας (βλέπε επακόλουθο γράφημα), π.χ. στοιχεία δικτύου με συστήματα δεδομένων αρχείων καταγραφής (Call Data Records, διασύνδεση διεπαφής με Call Data Records), φίλτρο δεδομένων, μνήμη δεδομένων, σύστημα ερωτημάτων και πρόσβασης και αντίστοιχα να περιγράφονται στον σχεδιασμό ασφαλείας τόσο γραφικά όσο και γραπτά. 
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Εικόνα 3: Παράδειγμα εφαρμογής της βασικής αρχιτεκτονικής
2. Ταξινόμηση ιδιαίτερα υψηλών απαιτήσεων (ενότητες 4 και 5 του καταλόγου απαιτήσεων)
2.1 Ανάλυση κινδύνων
Οι εκάστοτε πιθανοί ενδεχόμενοι κίνδυνοι του επιπέδου προστασίας που ορίζεται στα άρθρα 113b έως 113e του νόμου περί τηλεπικοινωνιών (TKG) πρέπει να αναγνωρίζονται και να περιγράφονται. Συμπληρωματικά πρέπει να λαμβάνονται υπόψη οι μεμονωμένες συνθήκες (ενδεχομένως με τη μορφή πρόσθετων συμπληρωματικών συστημάτων), που θα μπορούσαν να δημιουργήσουν επιπλέον σχετικούς κινδύνους και έτσι καθιστούν απαραίτητα πρόσθετα μέτρα για την επίτευξη ενός ιδιαίτερα υψηλού προτύπου ασφάλειας δεδομένων και ποιότητας δεδομένων. Αυτές οι μεμονωμένες συνθήκες πρέπει να λαμβάνουν υπόψη καταστάσεις, που προκαλούνται από το συγκεκριμένο περιβάλλον του μεμονωμένου υπόχρεου. Μπορεί να εκτελεστεί η ανάλυση κινδύνων για παράδειγμα σύμφωνα με το πρότυπο BSI 100-3 [BSI2].
2.2 Ταξινόμηση μέτρων διασφάλισης σύμφωνα με τις ενότητες 4 και 5 του καταλόγου απαιτήσεων στα δευτερεύοντα συστήματα ασφαλείας
Τα μέτρα διασφάλισης που πρέπει να πληρούνται για την εκπλήρωση των νόμιμων απαιτήσεων σύμφωνα με τις ενότητες 4 και 5, καθώς και τα πρόσθετα αναγνωρισμένα μέτρα σύμφωνα με το κεφάλαιο 2.1 πρέπει να αντιστοιχίζονται στα εκάστοτε δευτερεύοντα συστήματα ασφαλείας και να περιγράφονται.
Η καταγραφή μπορεί να πραγματοποιείται με τη μορφή πινάκων με την εκάστοτε ταξινόμηση «Απαίτηση, κίνδυνος, μέτρο διασφάλισης», όμοια με τη διαδικασία στον κατάλογο απαιτήσεων ασφαλείας σύμφωνα με το άρθρο 109 παράγραφος 6 του νόμου περί τηλεπικοινωνιών (TKG).
3. Αξιολόγηση του συνολικού συστήματος
Ακόμα και όταν κάθε μεμονωμένο δευτερεύον σύστημα ασφάλειας πληροί τις νόμιμες απαιτήσεις σύμφωνα με τα άρθρα 113b έως 113e του νόμου περί τηλεπικοινωνιών (TKG) (ενότητα 4 και 5), μπορεί να υπάρξουν ακόμα κίνδυνοι όσον αφορά στην ασφάλεια του συνολικού συστήματος. Εξαιτίας αυτού απαιτείται επιπλέον μια ξεχωριστή αξιολόγηση υψηλή απαίτηση προστασίας του συνολικού συστήματος, έως ότου και αυτό να πληροί μέσω των σχεδιασμένων μεμονωμένων μέτρων στις νόμιμες απαιτήσεις που αναφέρθηκαν παραπάνω. Ο τρόπος εξέτασης ενός ενδεχόμενου παραμένοντος «υπολειπόμενου κινδύνου» πρόκειται να παρουσιαστεί.
� Κοινοποιήθηκε σύμφωνα με την οδηγία (ΕΕ) 2015/1535 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 9ης Σεπτεμβρίου 2015, για την καθιέρωση μιας διαδικασίας πληροφόρησης στον τομέα των τεχνικών προδιαγραφών και των κανόνων σχετικά με τις υπηρεσίες της κοινωνίας των πληροφοριών (ΕΕ L 241 της 17.9.2015, σ. 1).





