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4.2023/0761/ES - VOOT - Telekommunikatsioon

5. KUNINGLIK DEKREET, MILLEGA KIIDETAKSE HEAKS 5G-VORKUDE JA -TEENUSTE RIIKLIK TURVASUSTEEM

6. 5G elektroonilised sidevorgud ja -teenused
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Telekommunikatsiooniseadmed.

8. Maarus koosneb selgitavast osast, (ihest artiklist, millega kiidetakse heaks ENS5G (riiklik 5G turvasisteem), kaks
taiendavat satet ja 4 lI6ppsatet.

Heaks kiidetav ENS5G koosneb 33 artiklist, mis on jagatud kaheksaks peatikiks ja kolmeks lisaks.

Seletuskirjas selgitatakse maaruse vastuvétmise pohjuseid ja valjatdootatavaid kuningliku dekreetseaduse artikleid.
Artiklis kiidetakse heaks 5G-vorkude ja -teenuste riiklik turvastisteem.

Esimese lisasatte kohaselt vaatab valitsus parast riikliku julgeolekundukogu aruannet kuningliku dekreediga 5G-vorkude
ja -teenuste riikliku turvaslsteemi labi, kui asjaolud seda néuavad, ja igal juhul iga nelja aasta tagant.

Teises taiendavas sattes on satestatud, et 29. martsi 2022. aasta kuninglikku dekreetseadust 7/2022 ja ENS5G
kohaldatakse elektroonilise side pdlvkondade suhtes parast viiendat pdlvkonda, ilma et nende jaoks erieeskirju oleks
kehtestatud.

Padevuse esimese viimase satte kohaselt antakse kuninglik dekreet ja sellega heaks kiidetud kord valja Hispaania
pOhiseaduse artikli 149 16ike 1 punkti 21 ja artikli 149 16ike 1 punkti 29 alusel, mis annavad riigile ainupadevuse vastavalt
uldise telekommunikatsioonisusteemi ja avaliku julgeoleku kisimustes.

Teises viimases sattes kuulutatakse taiendavaks kohaldamiseks 28. juuni 2022. aasta Uldtelekommunikatsiooniseadus
11/2022 ja selle rakendusmaarused ning satestatakse, et kdigis kiisimustes, mida nimetatud digusaktid ei reguleeri,
kohaldatakse taiendavalt 7. septembri 2018. aasta kuninglikku dekreetseadust 12/2018 vdrkude ja infoslisteemide
turvalisuse kohta ning 28. aprilli 2011. aasta seadust 8/2011, millega kehtestatakse meetmed elutdhtsa taristu kaitseks,
ning nende vastavaid rakendusmaarusi.

Kolmas digusnormide arengut kasitlev 1dppsate véimaldab digitlemineku ministeeriumi juhil téétada valja kaesoleva
kuningliku dekreedi satted ja selle siisteemi ning muuta korraldusega lisade sisu vastavalt tehnoloogia arengule,
telekommunikatsiooniseadmete ja nendega seotud toodete uute tehniliste standardite ja sertifitseerimissiisteemide
heakskiitmisele ning 5G-vorkude ja -teenuste ning tulevaste elektroonilise side pdlvkondade erinevate konfiguratsioonide
ja tehniliste parameetrite valjatéétamisele.

Neljas I6ppsate naeb ette, et maarus joustub jargmisel paeval parast selle avaldamist ametlikus valjaandes.

Heaks kiidetud ENS5G sisu osas:

Artiklis 1 on satestatud, et maarus antakse valja 29. martsi 2022. aasta kuningliku dekreetseaduse 7/2022
rakendamiseks, eelkdige selle IV peatiiki kohaldamiseks.

Artiklis 2 viidatakse maaruse eesmarkidele, mida on juba analllsitud.

Artiklis 3 on satestatud, et kasutatakse 29. martsi 2022. aasta kuninglikus dekreetseaduses 7/2022, 28. juuni 2022. aasta
seaduses 11/2022 uldise telekommunikatsiooni kohta ja Euroopa elektroonilise side seadustikus satestatud médisteid.
Artiklis 4 on satestatud, et maarust kohaldatakse 5G operaatorite, 5G tarnijate ja 5G arikasutajate suhtes, kellel on digus
kasutada avalikku raadioomandit 5G-eravdrgu paigaldamiseks, kasutuselevdtuks voi kaitamiseks voi 5G-teenuste
osutamiseks ametialastel eesmarkidel vdi iseteeninduseks.

Artiklis 5 maaratakse kindlaks minimaalsed elemendid, taristu ja ressursid, mis moodustavad 5G elektroonilise sidevorgu,
viidates nende Uksikasjaliku kirjelduse osas | lisale. Selles satestatakse ka 5G-vorgu kriitilised elemendid, mis peavad
Gldjuhul asuma riigi territooriumil (sealhulgas voimalikud erandid).

Artiklis 6 osutatakse turvalisuse terviklikule kasitlemisele vastavalt rahvusvahelistele Uhenduse ja siseriiklikele
digusaktidele, mis on heaks kiidetud voi mida voib heaks kiita, ndudes kohustatud isikutelt tervikliku meetodi abil nende
kui majandussubjektide haavatavuste, ohtude ja riskide ning eri komponentide anallilisimist, samuti nende riskide
piisavat ja terviklikku juhtimist tehnikate ja meetmete abil, mis on asjakohased nende leevendamiseks voi
korvaldamiseks ning 5G-vorkude ja -teenuste turvalise kasutamise ja kaitamise |6ppeesmargi saavutamiseks.

Artiklis 7 rohutatakse, et riskianallus ja -juhtimine on julgeolekuprotsessi oluline osa ning see peaks olema pidev
tegevus, mida pidevalt ajakohastatakse.

Artiklis 8 viidatakse pidevale jarelevalvele ja perioodilisele iGmberhindamisele.

Artiklis 9 on satestatud, et riigi tasandi riskianallus on satestatud Il lisas ja selle tegemisel on vetud arvesse
mitmesuguseid elemente, nagu kohustatud isikutelt kogutud teave, 5G-vérkude ja -teenuste tarneahelaga seotud
haavatavuste uurimine, tarnijate séltuvuse taseme hindamine, tarnijaid méjutavate majanduslike, ariliste voi ariliste



EUROPEAN COMMISSION

Directorate-General for Internal Market, Industry, Entrepreneurship and SMEs
Single Market Enforcement

Notification of Regulatory Barriers

asjaolude tottu tarnimise katkemise oht voi rakendatavate turvameetmete téhususe hindamine.

Artiklis 10, mis kasitleb riskijuhtimist riiklikul tasandil, on satestatud, et kriteeriumid, néuded, tingimused ja tahtajad,
mille jooksul kohustatud isikud peavad riskimaandamistehnikaid ja -meetmeid kavandama ja rakendama, on satestatud
Il lisas.

Artikliga 11 arendatakse edasi 29. martsi 2022. aasta kuningliku dekreetseaduse 7/2022 artikli 14 satteid seoses
menetluste ja aspektidega, mida ministrite ndukogu peab hindama tarnijate kdrgeks riskiks liigitamisel, ning elementide
osas, mida tuleb arvesse votta nende tarnijate pakutavate seadmete, toodete ja teenuste voimaliku asendamise
tellimisel. Samuti on eespool nimetatud kuningliku dekreetseaduse satete kohaselt margitud, et suure riskiga
teenuseosutajad, kelle osutatavaid telekommunikatsiooniseadmeid, riist-, tarkvara voi korvalteenuseid kasutatakse
Uksnes ja eranditult 5G eravorkudes vdi 5G-teenuste osutamiseks iseteeninduse raames, liigitatakse keskmise riskiga
tarnijateks.

Artiklis 12, mis kasitleb selliste kohtade kindlaksmaaramist, kuhu ei tohi paigaldada kdrge riskitasemega tarnijate
seadmeid, on satestatud, et riiklik julgeolekundukogu vdib parast digitilemineku ministeeriumi aruannet maarata kindlaks
asukohad, piirkonnad ja keskused, kuhu ei tohi paigaldada suure riskiga tarnijate seadmeid. Nende kohtade, piirkondade
ja keskuste levialaga raadiojaamade paigaldamiseks, muutmiseks voi kohandamiseks peavad 5G operaatorid taotlema
luba digitlemineku ministeeriumilt.

Artikliga 13 kohustatakse 5G ettevétjaid kavandama tarneahela mitmekesistamise strateegiat ja omama
juurdepaasuvorku tlekandeseadmeid, mida pakuvad vahemalt kaks eri tarnijat. Samuti on selles satestatud kriteeriumid,
mida ministrite ndukogu peab arvesse v0tma, et otsustada, kas on vdimalik sailitada Uksainus tarnija, kui tarnijate arv
Ghinemiste tottu vaheneb. Lisaks on selles esitatud eeldused ja kord, mille kohaselt saab digililemineku ministeerium
muuta 5G operaatori tarneahela mitmekesistamise strateegiat.

Artiklis 14 keskendutakse riskianallilsile, mida teevad 5G ettevétjad | lisas esitatud vérgu kdigi elementide,
infrastruktuuri ja ressursside kohta, loetletakse tegurid, mida tuleb arvesse vétta, ning kohustatakse ettevétjaid koguma
oma tarnijatelt turvatavasid ja -meetmeid, mida nad on neile tarnides ja teenuste osutamisel kasutanud, ning lisama
prioriteetide seadmise ja riskide hierarhia vastavalt teatavatele loetletud parameetritele. Hiljemalt 1. oktoobriks 2024
peavad 5G ettevotjad esitama riskianallilsi ja kordama seda seejarel iga kahe aasta tagant.

Artiklis 15, mis kasitleb 5G tarnijate tehtavat riskianallisi, ndutakse 5G-v6rkude toimimise véi kaitamisega v0i 5G-
teenuste osutamisega seotud telekommunikatsiooniseadmete, riist- ja tarkvara ning kdrvalteenustega seotud riskide
analllsimist ning nimetatud analldsi tegemist ministeeriumile taotluse korral. Suure véi keskmise riskiga tarnijate puhul
esitatakse anallius kuue kuu jooksul parast klassifitseerimist ja seejarel iga kahe aasta tagant.

Artiklis 16, mis kasitleb 5G arikasutajate riskianallilsi, ndutakse, et see riskianallils esitataks digiilemineku
ministeeriumile, kui vastavad kasutajad peavad seda tegema.

Artikkel 17 voimaldab digililemineku ministeeriumil koguda kohustatud isikutelt riskianallUsiks vajalikku teavet ja liigitab
sellise teabe esitamata jatmise 15 to0paeva jooksul tdsiseks rikkumiseks. Teavet kasitatakse konfidentsiaalsena ja seda
ei tohi kasutada muul eesmargil kui 29. martsi 2022. aasta kuninglikus dekreetseaduses 7/2022, ENS5G-s ja mdlema
satte rakendamiseks valja antud digusaktides satestatud eesmarkide ja kohustuste taitmiseks.

Artiklis 18 satestatakse koigi kohustatud isikute (ldine kohustus hallata turvariske.

Artiklis 19 keskendutakse turvalisuse haldamisele 5G operaatorite poolt, kdigi operaatorite kohustustele (nt vétta vastu
situatsiooniplaanid ja -meetmed, jargida Euroopa standardeid v0i tehnilisi spetsifikatsioone ja sertifitseerimissiisteeme,
labida omal kulul turvaaudit v0i nduda oma tarnijatelt turvastandardite jargimist) ning lisakohustustele operaatoritele,
kes omavad vdi kaitavad avaliku 5G-vorgu kriitilisi elemente (naiteks keeld kasutada suure riskiga tarnijate seadmeid
kriitilistes vorguelementides voi teatavates kohtades, piirkondades ja keskustes). 5G ettevotjad peavad esitama
digitlemineku ministeeriumile riskide juhtimiseks ja maandamiseks kavandatud ja rakendatud tehniliste ja korralduslike
meetmete kirjelduse 1. oktoobriks 2024 ja seejarel iga kahe aasta tagant. Lisaks peavad 5G operaatorid, kes omavad voi
kasutavad 5G avaliku vérgu kriitilisi elemente, esitama digitlemineku ministeeriumile tarneahela mitmekesistamise
strateegia 1. oktoobriks 2024 ja seejarel iga kord, kui seda muudetakse. Teave selle strateegia rakendamise seisu kohta
tuleb esitada iga aasta 1. oktoobriks.

Artiklis 20, mis kasitleb turvalisuse haldamist 5G tarnijate poolt, on loetletud kohustused, sealhulgas nende seadmete,
toodete ja teenuste turvaaudit, mis annab teavet kolmandate isikute vdimalike hairete kohta oma seadmete, toodete ja
teenuste kavandamisse, toimimisse ja toimimisse ning teeb koost6dd 5G operaatorite ja 5G arikasutajatega, esitades
teavet ning kinnitades standardite ja sertifikaatide jargimist. 5G tarnijad peavad koostama aruande riskide juhtimiseks ja
maandamiseks kavandatud ja rakendatud tehniliste ja korralduslike meetmete kohta ning esitama nimetatud aruande
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ministeeriumile taotluse korral. Suure vdi keskmise riskiga tarnijate puhul esitatakse aruanne kuue kuu jooksul parast
klassifitseerimist ja seejarel iga kahe aasta tagant.

Artiklis 21, mis kasitleb turvahaldust 5G arikasutajate poolt, on satestatud, et neid ei tohi kasutada elutdhtsates
vorguelementides telekommunikatsiooniseadmetes, Ulekandesiisteemides, lUlitus- voi marsruutimisseadmetes ja muudes
ressurssides, mis vdimaldavad keskmise riskiga tarnijatel edastada signaale, riist-, tarkvara vdi abiteenuseid. Lisaks
peavad kasutajad esitama digitlemineku ministeeriumile taotluse korral riskide juhtimiseks ja maandamiseks kavandatud
ja rakendatud tehniliste ja korralduslike meetmete kirjelduse.

Artiklis 22, mis kasitleb julgeolekuhaldust haldusasutuste poolt, on satestatud, et riigi julgeoleku huvides ei tohi avaliku
vOi erasektori 5G-vorkude paigaldamisel, kasutuselevétmisel ja kaitamisel voi 5G-teenuste osutamisel, olenemata sellest,
kas need on Uldkasutatavad vdi iseteeninduseks, kasutada suure voi keskmise riskiga tarnijate pakutavaid seadmeid,
tooteid ja teenuseid.

Artiklis 23 on satestatud, et kooskdlas eelmistes artiklites satestatud kohustustega vétavad kohustatud isikud arvesse ja
kohaldavad seda, mis on satestatud 29. martsi 2022. aasta kuninglikus dekreetseaduses 7/2022, ENS5G-s ja molema
satte rakendamiseks valja antud digusaktides.

Artikkel 24 voimaldab digitlemineku ministeeriumil koguda kohustatud isikutelt riskianaltlsiks vajalikku teavet ja liigitab
sellise teabe esitamata jatmise 15 tédpaeva jooksul tdsiseks rikkumiseks. Teavet kasitatakse konfidentsiaalsena ja seda
ei tohi kasutada muul eesmargil kui 29. martsi 2022. aasta kuninglikus dekreetseaduses 7/2022, ENS5G-s ja mdlema
satte rakendamiseks valja antud digusaktides satestatud eesmarkide ja kohustuste taitmiseks.

Artiklis 25 on satestatud, et kdik kohustatud isikud, samuti haldusasutused, tootjad, importijad, levitajad ja need, kes
viivad turule ja milvad |6ppseadmeid ja seadmeid 5G-vorguga Ghendamiseks ja 5G-teenuste osutamiseks, peavad
tegema koost6dd ja esitama ENS5G muutmiseks ja rakendamiseks vajaliku teabe.

Artiklis 26 on satestatud, et digitlemineku ministeeriumi juhi korraldusel véib konkreetse seadme, siisteemi, programmi
vdi teenuse kasutamise tingimuseks seada eelneva sertifitseerimise vastavalt Euroopa Parlamendi ja ndukogu 17. aprilli
2019. aasta maarusele (EL) 2019/881 kuberturvalisuse kohta vdi sertifitseerimiskavadele ja tehnilistele standarditele 5G-
seadmete ja -toodete sertifitseerimiseks, mida vaib heaks kiita Euroopa voi rahvusvahelisel tasandil.

Artiklis 27 on satestatud, et maarust kohaldatakse, ilma et see piiraks valisinvesteeringute ja konkurentsidiguse
kohaldamist.

Loppseadmeid kasitlevas artiklis 28 on satestatud, et 5G-vérguga Ghendamiseks ja 5G-teenuste osutamiseks vajalike
I0ppseadmete ja seadmete tootmine, import, levitamine, turule laskmine ja miik s6ltub digitoodete turvanduete ja
kliberturvalisusega seotud kohaldatavate oluliste nduete jargimisest, mis on vastu véetud kooskdlas Euroopa
Oigusaktidega, eelkdige seoses isikuandmete kaitse, eraelu puutumatuse ja pettusevastase kaitsega.

Artiklis 29 viidatakse rahvusvahelisele koost6dle, mida arendab digitilemineku ministeerium, eelkdige Euroopa Liidu
tasandil.

Artiklis 30 viidatakse digitilemineku ministeeriumi padevusele ENS5G rakendamisel. Ministeerium peaks koordineerima
oma tegevust teiste kliberturvalisuse ja elutahtsa taristu eest vastutavate asutustega, et tagada ENS5G jarjepidev
rakendamine.

Artiklis 31 on satestatud ENS5G rakendamise volitused, mis vastavad digitilemineku ministeeriumile, sealhulgas naiteks
ENS5G sisu valjatddtamine, tapsustamine ja Uksikasjad, kehtestatud kohustuste taitmise kontrollimiseks ja
kontrollimiseks tehtavate auditite Iabiviimine ning riigiabi andmine.

Artikliga 32 antakse digitlemineku ministeeriumile k&ik kontrollifunktsiooni volitused.

Karistussiisteemi kasitlevas artiklis 33 viidatakse 29. martsi 2022. aasta kuningliku dekreetseaduse 7/2022 artiklitele 30
ja 31.

| lisas kirjeldatakse elemente, taristut ja ressursse, mis moodustavad 5G-vorgu.

Il lisas on esitatud riigi tasandi riskianaluus.

[l lisas on satestatud riskijuhtimine riigi tasandil.

9. Viienda polvkonna ehk 5G mobiilside on uus elektroonilise side paradigma, millel on suur imberkujundav potentsiaal
Uhiskonna ja majanduse huvanguks, kuna avab véimaluse lisada uusi funktsioone, millel on suur méju, nagu
vérguandmeto6dtius ja voimaldab luua virtuaalseid vorke, pakkudes madalat latentsusaega ja kdrge lisandvaartusega
teenuseid sellistes valdkondades nagu meditsiin, transport ja energeetika.

Seetdttu edendavad nii Euroopa Liit kui ka Hispaania 5G-vorkude kiiret kasutuselevéttu ja 5G-teenuste osutamise kaudu
nende kasulikkust eri sektorites.
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5G-vorkudel ja -teenustel on eelmiste pdlvkondadega vorreldes suhtelised turvaeelised. Siiski kujutavad need endast ka
spetsiifilisi riske, mis tulenevad naiteks nende keerukamast, avatumast ja eristatud vorguarhitektuurist ning véimest
transportida tohutul hulgal teavet ning véimaldada mitmete inimeste ja asjade samaaegset suhtlemist. Nende sidumine
teiste vorkudega ja paljude ohtude piiriilene olemus mdjutavad nende turvalisust ning nende vdrkude eeldatav laialdane
kasutamine oluliste majanduslike ja Ghiskondlike funktsioonide jaoks suurendab nende all kannatavate turvaintsidentide
vbimalikku moju.

Neid 5G mobiilside uusi spetsiifilisi turvariske kasitleti regulatiivsetes aspektides kuninga 29. martsi 2022. aasta
dekreetseadusega 7/2022 viienda polvkonna elektrooniliste sidevorkude ja -teenuste turvalisuse tagamise nduete kohta,
mis hdlmab taielikult Euroopa Komisjoni 26. martsi 2019. aasta soovitust (EL) 2019/534 5G-vorkude kiiberturvalisuse
kohta, ning soovitusi, mille Euroopa Komisjon andis liikmesriikidele 29. jaanuari 2020. aasta teatisega 5G-vérkude
turvalise kasutuselevdtu kohta ELis - ELi meetmepaketi rakendamine (COM/2020/50 final).

Eespool nimetatud 29. martsi 2022. aasta kuningliku dekreetseadusega nr 7/2022 nahakse ette selle diguslik areng 5G-
vorkude ja -teenuste riikliku turvasusteemi (ENS5G) kaudu.

Vastavalt eespool nimetatud kuningliku dekreetseaduse artikli 5 I6ikele 3 kasitleb ENS5G pdhjalikult 5G-vorkude ja -
teenuste turvalisust, vottes arvesse panust 5G vaartusahela iga todtaja tegevusulatusse, samuti Euroopa Liidu,
Rahvusvahelise Telekommunikatsiooni Liidu (ITU) ja teiste rahvusvaheliste organisatsioonide eeskirju, soovitusi ja
tehnilisi standardeid, et tagada 5G-vdrkude ja -teenuste turvaline kasutamine ja kaitamine Hispaanias.

Kuninga dekreetseaduse artiklis 20 on omakorda satestatud, et 5G-vorgu ja -teenuste jatkuva ja turvalise toimimise
tagamiseks viib ENS5G labi riigi tasandil riskianallisi 5G-vorkude ja teenuste turvalisuse kohta ning maarab kindlaks,
tapsustab ja todtab valja meetmed analllsitud riskide leevendamiseks ja juhtimiseks.

Lopuks, kooskdlas kuningliku dekreetseaduse artikliga 21 kiidab valitsus parast riikliku julgeolekundukogu aruande
saamist heaks ENS5G kuningliku dekreediga digitlemineku ministeeriumi ettepanekul.

Kaesoleva maarusega kiidetakse heaks ENS5G, millega todtatakse valja 29. martsi 2022. aasta kuningliku
dekreetseaduse 7/2022 satted viienda pdlvkonna elektrooniliste sidevérkude ja -teenuste turvalisuse tagamise nduete
kohta.

10. Eelnduga otseselt seotud digusaktid:
11. Ei

12.

13. Ei

14 Ei

15. Jah

16.
TBT aspekt: Ei

SPS aspekt: Ei
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