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1. Sfond u ghan

ll-Qafas ta’ Fiducja ghall-ldentifikazzjoni Elettronika Zvediza
ghandu I-ghan li jistabbilixxi rekwiziti komuni ghall-emittenti ta’
IDs elettronic¢i riezaminati u approvati mill-Agenzija Zvediza
ghall-Gvern Digitali (DIGG). Ir-rekwiziti huma maqgsuma f’livelli
differenti ta’ protezzjoni - maghrufin bhala livelli ta’
assigurazzjoni - li jikkorrispondu ghal gradi differenti ta’ sigurta
teknika u operazzjonali min-naha tal-emittent u gradi differenti
ta’ verifika li I-persuna li lilha jinhareg dokument ta’
identifikazzjoni elettronika hija tabilhagg min tghid li hi.
Ir-rekwiziti ta’ dan il-qafas ta’ fiduc¢ja japplikaw ghal-livelli ta’
assigurazzjoni 2 sa 4, fejn il-livell 4 jikkorrispondi ghall-oghla
livell ta’ protezzjoni.

ll-konformita ghandha tigi interpretata kif ge;j:

(a) meta I-livell tal-assigurazzjoni ma jkunx specifikat, ir-
rekwizit ghandu jigi ssodisfat fil-livelli kollha, u

(b) meta jigi specifikat il-livell tal-assigurazzjoni, il-konformita
ghandha tigi zgurata mill-ingas fil-livell rilevanti.
Ir-rekwiziti stabbiliti ghal livell aktar baxx minn dak rilevanti
ghandhom jigu injorati.

2. Organizzazzjoni u governanza

Rekwiziti operattivi generali

K2.1 L-emittenti tal-elDs Zvedizi li mhumiex korpi pubbli¢i ghandhom joperaw bhala
entitajiet legali rregistrati u jiehdu u jzommu l-assigurazzjoni mehtiega ghan-

negozju.

K2.2 L-emittenti tal-elDs Zvedizi ghandu jkollhom negozju stabbilit, ikunu
kompletament operattivi fil-partijiet kollha specifikati f'dan id-dokument, u jkunu
jafu sew ir-rekwiziti legali maieghda fughom bhala emittenti tal-elDs Zvedizi.

K2.3 L-emittenti tal-elDs Zvedizi ghandu jkollhom il-kapagita li jerfghu r-riskju ta’

responsabbilta ghad-danni u jkollhom bizzejjed rizorsi finanzjarji biex iwettqu I-
operazzjonijiet taghhom ghal mill-ingas sena.

Sigurta tal-informazzjoni
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L-emittenti tal-elDs Zvedizi ghandhom ikunu stabbilew sistema ta’ gestjoni tas-
sigurta tal-informazzjoni (ISMS) ghall-partijiet tal-attivitajiet taghhom affettwati
mill-qafas ta’ fiducja, li hija bbazata, fejn applikabbli, fug I-ISO/IEC 27001 jew
prinCipji ekwivalenti ghall-gestjoni u I-kontroll tal-hidma tas-sigurta tal-
informazzjoni, inkluzi dawn li gejjin:

(@) ll-processi amministrattivi u teknici kollha kriti¢i ghas-sikurezza ghandhom
jigu ddokumentati u bbazati fuq pedament formali, fejn ir-rwoli, ir-
responsabbiltajiet u s-setghat huma definiti b’'mod ¢ar.

(b)  L-emittenti tal-elDs Zvedizi ghandhom jizguraw li jkollhom bizzejjed rizorsi
umani f'kull mument biex jissodisfaw |-obbligi taghhom.

(c)  L-emittenti tal-elDs Zvedizi ghandhom jistabbilixxu process ta’ gestjoni tar-
riskju li, b’'mod xierag, kontinwament jew mill-ingas kull 12-il xahar,
janalizza t-theddid u [-vulnerabbiltajiet fin-negozju, u li, permezz tal-
introduzzjoni ta’ mizuri ta’ sigurta, jibbilancja r-riskji ghal livelli ac¢ettabbli.

(d)  L-emittenti tal-eIDs Zvedizi ghandhom jistabbilixxu process ta’ gestjoni tal-
incidenti i jizgura b'mod sistematiku I-kwalita tas-servizz, forom ta’
rapportar ulterjuri, u li jittiehdu mizuri reattivi u preventivi xierqa biex
jimmitigaw jew jipprevjenu |-hsara li tirrizulta minn avvenimenti bhal dawn.

()  L-emittenti tal-elDs Zvedizi ghandhom jistabbilixxu u jittestjaw regolarment
pjan ta’ kontinwita Ii jissodisfa r-rekwiziti ta’ accessibbilta tan-negozju
permezz tal-kapacita li jigu rrestawrati processi kritiéi fil-kaz ta’ krizi jew
incidenti serji.

()  L-emittenti tal-eIDs Zvedizi ghandhom jevalwaw regolarment ix-xoghol tas-
sigurta tal-informazzjoni u jintrodu¢u mizuri ta’ titjib fis-sistema ta’ gestjoni.

Kamp ta’ applikazzjoni u maturita tas-sistema ta’ §estjoni:

Livell 4: Is-sistema ta’ gestjoni tas-sigurta tal-informazzjoni ghandha tikkonforma
mal-SS-ISO/IEC 27001:2017 jew ma’ verzjonijiet sussegwenti jew internazzjonali
ekwivalenti tal-istandard, u fil-kamp ta’ applikazzjoni ta’ dan tinkludi r-rekwiziti
kollha imposti fug -Emittenti tal-elDs Zvedizi.

Kondizzjonijiet ta’ sottokuntrattar
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Emittent tal-elDs Zvedizi li jkun esternalizza t-twettiq ta’ process kritiku ghas-
sigurta wiehed jew aktar lil parti ohra ghandu jiddefinixxi b’kuntratt liema processi
kritiCi s-sottokuntrattur huwa responsabbli ghalihom u liema rekwiziti huma
applikabbli ghalihom, u ji¢¢ara r-relazzjoni kuntrattwali fid-dikjarazzjoni tal-
emittent.

Traccéabbilta, thassir u hazna ta’ dokumenti

K2.7

K2.8

L-emittenti tal-elDs Zvedizi ghandhom jahznu:

(@) id-dokumenti tal-applikazzjoni u d-dokumenti relatati mal-hrug, ir-
riceviment jew l-imblukkar tal-elDs;

(b)  kuntratti, dokumenti ta’ politika u dikjarazzjonijiet tal-emittent; u

(c) l-istorja tal-ipprocessar u dokumentazzjoni ohra bhal din kif mehtieq biex
tinghata prova tal-konformita mar-rekwiziti imposti fuq |-Emittenti tal-elDs
Zvedizi u i tippermetti segwitu li juri li I-processi u I-kontrolli kritici ghas-
sigurta huma fis-sehh u effettivi.

|l-perjodu tal-hzin ma ghandux ikun ingas minn hames snin u I-materjal ghandu
jkun jista’ jigi prodott fforma li tingara matul dan il-perjodu, sakemm ma jkunx
mehtieg rekwizit ghat-thassir mill-perspettiva tal-privatezza u dan ikun appoggat
minn ligi jew regolament iehor.

Riezami u segwitu
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K2.9

K3.1

K3.2

K3.3

K3.4

K4.1

L-emittenti tal-elDs Zvedizi ghandhom jistabbilixxu funzjoni ta’ awditjar intern i
perjodikament tirriezamina I-attivitajiet tal-hrug. L-awditur intern ghandu jkun
indipendenti fit-twettiq ta’ dmirijietu b’'mod li jizgura riezami oggettiv u imparzjali u
ghandu jkollu I-kompetenza u I-esperjenza mehtiega ghat-twettiq ta’ dmirijietu. L-
awditur intern ghandu jippjana b’'mod indipendenti t-twettiq tal-awditu u
jiddokumenta dan fi pjan ta’ awditu li jkopri perjodu ta’ tliet snin. L-elementi tal-
awditjiar ghandhom jintghazlu abbazi ta’ analizi tar-riskju u tal-materjalita u
ghandhom ikunu bbazati fuq id-deskrizzjonijiet tal-operazzjonijiet sottomessi mill-
Emittent lill-Agenzija ghall-Gvern Digitali.

Livelli 3 u 4: L-awditjar intern ghandu jitwettaq abbazi ta’ standards tal-awditjar
acCettati.

Sigurta fizika, amministrattiva u orjentata lejn il-persuna,

|I-partijiet ¢entrali tal-operazzjoni ghandhom ikunu protetti fizikament kontra hsara
li tirrizulta minn avvenimenti ambjentali, ac¢ess mhux awtorizzat jew disturbi
esterni ohra. ll-kontroll tal-ac¢ess ghandu jigi applikat b’tali mod li [-a¢¢ess ghal
zoni sensittivi jkun ristrett ghall-persunal awtorizzat, il-mezzi li jgorru |-
informazzjoni jinhaznu u jintremew b’mod sigur, u I-aétess ghal dawn iz-zoni
protetti jigi mmonitorjat kontinwament.

Qabel ma persuna tassumi kwalunkwe wiehed mir-rwoli identifikati fkonformita
ma’ K2.4(a), u li huma ta’ importanza partikolari ghas-sigurta, I-Emittent tal-elDs
Zvedizi ghandu jkun wettaq kontrolli tal-precedenti personali sabiex jizgura li I-
persuna tista’ titgies affidabbli u li I-persuna jkollha I-kwalifiki u t-tahri§ mehtiega
biex twettaq il-kompiti li jirrizultaw mir-rwol b’mod sikur u sigur.

L-emittenti ghandhom ikollhom fis-sehh proceduri biex jizguraw i |-persunal
specifikament awtorizzat biss ikollu ac¢cess ghad-data migbura u mizmuma
fkonformita ma’ K2.7.

Livelli 3 u 4: L-emittenti ghandhom jizguraw tul il-katina kollha tal-process tal-
hrug li s-separazzjoni tad-dmirijiet tigi applikata b’tali mod li I-ebda persuna
wahedha ma tkun tista’ tikseb elD fisem persuna ohra.

Sigurta teknika

L-emittenti tal-elDs Zvedizi ghandhom jizguraw li I-kontrolli teknici fis-sehh ikunu
bizzejjed biex jinkiseb il-livell ta’ protezzjoni megjus mehtieg fir-rigward tan-
natura, |-ambitu u ¢irkostanzi ohra tan-negozju, u li dawn il-kontrolli jiffunzjonaw u
jkunu effettivi.
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ll-mezzi elettroni¢i ta’ komunikazzjoni uzati fit-trazmissjoni ta’ data sensittiva
ghandhom ikunu protetti kontra l-intercettazzjoni, il-manipulazzjoni u s-smigh mill-

gdid.

Materjal sensittiv b’kodi¢i kriptografiku uzat ghall-hrug ta’ elDs, ghall-
identifikazzjoni tad-detenturi u ghall-hrug ta’ certifikati tal-identita ghandu jkun
protett b’tali mod |i:

(a)

(b)

(e)

l-ac¢ess ikun limitat, logikament u fizikament, ghar-rwoli u I
applikazzjonijiet li jkunu strettament mehtiega;

il-materjal ewlieni gatt ma jinhazen ftest sempli¢i fuqg mezzi ta’ hzin
persistenti;

il-materjal ewlieni jkun protett bl-uzu ta’ modulu ta’ hardware kriptografiku
b’mekkanizmi ta’ sigurté attivi li jikkontrobattu kemm it tentattivi fizici kif

il-mekkanizmi ta’ sigurta ghall-protezzjoni ta’ materjal ewlieni jkunu
trasparenti u bbazati fuq standards rikonoxxuti u stabbiliti sew; u

Livelli 3 u 4: id-data ta’ attivazzjoni ghall-protezzjoni tal-materjal ewlieni
hija gestita permezz ta’ kontroll minn diversi persuni.

L-emittenti ghandu jkollhom pro¢eduri dokumentati fis-sehh biex jizguraw li I-livell
mehtieg ta’ protezzjoni fl-ambjent tal-IT rilevanti jkun jista’ jinzamm maz-zmien u
b’rabta mal-bidliet, inkluzi valutazzjonijiet regolari tal-vulnerabbilta u thejjija xierqa
biex jintlahqu I-livelli ta’ riskju li jinbidlu u l-in¢identi li jsehhu.

Applikazzjoni, identifikazzjoni u registrazzjoni

Informazzjoni dwar il-kundizzjonijiet
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K5.1

K5.2

K5.3

K5.4

K5.5

L-emittenti tal-elDs Zvedizi ghandhom jipprovdu informazzjoni dwar kuntratti,
termini u kundizzjonijiet, kif ukoll informazzjoni relatata u kwalunkwe restrizzjoni
fuq I-uzu tas-servizz, lill-utenti konnessi, lill-fornituri tas-servizzi elettronici, u lil
ohrajn li jistghu jiddependu fuq is-servizz tal-emittent.

Emittent tal-elDs Zvedizi ghandu jirreferi b’mod ¢ar ghat-termini u I-kundizzjonijiet
u jfassal il-proceduri sabiex it-termini u I-kundizzjonijiet jigu pprovduti lill-applikant
fil-process tal-hrug.

L-emittenti tal-elDs Zvedizi ghandhom jipprovdu dikjarazzjoni tal-emittent li
tinkludi:

(@) l-identita u d-dettalji ta’ kuntatt tal-emittent;

(b)  deskrizzjonijiet qosra tas-servizzi u s-soluzzjonijiet ipprovduti mill-emittent,
inkluzi I-metodi applikati ghall-applikazzjoni, il-hrug u l-imblukkar;

(c) il-kundizzjonijiet assocjati mas-servizz ipprovdut, inkluzi I-obbligi tal-utent li
jipprotegi I-ID elettronika tieghu, I-obbligi u r-responsabbiltajiet tal-emittent,
kwalunkwe garanzija moghtija u disponibbilta mwieghda;

(d) informazzjoni dwar l-ippro¢essar tad-data personali u I-mod kif jitwettaq; u

(e) arrangamenti biex jigu emendati t-termini jew kundizzjonijiet ohra tas-
servizz ipprovdut, inkluzi I-passi li ghandhom jittiehdu biex jitwaqqaf is-
servizz b’'mod ikkontrollat.

Livelli 3 u 4: L-emittenti tal-elDs Zvedizi ghandhom, fuq talba mill-Agenzija ghall-
Gvern Digitali (DIGG) jew minn parti kontraenti ohra li tiddependi fuq servizzi
pprovduti  mill-emittent, jipprovdu informazzjoni dwar kif in-negozju huwa
proprieta u gestit.

Emittent ta’ elDs Zvedizi li jwaqqaf l-attivitajiet tieghu ghandu jsegwi pjan
prestabbilit ghat-twaqqif tas-servizz. Il-pjan ghandu jinkludi l-infurmar tal-utenti
kollha tas-servizz u tad-DIGG. L-emittent ghandu jzomm ukoll il-materjal arkivjat
disponibbli fkonformita ma’ K2.7 u K2.8 wara t-twaqqif.

Applikazzjoni
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K5.6 Tista’ tinhare§ e-ID Zvediza biss fuq talba tal-applikant jew permezz ta
procedura ta’ accettazzjoni ekwivalenti ohra, u biss wara i [-applikant ikun gie
mgharraf bil-kundizzjonijiet li tahthom tinhareg u bir-responsabbilta Ii se
titqieghed fuqu.

Madankollu, il-hrug ta’ elD li tissostitwixxi jew tissupplimenta dokument tal-elD
validu jew imblokkat recentement mahrug gabel mill-istess emittent jista’ jsir
minghajr ebda procedura ta’ applikazzjoni minn gabel.

K5.7  Applikazzjoni ghal elD Zvediza ghandha tkun marbuta ma’ numru tal-identita

personali jew numru ta’ koordinazzjoni, kif ukoll I-informazzjoni li hija mehtiega
biex I-emittent jipprovdi tali elD.

Determinazzjoni tal-identita tal-applikant

digg.se 8
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K5.8

K5.9

K5.10

K5.11

K5.12

K5.13

L-emittenti tal-eIDs Zvedizi ghandhom jivverifikaw li l-informazzjoni marbuta mal-
applikazzjoni tkun kompluta u tikkorrispondi mal-informazzjoni rregistrata
f'registru ufficjali.

Meta I-informazzjoni li ghandha tigi vverifikata fregistru ufficjali tkun immarkata
bhala kunfidenzjali (“identita protetta”), il-verifiki mehtiega jistghu jitwettqu
b’mezzi ekwivalenti ohra.

ldentifikazzjoni tal-applikant waqt zjara wic¢¢ imb wicé:

L-emittenti tal-elDs Zvedizi jistghu jivverifikaw -identita tal-applikant matul Zjara
wic¢ imb wic¢, bl-istess mod bhal meta johorgu dokument tal-identita standard.

|dentifikazzjoni remota tal-applikant fir-relazzjoniezistenti:

Livell 3: L-emittenti tal-elDs Zvedizi li diga identifikaw lill-applikant frelazzjoni i
tinvolvi tranzazzjonijiet ekonomikament jew legalment sinifikanti, u fejn l-applikant
jista’ jigi identifikat mill-boghod b'mezzi affidabbli ohra ekwivalenti ghar-rekwiziti
tal-livell 3 tal-marka tal-kwalita Zvediza tal-elD, jistghu juzaw dan il-metodu biex
jistabbilixxu l-identita tal-applikant.

Livell 4: Mhux applikabbli.
|dentifikazzjoni permezz tal-elD Zvediza:

Emittent ta’ elDs Zvedizi jista’ jidentifika lill-applikant mill-boghod permezz ta’ elD
Zvediza valida ezistenti ta’ mill-inqas I-istess livell ta’ assigurazzjoni bhal dak |
ghandu jinhareg, jekk jista’, minghajr ostakli kuntrattwali, juza tali identifikazzjoni
bhala bazi ghall-hrug ta’ elD gdida.

Livell 4: ll-perjodu ta’ validita tal-elD Ii tkun ghadha kif inharget ghandu jkun
limitat biex ma jestendix lil hinn mill-perjodu ta’ validita tal-elD eZistenti.

|dentifikazzjoni remota tal-applikant:

Livell 2: L-emittenti tal-elDs Zvedizi jistghu juzaw registrazzjonijiet affidabbli tal-
immagni ta’ dokument tal-identita standard validu u l-immagni tal-wic¢ tal-
applikant bhala bazi biex tigi stabbilita I-identita tal-applikant mill-boghod jekk it-
tgabbil ma jaghtix lok ghal dubji dwar l-identita vera tal-applikant.

Livell 3: L-emittenti ta’ elDs ZvediZi jistghu, permezz ta’ qari sigur ta’ dokument
tal-identita standard validu li jkun fih data bijometrika mahzuna elettronikament,
jistabbilixxu I-identita tal-applikant mill-boghod abbazi ta’ dik id-data jekk id-data
bijometrika korrispondenti tal-persuna li ghandha tigi identifikata tkun tista’
tingabar b’mod sigur bizzejed sabiex ikun jista’ jsir tqabbil b’affidabbilta
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ekwivalenti bhal fil-kaz ta’ zjara wi¢¢ imb wic¢, u fejn it-tqabbil ma jaghtix lok ghal
dubji dwar I-identita vera tal-applikant.

Livell 4: Mhux applikabbli.

Registrazzjoni

K5.14  L-emittenti tal-elDs Zvedizi ghandhom, filwagt li jgisu r-regoli applikabbli dwar il-
protezzjoni tad-data personali, izommu registru tal-utenti konnessi u d-dokumenti
ta’ identifikazzjoni elettronika allokati, u jzommu dan ir-registru aggornat.
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|I-hrug u l-imblukkar tal-elD

Disinn ta’ mezzi teknici

K6.1

K6.2

K6.3

K6.4

K6.5

Mezzi teknici:

Livelli 2 u 3: ll-mezzi tekni¢i ghall-identifikazzjoni elettronika permezz tal-elD bil-
marka tal-kwalitd Zvediza tal-elD ghandhom jitfasslu skont prinéipju ta’ zewg
fatturi, fejn parti wahda tikkonsisti finformazzjoni mahzuna elettronikament i |-
utent ghandu jkollu, u |-parti I-ohra tikkonsisti f'dak li l-utent ghandu juza biex
jattiva |-elD.

Livell 4: ll-mezzi tekni¢i ghall-identifikazzjoni elettronika permezz tal-elD bil-
marka tal-kwalitd Zvediza tal-elD ghandhom jitfasslu skont prinéipju ta’ zewg
fatturi, fejn parti wahda tikkonsisti fmodulu tas-sigurta personali li l-utent ghandu
jkollu, u I-parti |-ohra tikkonsisti f'dak li l-utent ghandu juza biex jattiva I-modulu
tas-sigurta.

l-mekkanizmu ta’ attivazzjoni u |-kodici personalizzat ghandhom ikunu ddisinjati
b’tali mod li jkun improbabbli li partijiet terzi jiksru I-protezzjoni, anki b’'mezzi
mekkanici.

Livelli 3 u 4: ll-protezzjoni ghandha tinkludi mekkanizmi biex jipprevijenu I-
ikkupjar u I-manipulazzjoni tad-dokument ta’ identifikazzjoni elettronika.

L-utenti tal-elD bil-marka ta’ kwalita tal-elD Zvediza ghandhom ikunu jistghu, fug
inizjattiva taghhom stess, fil-perjodu ta’ validita tal-elD, minghajr hlas, u minghajr
inkonvenjenza sinifikanti, jiskambjaw jew jitolou kodi¢i personali §did u, permezz
ta’ gwida jew produzzjoni awtomatika, jigu meghjuna jzommu r-rekwiziti tal-K6.2.

Jekk I-eID tkun iddisinjata b’tali mod li kodici personalizzat ma jkunx jista’ jigi
skambjat, |-utent jenhtieq li minflok, taht I-istess kundizzjonijiet, ikun jista’ jikseb
minnufih elD gdida b’kodici personalizzat gdid Ii jissostitwixxi dak precedenti
permezz ta’ procedura ta’ mblukkar.

L-emittenti tal-elDs Zvedizi ghandhom jizguraw li d-data rregistrata ghall-
identifikazzjoni elettronika tad-detenturi tirrapprezenta b’mod uniku lill-applikant u
tigi attribwita lill-persuna inkwistjoni meta jinhareg id-dokument tal-elD.

Il-perjodu ta’ validita tal-elDs mahruga ghandu jkun limitat filwaqt li jitgiesu I-

karatteristici ta’ sigurta tad-dokument tal-elD u r-riskji ta’ uzu hazin. ll-perjodu
massimu ta’ validita tal-elD ghandu jkun ta’ hames snin.
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Forniment ta’ dokument tal-elD

K6.6

K6.7

Forniment mill-boghod:

Livell 2: Emittent ta’ elDs Zvedizi ghandu jipprovdi d-dokument tal-e-ID b’mod i
jikkonferma d-dettalji ta’ kuntatt mizmuma fir-registru ufficjali jew tali informazzjoni
rregistrata b’rabta mal-procedura elettronika skont il-Livell 2 tal-K5.13.

Livell 3: Emittent tal-elDs Zvedizi |i jipprovdi elD permezz ta’ procedura
elettronika li tkun fkonformita mal-Livell 3 tal-K5.11, mal-Livell 3 tal-K5.12 jew
mal-Livell 3 tal-K5.13 ghandu, meta jkun ghadu kif inhare(, separatament u
indipendentement mill-forniment ftermini ta’ sigurta, jizgura li l-utent ikun informat
li tali dokument ta’ e-ID gie kkonsenjat, jew permezz ta’ mizuri ohra jizguraw livell
ekwivalenti ta’ kontroll li I-persuna tigi avzata dwar ir-riskju ta’ serq tal-identita
b’rabta mal-forniment.

Livell 4: Emittent tal-elDs Zvedizi |i jipprovdi elD permezz ta’ procedura
elettronika konformi mal-Livell 4 tal-K5.12 ghandu, meta jkun ghadu kif inhareg,
separatament u indipendentement mid-dispozizzjoni f'termini ta’ sigurta, jizgura li
l-utent ikun infurmat li tali dokument tal-elD ikun inghata.

Forniment waqt zjara wic¢ imb wic¢:

Emittent tal-elDs Zvedizi ghandu, matul Zjara wic¢ imb wiéé u wara kontroll tal-
identita fkonformita ma’ K5.10, jipprovdi d-dokument ta’ identifikazzjoni
elettronika b'ircevuta ffirmata, u ghandu jipprovdi wkoll il-parti li l-utent ghandu
juza biex jattiva I-elD separatament u indipendentement mill-ghoti tad-dokument
tal-elD ftermini ta’ sigurta, abbazi tad-dettalji ta’ kuntatt mizmuma f'registru
ufficjali jew informazzjoni ohra ta’ kredibbilta ekwivalenti.

Servizz ta’ mblukkar
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K6.8

K6.9

K7.1

K7.2

L-emittenti tal-elDs Zvedizi ghandhom jipprovdu servizz ta’ mblukkar
b’accessibbilta tajba ghall-utent biex ikun jista’ jimblokka I-elD tieghu.

L-emittenti tal-elDs Zvedizi ghandhom jipprocessaw u jwettqu talbiet ta’ mblukkar
minnufih u b’'mod sigur, u jiehdu mizuri biex jipprevjenu I-uzu hazin sistematiku
tas-servizz ta’ mblukkar jew azzjonijiet intenzjonati ohrali jwasslu ghall-imblukkar
mifrux ta' dokumenti ta' identifikazzjoni elettronika, filwaqt li jigi zgurat li I-eIDs tal-
utenti jkunu disponibbli meta jkun mehtieg

Verifika tal-identitajiet elettronici tad-detenturi

L-emittenti tal-elDs Zvedizi ghandhom jizguraw i, meta jivverifikaw I-identita tad-
detentur, jitwettqu kontrolli affidabbli fuq l-awtenticita u I-validita tad-dokument tal-
elD.

L-emittenti tal-elDs Zvedizi ghandhom jizguraw li jkunu gew implimentati kontroll
teknici tas-sigurta meta jivverifikaw I-identitajiet elettroni¢i tad-detenturi, sabiex
ikun improbabbli Ii partijiet terzi, permezz ta’ indovnar, smigh bil-mohbi, smigh
mill-gdid, jew manipulazzjoni tal-process, ikunu jistghu jiksru I-mekkanizmi ta’
protezzjoni.

Hrug ta’ ¢ertifikati ta’ identita

L-emittenti ta’ elDs Zvedizi i jipprovdu servizz ghall-hrug ta’ éertifikati tal-identita
lil servizzi elettronici affidabbli ghandhom jikkonformaw ukoll mad-
dispozizzjonijiet ta’ din it-Tagsima.
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K8.1

K8.2

K8.3

L-emittenti tal-elDs Zvedizi ghandhom jizguraw |i s-servizz ghall-hrug ta’
Certifikati tal-identita jkollu accessibbilta tajba u li I-hrug ta’ Certifikati tal-identita
jkun pre¢edut minn identifikazzjoni affidabbli fkonformita mad-dispozizzjonijiet
tat-Tagsima 7.

Livell 4: I¢-Certifikati ghandhom jinkludu referenza ghal materjal ta' ¢wievet
kriptografici vverifikat mill-emittent bhala li jkun fil-pussess uniku tad-detentur.

|c-Certifikati tal-identita pprezentati ghandhom ikunu validi biss sakemm ikun
mehtieg biex |-utent ikun jista’ jaccessa s-servizz elettroniku mitlub, u jkunu
protetti sabiex I-informazzjoni tkun tista’ tingara biss mir-ricevitur mahsub u i I-
awtentic¢ita tac-certifikati tkun tista’ tigi vverifikata mir-ricevituri tac-certifikati.

L-emittenti tal-elDs Zvedizi ghandhom, filwaqt i jgisu r-riskji ta’ uzu hazin tas-
servizz ta’ certifikazzjoni, jillimitaw il-perjodu ta’ zmien i fih jistghu jinhargu diversi
certifikati tal-identita konsekuttivi lil detentur partikolari gabel ma d-detentur jigi
identifikat mill-gdid f’konformita mad-dispozizzjonijiet tat-Tagsima 7.
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	K5.3 L-emittenti tal-eIDs Żvediżi għandhom jipprovdu dikjarazzjoni tal-emittent li tinkludi:
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	K5.7 Applikazzjoni għal eID Żvediża għandha tkun marbuta ma’ numru tal-identità personali jew numru ta’ koordinazzjoni, kif ukoll l-informazzjoni li hija meħtieġa biex l-emittent jipprovdi tali eID.
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	Livell 3: L-emittenti tal-eIDs Żvediżi li diġà identifikaw lill-applikant f’relazzjoni li tinvolvi tranżazzjonijiet ekonomikament jew legalment sinifikanti, u fejn l-applikant jista’ jiġi identifikat mill-bogħod b’mezzi affidabbli oħra ekwivalenti għar-rekwiżiti tal-livell 3 tal-marka tal-kwalità Żvediża tal-eID, jistgħu jużaw dan il-metodu biex jistabbilixxu l-identità tal-applikant.
	Livell 4: Mhux applikabbli.
	K5.12 Identifikazzjoni permezz tal-eID Żvediża:
	Emittent ta’ eIDs Żvediżi jista’ jidentifika lill-applikant mill-bogħod permezz ta’ eID Żvediża valida eżistenti ta’ mill-inqas l-istess livell ta’ assigurazzjoni bħal dak li għandu jinħareġ, jekk jista’, mingħajr ostakli kuntrattwali, juża tali identifikazzjoni bħala bażi għall-ħruġ ta’ eID ġdida.
	Livell 4: Il-perjodu ta’ validità tal-eID li tkun għadha kif inħarġet għandu jkun limitat biex ma jestendix lil hinn mill-perjodu ta’ validità tal-eID eżistenti.
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