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1. MSG 001 IND 2026 0346 ES ET 08-07-2026 ES NOTIF
2. Spain

3A. Subdireccién General de Ordenacién de las Telecomunicaciones.

Secretaria General de Telecomunicaciones, Infraestructuras Digitales y Seguridad Digital.
Secretaria de Estado de Telecomunicaciones e Infraestructuras Digitales.

Ministerio para la Transformacién Digital y de la Funcién Publica

Calle Poeta Joan Maragall 41

28020 Madrid

+34 913462750

3B. Subdireccién General de Ordenacion de las Telecomunicaciones.

Secretaria General de Telecomunicaciones, Infraestructuras Digitales y Seguridad Digital.
Secretaria de Estado de Telecomunicaciones e Infraestructuras Digitales.

Ministerio para la Transformacién Digital y de la Funcién Publica
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4. 2026/0346/ES - VOOT - Telekommunikatsioon

5. Kuningliku maaruse eelndu elektrooniliste sidevdrkude ja -teenuste ning teatud digitaalsete infrastruktuuride
turvalisuse ja vastupidavuse kohta.

6. Selle eesmark on tugevdada Hispaania elektrooniliste sidevérkude ja -teenuste, nendega seotud vahendite ja teatud
digitaalsete infrastruktuuride turvalisust, vastupidavust ja jarjepidevust.

7.

8. Selle kuningliku maaruse on tagada Hispaania elektrooniliste sidevdrkude ja -teenuste, nendega seotud vahendite ja
teatud digitaalsete infrastruktuuride turvalisus, vastupidavus ja jarjepidevus.

Eesmark on tagada oluliste teenuste osutamine turvajuhtumite, teenuse katkestuste vdi oluliste halvenemiste korral ning
reguleerida kohustust sellistest juhtumitest ametiasutustele teatada.

Kohustatud isikud on avalike elektrooniliste sidevérkude operaatorid, avalikult kattesaadavate teenuste osutajad, seotud
vahendite ja digitaalsete infrastruktuuride, naiteks allveekaablite, satelliitslisteemide, andmetdotiuskeskuste (DPC-de),
sisuedastusvorkude (CDN-ide) ja Interneti vahetuspunktide (IXP-de) operaatorid, samuti teatud aspektides
hadaabikdnede keskused 112 ja avalikud hoiatussiisteemid. Tunnistatakse ka nende vorkude ja infrastruktuuride olulisust
hadaolukordades.

Koostatud on riiklik julgeoleku- ja vastupidavuskava, milles maaratakse kindlaks kriisidele reageerimise korraldus ja
institutsioonilised koordineerimismehhanismid. Samuti on selles satestatud kohustatud isikute kohustus koostada iga
kohustatud isiku kohta ,Gldkava” ning igat liiki vOrgu ja konkreetsete teenuste kohta ,konkreetsed kavad”. Need peavad
hdlmama riskianallilise, olulise infrastruktuuri kindlaksmaaramist, ennetusmeetmeid, taastamismehhanisme ja
tegevusjuhendeid erinevate stsenaariumite jaoks, nagu naiteks elektrikatkestused, loodusdnnetused, tulekahjud, IT-
rikked vOi kiiberrinnakud.

Telekommunikatsiooniteenuste jarjepidevuse tagamiseks kehtestatakse konkreetsed kohustused. Operaatorid votavad
meetmeid, et vahendada juhtumite moju ja tagada oluliste teenuste, eelkdige hadaolukorras side toimimine.
Erandjuhtudel vdivad nad anda eelistuse teatud liiki liiklusele, naiteks hadaabikdnedele voi kdne- ja SMS-teenustele,
jargides seejuures alati tehnoloogilise neutraalsuse pdhimotet. Lisaks on elutahtsa infrastruktuuri jaoks kehtestatud
energiasOltumatuse miinimumnoduded ja mobiilsidevdrkudele on kehtestatud kohustus tagada jark-jargult vahemalt 4-
tunnine varuvoimsus 75%-le elanikkonnast 3 aasta jooksul.

See hdlmab slisteemi oluliste juhtumite, mida ei peeta klberturvalisuse juhtumiteks, teatamiseks, kusjuures viimaseid
reguleerivad NIS2 direktiiv ja CER direktiiv. Operaatorid teavitavad riigi sekretariaati igast olulisest juhtumist 1 tunni
jooksul parast sellest teadasaamist ning esitavad seejarel korraparaselt ajakohastatud teavet haire kestuse kohta, millele
jargneb I6pparuanne, kui teenus on taastatud.

Hadaabinumbri 112 ja Gldsuse hoiatamissisteemide kaudu toimuva hadaabiside jaoks on kehtestatud erimeetmed. Nii
hadaabikonekeskused kui ka operaatorid peavad kehtestama varuslisteemid ja tegevuse jatkuvuse tagamise meetmed,
koostama konkreetsed situatsioonikavad ning teatama viivitamatult kdigist nende teenuste hairetest, mida loetakse
automaatselt olulisteks vahejuhtumiteks.

Kuninglik maarus satestab meetmed ja mehhanismid kriitiliste lksuste kiberturvalisust ja vastupidavust kasitlevate
maarustega (NIS2 direktiiv ja CER direktiiv) kooskdlastamiseks, turvalisuse ja vastupidavuse koordineerimiskomitee
loomise ning juhtumite haldamise ja teabevahetuse digitaalsete platvormide tulevase kasutuselevétu. Kokkuvottes
tahendab see telekommunikatsioonisektorile ja kriitilise tahtsusega digitaalsetele infrastruktuuridele kehtivate
turvalisuse, tegevuse jarjepidevuse ja jarelevalve kohustuste markimisvaarset tugevdamist.

9. Majanduse ja avalike teenuste (iha suurem digitaliseerimine on markimisvaarselt suurendanud séltuvust
elektroonilistest sidevorkudest ja neid toetavatest digiinfrastruktuuridest. Selline olukord on toonud esile nérkused ja
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riskid, mis ei piirdu Gksnes kuberturvalisusega, vaid mdjutavad ka flusilist turvalisust ja infrastruktuuride suutlikkust
vastu pidada ebasoodsatele slindmustele ja neist taastuda. Sellega seoses peetakse maaruses vajalikuks tugevdada
suutlikkust ennetada juhtumeid, mis vdivad ohustada elektrooniliste sidevorkude ja teenuste kattesaadavust, terviklust
voi toimimist, ning neile reageerida ja neist taastuda.

Kuningliku maaruse seletuskirjas tuuakse esile mitu hiljutist sindmust, mis on nadidanud vajadust suurendada nende
infrastruktuuride vastupidavust. Nende hulgas nimetatakse loodusnahtusi, nagu 2021. aasta vulkaanipurse La Palmale ja
2024. aastal Hispaania erinevaid piirkondi moéjutanud kilm madalrohkkond, aga ka mitte-looduslikku paritolu siindmusi,
nagu naiteks hiljutine Uleriigiline elektrikatkestus. Need siindmused naitasid, et nii adrmuslikud loodusnahtused kui ka
tehnilised voi elektrikatkestused vdivad pdhjustada markimisvaarseid haireid sidevérkudes ning ohustada Uldsusele ja
riigiasutustele oluliste teenuste jarjepidevust.

Lisaks muudab digitleminek pohjalikult telekommunikatsioonivérkude Ulesehitust ja toimimist. Selliste tehnoloogiate
nagu asjade internet (loT), tehisintellekt (Al), suured andmehulgad, pilvandmetdétius ja teenuste virtualiseerimine
kasutuselevott on vdimaldanud tdsta téhusust, parandada Ghenduvust ja edendada majandusarengut, kuid samal ajal on
see suurendanud slsteemide keerukust ning tekitanud uusi tegevus- ja turvariske. Seeparast peab komitee oluliseks, et
digusraamistikku arendataks edasi, et neid riske ennetada ning tagada kaitse- ja vastupanuvdime asjakohane tase.
Oiguslikust seisukohast pdhineb algatus peamiselt elektrooniliste sidevérkude ja -teenuste terviklikkust ja turvalisust
kasitleva seaduse 11/2022 (uldine telekommunikatsiooniseadus) artiklil 63. Lisaks pohineb see olemasolevatel 5G-vérgu
turvalisust kasitlevatel digusaktidel, eelkdige kuninglikul maarusel 7/2022, kuninglikul maarusel 12/2018 vorkude ja
infoslisteemide turvalisuse kohta ning kuninglikul maarusel 443/2024, millega kiidetakse heaks 5G-vérkude ja -teenuste
riiklik turberaamistik. Eespool deldust hoolimata on need maarused kill toonud kaasa markimisvaarseid edusamme, kuid
tuleb valja to6tada konkreetne raamistik, mis kasitleks terviklikult kdigi elektrooniliste sidevorkude ja -teenuste ning
teatavate digitaalsete infrastruktuuride turvalisust ja vastupidavust.

Lopuks selgitatakse tekstis, et uue kuningliku maaruse eesmark on taiendada tulevasi Hispaania digusakte, mis
kasitlevad elutahtsa teenuse osutajate kiberturvalisust ja vastupidavusvdimet. Seega kehtivad NIS2 ja CERi Ulevdtmise
maarustest tulenevad kohustused ka edaspidi taielikult kiiberturvalisuse juhtumite ja nende juhtumite suhtes, mis
mojutavad digitaalseid vorke, teenuseid ja taristuid ning mida kaesolevas kuninglikus maaruses sonaselgelt ei
reguleerita. Eesmark on seega tagada kooskdla erinevate regulatiivsete vahendite vahel, valtida regulatiivset kattumist
ja luua terviklik kaitseststeem, mis tugevdab Hispaania Uhiskonna ja majanduse toimimiseks hadavajaliku
telekommunikatsiooni ja digitaalse infrastruktuuri turvalisust, jarjepidevust ja vastupidavust.

9a. Kdnealune meede on sobiv selleks, et saavutada seatud eesmark - tugevdada elektrooniliste sidevérkude ja -
teenuste ning teatavate digitaalsete infrastruktuuride turvalisust, vastupidavust ja jarjepidevust.

Viimaste aastate kogemus on naidanud, et telekommunikatsioonivérgud on Ghiskonna toimimiseks hadavajalikud
infrastruktuurid, nagu selgus nii COVID-19-pandeemia ajal kui ka aarmuslikest loodusnahtustest, elektrikatkestustest voi
turvalisusega seotud vahejuhtumitest tingitud hadaolukordades, mis on mdjutanud teenuste kattesaadavust. Selle
stsenaariumi puhul on asjakohane vétta vastu konkreetne digusraamistik, et tugevdada suutlikkust ennetada juhtumeid,
mis vOivad ohustada elektroonilise side jarjepidevust, neile reageerida ja neist taastuda.

Kbdnealuse maarusega rakendatakse seaduse nr 11/2022 (telekommunikatsiooni Gildseadus) artiklis 63 sisalduvaid
satteid. Samuti taiendab ja kohandab see digusraamistikku vastavalt tehnoloogia arengule ning uutele riskidele, mis on
seotud digitaliseerimise, vorgu virtualiseerimise, pilvandmetddtluse, tehisintellekti (Al) ja asjade internetiga (loT), mille
Uha laiem kasutus suurendab nii fUlsilise kui ka digitaalse iseloomuga haavatavuste ohtu. Sellega seoses on kuninglik
maarus sobiv vahend, et maarata kindlaks valdkondlikud kohustused, mis vdimaldavad laheneda
telekommunikatsioonisektori tehnilistele ja tegevuslikele iseadrasustele terviklikult.

Meetme asjakohasus valjendub eelkdige ennetus- ja planeerimismehhanismide rakendamises, mille eesmark on
parandada ettevotjate valmisolekut kriisiolukordadeks. Kohustus koostada vorgustiku voi teenuse kaupa (ld- ja erikavad
koos riikliku julgeoleku- ja vastupidavuskava ning riikliku tsiviilhadaolukorra lahendamise kavaga véimaldab kehtestada
konkreetsed menetlused riskide tuvastamiseks, ennetamiseks, neile reageerimiseks ja nendest taastumiseks.

Samuti on juhtumitest teatamise menetluste ajakohastamine asjakohane meede, et parandada padevate asutuste
jarelevalve- ja kriisiohjesuutlikkust. Kogemused on naidanud, et teadete kriteeriume, tdhtaegu ja sisu tuleb kohandada
keerukama tehnoloogilise ja operatiivse reaalsusega.

Lisaks sobib see meede hasti eriti tundlike teenuste, nagu naiteks numbril 112 toimuva hadaabikdnede ja avalike
hoiatusslsteemide kaitse tugevdamiseks, kehtestades nii operaatoritele kui ka hadaabikdnekeskustele konkreetsed
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kohustused seoses teenuse jarjepidevuse, varundatuse ja teavitamisega. See aitab tagada, et need olulised teenused
toimiksid isegi olukordades, kus sideinfrastruktuur on tdsiselt hairitud.

Ametiasutuste ning riiklike ja Euroopa ametiasutuste vaheliste koostdédmehhanismide loomine ning erinevaid sidusrihmi
kaasava alalise koordineerimiskomitee loomine on asjakohane vahend teabevahetuse, institutsioonilise koordineerimise
ning parimate tavade vastuvdtmise edendamiseks julgeoleku ja vastupidavuse valdkonnas.

Lopuks on kdnealune meede kooskdlas NIS2- ja CER-direktiividest tuleneva Euroopa digusraamistikuga, tagades
nouetekohase kooskdlastamise tulevaste riiklike Glevétmisaktidega ning valtides regulatiivseid ltnki sektoris, mis on
strateegilise tahtsusega majanduse ja riikliku julgeoleku seisukohalt.

9b. Kuningliku maaruse vastuvotmine vastab tegelikule ja tdendatud vajadusele tugevdada Ghiskonna, majanduse ja
avalike teenuste toimimiseks hadavajalikuks muutunud infrastruktuuride ennetus-, kaitse- ja taastumissuutlikkust.
Majandus- ja Uhiskondliku tegevuse (iha suurenev digitaliseerumine koos kasvava soéltuvusega elektroonilistest
sidevorkudest ja -teenustest, samuti sellised sindmused nagu La Palma vulkaanipurse, riigi erinevaid piirkondi
mdjutanud kilm madalrdhkkond véi hiljutine elektrikatkestus on naidanud, et elektroonilised sidevorgud ja -teenused on
avatud erinevatele ohtudele, mis vdivad tosiselt ohustada oluliste teenuste osutamist kodanikele, ettevotetele ja
riigiasutustele. Need juhtumid on toonud esile vajaduse tugevdada digiinfrastruktuuri vastupanuvdimet ning parandada
hadaolukordadele ja kriisidele reageerimise vdimet.

See meede on vajalik, et rakendada ja jdustada seaduse 11/2022 (telekommunikatsiooni Gldseadus) artiklit 63, milles on
satestatud operaatorite kohustus juhtida asjakohaselt turvariske ning tagada oma vorkude ja teenuste terviklikkus.
Oluline on koostada eeskirjad, milles satestatakse Uksikasjalikumalt planeerimise, ennetamise, juhtumitest teatamise,
institutsioonilise koordineerimise ja jarelevalvega seotud kohustused, mida ettevdtjad ja muud asjaomased isikud peavad
taitma.

Samuti on maaruse vastuvdtmise vajadus pdhjendatud sellega, et praegu kehtiv juhtumitest teatamise digusraamistik on
osaliselt aegunud. Olemasolevad menetlused ei vasta enam piisavalt digivérke, -teenuseid ja -infrastruktuuri moéjutada
voivate juhtumite keerukusele. Erinevate juhtumite, teabevahetusmenetluste ja aruandlustahtaegade ajakohastamine on
vajalik selleks, et padevatel asutustel oleks piisav ja ajakohane teave, koordineerimaks kiiret ja tdhusat reageerimist
kriisiolukordadele.

Samuti tuleb kehtestada konkreetsed mehhanismid, et tagada eriti kriitiliste teenuste jarjepidevus, naiteks hadaabiside
112 numbri ja avalike hoiatussisteemide kaudu. Kogemus naitab, et nende teenuste mis tahes katkemine avaldab otsest
madju inimeste elu ja flusilise puutumatuse kaitsele ning hadaolukordade juhtimisele. Seet6ttu kehtestab maarus nii
operaatoritele kui ka hadaabikeskustele konkreetsed kohustused seoses planeerimise, varusliisteemide ja tegevuse
jarjepidevusega.

Lisaks on see meede vajalik riiklike ja Euroopa tasandi koostédmehhanismide taiustamiseks ning spetsiaalse
koordineerimiskomitee loomiseks, et hdlbustada teabevahetust, kogemuste jagamist ja (ihiste menetluste kehtestamist
selliste juhtumite puhul, mis oma olemuselt méjutavad tavaliselt mitut kaitajat ja infrastruktuuri korraga.

Lopuks on vaja tagada Hispaania digusslisteemi sidusus NIS2 ja CER direktiividest tuleneva uue Euroopa regulatiivse
raamistikuga. Need Euroopa Gigusaktid tugevdavad kriitilise infrastruktuuri turvalisuse, riskijuhtimise ja vastupidavusega
seotud kohustusi ning néuavad liikmesriikidelt tdhusate mehhanismide valjatd6tamist juhtumite ennetamiseks,
avastamiseks, nendele reageerimiseks ja nendest taastumiseks.

9c. Kavandatud meede ei tekita taotletavate eesmarkidega vorreldes (ilemaarast v0i ebaproportsionaalset koormust,
kuna sellega kehtestatavad kohustused vastavad vajadusele tagada Uhiskonna, majanduse ja avalike teenuste
toimimiseks oluliste infrastruktuuride turvalisus, vastupidavus ja jarjepidevus.

Meetme proportsionaalsus ilmneb eelkdige sellest, et paljud satestatud kohustused on juba osa
telekommunikatsioonioperaatorite ja digitaalse infrastruktuuri haldajate tavaparastest riskijuhtimise ja tegevuse
jarjepidevuse tavadest. Riskianallisid, hadaolukorra lahendamise kavad, taasteprotokollid ja jarelevalvemehhanismid on
elutahtsa infrastruktuuri ja elutahtsate teenuste haldamise standardelemendid. Kuningliku maarusega ei nahta ette
taiesti uute struktuuride loomist, vaid pigem slistematiseeritakse ja (ihtlustatakse teatavaid kohustusi, et tagada kdigile
kohustatud isikutele Ghised miinimumstandardid.

Lisaks on kavandatud meetmed proportsionaalsed nende riskide ulatusega, mida nendega kavatsetakse leevendada.
Neid riske silmas pidades on turvalisuse ja vastupidavuse kavade, varundusmehhanismide ning varajase teavitamise
korra kehtestamise ndue mdistlik ja vajalik meede kahjude vahendamiseks ning teenuste taastamise kiirendamiseks.
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Maarus sisaldab ka mehhanisme, mis vdimaldavad kohandada kohustusi vastavalt iga reguleeritud (iksuse olukorrale.
Konkreetsed kavad tuleks koostada, vottes arvesse iga vdrgu, teenuse vdi infrastruktuuri eriparasid, et véimaldada
operaatoritel maarata kindlaks oma konkreetsetele riskidele kdige sobivamad tehnilised ja organisatsioonilised meetmed.
soodustab tohusal riskijuhtimisel pdhinevat lahenemisviisi.

Juhtumitest teatamise osas on need kohustused pohjendatud vajadusega saada ajakohast ja usaldusvaarset teavet, et
koordineerida reageerimist juhtumitele, mis vdivad mojutada suurt arvu kasutajaid, operaatoreid v0i piirkondi. Lisaks on
ndutav teave see, mida operaatorid on juba kohustatud ettevottesiseselt koguma ja haldama, et lahendada juhtume ja
tagada oma teenuste jarjepidevus; seega ei tekita see ebaproportsionaalset halduskoormust vdrreldes kasuga, mida see
toob koordineerimise ja reageerimisvdime seisukohast.

Regulatiivse mdju hindamise aruandes jareldatakse ka, et maarusest tulenev majanduslik méju on hallatav ja
proportsionaalne kaitstava avaliku huviga. Kuigi reguleeritud Uksuste hinnangulised rahalised kulud jaavad vahemikku
45-90 miljonit eurot, on need kulud peamiselt seotud investeeringutega, mille eesmark on tugevdada infrastruktuuri
vastupidavust ja tagada oluliste teenuste jarjepidevus. Lisaks on uus halduskoormus hinnanguliselt ligikaudu 19 276
eurot, mis on vaike summa vdrreldes asjaomaste ettevotjate tegevuse mahu ja majandusliku suurusega. Lisaks ei too
maarus avaliku sektori asutustele kaasa eelarvekulusid ega mojuta markimisvaarselt konkurentsi.

Koigi nende pdhjuste tottu on alust jareldada, et kdnealune meede ei pane selle kohaldamisalasse kuuluvatele osalistele
Glemaarast koormust, vaid kehtestab kohustused, mis on proportsionaalsed, mdistlikud ja vajalikud elektrooniliste
sidevorkude ja -teenuste kdrge turvalisuse ja vastupidavuse tagamiseks.

10. Viited alustekstidele:

11. Ei

12.

13. Jah

Riigi strateegilised huvid

Elektroonilised sidevdrgud ja -teenused on riigi julgeoleku, avalike teenuste, hadaabiteenuste, majandustegevuse ja
territoriaalse Uhtekuuluvuse jaoks hadavajalik infrastruktuur.

14. Ei

15. Jah

16.
TBT aspekt: Ei

SPS aspekt: Ei

kekskskskkkkkxk

Euroopa Komisjon

Direktiivi (EL) 2015/1535 (ldine kontaktinfo
e-post: grow-dir2015-1535-central@ec.europa.eu



