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1. Définitions
Système de requête
Système informatique qui se compose généralement de postes clients de requête et de serveurs de requête à partir desquels les requêtes sont lancées selon le principe du double regard et qui reçoit et utilise les résultats de la requête conformément à l'article 113c de la loi TKG
Système de classement
Composants (matériel/logiciel) pour crypter les données relatives au trafic soumises à l’obligation de stockage et pour les classer dans la mémoire de données
Mémoire de données
Dispositif de mémoire dans lequel les données relatives au trafic soumises à l’obligation de stockage sont conservées
Gestion des clés
Composants (matériel/logiciel) pour produire, distribuer, stocker et supprimer les clés cryptographiques des méthodes de cryptage
Données relatives au trafic
Données qui sont collectées, traitées ou utilisées lors de la fourniture d'un service de télécommunications (article 3, point 30, de la loi TKG).
Dans le cadre du catalogue des exigences, il est différencié entre deux catégories de données relatives au trafic en fonction de l'utilisation:
1. Données relatives au trafic qui sont stockées conformément aux articles 96 et suivants de la loi TKG (données relatives au trafic stockées au niveau opérationnel), 
2. Données relatives au trafic qui sont stockées conformément à l'article 113b, de la loi TKG (données relatives au trafic soumises à l’obligation de stockage).
Système de stockage des données relatives au trafic
Totalité de tous les composants individuels (mémoire de stockage, système de classement, système d'accès, gestion des clés) qui sont nécessaires au classement et à l'accès sécurisé des données relatives au trafic soumises à l’obligation de stockage, ainsi que les composants techniques qui sont responsables de la protection et du verrouillage des systèmes vers l'extérieur.
Système d'accès
Composants (matériel/logiciel) qui procèdent à la requête des données relatives au trafic soumises à l’obligation de stockage dans la mémoire de données et qui extraient les résultats de la requête tout en procédant au décryptage.
2. Abréviations
	CD
	Compact Disc

	ETSI-ESB
	Interface pour la mise en œuvre technique des mesures légales visant à fournir des informations en vertu de la partie B du TR TKÜV

	HSM
	Hardware Security Module

	RAM
	Random Access Memory

	SINA
	Architecture sécurisée inter-réseaux

	SSD
	Solid-State-Drive

	TKG
	Loi sur les télécommunications 

	TKÜV
	Décret relatif à la mise en œuvre technique et organisationnelle de mesures de surveillance des télécommunications (décret sur la surveillance des télécommunications)

	TR TKÜV
	Directive technique portant application des mesures législatives de surveillance des télécommunications, délivrance de renseignements 

	VPN
	Virtual Private Network


3. Préambule
Ce catalogue détermine les exigences relatives aux dispositions techniques et autres mesures visant à garantir un niveau particulièrement élevé en matière de sécurité et de qualité des données lors de la mise en œuvre des obligations en vertu des articles 113b à 113e, de la loi TKG.
Les exigences n'affectent pas les obligations relatives aux mesures techniques appropriées au titre de l'article 109, de la loi TKG ou relatives à la protection informatique de base. Il convient de veiller à ce que le stockage des données relatives au trafic soumises à l’obligation de stockage ait lieu, dans l'ensemble, dans un environnement techniquement et physiquement sécurisé en procédant à une protection de base. Le niveau de protection et de sécurité supérieur décrit dans le présent catalogue des exigences pour garantir un niveau particulièrement élevé de sécurité et de qualité des données conformément à l'article 113f, de la loi TKG doit également être respecté et documenté. Ainsi, il est fait référence à la procédure d'établissement du concept de sécurité conformément à l'article 113g, de la loi TKG, décrite dans l'annexe.
Si les exigences en matière de sécurité et de qualité des données ainsi qu'en matière des dispositions techniques et d'autres mesures du présent catalogue sont remplies, le respect de la norme particulièrement élevée en matière de sécurité et qualité des données requis selon l'article 113f, paragraphe 1, phrase 1, de la loi TKG est présumé.
Dans la mesure où les personnes soumises à obligation prennent des mesures techniques alternatives et d'autres mesures pour garantir une norme particulièrement élevée en matière de sécurité et de qualité des données conformément à l'article 113a, de la loi TKG, celles-ci doivent présenter le même niveau de protection et de sécurité que les spécifications du catalogue des exigences. Les écarts doivent être décrits dans le concept de sécurité et le respect des mêmes niveaux de protection et de sécurité doit être établi. 
Conformément à l'article 113f, paragraphe 1, phrase 2, de la loi TKG, le présent catalogue a été établi par l’Agence fédérale des réseaux en consultation avec l'Office fédéral de la sécurité de l'information et le commissaire fédéral de la protection des données et la liberté de l'information. Les fabricants, les associations des exploitants des réseaux publics de télécommunication et les associations des fournisseurs de services de télécommunications accessibles au public ont eu l'opportunité de se prononcer conformément à l'article 113f, paragraphe 3, phrase 1 en lien avec l'article 109, paragraphe 6, phrase 2, de la loi TTKG.
Les modalités techniques et autres mesures relatives à la transmission des données aux organismes autorisés mentionnées à l'article 113c, paragraphe 1, de la loi TKG se fondent sur le TKÜV et la TR TKÜV conformément à l'article 113c, paragraphe 3, de la loi TKG.
4. Exigences générales relatives à la sécurité et à la qualité des données
4.1 Garantie d'un niveau particulièrement élevé de sécurité des données
Il faut assurer un niveau particulièrement élevé de sécurité qui garantit l'intégrité, la confidentialité et la disponibilité des données relatives au trafic soumises à l'obligation de stockage au moyen de mesures de sécurité dans les systèmes techniques, composants ou processus respectifs ou dans leur application. Ces données relatives au trafic doivent être protégées contre toute détérioration ou abus selon l'art de la technique, notamment contre tout accès et utilisation non autorisés. Ceci comprend aussi la protection contre la perte des données relatives au trafic, par exemple, au moyen de systèmes de sauvegarde.
L'architecture de base de l'ensemble du système est représentée ci-après:
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Figure 1: Schéma simplifié de l'architecture de base
Les données des composants individuels du réseau de télécommunications provenant de différentes sources de données (par exemple, les données de facturation, de connexion ou de signalisation) sont régulièrement transmises en premier lieu à un dispositif de contrôle et de filtrage. Les exigences définies à cet égard dans le présent catalogue des exigences portent exclusivement sur la qualité des données et la sécurité du transfert. 
Après ce dispositif de contrôle et de filtrage, les données relatives au trafic soumises à l'obligation de stockage selon l'article 113b de la loi TKG sont à disposition de l'entreprise en tenant compte de l'exigence de l'article 113b, paragraphe 6, de la loi TKG. Celles-ci sont stockées dans le système de stockage des données relatives au trafic et y sont à disposition pour renseigner les organismes autorisés (article 113c, paragraphe 1, points 1 et 2, de la loi TKG). Les systèmes de requête nécessaires pour le renseignement sont couverts par le présent catalogue d'exigences ainsi que par le TKÜV [TKÜV] et la TR TKÜV [TR TKÜV].
De manière générale, l'échange de l'ensemble du système de mémoire des données relatives au trafic, y compris le système de requête, ou de composants individuels à un agent d'exécution au niveau national, y compris les tâches y afférentes, est possible. Cependant, la responsabilité de la mise en œuvre du catalogue des exigences et de la présentation du concept de sécurité incombe toujours à la personne soumise à obligation.
Lors du transfert de données relatives au trafic soumises à l'obligation de stockage entre les différents composants du système de stockage des données relatives au trafic ainsi que lors de l'alimentation du système de stockage des données relatives au trafic (fourniture des données relatives au trafic soumises à l'obligation) et de l'extraction du système de stockage des données relatives au trafic (export des résultats de requête), une protection du transfert doit assurer la confidentialité, l'intégrité et l'authenticité des données relatives au trafic.
Si le transfert de données a lieu sur des réseaux non sécurisés (par exemple, l'internet), un cryptage approprié du transfert avec une protection de l'authenticité/intégrité (par exemple, TLS, IPSec ou SSH, voir BSI TR-02102-2/3/4 [BSI4]) doit être utilisé. Pour initialiser la liaison de communication sécurisée, une authentification mutuelle des points d'extrémité de la communication être effectuée. Si les données relatives au trafic sont transmises exclusivement via des connexions sécurisées dédiées, par exemple, ses propres lignes physiques entre les composants du système de stockage des données relatives au trafic dans la zone particulièrement sécurisée de manière physique (voir la section 5.2.6.2), une protection du transfert adéquate est déjà garantie.
Les modalités techniques et autres mesures relatives à la mise en œuvre conformément aux articles 113b à e, de la loi TKG, sont décrites au chapitre 5.
4.2 Garantie d'un niveau particulièrement élevé de qualité des données
Afin d'assurer un niveau particulièrement élevé de qualité des données relatives au trafic soumises à l'obligation de stockage, les exigences sont les suivantes:
1. mesures visant à garantir l'exactitude des indications de l'heure à stocker,
2. mesures visant à garantir l'exactitude et l'exhaustivité lors de l'alimentation des données relatives au trafic soumises à l'obligation de stockage dans le système de stockage des données relatives au trafic, telles que des procédures automatisées de détection des erreurs et des contrôles de plausibilité,
3. mesures lors de la détection d'erreurs.
La qualité des données peut également être vérifiée par des tests réguliers effectués par l'Agence fédérale des réseaux en générant des données relatives au trafic par l'intermédiaire de ports de test prévues. Les spécifications détaillées sont contenues dans le TKÜV.
4.2.1 Mesures visant à garantir l'exactitude des indications de temps à stocker
Pour garantir l'exactitude des indications de temps à stocker, l'heure respective doit être définie à partir des serveurs de temps qui se basent sur l'heure officielle. Ainsi, l'horodatage est jugé suffisant pour satisfaire aux exigences légales.
L'exactitude de l'indication de temps enregistrée est particulièrement pertinente:
· pour l'indication de temps à stocker du début et de la fin de la connexion (article 113b, paragraphe 2, phrase 1, point 2, de la loi TKG), 
· pour la première activation du service de téléphonie mobile (article 113b, paragraphe 2, phrase 1, point 4, lettre c) de la loi TKG), 
· pour l'envoi et la réception du message (article 113b, paragraphe 2, phrase 2, point 1, de la loi TKG), 
· pour le début et la fin de l'utilisation de l'internet (article 113b, paragraphe 3, point 3 de la loi TKG) et 
· lors de l'enregistrement de l'heure de connexion (article 113e, paragraphe 1, phrase 2, point 1, de la loi TKG).
4.2.2 Mesures visant à garantir l'exactitude et l'exhaustivité lors de l'alimentation des données relatives au trafic soumises à l'obligation de stockage dans le système de stockage des données relatives au trafic
Avant de stocker dans la mémoire de données, les données relatives au trafic soumises à l'obligation de stockage doivent être vérifiées par rapport aux formats attendus pour effectuer des corrections en cas d'écarts, et éventuellement informer les organismes autorisés conformément à la section 4.2.3.
Pour détecter les erreurs, des résultats essentiels des méthodes de détection des erreurs existantes pour les données relatives au trafic stockées au niveau opérationnel doivent être utilisés. Cela vaut, par exemple, pour assurer un contrôle et une vérification réguliers des données relatives au trafic stockées au niveau opérationnel conformément à l'article 45g, paragraphe 1, point 4, de la loi TKG. Par la suite, les personnes soumises à obligation doivent vérifier leurs systèmes de facturation à certains intervalles quant à l'exactitude et la conformité avec les montants convenus et les faire vérifier par des experts ou des organismes similaires conformément à l'article 45g, paragraphe 2, phrase 1, de la loi TKG, afin de veiller à ce que l'affectation de l'heure enregistrée correspond aux tarifs convenus. 
En outre, la personne soumise à obligation doit utiliser des procédures d'audit existantes ou des systèmes de détection d'abus. Ces procédures habituellement utilisées dans le processus de facturation permettent de détecter des irrégularités, par exemple, des appels non déclenchés ou des appels téléphoniques simultanés à partir de différents lieux. En outre, elles permettent de détecter aussi des erreurs dans le processus opérationnel, par exemple, dans le cadre de la détection d'erreur, lors de l'utilisation des systèmes d'entreprise de prévention des fraudes ou similaires, ou en cas d'indications spécifiques des partenaires de l'interconnexion.
4.2.3
Mesures en cas d'erreurs constatées
En cas de détection d'erreurs qui compromettent la mise à disposition conforme des données relatives au trafic soumises à l'obligation de stockage, par exemple, des pannes ou des données relatives au trafic mal stockées (par exemple, en raison d'une base de temps incorrecte dans un élément du réseau), la personne soumise à obligation doit en informer sans délai les organismes autorisés qui font ou ont fait des requêtes de données relatives au trafic pour la période concernée. 
Si l'information contient des données personnelles, il faut veiller à ce qu'elles ne puissent permettre de tirer aucune conclusion au sujet de communications spécifiques. En particulier, aucun jeu complet de données relatives au trafic (par exemple, les données relatives au trafic d'un appel téléphonique spécifique ou d'une adresse IP attribuée) ne doit être transmis. L'information que l'erreur a été détectée sur une donnée personnelle (comme un numéro de téléphone) doit être communiquée sans la décrire concrètement. Les organismes autorisés peuvent ensuite vérifier s'il s'agit d'une donnée qui faisait l'objet d'une de leurs demandes de renseignements. Si tel est le cas, les personnes soumises à obligation peuvent être contactées pour demander plus de détails sur les erreurs détectées. De cette manière, il est garanti que les organismes autorisés n'obtiennent des renseignements que dans des cas particuliers et dans le cadre de la décision judiciaire rendue.
5. Modalités techniques et autres mesures relatives à la mise en œuvre des obligations visées aux articles 113b à e de la loi TKG
5.1 Stockage des données relatives au trafic selon l'article 113b de la loi TKG
5.1.1 Exigences générales
Le stockage des données relatives au trafic soumises à l'obligation de stockage selon l'article 113b de la loi TKG (ci-après seulement désignées les données relatives au trafic) doit avoir lieu au niveau national. Cela nécessite de stocker les données relatives au trafic sur les périphériques de stockage qui sont physiquement situés à l'intérieur des frontières de l'État de la République fédérale d'Allemagne.
Les données relatives au trafic selon l'article 113b de la loi TKG peuvent uniquement être stockées de manière cryptée sur des supports de stockage permanents. Les connexions entrantes et sortantes des données relatives au trafic doivent être stockées. Ces données relatives au trafic doivent émaner directement des données de la comptabilité, de la connexion, de la signalisation ou d'autres données des équipements de télécommunications. Cela permet de garantir que les données sont seulement générées si des connexions réelles ont été établies, ou s'il y a eu des tentatives de connexion.
Il faut veiller à ce que les données relatives au trafic collectées dans ses propres réseaux et équipements de télécommunications répondent aux opérations de télécommunications et soient entièrement stockées. Ceci est réalisé régulièrement de manière à ce que les données relatives au trafic soient supprimées de la signalisation. Si les données relatives au trafic proviennent de la signalisation ou du règlement des partenaires d'interconnexion, leur exactitude et exhaustivité doivent être assurées par des contrôles réguliers.
Il faut garantir l'intégrité des données relatives au trafic et des systèmes exploités pour le stockage des données relatives au trafic ainsi que l'exhaustivité et l'exactitude des données relatives au trafic. 
Les systèmes exploités pour le stockage des données relatives au trafic doivent disposer des performances et des disponibilités suffisantes selon l'état de la technique pour pouvoir traiter toutes les données relatives au trafic obtenues et les requêtes entrantes. 
Les données de sauvegarde nécessaires à cet effet ou les systèmes de redondance éventuellement employés sont soumis aux mêmes exigences.
5.1.2 Exclusion du stockage des données relatives au trafic selon l'article 113b, paragraphe 6, en lien avec l'article 99, paragraphe 2, de la loi TKG
Les personnes, autorités et organisations dans les domaines sociaux et ecclésiaux dans le sens de l'article 113b, paragraphe 6 en lien avec l'article 99, paragraphe 2, phrases 1 et 3 de la loi TKG communiquent les numéros d'appel à exclure du stockage selon l'article 99, paragraphe 2 de la loi TKG à l'Agence fédérale des réseaux et lui fournissent l'attestation visée à l'article 99, paragraphe 2, phrase 4, de la loi TKG. L'Agence fédérale des réseaux inscrit les numéros d'appel communiqués sur une liste et la tient à la disposition de la personne soumise à obligation pour téléchargement. Pour concevoir en toute sécurité une méthode de consultation, l'accès est fourni par le biais d'un nom d'utilisateur et un mot de passe ainsi que par le biais d'un cryptage du transfert selon BSI TR 02102-2. Afin de mettre en œuvre l'obligation prévue à l'article 113b, paragraphe 6 en lien avec l'article 99, paragraphe 2, de la loi TKG, la consultation de cette liste est imposée. Pour participer à la procédure, les personnes soumises à obligation doivent contacter l'interlocuteur suivant:
Agence fédérale des réseaux
Service IS 17
Boîte postale 10 04 43
66004 Sarrebruck
Télécopie 0681/9330 734
E-mail: IS17.Postfach@Bundesnetzagentur.de
5.1.3 Garantie d'une réponse immédiate aux demandes de renseignements des organismes autorisés conformément à l'article 113b, paragraphe 7, de la loi TKG
Selon l'article 113b, paragraphe 7, de la loi TKG, le stockage des données relatives au trafic doit s'effectuer de manière à répondre sans délai aux demandes de renseignements des organismes autorisés. Pour mettre en œuvre cette exigence, les données relatives au trafic doivent être fournies de manière centralisée dans des dispositifs de mémoire ou être consultables de manière centralisée. En outre, les systèmes de fourniture des données relatives au trafic à partir des éléments de son propre réseau de télécommunications doivent être configurés de telle sorte que les données relatives au trafic recueillies sont fournies au système de stockage de données relatives au trafic dans un délai de 24 heures après l'événement respectif. Dans des cas justifiés, il est possible de déroger à ce délai après accord avec l'Agence fédérale des réseaux.
5.1.4 Suppression des données relatives au trafic conformément à l'article 113b, paragraphe 8, de la loi TKG
Le stockage des données relatives au trafic doit avoir lieu de manière à ce qu'une suppression complète et dans les délais des données relatives au trafic stockées soit garantie. Les exigences techniques correspondantes sont spécifiées dans la section 5.2.5.
5.1.5 Utilisation des données relatives au trafic conformément à l'article 113c, paragraphe 3, de la loi TKG
Tant que le TKÜV ne contient aucune réglementation pour la transmission de données relatives au trafic soumises à l'obligation de stockage, il faut utiliser l'interface prévue dans la TR TKÜV ou une autre procédure à définir avec l'Agence fédérale des réseaux pour garantir la sécurité des données et la protection des données lors de la transmission. Dans ces cas, l'Agence fédérale des réseaux se concerte avec le commissaire fédéral de la protection des données et la liberté de l'information. 
En outre, il faut veiller à ce que les données relatives au trafic qui sont traitées dans le cadre d'une demande de renseignements soient définitivement supprimées selon l'état de la technique sans délai après la transmission ou l'utilisation conformément à l'article 113c, paragraphe 1, de la loi TKG (voir la section 5.2.5).
5.2 Garantie de la sécurité des données relatives au trafic conformément à l'article 113d, de la loi TKG
Afin d'assurer un niveau particulièrement élevé de sécurité des données dans le système de stockage des données relatives au trafic (voir l'article 113f, paragraphe 1, de la loi TKG), l'ensemble du système de stockage des données relatives au trafic, mais aussi tous les composants du système doivent répondre aux exigences de la protection informatique de base du BSI avec un besoin de protection «élevé» (voir approche de la protection informatique de base, norme BSI 100-2 [BSI1]). En ce qui concerne la sécurité cryptographique du système, les recommandations des directives techniques «Méthodes cryptographiques: recommandations et longueurs des clés» du BSI (voir BSI TR-02102 [BSI4]) doivent être prises en compte.
Un système sécurisé de stockage des données relatives au trafic ne peut être réalisé qu'en combinant un classement sécurisé des données relatives au trafic, une protection physique et organisationnelle des composants du système, un contrôle effectif de la communication externe et une protection du flux des données entre les composants du système. La sécurité globale du système ne peut être plus élevée que le niveau de protection de la mesure de sécurité la plus faible de toutes celles employées.
5.2.1 L'architecture de base des installations
Avant d'expliquer chacune des exigences techniques, l'architecture de base est présentée en premier lieu avec ses fonctions et processus de base au moyen de l'exemple de mise en œuvre suivant.
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Figure 2: Exemple de mise en œuvre de l'architecture de base
Dans l'exemple illustré, la personne soumise à obligation extrait les données relatives au trafic soumises à l'obligation légale de stockage des données fournies par l'ensemble des éléments de réseau et les stocke automatiquement dans l'infrastructure de stockage central.
L'infrastructure de stockage central (système de classement, mémoire de données et système d'accès) doit être protégée selon l'état de la technique contre tout accès non autorisé. Une infrastructure de pare-feu qui empêche l'accès non autorisé de manière efficace, mais qui laisse passer les données relatives au trafic soumises à l'obligation de stockage ainsi que les requêtes provenant de demandes de renseignements des organismes autorisés est, entre autres, utilisée à cet effet. Le système de classement utilisé ici et faisant partie intégrante du système de stockage des données relatives au trafic fournit la fonction de cryptage et le système d'accès illustré ici et faisant également partie intégrante du système de stockage des données relatives au trafic. Les deux systèmes possèdent par conséquent une connexion à la gestion des clés.
Le dispositif de contrôle et de filtrage est disposé en amont ou en aval de l'infrastructure de pare-feu. Dans l'exemple illustré, il est installé en amont du pare-feu.
Au moyen des requêtes basées sur les demandes de renseignements des organismes autorisés, les données relatives au trafic correspondantes sont cherchées et lues à l'aide du système de requête et d'accès de la mémoire de données. Les résultats de la requête doivent alors à nouveau être transmis aux organismes autorisés de manière cryptée via des connexions sécurisées.
L'exemple de mise en œuvre suppose que tous les composants du système de stockage des données relatives au trafic appartiennent à une seule personne soumise à obligation. Dans le cas d'un échange avec des agents d'exécution ou d'un besoin de transporter des données en dehors du domaine protégé physiquement, d'autres mesures à mettre en œuvre en découlent, par exemple, un cryptage pendant le transfert. De nombreuses entreprises recueillent aussi en premier lieu des données dans leurs systèmes de facturation avant qu'elles atteignent le système de stockage de données relatives au trafic. 
L'exemple de mise en œuvre illustre également la possibilité de partager le système de requête pour d'autres demandes de renseignements selon la section 5.2.4 et un accès pour la maintenance selon la section 5.2.7.2.
5.2.2 Méthode de cryptage particulièrement sécurisée conformément à l'article 113d, phrase 2, point 1, de la loi TKG
Le stockage des données relatives au trafic doit être réalisé conformément à l'article 113d, de la loi TKG, de manière à ce que la protection contre toute consultation et utilisation non autorisées des données relatives au trafic soit garantie. Pour cela, les données relatives au trafic ne peuvent être conservées dans des supports de stockage que sous forme cryptée.
Les méthodes de cryptage reconnues comme étant particulièrement sûres sont celles qui exigent un investissement disproportionné de la part de la personne non autorisée pour franchir les obstacles.
Les données relatives au trafic doivent être cryptées au moyen d'une méthode de cryptage appropriée avant d'entrer dans la mémoire de données (voir BSI TR-02102-1 [BSI4]). Il est important de veiller à ce qu'il n'y ait aucune entrave au stockage, à la recherche ou à la requête efficaces des données relatives au trafic pour pouvoir immédiatement répondre aux demandes de renseignements des organismes autorisés. Cela peut par exemple être mis en œuvre par un cryptage transparent de la base de données ou par un cryptage de container basé sur AES.
Des copies de sauvegarde des données relatives au trafic dans le cadre des mesures de sauvegarde doivent également être stockées en toute sécurité, en particulier stockées sous forme cryptée.
Un décryptage des données relatives au trafic est seulement autorisé pour traiter les demandes de renseignements des organismes autorisés (voir l'article 113c, de la loi TKG) et devrait donc être localisé dans le système d'accès, de préférence dans un composant distinct. Par la suite, les résultats de la requête dans le système peuvent faire l'objet d'un stockage intermédiaire, soit de manière non cryptée dans la mémoire volatile (RAM) ou de manière cryptée dans la mémoire permanente. Pour la transmission des résultats de la requête, ceux-ci peuvent être mis en mémoire tampon dans la RAM ou, de manière cryptée, dans une mémoire permanente du système de requête.
La gestion des clés doit être séparée et administrée de manière distincte de la réelle mémoire de données. Les clés requises doivent être générées, stockées, supprimées et distribuées à l'unité de cryptage ou de décryptage par la gestion des clés. Les employés autorisés par leur rôle ne doivent avoir accès à la gestion des clés qu'après une validation personnelle et être particulièrement habilités par la personne soumise à obligation en tenant compte de l'article 113d, phrase 2, point 4 de la loi TKG (voir la section 5.2.6.1).
La suppression des clés qui, dans les méthodes de cryptage choisi, sont utilisées pour le classement sûr des données relatives au trafic représente un élément essentiel de la mise en œuvre technique de la suppression irréversible des données relatives au trafic requise par l'article 113b de la loi TKG (voir la section 5.2.5). Pour respecter les délais de suppression requis par la loi pour les données relatives au trafic, les clés doivent donc également être supprimées dans les délais. Des clés avec une granularité suffisante doivent être générées et utilisées. Il s'offre ainsi l'utilisation, par exemple, de clés journalières, une dérivation non-déterministe des clés journalières à partir d'une clé principale étant également possible ainsi que la dérivation d'autres sous-clés à partir des clés journalières. Dans le choix des longueurs de clés suffisantes et d'une dérivation de clé appropriée, les recommandations du BSI-TR 02102-1 [BSI4] doivent être respectées.
Pour stocker la clé, il faut choisir un support de stockage qui permet une suppression fiable de la clé (voir la section 5.2.5). Une mémoire de clé basée sur du matériel tel qu'un HSM qui peut également être utilisé en même temps en tant qu'unité de cryptage/décryptage serait adaptée. Une autre possibilité consiste à conserver toutes les clés actuelles dans la RAM dans laquelle un système de sécurité indépendant de la clé est absolument nécessaire dans le cas d'une panne de courant. En outre, l'échange non sécurisé (swap) des clés de la RAM doit être évité.
Il faut dans tous les cas effectuer des copies de sauvegarde des clés utilisées de manière à permettre un accès à cette clé à tout moment. Au titre d'un HSM comme clé de stockage, il est également possible de concevoir, par exemple, un deuxième HSM avec une gestion des données parallèle. En ce qui concerne la clé RAM, une copie sur un périphérique de stockage amovible (par exemple, CD) peut être établie. Si les clés doivent être stockées sur un support amovible, il faut pouvoir garantir un classement sécurisé, par exemple, dans un coffre-fort.
Il faut garantir dans tous les cas qu'aucune sauvegarde de données non contrôlée ne peut avoir lieu. À cet effet, une consignation automatisée complète de toutes les mesures de sauvegarde doit être prévue.
Pour générer les chiffres aléatoires nécessaires pour la procédure de cryptage et/ou pour la génération ou déduction des clés, une source aléatoire appropriée doit être disponible (voir BSI TR-02102-1 [BSI4]).
5.2.3 Stockage dans des dispositifs de stockage distincts conformément à l'article 113d, phrase 2, point 2, de la loi TKG
Les données relatives au trafic à stocker selon l'article 113b, de la loi TKG doivent être stockées dans des dispositifs de mémoire physiquement distincts et séparés des tâches opérationnelles habituelles. Cette exigence concerne également l'emploi de systèmes virtuels.
Outre les données relatives au trafic visées à l'article 113b, de la loi TKG et les fichiers système nécessaires, aucune autre donnée, notamment aucune donnée aux fins visées à l'article 96, de la loi TKG ne peut être stockée dans la mémoire de données du système de stockage de données relatives au trafic. Mélanger les données relatives au trafic stockées selon l'article 113b avec d'autres données n'est pas autorisé pour des raisons de finalité, de sécurité des données, et pour éviter toute émergence de systèmes complexes.
Des mesures de durcissement sur le système utilisé pour le stockage des données relatives au trafic doivent être mises en œuvre selon l'état de la technique. Cela signifie que les programmes directement nécessaires pour le traitement et le stockage des données relatives au trafic (processus et services) doivent être installés sur le système (système minimal). Tous les autres composants logiciels et fonctions qui ne sont pas absolument nécessaires pour le stockage et le traitement des données relatives au trafic doivent être supprimés. Il faut garantir une configuration sécurisée et appropriée des composants du système. Des mises à jour de sécurité fournies et testées par le fabricant doivent être installées rapidement.
5.2.4 Importante protection contre tout accès non autorisé à partir de l'internet selon l'article 113d, phrase 2, point 3, de la loi TKG
Pour stocker les données relatives au trafic avec un important niveau de protection contre tout accès non autorisé à partir de l'internet et donc pour les protéger contre la perte de confidentialité, d'intégrité et d'authenticité, il faut procéder à un découplage du stockage de données à partir de l'internet conformément à l'article 113d, phrase 2, point 3 de la loi TKG. 
Ce découplage pourrait en principe être réalisé en séparant physiquement la mémoire de données des systèmes connectés à l'internet. Cependant, les données relatives au trafic apparaissent justement dans les systèmes qui font partie du réseau public de télécommunications (et donc aussi de l'internet) ou qui y sont reliés directement ou indirectement. Les données relatives au trafic à stocker devraient par conséquent être transférées manuellement dans la mémoire de données, ce qui, en règle générale, est peu pratique en raison de la quantité prévue et pourrait entraîner des problèmes de sécurité supplémentaires.
La solution recommandée pour découpler la mémoire de données de l'internet (ou des réseaux publics de télécommunications) est l'utilisation d'une infrastructure de pare-feu approprié. Cette infrastructure de pare-feu doit être telle que seuls les systèmes prévus et autorisés à cet effet peuvent fournir des données relatives au trafic dans le domaine à protéger, mais aucune donnée ne doit disparaître. La solution la plus sûre consiste donc à utiliser une diode de données. Elle garantit que les données ne peuvent pas quitter le domaine à protéger, et accepte dans le cadre du protocole de connexion utilisé tous les accusés de réception nécessaires. Lors de l'utilisation d'autres possibilités de pare-feu avec des états, il faut veiller à ce que la connexion ne puisse être initiée qu'à partir du domaine à protéger. Aucune connexion ne doit être initiée depuis l'extérieur du système de stockage des données relatives au trafic via le pare-feu sélectionné et équipé de propriétés proxy dans le domaine à protéger. Par conséquent, aucun service vers l'extérieur du système de stockage des données relatives au trafic ne doit être proposé. Des logs de pare-feu suffisamment détaillés doivent être conservés pendant trois mois. Le niveau de détail doit être sélectionné de manière à ce que des incidents possibles puissent être compris de manière précise dans leur évolution dans le temps. Les fichiers logs doivent être régulièrement contrôlés quant à des anomalies afin que toute faille de sécurité puisse être détectée et évitée dans les délais.
Afin de traiter les demandes de renseignements des organismes autorisés par des employés spécialement habilités de la personne soumise à obligation, un accès contrôlé à la mémoire des données doit avoir lieu selon le principe du double regard. Un système d'accès doit donc décrypter les données en cas de demandes correspondantes et pouvoir réaliser une recherche dans la mémoire de données en fonction des demandes. L'accès au système d'accès doit s'effectuer de manière cryptée. Pour prévenir les abus, le système d'accès doit également être protégé par un pare-feu qui filtre au moins les domaines d'adresse IP et des numéros de ports. Ce pare-feu doit être configuré de manière à permettre l'accès à travers le pare-feu uniquement par le système de requête autorisé. Les résultats de la requête doivent à leur tour être envoyés à travers le pare-feu aux systèmes de requête autorisés uniquement de manière cryptée. D'autres services ne peuvent pas être proposés à l'extérieur. Des logs de pare-feu suffisamment détaillés doivent également être conservés pendant trois mois pour ce pare-feu. Le niveau de détail doit être sélectionné de manière à ce que des incidents puissent être compris de manière précise dans leur évolution dans le temps. Les fichiers logs doivent être régulièrement contrôlés quant à des anomalies afin que toute faille de sécurité puisse être détectée et évitée dans les délais. 
Les personnes spécialement habilitées doivent s'authentifier auprès du système de requête avec des identifiants utilisateur individuels. Le système de requête autorisé sur le pare-feu doit être protégé selon l'état de la technique. La protection doit être présentée dans le concept de sécurité conformément à l'article 113g de la loi TKG.
Lorsque le système de requête est également utilisé pour d'autres échanges d'informations pour lesquels le TKÜV autorise l'utilisation d'une méthode de transmission commune, il faut veiller à ce que la connexion des autres systèmes requis à cet effet soit garantie par un pare-feu. Dans ce cas, seuls les connexions aux systèmes nécessaires et les protocoles nécessaires peuvent être activés. Les explications qui précèdent sur les fichiers logs s'appliquent en conséquence.
Les exigences générales pour les pare-feu sécurisés (ou passerelles de sécurité) sont décrites dans les catalogues de protection informatique de base BSI [BSI3] et dans l'étude «Connexion sécurisée des réseaux locaux à l'internet (ISi LANA)» [BSI5].
5.2.5 Mise en œuvre de la suppression des données relatives au trafic conformément à l'article 113b, paragraphe 8, de la loi TKG
Une suppression explicite des données relatives au trafic des mémoires permanentes (par exemple, par écrasement) n'est pas toujours possible de manière fiable, en particulier lors de l'utilisation de mémoires flash (SSD). Une suppression sécurisée des données est en revanche garantie par un cryptage approprié des données (voir la section 5.2.2) et la suppression subséquente des clés cryptographiques.
L'obligation légale d'une suppression irréversible des données relatives au trafic doit donc être techniquement réalisée par la suppression des clés qui ont été utilisées pour le classement sûr des données relatives au trafic au sein de la méthode de cryptage sélectionnée (voir la section 5.2.2). En raison du plus faible volume des données, une suppression irréversible des clés est possible.
Ceci suppose pour le stockage des clés un support de stockage qui permet une suppression fiable des données, par exemple, HSM, RAM ou CD. Une suppression des clés est alors possible, par exemple, par la suppression des références de clés et l'écrasement des fichiers clés (HSM), par la suppression des objets clés (RAM) ou par la destruction du support de stockage (CD).
Afin d'assurer la sécurité future du processus de suppression décrit, les données relatives au trafic cryptées doivent également être supprimées de la mémoire permanente. Dans ce cas, une suppression pure et simple par la validation des domaines de mémoire correspondants est suffisante.
Les délais de suppression des données relatives au trafic requis par l'article 113b, paragraphe 8, de la loi TKG sont ensuite mis en œuvre par une suppression conforme aux délais des clés et une suppression conforme aux délais des données relatives au trafic de la mémoire de données. Lors du remplacement ou de l'élimination d'un support de stockage permanent qui a été utilisé pour classer des données relatives au trafic, une suppression irréversible selon le principe du double regard est requise. La destruction irréversible doit être consignée en mentionnant la date, l'heure, les noms et les signatures des employés.
La méthode utilisée pour la destruction doit être choisie conformément aux exigences de protection élevées des données relatives au trafic. Les spécifications à cet effet sont indiquées dans les catalogues de protection de base BSI [BSI3].
Les données lisibles obtenues dans le traitement des requêtes en matière d'accès ou de requête (clés cryptographiques, données relatives au trafic décryptées et autres données temporaires) doivent être supprimées immédiatement après l'utilisation de la RAM du système d'accès. À cet effet, les dispositions ci-dessus s'appliquent par analogie. En outre, un échange non sécurisé (swap) des données sensibles de la RAM du système d'accès doit être évité, car ces données lisibles se trouvent sinon dans la mémoire permanente et ne peuvent pas être supprimées en toute sécurité (voir ci-dessus). Ceci est rendu possible, par exemple, en désactivant ou en cryptant le fichier d'échange. 
Les exigences décrites dans cette section pour supprimer les données relatives au trafic s'appliquent dans leur contenu de manière identique à toutes les copies de sauvegarde des données relatives au trafic et clés qui sont créées dans le cadre des mesures de sauvegarde. 
5.2.6 Restriction de l'accès aux systèmes de traitement des données conformément à l'article 113d, phrase 2, point 4, de la loi TKG
La restriction de l'accès aux systèmes de traitement des données conformément à l'article 113d, phrase 2, point 4, de la loi TKG doit s'effectuer de manière personnelle, organisationnelle et technique.
5.2.6.1 Création d'une gestion des droits et des rôles
Le stockage des données relatives au trafic chez la personne soumise à obligation est entre autres associé à une grande confidentialité. Toute utilisation abusive des données relatives au trafic stockées par des personnes ou tiers spécialement habilités ou non autorisés doit être évitée. Cela exige qu'aucune personne non autorisée ne puisse obtenir un accès et que la personne spécialement habilitée puisse seulement obtenir un accès contrôlé correspondant à son rôle respectif. 
Diverses personnes spécialement habilitées se différencient dans leur rôle comme suit:
· Premièrement, des personnes spécialement habilitées chez les personnes soumises à obligation acceptent et vérifient les demandes de renseignements des organismes autorisés, initient la recherche dans la mémoire de données et envoient les résultats aux organismes autorisés ou ont le droit d'accéder pour d'autres raisons aux données relatives au trafic. Ce processus doit avoir lieu selon le principe du double regard conformément à la section 5.2.7.1. Toutes les activités doivent être consignées automatiquement de manière continue et en conformité avec les exigences en matière de révision.
· Deuxièmement, il y a des personnes spécialement habilitées qui sont responsables de la maintenance technique matérielle et logicielle du système de stockage des données relatives au trafic. Les diverses tâches administratives (par exemple, la gestion crypto, la configuration du pare-feu, la configuration de la base de données ou les activités administratives générales) doivent, en particulier lorsque les activités sont effectuées par différentes personnes, avoir lieu sous différents comptes d'utilisateurs sécurisés individuellement. L'accès et les interventions sur les systèmes doivent être documentés de manière continue et en conformité avec les exigences en matière de révision. Les possibilités d'accès de maintenance à distance sont décrites à la section 5.2.7.2.
Si quelqu'un accède de manière non autorisée aux systèmes dans la zone sécurisée physiquement, une alarme doit être déclenchée automatiquement entraînant des mesures de sécurité immédiates. Le système de requête qui est utilisé pour traiter les demandes de renseignements des organismes autorisés doit être placé dans des pièces verrouillables dans un environnement sécurisé physiquement et en particulier protégé contre tout accès.
Dans le cas où une personne soumise à obligation mandate un tiers avec de la mise en place et l'exploitation du système de stockage des données relatives au trafic, la personne soumise à obligation doit veiller à l'aide d'accords contractuels à ce que seules des personnes de l'entrepreneur spécialement habilitées par elle interviennent. La personne soumise à obligation doit vérifier cela régulièrement. La personne soumise à obligation doit veiller à ce que des contrôles puissent être effectués par l'Agence fédérale des réseaux et le commissaire fédéral de la protection des données et la liberté de l'information conformément aux dispositions légales en vigueur. 
5.2.6.2 Protection physique du dispositif de mémoire
Lors de la planification et de l'exploitation des dispositifs de mémoire, il faut garantir une sécurité physique adéquate. En particulier, la partie du centre de données dans laquelle les composants matériels du système de stockage des données relatives au trafic sont logés doit être conçue sous la forme d'une zone de sécurité fermée. De manière alternative, des armoires de sécurité séparées doivent être prévues à l'intérieur du centre de données pour augmenter l'effet de protection des dispositifs de mémoire.
Les composants du système de stockage des données relatives au trafic doivent être protégés contre tout accès non autorisé par des mécanismes de contrôle d'accès de grande qualité. Une alarme doit être activée en cas d'accès non autorisé entraînant des mesures de sécurité immédiates.
Tous les clients qui sont utilisés à des fins d'information ou de maintenance (par exemple, la console de gestion) doivent être physiquement protégés contre tout accès de personnes n'étant pas spécialement autorisées.
L'octroi et le retrait d'autorisations d'accès par la personne soumise à obligation ou à son initiative doivent être documentés de manière continue. La surveillance de l'autorisation d'accès doit être réalisée par des personnes (par exemple, le portier, le service de garde, le personnel de sécurité) ou par des moyens techniques (par exemple, des lecteurs de cartes, des méthodes biométriques telles que les empreintes digitales ou le scanner d'iris, une serrure haute sécurité, un système de fermeture).
L'accès au système de stockage des données relatives au trafic à des fins de maintenance ne doit être rendu possible qu'après une identification et une authentification à deux facteurs en utilisant le principe du double regard. L'octroi et le retrait de moyens d'accès tels que les identifiants utilisateur ou les cartes à puce par la personne soumise à obligation ou par des agents qu'il emploie doivent être documentés. Les processus d'authentification et toutes les entrées du système doivent être consignés en conformité avec les exigences en matière de révision. Chaque protocole saisi doit comprendre la date, l'heure, l'objectif et l'activité effectuée lors de l'accès et le nom de la personne.
5.2.7 Intervention obligatoire d'au moins deux personnes pour accéder aux données relatives au trafic conformément à l'article 113d, phrase 2, point 5 de la loi TKG (principe du double regard)
Il faut prendre des dispositions techniques et organisationnelles pour assurer le principe du double regard de deux personnes concernant l'accès aux données relatives au trafic par des personnes spécialement habilitées par la personne soumise à obligation. La mise en œuvre des exigences différencie entre la consultation des données relatives au trafic pour répondre à une demande de renseignements et un accès opérationnel.
5.2.7.1
principe du double regard pour répondre à une demande de renseignements
Lors de la réponse à une demande de renseignements, la conformité des paramètres de requête contenus dans une ordonnance du tribunal ou dans une demande de renseignements officielle avec les données saisies dans le système d'accès par deux personnes dûment habilitées à cet effet par la personne soumise à obligation doit être examinée. 
La première personne doit ainsi, après réception de la demande de renseignements, constater la conformité des données demandées avec l'ordonnance du tribunal ou la demande officielle correspondante et renvoyer la demande en cas d'écarts à l'organisme autorisé pour correction. 
La deuxième personne doit ensuite procéder à un examen approprié dans une étape suivante distincte et indépendante. Il faut une nouvelle fois garantir que les données à interroger dans le système coïncident avec l'ordonnance du tribunal ou la demande officielle correspondante. Si cela n'est pas le cas, la première personne doit en être informée et la requête de données relatives au trafic doit être réinitiée.
Si les paramètres techniques de requête nécessaires sont fournis en plus de l'ordonnance judiciaire par l'organisme autorisé (ETSI-ESB), il faut veiller à ce que celle-ci ne puisse pas être modifiée par l'examen de la personne soumise à obligation. En cas d'erreurs ou d'ambiguïtés, la personne soumise à obligation doit, le cas échéant, demander à l'organisme autorisé de modifier les paramètres de requête.
Si les paramètres techniques de requête ne sont pas fournis par voie électronique par l'organisme autorisé, mais sont produits par le premier examinateur, il faut veiller à ce que ceux-ci ne puissent pas être modifiés par le second examinateur. Toute inadéquation constatée doit être rectifiée par le premier examinateur et être examinée une nouvelle fois par le second examinateur avant validation.
Pour garantir que des erreurs techniques n'entraînent pas à une extraction de données relatives au trafic qui ne sont pas concernées par la commande de saisie, des tests techniques doivent être effectués régulièrement en utilisant des données de test générées à cet effet dans le réseau de télécommunications (données fictives) aux fins d'examen du système.
5.2.7.2 principe du double regard lors de l'accès opérationnel
Si un accès opérationnel (par exemple, des travaux de maintenance sur le système de stockage de données relatives au trafic) entraîne un accès aux données relatives au trafic soumises à l'obligation de stockage ou aux clés cryptographiques, l'accès aux composants du système de stockage des données relatives au trafic (par exemple, pour l'échange de composants matériels ou la mise à jour logicielle) et les interventions y étant associés ne peuvent avoir lieu que selon le principe du double regard par deux personnes spécialement habilitées (voir la section 5.2.6.1). 
Les interventions de maintenance peuvent être effectuées par une seule personne si les conditions suivantes sont réunies:
· Grâce au système prévu pour l'accès (console de gestion), il est exclu qu'un accès direct ou indirect aux données relatives au trafic soumises à l'obligation de stockage ou aux clés puisse se produire immédiatement ou à une date ultérieure. 
· Il est exclu que les interventions de maintenance permettent un accès ultérieur aux données relatives au trafic ou aux clés. 
· La personne ne doit recevoir aucun accès root et les droits d'accès accordés ne doivent pas pouvoir être modifiés par cette personne.
Les exigences relatives à la sécurité physique des systèmes utilisés à des fins de maintenance sont décrites à la section 5.2.6.2.
Dans le cadre des interventions de maintenance auxquelles le principe du double regard s'applique, les possibilités d'accès suivantes sont autorisées:
A: Accès de maintenance à partir de différents sites
Si un accès de maintenance pour des personnes spécialement habilitées est prévu à partir de différents sites à l'extérieur du domaine physiquement sécurisé sur la console de gestion selon la section 5.2.6.2, les conditions suivantes doivent être remplies:
1. L'accès à la console de gestion ne doit s'effectuer que si l'accès a lieu par l'intermédiaire d'un contrôle d'accès et de surveillance et qu'il garantit que les deux personnes habilitées doivent y accéder simultanément et qu'aucune solution de contournement du contrôle d'accès et de surveillance n'existe.
2. Le contrôle d'accès et de surveillance doit veiller à ce que toutes les saisies et indications écran soient affichées pour les deux personnes de manière identique dans le contenu et qu'il n'y a aucun moyen d'empêcher cette duplication.
3. Un tel accès de maintenance est uniquement autorisé aux systèmes clients dédiés qui doivent s'authentifier vis-à-vis du système d'accès. Cette connexion doit toujours être sécurisée par un verrouillage du transfert (à savoir, un cryptage du transfert avec protection de l'intégrité et de l'authenticité). L'exploitation des systèmes client est uniquement autorisée dans des locaux situés dans le pays des entreprises qui emploient les personnes spécialement habilitées. 
4. La console de gestion et les systèmes client utilisés doivent être protégés conformément à la section 5.2.4 contre toute connexion non autorisée et contre l'internet par un pare-feu.
B: Accès à distance pour des tiers
Un accès à distance exclusivement en lecture seule peut être autorisé pour des tiers (par exemple, un spécialiste de l'entreprise de fabrication) pour assister les deux personnes spécialement habilitées qui doivent réaliser elles-mêmes les interventions nécessaires si les conditions suivantes sont remplies:
1. L'accès à distance a lieu uniquement sur une console de gestion à partir de laquelle les autres composants du système de stockage des données relatives au trafic doivent être exploités. 
2. L'accès en mode d'écriture pour un tiers est bloqué de manière efficace. Seul un accès en lecture seule est autorisé pour assister les personnes spécialement habilitées. Même le personnel d'assistance à distance est authentifié. Les personnes spécialement habilitées bénéficient d'une formation sur la manipulation des composants du système à administrer pour évaluer l'impact des recommandations d'un tiers avant la mise en œuvre.
3. Les accès à distance par le biais des réseaux publics de télécommunication doivent toujours être protégés par une protection du transfert (à savoir, un cryptage du transfert avec protection de l'intégrité et de l'authenticité).
4. Le réseau local et le client à partir duquel l'accès pour la maintenance à distance a lieu sont sécurisés conformément à la protection informatique de base.
5. Il est garanti que les données relatives au trafic non cryptées et les clés cryptographiques ne peuvent pas être consultées.
6. Conformément aux mesures figurant dans la section 5.2.4, l'accès pour la maintenance à distance est découplé de l'internet par un pare-feu. Immédiatement après l'accès à distance, la connexion est à chaque fois coupée de manière physique (par exemple, en retirant le câble de connexion).
5.3 Exigence relative à la consignation conformément à l'article 113e, de la loi TKG
Selon l'article 113e, paragraphe 1, de la loi TKG, tout accès aux données relatives au trafic doit être consigné en conformité avec les exigences en matière de révision. La consignation doit être effectuée dans le système dans lequel les données relatives au trafic se trouvent.
Selon l'article 113e de la loi TKG, il faut consigner ce qui suit:
1. la date et l'heure de l’accès,
2. les identifiants respectifs des personnes accédant aux données relatives au trafic,
3. l'objet et le type d'accès.
Il doit être possible d'identifier quelles personnes par le biais de quels clients ont accédé aux données relatives au trafic pendant toute la durée de l'obligation de conservation. Dans la mesure où les données de protocole conformément à l'article 113e, de la loi TKG n'enregistrent que des identifiants qui ne permettent pas d'association directe avec une personne physique, l'attribution de la personne habilitée à accéder aux données pour l'identification doit être documentée.
La consignation liée à une demande de renseignements d'un organisme autorisé est régie par le TKÜV.
Pour les accès opérationnels, l'objectif et le type d'accès peuvent, par exemple, être consignés par un fichier de l'historique du système d'exploitation qui contient les différentes étapes de traitement.
Les données de protocole ne doivent fournir aucune indication sur le contenu des données relatives au trafic supprimées ou traitées. Elles doivent être stockées dans des dispositifs de stockage sécurisés spécialement prévus à cet effet. Les réponses aux organismes autorisées ou les octrois en cas de demandes à la mémoire de données ne peuvent ainsi pas être incluses dans les données de protocole.
En cas d'exigences de protection normales, la suppression des données de protocole peut avoir lieu selon la protection informatique de base. Cette suppression doit également être consignée comme suit:
1. date et heure de la suppression des données de protocole,
2. rédacteur chez la personne soumise à obligation ou l'entreprise mandatée par la personne soumise à obligation.
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Annexe
Concept de sécurité (article 113g)
La personne soumise à obligation selon l'article 113a, paragraphe 1, de la loi TKG doit immédiatement soumettre à l'Agence fédérale des réseaux un concept de sécurité conformément à l'article 113g, de la loi TKG, après le début du stockage selon l'article 113b et à nouveau sans délai à chaque changement. 
À cette fin, il est recommandé d'étendre le concept de sécurité conformément à l'article 109, paragraphe 4, de la loi TKG à une partie spécifique et cohérente selon l'article 113g, de la loi TKG (par exemple, «Concept de sécurité portant sur les dispositions techniques et autres mesures en matière d'obligations de stockage et de délais de stockage maximal des données relatives au trafic selon l'article 113g, de la loi TKG») pour y décrire les mesures de protection destinées à garantir les exigences rigoureuses visées aux chapitres 4 et 5 du catalogue des exigences en matière de qualité et de sécurité des données. Il est entendu que le stockage effectif des données relatives au trafic selon les articles 113a et suivants de la loi TKG est réalisé dans un environnement sécurisé pourvu d'un concept de sécurité existant pour décrire une protection de base.
Si ce n'est pas le cas, les mesures de mise en œuvre d'une protection de base en vertu de l'article 109, paragraphe 4 de la loi TKG doivent être documentées. En ce qui concerne la procédure, il est fait référence au catalogue des exigences de sécurité selon l'article 109, paragraphe 6, de la loi TKG et aux descriptions pertinentes concernant la protection de base du BSI.
Les mesures pour réaliser les exigences particulièrement élevées visées aux sections 4 et 5 du catalogue des exigences doivent être représentées dans le concept de sécurité comme suit:
1. Détermination des systèmes de sécurité partiels pertinents
Afin d'identifier et analyser de manière différenciée les risques de l'ensemble du système en matière de stockage, de traitement et de transmission des données relatives au trafic soumises à l'obligation de stockage selon les articles 113b à 113e de la loi TKG, il faut créer des systèmes de sécurité partiels (voir graphique ci-dessous), tels que des éléments de réseau avec des systèmes de données log (Call Data Records, interface Interconnection avec les Call Data Records), des filtres de données, une mémoire de données, un système de requête et d'accès et décrire le concept de sécurité la fois de manière graphique et par écrit. 
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Figure 3: Exemple de mise en œuvre de l'architecture de base
2. Attribution des exigences particulièrement élevées (sections 4 et 5 du catalogue des exigences)
2.1 Analyse des risques
Les risques respectifs potentiellement possibles du niveau de protection défini aux articles 113b à 113e, de la loi TKG doivent être identifiés et décrits. En outre, il faut prendre en compte des circonstances individuelles (éventuellement sous la forme de systèmes partiels supplémentaires) qui peuvent causer des risques pertinents et rendre ainsi des mesures complémentaires pour parvenir à un niveau particulièrement élevé de sécurité et de qualité des données nécessaires. Ces circonstances individuelles doivent prendre en compte des événements qui résultent de l'environnement concret de la personne individuelle soumise à obligation. L'analyse des risques peut être effectuée par exemple selon la norme BSI 100-3 [BSI2].
2.2 Attribution des mesures de protection selon les sections 4 et 5 du catalogue des exigences aux systèmes partiels de sécurité
Les mesures de protection à définir pour répondre aux exigences légales conformément aux sections 4 et 5 ainsi que les mesures complémentaires identifiées selon le chapitre 2.1 doivent être attribuées aux systèmes partiels de sécurité respectifs et être décrites.
La documentation peut être effectuée sous la forme de tableaux avec l'attribution respective «exigence, risque, mesure de protection» de manière comparable à la procédure selon le catalogue des exigences de sécurité selon l'article 109, paragraphe 6, de la loi TKG.
3. Évaluation du système global
Bien que chaque système partiel de sécurité remplisse les exigences légales des articles 113b à 113e, de la loi TKG (sections 4 et 5), il peut encore y avoir des risques résiduels au regard de la sécurité du système global. Pour cette raison, un examen séparé des exigences élevées de protection du système global est également nécessaire jusqu'à ce que ce dernier réponde également aux exigences légales susmentionnées par les différentes actions individuelles prévues. Il faut indiquer de quelle manière un éventuel «risque résiduel» doit être traité.
� Notifié conformément à la directive (UE) 2015/1535 du Parlement européen et du Conseil du 9 septembre 2015 prévoyant une procédure d’information dans le domaine des réglementations techniques et des règles relatives aux services de la société de l’information (JO L 241 du 17.9.2015, p. 1).






