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1. Sąvokų apibrėžtys
Užklausiklio sistema
IT sistema, įprastai egzistuojanti tarp užklausiklio kliento ir užklausiklio serverio, iš kurio inicijuojamos užklausos pagal „keturių akių principą“,kuri priima užklausos rezultatus bei naudoja pagal Telekomunikacijų įstatymo (toliau – TKG) 113c straipsnį
Saugojimo sistema
Sudedamosios dalys (aparatinė įranga / programinė įranga), naudojamos saugotiniems srauto duomenims šifruoti ir jiems saugoti duomenų saugykloje
Duomenų saugykla
Saugojimo įrenginys, kuriame laikomi saugotini srauto duomenys
Raktų paskirstymo sistema
Sudedamosios dalys (aparatinė įranga / programinė įranga), skirtos šifravimo procedūros šifravimo raktams sudaryti, paskirstyti, saugoti ir ištrinti
Srauto duomenys
Duomenys, kurie gaunami, apdorojami ir naudojami teikiant telekomunikacijų paslaugas (TKG 3 straipsnio 30 punktas).
Reikalavimų sąraše – priklausomai nuo naudojimo – skiriamos dvi srauto duomenų kategorijos:
1) srauto duomenys, kurie saugomi pagal TKG 96 ir tolesnius straipsnius (srauto duomenys, išsaugoti vykdant eksploataciją), 
2) srauto duomenys, kuriuos privaloma saugoti laikantis TKG 113b straipsnio (saugotini srauto duomenys).
Srauto duomenų saugojimo sistema
Visų atskirų sudedamųjų dalių sistema (duomenų saugykla, saugojimo sistema, prieigos sistema, raktų paskirstymo sistema) visuma, reikalinga saugiai saugoti duomenims ir saugiai saugotinų srauto duomenų prieigai kartu su techninėmis sudedamosiomis dalimis, skirtomis sistemų apsaugai ir uždarymui į išorę.
Prieigos sistema
Sudedamosios dalys (aparatinė įranga / programinė įranga), vykdančios saugotinų srauto duomenų užklausai duomenų saugykloje ir užklausos rezultatų perdavimą bei atitinkamą jų šifravimą.
2. Santrumpos
	CD
	„Compact Disc“

	ETSI-ESB
	Techninio įstatyminių priemonių įgyvendinimo sąsaja, skirta teikti informacijai pagal Techninių gairių, kuriomis įgyvendinamos įstatyminės telekomunikacijų priežiūros, informacijos teikimo priemonės (vok santrumpa – TR TKÜV) B dalį

	HSM
	„Hardware Security Module“

	RAM
	„Random Access Memory“

	SINA
	Saugi tarptautinio tinklo schema

	SSD
	„Solid-State-Drive“

	TKG
	Telekomunikacijų įstatymas 

	TKÜV
	Nutarimas dėl techninio ir organizacinio telekomunikacijų stebėjimo priemonių įgyvendinimo (Telekomunikacijų stebėsenos nutarimas)

	TR TKÜV
	Techninės gairės, kuriomis įgyvendinamos įstatyminės telekomunikacijų priežiūros, informacijos teikimo priemonės 

	VPN
	„Virtual Private Network“


3. Preambulė
Šiuo sąrašu nustatomi reikalavimai techninėms ir kitokioms priemonėms, skirtomis užtikrinti ypač aukštiems duomenų apsaugos standartams ir duomenų kokybei, vykdant TKG 113b–113e straipsnių reikalavimus.
Reikalavimai neturi įtakos atitinkamoms techninėms apsaugos priemonėms pagal TKG 109 straipsnį arba IT pagrindinei apsaugai taikomoms prievolėms. Būtina užtikrinti, kad saugotinų srauto duomenų saugojimas bendrai būtų atliekamas techniškai ir fiziškai saugioje aplinkoje vykdant pagrindinę apsaugą. Būtina papildomai laikytis ir dokumentuose užfiksuoti šias prievoles viršijančio ir reikalavimų sąraše nustatyto apsaugos ir saugumo lygio, skirto užtikrinti ypač aukštiems duomenų saugumo standartams ir duomenų kokybei, vadovaujantis TKG 113f straipsniu. Todėl pateikiama nuoroda į priede aprašytus veiksmus, skirtus sukurti saugumo koncepcijai pagal TKG 113g straipsnį.
Jei įvykdomi duomenų saugumui ir duomenų kokybei bei techninėms ir kitokioms priemonėms, nurodytoms šiame sąraše, keliami reikalavimai, daroma prielaida, kad laikomasi TKG 113f straipsnio 1 dalies pirmame sakinyje nustatytų ypač aukštų duomenų saugos standartų ir duomenų kokybės reikalavimų.
Jei įpareigotosios šalys, vadovaudamosi TKG 113a straipsniu taiko alternatyvias technines ir kitokias priemones, kuriomis užtikrinami ypač aukšti duomenų saugumo ir duomenų kokybės standartai, jos turi atitikti tokį patį apsaugos ir saugumo lygį, kaip nustatyta reikalavimų sąrašo nuostatose. Nukrypimai turi būti aprašyti saugumo koncepcijoje bei turi būti pagrįstas tokio paties apsaugos ir saugumo lygio reikalavimų laikymasis. 
Vadovaudamasi TKG 113f straipsnio 1 dalies antru sakiniu, šį sąrašą sudarė Federalinė tinklų agentūra, suderinusi su Vokietijos informacinių technologijų apsaugos federaliniu biuru ir federaliniu įgaliotiniu duomenų apsaugai ir informacijos laisvei. Vadovaujantis TKG 113f straipsnio 3 dalies 1 sakiniu kartu su 109 straipsnio 6 dalies antru sakiniu, gamintojams, viešai prieinamų telekomunikacijų paslaugų operatorių sąjungoms sudaroma galimybė pateikti savo nuomonę.
Techninės ir kitokios priemonės, susijusios su duomenų perdavimu TKG 113c straipsnio 1 dalyje nurodytoms įgaliotosioms institucijoms, laikantis TKG 113c straipsnio 3 dalies nuostatų, turi atitikti TKÜV ir TR TKÜV nuostatas.
4. Bendrieji duomenų saugumui ir duomenų kokybei keliami reikalavimai
4.1. Ypač aukšto duomenų saugumo standarto užtikrinimas
Būtina užtikrinti ypač aukštą saugumo standartą, kuriuo užtikrinamas saugotinų duomenų srauto neliečiamumas, patikimumas ir disponavimas naudojant atitinkamos techninės sistemos, sudedamųjų dalių arba procesų saugumo priemones arba užtikrinamas saugumas juos naudojant. Tie srauto duomenys pagal technikos lygį turi būti saugomi nuo pažeidimų ar piktnaudžiavimo, t. y. ypač nuo neteisėto susipažinimo ir naudojimo. Šioms priemonėms taip pat priskiriama apsauga nuo duomenų srauto praradimo, pvz., naudojant atsarginių kopijų sistemas.
Toliau pateikiama pagrindinė visos sistemos schema.
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1 paveikslas. Supaprastintas pagrindinės schemos vaizdas
Į atskiras telekomunikacijų tinklo sudedamąsias dalis iš skirtingų duomenų šaltinių patenkantys duomenys (pvz., apskaitos, prisijungimo arba signaliniai duomenys) būtų visų pirma reguliariai perduodami kontrolės ir filtravimo įrenginiams. Su tuo susiję šiame sąraše pateikiami reikalavimai siejami tik su duomenų kokybe ir perdavimo saugumu. 
Po šio kontrolės ir filtravimo įrenginio įmonė disponuoja pagal TKG 113b straipsnį [TKG] saugotinais srauto duomenimis, atsižvelgiant į reikalavimus, nustatytus TKG 113b straipsnio 6 dalyje. Tie duomenys išsaugomi srauto duomenų saugojimo sistemoje, ir iš ten jais informavimo tikslais jais gali disponuoti įgaliotosios institucijos (TKG 113c straipsnio 1 dalies 1 ir 2 punktai). Informacijos teikimui reikalingos užklausiklio sistemos reglamentuojamos vienodai tiek šiuo reikalavimų sąrašu, tiek TKÜV [TKÜV] ir TR TKÜV [TR TKÜV].
Iš esmės bendrą srauto duomenų saugojimo sistemą, įskaitant užklausiklio sistemą arba atskiras sudedamąsias dalis, galima iškelti pas vadinamuosius nacionalinius agentus kartu su susijusiais uždaviniais. Tačiau atsakomybė už reikalavimo sąrašo nuostatų įgyvendinimą ir saugumo koncepcijos pateikimą tenka įpareigotajai šaliai.
Perduodant saugotinus srauto duomenis tarp atskirų srauto duomenų saugojimo sistemos sudedamųjų dalių bei nukreipiant juos į srauto duomenų saugojimo sistemą (saugotinų srauto duomenų pateikimas) ir paskirstant iš duomenų srauto sistemos (užklausos rezultatų eksportavimas) turi būti užtikrinamas duomenų srauto perdavimo konfidencialumas, vientisumas ir autentiškumas.
Jei duomenų perdavimas vykdomas per nesaugius tinklus (pvz., internetą), turi būti naudojamas tinkamas perdavimo šifravimas su autentiškumo ir vientisumo apsauga (pvz., TLS, IPSec arba SSH, žr. BSI-TR-02102-2/3/4 [BSI4]). Inicializuojant saugų komunikacijos ryšį turi būti atliekamas galinių komunikacijos taškų tarpusavio autentiškumo patvirtinimas. Jei srauto duomenys perduodami tik nustatytu apsaugotu ryšiu, pvz., nuosavais fiziniais laidais tarp duomenų srauto saugojimo sistemos sudedamųjų dalių fiziškai ypač saugojamoje srityje (žr. 5.2.6.2 skirsnį), laikoma, kad yra užtikrinamas pakankamas perdavimo saugumas.
Techninės ir kitokios priemonės, reikalingos TKG 113b–113e įgyvendinimui, aprašytos 5 ir tolesniuose skyriuose.
4.2. Ypač aukšto duomenų kokybės standarto užtikrinimas
Siekiant užtikrinti ypač aukštą saugotinų duomenų srauto kokybės standartą keliami tokie reikalavimai:
1) priemonės saugotinų laiko duomenų tikslumui užtikrinti,
2) priemonės, skirtos saugotinų duomenų teisingumui ir išsamumui užtikrinti perduodant juos į srauto duomenų saugojimo sistemą, pvz., automatizuotos klaidų atpažinimo procedūros ir patikimumo patikros,
3) priemonės, jei nustatomos klaidos.
Be to, duomenų kokybė gali būti tikrinama Federalinei tinklų agentūrai atliekant reguliarias patikras, kurių metu sudaromos tam numatytos srauto duomenų bandomosios jungtys. Išsamesnės nuostatos pateikiamos TKÜV.
4.2.1. Priemonės saugotinų laiko duomenų tikslumui užtikrinti
Siekiant užtikrinti saugotinų laiko duomenų tikslumą, atitinkami laiko duomenys gaunami iš laiko serverių, kurie naudoja oficialųjį laiką. Tokiais atvejais laiko spaudas laikomas pakankamu, kad būtų įvykdyti įstatymais nustatyti reikalavimai.
Užfiksuotų laiko duomenų tikslumas ypač svarbus:
· saugotinai laiko nuorodai nuo ryšio pradžios iki pabaigos (TKG 113b straipsnio 2 dalies pirmo sakinio 2 punktas), 
· pirmajam mobiliojo telefono ryšio aktyvinimui (TKG 113b straipsnio 2 dalies pirmo sakinio 4 punkto c papunktis), 
· žinutei siųsti ir gauti (TKG 113b straipsnio 2 dalies antro sakinio 1 punktas), 
· interneto naudojimo pradžiai ir pabaigai (TKG 113b straipsnio 3 dalies 3 punktas), 
· užfiksuojant prieigos laiką (TKG 113e straipsnio 1 dalies antro sakinio 1 punktas).
4.2.2. Priemonės, skirtos saugotinų duomenų teisingumui ir išsamumui užtikrinti perduodant juos į srauto duomenų saugojimo sistemą
Prieš išsaugant duomenis duomenų saugykloje turi būti patikrinamas saugotinų srauto duomenų formatas, kad esant nukrypimams būtų galima atlikti korekciją ir kad prireikus būtų informuojamos įgaliotosios institucijos, laikantis 4.2.3 skirsnio nuostatų.
Klaidoms atpažinti turi būti naudojami principiniai jau esami klaidų atpažinimo metodai, skirti eksploatuojant išsaugotiems srauto duomenims. Ši nuostata taikoma, pvz., vykdant eksploatuojant išsaugotų srauto duomenų reguliarią kontrolę ir patikrą pagal TKG 45g straipsnio 1 dalies 4 punkto nuostatas. Pagal tai įpareigotosios šalys tam tikrais laiko intervalais turi tikrinti savo apskaitos sistemų tikslumą ir atitiktį sutartyje numatytam atlygiui ir pagal TKG 45g straipsnio 2 dalies pirmo sakinio nuostatas leisti ekspertams arba atitinkamoms institucijoms atlikti patikrą, kad būtų užtikrinama, jog užfiksuoto laiko priskyrimas sutampa su nustatytais tarifais. 
Įpareigotosios šalys taip pat turi naudoti esamas apskaitos patikros procedūras arba piktnaudžiavimo atpažinimo sistemas. Remiantis panašiais, paprastai sąskaitų pateikimo procese naudojamais metodais, gali būti atpažįstami netikslumai, pvz., neįvykę pokalbiai arba telefono pokalbiai vienu metu iš skirtingų vietų. Taip galima pastebėti klaidas ir eksploatacijos metu, pvz., kai atpažįstamos klaidos naudojant sukčiavimo nustatymo ar panašias sistemas arba esant atitinkamoms tinklų sujungimo partnerių nuorodoms.
4.2.3.
Priemonės nustatytų klaidų atvejais
Jei nustatomos klaidos, galinčios pakenkti tinkamam saugotinų srauto duomenų pateikimui, pvz., gamybiniai sutrikimai arba klaidingai išsaugoti srauto duomenys (pvz., dėl klaidingos bazinės laiko nuostatos tinklo elemente), įpareigotoji šalis turi nedelsdama informuoti įgaliotąsias institucijas, kurios atitinkamu laikotarpiu pateikia ar pateikė saugotinų srauto duomenų užklausą. 
Jei informacijoje yra su asmenimis susijusių duomenų, tai turi būti užtikrinama, kad nebūtų galima atsekti konkrečių komunikacijos veiksmų. Ypač neleidžiama perduoti visų duomenų rinkinių (pvz., konkretaus telefoninio ryšio srauto duomenys arba priskirtas IP adresas). Informacijoje turi būti pateikiami tik tokie duomenys, kad nustačius su asmens duomenimis (pvz., telefono numeris) susijusią klaidą nebūtų nurodomi konkretūs asmens duomenys. Įgaliotosios institucijos gali tikrinti, ar tai yra tie duomenys, dėl kurių jie pateikė informacijos suteikimo prašymą. Jei nustatomas toks atvejis, tai įpareigotosios šalys gali pateikti užklausą dėl kitos išsamios nustatytos klaidos informacijos. Tokiu būdu užtikrinama, kad įgaliotosios institucijos tik atskirais atvejais ir tik vadovaudamosi teismo sprendimu gali gauti atitinkamą informaciją.
5. Techninės ir kitokios priemonės, įgyvendinant prievoles pagal TKG 113b–113e straipsnius
5.1. Srauto duomenų saugojimas pagal TKG 113b straipsnį
5.1.1. Bendrieji reikalavimai
Saugotinų srauto duomenų (toliau vadinamų tik srauto duomenimis) saugojimas pagal TKG 113b straipsnį turi būti vykdomas šalies viduje. Tai reikalavimas, kad srauto duomenų saugojimas būtų vykdomas saugojimo įrenginiuose, fiziškai esančiuose Vokietijos Federacinės Respublikos valstybinėmis sienomis ribojamoje teritorijoje.
Pagal TKG 113b straipsnį stacionariose saugojimo priemonėse gali būti saugomi tik šifruoti srauto duomenys. Turi būti išsaugomi įeinančio ir išeinančio ryšio srauto duomenys. Tie srauto duomenys turi būti tiesiogiai perimami iš apskaitos, prisijungimo, signalinių arba kitų telekomunikacijų įrenginių duomenų. Taip užtikrinama, kad duomenys generuojami tik tada, kai yra faktiškai vykdomas ryšys arba bandoma užmegzti ryšį.
Būtina užtikrinti, kad srauto duomenys, kurie yra generuojami nuosavuose telekomunikacijų tinkluose arba įrenginiuose, atitiktų faktinius telekomunikacijų veiksmus ir būtų išsaugomi visi. Tai vykdoma reguliariai, paimant srauto duomenis iš signalinių duomenų. Srauto duomenys, gauti iš tinklų sujungimo partnerių signalinių ar apskaitos duomenų, turi būti reguliariai tikrinami, kad būtų užtikrintas jų teisingumas ir išsamumas.
Būtina užtikrinti srauto duomenų ir srauto duomenims saugoti naudojamų sistemų vientisumą bei srauto duomenų išsamumą ir teisingumą. 
Srauto duomenims saugoti naudojamos sistemos turi turėti technikos lygį atitinkančius pakankamus pajėgumus ir disponavimo galimybes, kad būtų galima apdoroti visus gaunamus srauto duomenis ir gautas užklausas. 
Tam reikalingiems atsarginių kopijų duomenims ir prireikus naudojamoms dubliavimo sistemoms taikomi tokie patys reikalavimai.
5.1.2. Draudimas saugoti srauto duomenis pagal TKG 113b straipsnio 6 dalį kartu su 99 straipsnio 2 dalimi
Asmenys, įstaigos ir organizacijos, veikiančios socialinėje ar religinėje srityse, remdamosi TKG 113b straipsnio 6 dalimi kartu su 99 straipsnio 2 dalies pirmu ir trečiu sakiniu, Federalinei tinklų agentūrai praneša apie telefonų numerius, kuriems pagal TKG 99 straipsnio 2 dalį taikoma duomenų saugojimo prievolės išimtis, ir pateikia pažymą, nustatytą TKG 99 straipsnio 2 dalies ketvirtame sakinyje. Federalinė tinklų agentūra įtraukia nurodytus telefonų numerius į sąrašą ir laiko jį paruoštą atsisiųsti įpareigotosioms šalims. Siekiant užtikrinti užklausos procedūros saugumą, prieiga saugoma naudojant naudotojo vardą ir slaptažodį bei duomenų perdavimo šifravimą, vadovaujantis BSI TR 02102-2. Siekiant užtikrinti prievolės, nustatytos TKG 113b straipsnio 6 dalyje kartu su 99 straipsnio 2 dalimi, to sąrašo užklausa yra privaloma. Norėdamos dalyvauti procedūroje įpareigotosios šalys turi kreiptis tokiu adresu:
Federalinė tinklų agentūra
Skyrius IS 17
Pašto kodas 10 04 43
66004 Sarbriukenas
Telefaksas: 0681/9330 734
El. paštas: IS17.Postfach@Bundesnetzagentur.de
5.1.3. Atsakymo į įgaliotųjų institucijų užklausas nedelsiant pagal TKG 113b straipsnio 7 dalį pateikimo užtikrinimas
Pagal TKG 113b straipsnio 7 dalį srauto duomenų saugojimas turi būti vykdomas taip, kad į įgaliotųjų institucijų prašymus pateikti informaciją būtų galima nedelsiant atsakyti. Siekiant įgyvendinti šią nuostatą, srauto duomenys saugojimo įrenginiuose turi būti laikomi centralizuotai arba jų užklausa vykdoma centralizuotai. Be to, srauto duomenims pateikti iš nuosavo telekomunikacijų tinklo sudedamųjų tinklo dalių skirtos sistemos turi būti įrengtos taip, kad sugeneruoti duomenys per 24 valandas nuo atitinkamo įvykio būtų pateikiami srauto duomenų saugojimo sistemai. Atskirais pagrįstais atvejais ir suderinus su Federaline tinklų agentūra leidžiama nukrypti nuo šio termino.
5.1.4. Srauto duomenų ištrynimas vadovaujantis TKG 113b straipsnio 8 dalimi
Srauto duomenys turi būti saugomi taip, kad būtų užtikrinamas išsamus ir nustatytais terminais atliekamas išsaugotų srauto duomenų ištrynimas. Su tuo susiję techniniai reikalavimai reglamentuojami 5.2.5 skirsnyje.
5.1.5. Srauto duomenų naudojimas vadovaujantis TKG 113b straipsnio 3 dalimi
Tol, kol TKÜV nenumatytas saugotinų srauto duomenų perdavimo reglamentavimas, siekiant užtikrinti duomenų saugumą ir duomenų apsaugą juos perduodant, turi būti naudojama į TR TKÜV nustatyta sąsaja arba kita, su Federaline tinklų agentūra suderinta procedūra. Tokiais atvejais Federalinė tinklų agentūra tai suderina su federaliniu įgaliotiniu duomenų apsaugai ir informacijos laisvei. 
Be to, turi būti užtikrinama, kad srauto duomenys, kurie apdorojami pagal informacijos užklausas, perdavus juos ar panaudojus pagal TKG 113c straipsnio 1 dalį, remiantis technikos lygiu būtų nedelsiant negrįžtamai ištrinami (žr. 5.2.5 skirsnį).
5.2. Srauto duomenų saugumo užtikrinimas vadovaujantis TKG 113d straipsniu
Siekiant užtikrinti ypač aukštą duomenų saugumo standartą srauto duomenų saugojimo sistemoje (žr. TKG 113f straipsnio 1 dalį), ne tik visa srauto duomenų saugojimo sistema, bet ir visos sistemos sudedamosios dalys turi atitikti BSI IT pagrindinės apsaugos reikalavimus su nustatytu „aukštu“ apsaugos lygiu (žr. IT pagrindinės apsaugos procedūra, BSI standartas 100-2 [BSI1]). Sistemos apsauginis šifravimas turi atitikti rekomendacijas pagal BSI technines gaires „Šifravimo metodas. Rekomendacijos ir raktų ilgiai“ (žr. BSI-TR-02102 [BSI4]).
Srauto duomenų sistemos saugumą galima užtikrinti tik derinant saugią duomenų saugojimo sistemą, fizinę ir organizacinę sistemos sudedamųjų dalių apsaugą, komunikacijos į išorę veiksmingą kontrolę ir duomenų srauto tarp sistemos sudedamųjų dalių apsaugą. Bendras sistemos saugumo lygis gali būti tik toks aukštas, koks yra silpniausių iš visų naudojamų saugumo priemonių apsaugos lygis.
5.2.1. Esminė įrenginių schema
Prieš išaiškinant atskirus techninius reikalavimus, pirmiausiai, remiantis toliau pateiktu įgyvendinimo pavyzdžiu, turi būti pavaizduota esminė schema su pagrindinėmis funkcijomis.
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2 paveikslas. Pagrindinės schemos įgyvendinimo pavyzdys
Iliustruotame pavyzdyje įpareigotoji šalis įstatymu nustatytus saugotinus srauto duomenis išskiria ir visų iš sudedamųjų tinklo dalių gaunamų duomenų visumos ir juos automatiškai išsaugo centrinėje saugyklos infrastruktūroje.
Centrinė saugyklos infrastruktūra (saugojimo sistema, duomenų saugykla ir prieigos sistema) turi būti apsaugota nuo neteisėtos prieigos pagal technikos lygį. Tam naudojama užkardos infrastruktūra, kuri veiksmingai saugo nuo neteisėtos prieigos, tačiau praleidžia saugotinus srauto duomenis bei užklausas, kurias pateikia įgaliotosios institucijos informacijos užklausos prašymuose). Čia naudojama saugojimo sistema kaip srauto duomenų saugojimo sistemos dalis perima šifravimo funkciją, o čia atvaizduota prieigos sistema taip pat kaip srauto duomenų saugojimo sistemos dalis vykdo iššifravimo funkciją; todėl abi sistemos turi jungtį prie raktų paskirstymo sistemos.
Kontrolės ir filtravimo sistema yra įrengiama prieš užkardos infrastruktūrą arba už jos; iliustruotame pavyzdyje ji įrengta prieš užkardą.
Pagal užklausas, kuriomis paremti įgaliotųjų institucijų informacijos pateikimo prašymai, naudojant užklausiklio ir prieigos sistemą vykdoma atitinkamų srauto duomenų paieška ir atranka duomenų saugykloje. Užklausos rezultatai įgaliotosioms institucijoms vėlgi turi būti pateikiami šifruoti naudojant saugius ryšius.
Įgyvendinimo pavyzdyje daroma prielaida, kad visos srauto duomenų saugojimo sistemos priklauso vienai ir tai pačiai įpareigotajai šaliai. Jei sistemos yra išorėje ir priklauso vadinamiesiems agentams arba atsiranda būtinybė perduoti duomenis už fiziškai apsaugotos srities, būtinos papildomos naudotinos priemonės, pvz., šifravimas perduodant duomenis. Nemažai įmonių duomenis, prieš jiems patenkant į srauto duomenų saugojimo sistemą, pirmiau surenka savo sąskaitų pateikimo sistemose. 
Įgyvendinimo pavyzdyje iliustruojamos taip pat ir galimybės bendrai naudoti užklausiklio sistemą kitiems informacijos pateikimo būdams pagal 5.2.4 skirsnį ir techninės priežiūros prieigai pagal 5.2.7.2 skirsnį.
5.2.2. Ypač saugus šifravimo metodas, vadovaujantis TKG 113d straipsnio antro sakinio 1 punktu
Srauto duomenų saugojimas pagal TKG 113d straipsnį turi būti vykdomas taip, kad būtų užtikrinta apsauga nuo neteisėto susipažinimo su srauto duomenimis ir jų naudojimo. Todėl srauto duomenys stacionariuose saugojimo įrenginiuose turi būti saugomi tik šifruota forma.
Ypač saugiais laikomi tik tokie šifravimo metodai, kuriuos įveikti neteisėtai siekiantiems asmenims prireiktų neproporcingai didelių pastangų.
Srauto duomenys prieš jiems patenkant į duomenų saugyklą turi būti šifruojami naudojant tinkamą šifravimo metodą (žr. BSI-TR-02102-1 [BSI4]) Tai atliekant būtina atkreipti dėmesį, kad išliktų galimybė atlikti efektyvų srauto duomenų išsaugojimą, paiešką ir užklausą, kad būtų galima nedelsiant atsakyti į įgaliotosios institucijos prašymą suteikti informaciją. Tai galima atlikti, pvz., vykdant skaidrų duomenų šifravimą arba sudėtinių rodinių šifravimą remiantis AES.
Taip pat ir apsauginės srauto duomenų kopijos vykdant atsarginio kopijavimo priemones turi būti išsaugomos saugiai, t. y. ypatingai šifruotos.
Srauto duomenų iššifravimas leidžiamas tik norint apdoroti įgaliotųjų institucijų prašymus pateikti informaciją (plg. TKG 113c straipsnį) ir turi būti lokalizuojamas prieigos sistemoje, pirmenybę teikiant nuosavai sudedamajai daliai. Po to galima atlikti užklausos rezultatų tarpinį saugojimą laikinoje saugykloje (RAM) jų nešifruojant arba stacionarioje saugykloje juos šifruojant. Užklausų rezultatų perdavimui šie rezultatai gali būti laikinai kaupiami RAM arba – juos šifravus – stacionarioje užklausiklio sistemos saugykloje.
Raktų paskirstymo sistema turi būti laikoma ir administruojama atskirai nuo nuosavos duomenų talpyklos. Reikalingi raktai turi būti generuojami, saugomi, ištrinami ir šifravimo ar iššifravimo blokui turi būti paskirstomi naudojant raktų paskirstymo sistemą. Prieiga prie raktų paskirstymo sistemos leidžiama tik asmeniškai ją aktyvinant, priklausomai nuo darbuotojams, kuriems įpareigotoji šalis suteikia ypatingus įgaliojimus, atsižvelgdama į TKG 113d straipsnio 2 dalies 4 punktą, suteiktų teisių (žr. 5.2.6.1 skirsnį).
Esminę techninio sprendimo, vykdant nustatytą neatšaukiamą srauto duomenų ištrynimą pagal TKG 113b straipsnį, dalį sudaro raktų, kurie naudojami pasirinktoje šifravimo procedūroje saugiam srauto duomenų saugojimui, ištrynimas (žr. 5.2.5 skirsnį). Siekiant užtikrinti įstatymais nustatytų srauto duomenų ištrynimo terminų laikymąsi, raktai turi būti taip pat ištrinami laikantis terminų. Tam turi būti generuojami ir naudojami pakankamo išsamumo raktai. Todėl galima naudoti, pvz., dienos raktą, jei galima atlikti nedeterministinį dienos rakto generavimą iš pagrindinio rakto, taip pat kaip ir kitų porakčių generavimą iš dienos raktų. Būtina atkreipti dėmesį, kad pasirenkant pakankamus raktų ilgius ir tinkamą raktų generavimą būtų laikomasi BSI-TR-02102-1 [BSI4] rekomendacijų.
Raktų saugojimui reikia pasirinkti saugojimo priemonę, kuri užtikrintų patikimą raktų ištrynimą (žr. 5.2.5 skirsnį). Tam tinka, pvz., aparatine įranga paremta raktų saugykla, tokia kaip HSM, kuri vienu metu gali būti naudojama kaip šifravimo arba iššifravimo blokas. Kitą galimybę sudaro galiojančių raktų laikymas RAM, tačiau tokiu atveju esant elektros maitinimo sutrikimams būtina nepriklausoma raktų apsauga. Be to, būtina užkirsti galimybę nesaugiam raktų iškėlimui (Swap) iš RAM.
Visais atvejais būtina padaryti naudojamų raktų atsargines kopijas, kad bet kuriuo momentu būtų galima pasinaudoti tais raktais. Jei raktų saugojimui naudojamas HSM, tai, pvz., galima naudoti antrą HSM lygiagrečiai laikant duomenis, RAM raktams gali būti naudojama kopija, padaryta laikinoje laikmenoje (pvz., CD). Jei raktai saugomi laikinose laikmenose, tai turi būti užtikrinamas saugus tų laikmenų laikymas, pvz., seife).
Visais atvejais būtina užtikrinti, kad nebūtų galima atlikti nekontroliuojamos duomenų apsaugos. Tam turi būti numatytas nepertraukiamas automatizuotas visų atsarginių kopijavimo priemonių naudojimo protokolo sudarymas.
Siekiant sugeneruoti šifravimo procedūrai ir (arba) raktų generavimui ar sudarymui reikalingus atsitiktinius skaičius, turi būti galimybė naudoti tinkamą atsitiktinių duomenų šaltinį (žr. BSI-TR-02102-1 [BSI4]).
5.2.3. Saugojimas atskiruose saugojimo įrenginiuose, vadovaujantis TKG 113d straipsnio antro sakinio 2 punktu
Saugotini srauto duomenys pagal TKG 113b straipsnį turi būti saugomi atskiruose, nuo įprastų darbinių užduočių atskirtuose saugojimo įrenginiuose. Šis reikalavimas taikomas ir naudojant virtualias sistemas.
Be to, srauto duomenų saugojimo sistemos duomenų saugykloje kartu su srauto duomenimis pagal TKG 113b straipsnį ir būtinais sisteminiais duomenimis negalima saugoti kitų duomenų ir ypač duomenų, kurie nėra skirti TKG 96 straipsnyje nustatytiems tikslams. Srauto duomenų, saugomų pagal 113b straipsnį, sumaišymas su kitais duomenimis neleidžiamas dėl jų paskirties ir duomenų apsaugos priežasčių bei siekiant išvengti sudėtingesnių sistemų susidarymo.
Srauto duomenų saugojimo sistemose turi būti naudojamos technikos lygį atitinkančios griežtinančios priemonės. Tai reiškia, kad sistemoje (minimali sistema) leidžiama instaliuoti tik tiesiogiai srauto duomenims apdoroti ir saugoti reikalingas programas (procesai ir paslaugos); visas kitas programinės įrangos sudedamąsias dalis ir funkcijas, kurios nėra būtinai reikalingos srauto duomenims saugoti ir apdoroti, reikia pašalinti. Būtina užtikrinti tinkamą ir saugią sistemos sudedamųjų dalių konfigūraciją. Gamintojo pateikiami ir išbandyti apsaugos atnaujinimai turi būti įdiegiami kaip galima greičiau.
5.2.4. Aukšto lygio apsauga nuo prieigos iš interneto pagal TKG 113d straipsnio antro sakinio 3 punktą
Siekiant užtikrinti aukšto lygio srauto duomenų apsaugos nuo prieigos iš interneto lygį ir apsaugoti, kad nebūtų prarastas patikimumas, išsamumas ir autentiškumas, remiantis TKG 113d straipsnio antro sakinio 3 punktu, duomenų saugykla turi būti atskirta nuo interneto.
Tokį atskyrimą iš esmės galima įgyvendinti, jei duomenų saugykla fiziškai atskiriama nuo su internetu sujungtų sistemų. Tačiau saugotini duomenys kaip tik ir susidaro sistemose, kurios yra viešojo telekomunikacijų (ir tuo pačiu interneto) tinklo dalis arba turi su juo tiesioginį ar netiesioginį ryšį. Dėl to saugotini srauto duomenys fiziškai atskyrus sistemas į duomenų saugyklą turi būti perduodami rankiniu būdu, o tai paprastai dėl planuojamo duomenų kiekio yra nepraktikuojama, nes galėtų sukelti papildomų saugumo problemų.
Rekomenduojamas sprendimas, siekiant duomenų saugyklą atskirti nuo interneto (arba viešųjų telekomunikacijų tinklų), yra tinkamos užkardos infrastruktūros panaudojimas. Ši užkardos struktūra turi būti sudaryta taip, kad tik tam skirtos įgaliotos sistemos galėtų srauto duomenis patekti į saugomą sritį, iš kurios duomenys negali būti išsiunčiami. Todėl saugiausias sprendimas yra duomenų diodo naudojimas. Juo užtikrinama, kad jokie duomenys negalėtų palikti saugotinos srities, ir pagal naudojamą ryšio protokolą prireikus atliekami reikalingi patvirtinimai. Naudojant alternatyvius įsimenamuosius užkardos scenarijus būtina atkreipti dėmesį, kad ryšys gali būti užmezgamas tik iš saugotinos srities. Ryšio negalima inicijuoti iš srauto duomenų saugojimo sistemos išorės per pasirinktą, Proxy savybes turinčią užkardą į saugotiną sritį. Todėl negali būti siūlomos jokios paslaugos į srauto duomenų saugojimo sistemos išorę. Turi būti paruošti pakankamai išsamūs užkardos prisijungimai trijų mėnesių laikotarpiui. Išsamumo laipsnis turi būti pasirenkamas taip, kad būtų galima atsekti tikslų galimų įvykių sekos laiką. Prisijungimo duomenys turi būti reguliariai tikrinami, ar nėra jokių nukrypimų, kad būtų galima laiku atpažinti saugumo pažeidimus arba jų išvengti.
Kad įgaliotųjų institucijų prašymus pateikti informaciją galėtų apdoroti ypatingus įgaliojimus turintys įpareigotosios šalies darbuotojai, turi būti atliekama pagal keturių akių principą kontroliuojama prieiga į duomenų saugyklą. Tokiu būdu prieigos sistema, esant atitinkamoms užklausoms, turi iššifruoti duomenis ir pagal atitinkamas užklausas atlikti paiešką duomenų saugykloje. Prieiga prie prieigos sistemos turi būti šifruota. Siekiant išvengti piktnaudžiavimų, prieigos sistema turi būti apsaugoma užkarda, kuri filtruoja bent IP adresą ir jungties numerių sritis. Ši užkarda turi būti taip sukonfigūruota, kad prieiga pro užkardą būtų leidžiama tik iš autorizuotos užklausiklių sistemos. Užklausos rezultatus turi būti galima siųsti pro užkardą į autorizuotas užklausiklių sistemas tik šifruotus. Kitų paslaugų į išorę siūlyti negalima. Taip pat ir šioje užkardoje turi būti paruošti pakankamai išsamūs užkardos prisijungimai trijų mėnesių laikotarpiui. Išsamumo laipsnis turi būti pasirenkamas taip, kad būtų galima atsekti tikslų įvykių sekos laiką. Prisijungimo duomenys turi būti reguliariai tikrinami, ar nėra jokių nukrypimų, kad būtų galima laiku atpažinti saugumo pažeidimus arba jų išvengti. 
Ypatingus įgaliojimus turintys asmenys užklausiklio sistemoje privalo save identifikuoti naudodami individualų naudotojo vardą. Pagal užkardą autorizuota užklausiklio sistema turi būti apsaugota pagal technikos lygį. Apsauga turi būti aprašyta saugumo koncepcijoje, vadovaujantis TKG 113g straipsniu.
Jei užklausiklio sistema naudojama ir suteikiant kitą informaciją, kurią pagal TKÜV leidžiama perduoti naudojant bendrą perdavimo metodą, būtina užtikrinti, kad jungtis iš tam reikalingų kitų sistemų būtų apsaugota naudojant užkardą. Todėl leidžiama aktyvinti tik ryšius į reikalingas sistemas ir reikalingus protokolus. Išdėstytos nuostatos atitinkamai taikomos prisijungimo duomenims.
Pagrindiniai saugioms užkardoms (arba apsauginiams tinklų sietuvams) taikomi reikalavimai aprašyti BSI-IT pagrindinės apsaugos sąrašuose [BSI3] ir tyrime „Saugi vietinių tinklų jungtis su internetu (ISi-LANA)“ [BSI5].
5.2.5. Srauto duomenų ištrynimo vykdymas vadovaujantis TKG 113b straipsnio 8 dalimi
Privalomą srauto duomenų ištrynimą iš stacionarių saugyklų (pvz., nauji duomenys įrašomi ant senų) ne visuomet galima atlikti patikimai, ypač jei naudojamos išorinės duomenų saugyklos (SSDs). Tačiau saugų duomenų ištrynimą galima atlikti naudojant tinkamą duomenų šifravimą (žr. 5.2.2. skirsnį) ir vėliau ištrinant šifravimo raktą.
Todėl įstatymais nustatytas reikalavimas negrįžtamai ištrinti srauto duomenis turi būti techniškai įgyvendinamas ištrinant raktus, kurie buvo naudojami pasirinktoje šifravimo procedūroje srauto duomenims saugiai išsaugoti (žr. 5.2.2 skirsnį). Esant nedidelei duomenų apimčiai raktus galima ištrinti negrįžtamai.
Tam būtina pasirinkti saugojimo priemonę raktų saugojimui, kuri leistų atlikti patikimą duomenų ištrynimą, pvz., HSM, RAM arba CD. Tada galima ištrinti raktą, pvz., ištrinant rakto pamatinius duomenis ir naujus rakto duomenis užrašant ant senų (HSM), sunaikinant šifravimo objektus (RAM) arba sunaikinant saugojimo priemonę (CD).
Siekiant užtikrinti aprašyto ištrynimo metodo būsimą apsaugą, šifruoti raktai turi būti papildomai ištrinami iš stacionarios saugyklos. Tam pakanka paprasto ištrynimo aktyvinant atitinkamas saugyklos sritis.
Pagal TKG 113b straipsnio 8 dalį nustatytų srauto duomenų ištrynimo terminų laikomasi tik laiku ištrinant raktus ir laiku ištrinant srauto duomenis iš duomenų saugyklos. Keičiant ar sunaikinant stacionarią saugojimo priemonę, naudojamą srauto duomenų saugojimui, negrįžtamas sunaikinimas turi būti vykdomas laikantis keturių akių principo. Negrįžtamas sunaikinimas turi būti užfiksuojamas protokole, nurodant datą, laiką, darbuotojų vardus ir pavardes ir patvirtintas darbuotojų parašais.
Sunaikinimui naudojamas metodas turi būti atitikti aukštus srauto duomenų apsaugos reikalavimus. Atitinkamos nuorodos pateikiamos, pvz., BSI pagrindinės apsaugos sąrašuose [BSI3].
Apdorojant paieškos užklausas prieigos arba užklausiklio sistemoje susidariusius grynuosius duomenis (šifravimo raktai, iššifruoti srauto duomenys ir kiti laikinieji duomenys) turi būti iš karto juos panaudojus ištrinami iš prieigos sistemos RAM. Tam taip pat atitinkamai taikomos pirmiau nurodytos taisyklės. Be to, būtina užkirsti galimybę nesaugiam jautrių duomenų iškėlimui (Swap) iš prieigos sistemos RAM, nes tie nešifruoti duomenys yra stacionarioje talpykloje ir negali būti vėl saugiai ištrinami (žr. pirmesnes nuostatas). Tai galima padaryti, pvz., išaktyvinant arba šifruojant iškeltą bylą. 
Šiame skirsnyje nustatyti reikalavimai, keliami srauto duomenų ištrynimui, taip pat taikomi srauto duomenų apsauginėms kopijoms ir raktams, kurie generuojami naudojant atsarginių kopijų priemones. 
5.2.6. Patekimo prie duomenų apdorojimo įrenginių apribojimas, vadovaujantis TKG 113d straipsnio antro sakinio 4 punktu
Patekimo prie duomenų apdorojimo įrenginių apribojimas pagal TKG 113d straipsnio antro sakinio 4 punktą turi būti atliekamas asmeniškai ir naudojant organizacines bei technines priemones.
5.2.6.1. Teisių ir vaidmenų paskirstymo sudarymas

Srauto duomenų saugojimas pas įpareigotąsias šalis yra taip pat siejamas su aukštu patikimumu. Būtina užkirsti galimybę piktnaudžiauti saugomais srauto duomenimis ir naudojantis ypatingais įgaliojimais, ir neįgaliotiems asmenims arba tretiesiems asmenims. Tai sąlygoja, kad neįgaliotiems asmenims nesuteikiama prieigos teisė, o ypatingus įgaliojimus turintiems asmenims suteikiama kontroliuojama, jų vaidmenį atitinkanti prieiga. 
Įvairūs, ypatingus įgaliojimus turintys asmenys pagal jų vaidmenis skirstomi taip:
· Viena vertus, egzistuoja ypatingus įpareigotosios šalies įgaliojimus turintys asmenys, kurie priima įgaliotųjų institucijų prašymus pateikti informaciją, juos tikrina, inicijuoja paieškos užklausą duomenų saugykloje ir siunčia rezultatus įgaliotosioms institucijoms ar dėl kitų priežasčių turi prieigos leidimą prie srauto duomenų. Ši procedūra pagal 5.2.7.1 skirsnį turi būti atliekama naudojant keturių akių principą. Visi veiksmai turi būti nuosekliai ir apsaugant nuo pataisų automatiškai protokoluojami.
· Antra vertus, egzistuoja ypatingus įgaliojimus turintys asmenys, kurie yra atsakingi už srauto duomenų saugojimo sistemos aparatinės ir programinės įrangos techninę priežiūrą. Įvairiems administraciniams veiksmams vykdyti (pvz., kodams paskirstyti, užkardai konfigūruoti, duomenų bankui konfigūruoti arba bendriesiems administraciniams veiksmams), ypač jei tuos veiksmus atlieka skirtingi asmenys, turi būti sudaromos skirtingos, individualiai apsaugotos naudotojų paskyros. Prieiga ir darbas su sistemomis turi būti nuosekliai ir apsaugant nuo pataisų automatiškai protokoluojami. Nuotolinės techninės priežiūros prieigos galimybės aprašytos 5.2.7.2 skirsnyje.
Jei kažkas neteisėtu būdu įeina prie sistemų fiziškai apsaugotoje srityje, turi automatiškai įsijungti pavojaus signalas, tuoj pat įjungiantis apsaugos priemones. Užklausiklio sistema, naudojama įgaliotųjų institucijų prašymų pateikti informaciją apdorojimui, turi būti įrengiama užrakinamose patalpose fiziškai saugojamoje aplinkoje ir turi būti ypač saugoma nuo neteisėtos prieigos.
Tuo atveju, jei įpareigotoji šalis užsakymą įrengti ir eksploatuoti srauto duomenų saugojimo sistemą pateikia trečiajai šaliai, jis yra atsakingas, kad pagal sutarties sąlygas darbus atliktų tik tie užsakovo darbuotojai, kuriems įpareigotoji šalis suteikė ypatingus įgaliojimus. Įpareigotoji šalis privalo tai reguliariai tikrinti. Įpareigotosios šalys yra atsakingos, kad Federalinė tinklų agentūra ir federalinis įgaliotinis duomenų apsaugai ir informacijos laisvei galėtų atlikti įstatymuose nustatytas patikras.
5.2.6.2. Fizinė saugojimo įrenginio apsauga
Projektuojant ir eksploatuojant saugojimo įrenginius būtina atkreipti dėmesį į pakankamą fizinę apsaugą. Ypač ta kompiuterinio centro dalis, kurioje yra įrengtos srauto duomenų saugojimo sistemos aparatinės įrangos sudedamosios dalys, turi būti įrengta kaip uždara saugumo zona. Kaip alternatyvą galima naudoti atskiras apsaugines spintas kompiuteriniame centre, kad būtų sustiprinta saugyklų įrenginių apsauga.
Srauto duomenų saugojimo sistemų sudedamosios dalys turi būti apsaugotos nuo neteisėto įėjimo, naudojant aukštos kokybės įėjimo kontrolės mechanizmus. Jei kažkas įeina neteisėtai, turi įsijungti pavojaus signalas, tuoj pat įjungiantis apsaugos priemones.
Visi klientai, kurie naudojami informacijai suteikti arba techninės priežiūros tikslais (pvz., valdymo konsolė), turi būti fiziškai apsaugomi nuo asmenų, neturinčių ypatingų įgaliojimų, prieigos.
Teisių patekti suteikimą ir panaikinimą įpareigotoji šalis arba jos įgaliotas asmuo turi nuosekliai užfiksuoti dokumentuose. Teisių patekti kontrolę turi vykdyti asmenys (pvz., durininkas, priežiūros tarnyba, apsaugos darbuotojai) arba techniniai įrenginiai (leidimų skaitytuvai, biometriniai metodai, tokie kaip vyzdžio arba piršto antspaudo nuskaitymas, durų saugos užraktai, uždarymo įrenginiai).
Patekti į srauto duomenų saugojimo sistemą techninės priežiūros tikslais leidžiama tik atlikus identifikavimą ir dviejų veiksnių autentiškumo nustatymą, naudojant keturių akių principą. Įėjimo priemonių, tokių kaip naudotojo atpažinimas ar lustinės kortelės, išdavimą ir grąžinimą įpareigotoji šalis arba jos įgaliotas asmuo turi užfiksuoti dokumentuose. Tapatybės nustatymo veiksmai bei visi įvedimai į sistemą turi būti protokoluojami apsaugant nuo pataisų. Visuose protokolo įrašuose turi būti nurodyta data, laikas, įėjimo tikslas ir vykdyta veikla, bei asmens pavardė ir vardas.
5.2.7. Būtinas mažiausiai dviejų asmenų dalyvavimas naudojantis prieiga prie srauto duomenų, vadovaujantis TKG 113d straipsnio antro sakinio 5 punktu (keturių akių principas)
Būtina taikyti technines ir organizacines priemones, siekiant užtikrinti keturių akių principą, kai prieiga prie srauto duomenų naudojasi du ypatingus įpareigotosios šalies įgaliojimus turintys asmenys. Vykdant reikalavimus prieiga skirstoma į srauto duomenų užklausą siekiant gauti informaciją pagal pateiktą prašymą suteikti informaciją ir eksploatacinę prieigą.
5.2.7.1. Keturių akių principas siekiant gauti informaciją pagal pateiktą prašymą suteikti informaciją
Suteikiant informaciją pagal pateiktą prašymą suteikti informaciją, du ypatingus įpareigotosios šalies įgaliojimus turintys asmenys turi patikrinti teismo nurodyme arba įstaigos prašyme suteikti informaciją nurodytų užklausos parametrų atitiktį prieigos sistemoje įvestiems duomenims. 
Pirmasis asmuo, gavęs pašymą suteikti informaciją turi nustatyti užklausiamų duomenų atitiktį teismo sprendimui arba įstaigos prašymui ir, esant nukrypimams, grąžinti įgaliotajai institucijai prašymą su nuoroda jį pataisyti. 
Po to atskirai ir nepriklausomai atitinkamą patikrą turi atlikti antrasis asmuo. Jos metu iš naujo turi būti nustatoma, ar sistemoje užklausiami duomenys sutampa su atitinkamame teismo sprendime arba įstaigos prašyme nurodytais duomenimis. Jei nustatomas neatitikimas, apie tai turi būti informuojamas pirmasis asmuo, o srauto duomenų užklausa turi būti inicijuojama iš naujo.
Jei reikalingus techninius užklausos parametrus įgaliotoji institucija pateikia kartu su teisėjo nurodymu (ETSI-ESB), būtina užtikrinti, kad jų negalima būtų pakeisti vykdant įpareigotosios šalies patikrą. Jei yra klaidų ar neaiškumų, įpareigotoji šalis, jei reikia, turi įgaliotosios institucijos paprašyti pateikti pakeistus užklausos parametrus.
Jei įgaliotoji institucija techninius užklausos parametrus pateikia ne elektroniniu būdu, o tuos parametrus nustato pirmasis patikrą vykdantis asmuo, būtina užtikrinti, kad antrasis asmuo negalėtų jų pakeisti. Nustatytus neatitikimus pirmasis patikrą vykdantis asmuo turi ištaisyti, o antrasis asmuo prieš suteikdamas leidimą turi dar kartą juos patikrinti.
Siekiant užtikrinti, kad dėl techninių klaidų srauto duomenys nebūtų išsiunčiami be suteikto leidimo, turi būti reguliariai vykdomi techniniai bandymai, naudojant tam telekomunikacijų tinkle sistemos patikrai sugeneruotus bandymų duomenis („Dummy Data“).
5.2.7.2. Keturių akių principas eksploatacinės prieigos atvejais
Jei eksploatacinės prieigos atvejais (pvz., srauto duomenų saugojimo sistemos techninės priežiūros darbai) gali būti naudojama prieiga prie saugotinų srauto duomenų arba šifravimo raktų, tai prieigą prie srauto duomenų saugojimo sistemos sudedamųjų dalių (pvz., aparatinės įrangos sudedamųjų dalių pakeitimas arba programinės įrangos atnaujinimas) ir su tuo susijusius darbus tik vadovaudamiesi keturių akių principu gali atlikti du ypatingus įgaliojimus turintys asmenys (žr. 5.2.6.1 skirsnį). 
Techninės priežiūros darbus gali atlikti ir vienas asmuo, jei vykdomos toliau nurodytos sąlygos:
· Naudojant prieigai numatytą sistemą (valdymo konsolė) iš karto arba vėliau yra neįmanoma tiesioginė ar netiesioginė prieiga prie saugotinų srauto duomenų arba raktų; 
· Neįmanoma, kad dėl techninės priežiūros darbų būtų galima vėlesnė prieiga prie srauto duomenų arba raktų; 
· Asmeniui negali būti suteikta pagrindinė prieiga, o suteiktų prieigos teisių tas asmuo negali pakeisti.
Fizinei techninės priežiūros tikslais naudojamų sistemų apsaugai keliami reikalavimai aprašyti 5.2.6.2 skyriuje.
Vykdant techninės priežiūros darbus, kurių metu laikomasi keturių akių principo, leidžiamos toliau nurodytos prieigos galimybės:
A. Techninės priežiūros prieiga iš skirtingų vietovių
Jei ypatingus įgaliojimus turintiems asmenims techninės priežiūros prieigos prie valdymo konsolės numatytos iš skirtingų vietovių, esančių už fiziškai saugomos srities pagal 5.2.6.2 skirsnį, turi būti laikomasi toliau nurodytų reikalavimų:
1) Prieiga prie valdymo konsolės galima tik tuo atveju, jei prieiga vykdoma užtikrinant prieigos ir priežiūros kontrolę taip, kad abu įgaliotieji asmenys veiksmus turi atlikti vienu metu ir nėra jokių galimybių išvengti prieigos ir priežiūros kontrolės;
2) Prieigos ir priežiūros kontrolė turi užtikrinti, kad įvedami duomenys ir ekrano rodmenys savo turiniu būtų identiški ir juos vienodai matytų abu asmenys, ir nėra jokių galimybių išvengti to dvigubo vaizdo;
3) Tokioms techninės priežiūros prieigoms leidžiama naudoti tik specialias klientų sistemas, kurios turi nustatyti tapatybę prieigos sistemos atžvilgiu; Tas ryšys turi būti nuolat apsaugotas, naudojant perdavimo apsaugą (t. y. perdavimo šifravimą su vientisumo ir autentiškumo apsauga). Klientų sistemas eksploatuoti leidžiama tik šalies teritorijoje esančiose patalpose tų bendrovių, kuriose dirba ypatingus įgaliojimus turintys asmenys; 
4) Valdymo konsolė bei naudojamos klientų sistemos, laikantis 5.2.4 skirsnio nuostatų, turi būti apsaugotos nuo neleistinų ryšių ir interneto, naudojant užkardą.
B. Trečiųjų šalių nuotolinė prieiga
Trečiosioms šalims (pvz., gamintojo bendrovės specialistui) leidžiama suteikti tik nuotolinę skaitymo prieigą, kad jis galėtų suteikti pagalbą abiems ypatingus įgaliojimus turintiems asmenims, kurie būtinus darbus turi atlikti savarankiškai, jei vykdomi toliau nurodyti reikalavimai:
1) Nuotolinė prieiga vykdoma tik į valdymo konsolę, iš kurios valdomos kitos srauto duomenų saugojimo sistemos sudedamosios dalys; 
2) Trečiosioms šalims duomenų įvedimo prieiga sėkmingai blokuojama; pagalbą abiems ypatingus įgaliojimus turintiems asmenims leidžiama teikti tik naudojant skaitymo prieigą; Taip pat ir nuotoliniu būdu pagalbą teikiantis personalas turi būti identifikuojamas. Ypatingus įgaliojimus turintys asmenys yra išmokyti dirbti su administruojamos sistemos sudedamąja dalimi, kad galėtų įvertinti trečiosios šalies rekomendacijų poveikį prieš jas įgyvendinant;
3) Nuotolinės techninės priežiūros prieigos per viešuosius telekomunikacijų tinklus yra nuolat apsaugotas, naudojant perdavimo apsaugą (t. y. perdavimo šifravimą su vientisumo ir autentiškumo apsauga);
4) Vietinis tinklas bei klientas, iš kurio vykdoma nuotolinė techninės priežiūros prieiga, yra apsaugoti pagal IT pagrindinės apsaugos reikalavimus;
5) Užtikrinama, kad nebūtų galima matyti nešifruotų srauto duomenų ir šifravimo raktų.
6) Nuotolinė techninės priežiūros prieiga atitinkamai naudojant 5.2.4 skirsnyje aprašytas priemones yra atskirta nuo interneto, naudojant užkardą. Pasinaudojus nuotoline prieiga ryšys iš karto fiziškai nutraukiamas (pvz., ištraukiant jungties kabelį).
5.3. Protokolui keliami reikalavimai, vadovaujantis TKG 113e straipsniu
Pagal TKG 113e straipsnio 1 dalį bet kokia prieiga prie srauto duomenų turi būti protokoluojama apsaugant nuo pataisų. Protokolas sudaromas toje sistemoje, kurioje yra srauto duomenys.
Pagal TKG 113e straipsnį protokole turi būti nurodoma:
1) prieigos data ir laikas;
2) atitinkamas srauto duomenis naudojančių asmenų identifikavimas;
3) prieigos tikslas ir rūšis.
Visą privalomo duomenų saugojimo laiką turi būti galima nustatyti, kokie asmenys per kokius klientus naudojosi prieiga prie srauto duomenų. Jei protokolo duomenyse pagal TKG 113e straipsnį saugomi tik identifikavimo duomenys, kurie identifikavimo neleidžia tiesiogiai priskirti fiziniam asmeniui, tai dokumentuose turi būti užfiksuojamas duomenų prieigos įgaliojimus turinčio asmens priskyrimas identifikavimo duomenims.
Protokolas, susijęs su įgaliotosios institucijos prašymu pateikti informaciją, sudaromas vadovaujantis TKÜV.
Protokole gali būti užfiksuojamos eksploatacinių prieigų tikslas ir prieigos rūšis, pvz., operacinės sistemos istorijos byloje nurodomi atskiri apdorojimo žingsniai.
Protokolo duomenyse negali būti jokios informacijos apie ištrintus arba apdorotus srauto duomenis. Jie turi būti išsaugomi specialiai tam skirtuose, apsaugotuose saugyklų įrenginiuose. Todėl protokolo duomenyse negali būti nurodomi atsakymai įgaliotosioms institucijoms arba duomenų saugyklos užklausos rezultatai.
Protokolo duomenys gali būti ištrinami naudojant įprastas apsaugos priemones pagal IT pagrindinės apsaugos reikalavimus. Ištrynimo veiksmai turi būti taip pat užfiksuojami protokole kaip nurodyta toliau:
1) protokolo duomenų ištrynimo data ir laikas,
2) įpareigotosios šalies darbuotojas arba įpareigotosios šalies įgaliota bendrovė.
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Priedas
Saugumo koncepcija (113g straipsnis)
Pagal TKG 113a straipsnio 1 dalį įpareigotoji šalis Federalinei tinklų agentūrai privalo pateikti saugumo koncepciją pagal TKG 113g straipsnį iš karto pradėjus saugojimą pagal 113b straipsnį ir iš karto atlikus bet kokį koncepcijos pakeitimą. 
Tam rekomenduojama, kad saugumo koncepcija pagal TKG 109 straipsnio 4 dalį būtų išplėsta atskira savo turiniu specialia dalimi pagal TKG 113g straipsnį (pvz., „Srauto duomenų pagal TKG 113g straipsnį saugojimo prievolių ir ilgiausių saugojimo terminų techninių ir kitokių priemonių saugumo koncepcija“), kad toje dalyje būtų galima aprašyti apsaugos priemones, užtikrinant ypač aukštus reikalavimų sąrašo 4 ir 5 skyriuje nustatytus reikalavimus, keliamus duomenų kokybei ir duomenų saugumui. Čia daroma prielaida, kas tikrasis srauto duomenų saugojimas atliekamas pagal TKG 113a ir tolesnius straipsnius saugioje aplinkoje naudojant parengtą saugumo koncepciją su pagrindinės apsaugos aprašu.
Jei taip nėra, dokumentuose būtina užfiksuoti taip pat ir priemones, skirtas pagrindinei apsaugai pagal TKG 109 straipsnio 4 dalį. Nustatant reikalingus veiksmus pateikiama nuoroda į saugumo reikalavimų sąrašą pagal TKG 109 straipsnio 6 dalį ir į svarbiausius BSI pagrindinės apsaugos aprašymus.
Priemonės, skirtos įgyvendinti ypač aukštų reikalavimų sąrašo 4 ir 5 skirsniuose nustatytus reikalavimus, saugumo koncepcijoje turi būti aprašytos kaip nurodyta toliau:
1. Reikšmingų saugumo sistemų nustatymas
Siekiant, kad būtų galima identifikuoti ir atskirai nagrinėti visai saugojimo sistemai kylančius pavojus saugotinų srauto duomenų pagal TKG 113b–113e straipsnius saugojimui, apdorojimui ir perdavimui, turi būti sudaromos dalinės saugumo sistemos (žr. toliau pateikiamą schemą), pvz., tinklo elementai su prisijungimo duomenų sistemomis („Call Data Records“, sąsaja „Interconnection su Call Data Records“), duomenų filtrai, duomenų saugyklos ir užklausos bei prieigos sistemos ir atitinkamai kaip ir grafiškai, taip ir raštu aprašomose saugumo koncepcijoje. 
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3 paveikslas. Pagrindinės schemos įgyvendinimo pavyzdys
2. Ypač aukštų reikalavimų priskyrimas (reikalavimų sąrašo 4 ir 5 skirsniai)
2.1. Pavojų analizė
Turi būti identifikuojami ir aprašomi konkretūs potencialiai galimi pavojai, kylantys TKG 113b–113e straipsniuose nustatytam apsaugos lygiui. Užbaigiant būtina atsižvelgti į individualias aplinkybes (pvz., papildomų dalinių sistemų formą), kurios gali sukelti papildomus reikšmingus pavojus, ir dėl to būtų reikalingos papildomos priemonės, užtikrinančios ypač aukštą duomenų saugumo standartą ir duomenų kokybę. Nagrinėjant šias individualias aplinkybes, būtina atsižvelgti į faktus, kurių priežastys glūdi konkrečioje atskiros įpareigotosios šalies aplinkoje. Rizikos analizę galima atlikti, pvz., vadovaujantis BSI standartu 100-3 [BSI2].
2.2. Apsaugos priemonių pagal reikalavimų sąrašo 4 ir 5 skirsnius priskyrimas dalinėms saugumo sistemoms
Taikomos apsaugos priemonės, skirtos įvykdyti įstatymais nustatytus reikalavimus pagal 4 ir 5 skirsnius bei pagal 2.1 skyrių nustatomos papildomos priemonės turi būti aprašytos ir priskirtos konkrečioms dalinėms saugumo sistemoms.
Dokumentai gali būti rengiami lentelių forma, atitinkamai išskiriant „reikalavimus“, „pavojus“, „apsaugos priemones“, panašiai kaip veiksmai, nustatyti saugumo reikalavimų sąraše pagal TKG 109 straipsnio 6 dalį.
3. Visos sistemos vertinimas
Tačiau net jei visos atskiros dalinės saugumo sistemos atitinka reikalavimus pagal TKG 113b–113e straipsnius (4 ir 5 skyriai), tai atsižvelgiant į visos sistemos saugumą gali išlikti liekamoji rizika. Dėl šios priežasties būtinas papildomas atskiras aukšto apsaugos užtikrinimo visoje sistemoje vertinimas, kuris numačius atskiras priemones atitiktų minėtus įstatymų reikalavimus. Būtina nurodyti, kaip prireikus bus elgiamasi su išlikusia „liekamąja rizika“.
� Pateiktas pranešimas pagal 2015 m. rugsėjo 9 d. Europos Parlamento ir Tarybos direktyvą (ES) 2015/1535, kuria nustatoma informacijos apie techninius reglamentus ir informacinės visuomenės paslaugų taisykles teikimo tvarka (OL L 241, 2015 9 17, p. 1).





