NAVRH

Podla &¢lanku 116 ods. 6 zakona o elektronickych komunikaciach (Uradny vestnik Slovinskej
republiky €. 130/22 a 18/23 — ZDU-10) Agentura pre komunikacné siete a sluzby Slovinskej
republiky, bertc do Gvahy informacny postup v sulade so smernicou Eur6pskeho parlamentu
a Rady (EU) 2015/1535 z 9. septembra 2015, ktorou sa stanovuje postup pri poskytovani
informacii v oblasti technickych predpisov a pravidiel vztahujacich sa na sluzby informacnej
spolognosti (U. v. EU L 241, 17.9.2015, s. 1), vydava nasledujci

VSEOBECNY AKT
o dodatoénych bezpe€nostnych poziadavkach a obmedzeniach

Clanok 1
(Obsah vSeobecného aktu)

Tento vSeobecny akt stanovuije:

(1)

1.

usmernenia, ktoré maju dodrziavat' prevadzkovatelia mobilnych komunikacnych sieti
(dalej len ,prevadzkovatelia“) poskytujici tieto siete kritickym subjektom, ktoré su
spravcami kritickej infrastruktary v inych oblastiach regulacie kritickej infraStruktury,
ako sa uvadza v zakone upravujucom oblast kritickej infrastruktary (dalej len
.Spravcovia kritickej infraStruktary”), poskytovatefom zakladnych sluzieb, ako sa
stanovuje v z&kone upravujucom bezpecnost informécii (dalej len ,poskytovatelia
zaékladnych sluzieb*), organom Statnej spravy stanovenym zakonom upravujicim
informacnt bezpecnost (dalej len ,organy Statnej spravy“) alebo operatorom
kfa€ovych Casti bezpe€nostného systému krajiny; a

kritické prvky siete a suvisiacich informacnych systémov s ich funkciami uvedenymi v
¢lanku 116 ods. 6 zakona o elektronickych komunikaciach (Uradny vestnik Slovinske;
republiky €. 130/22 a 18/23 — ZDU-10; dalej len ,zakon"), ako sa uvadza v prilohe,
ktora tvori neoddelitelnd sucCast tohto vSeobecného aktu a je vypracovana v
spolupraci s organom zodpovednym za bezpecnost informacii.

Clanok 2
(Vyznam pojmov)

Pojmy pouzité v tomto vSeobecnom akte znamenaju:

Dodavatel'sky retazec znamena cely systém procesov, 0s6b, organizacie a distriblcie
podielajucich sa na navrhovani, vyrobe, skladovani, distriblcii a dodavke, ako aj
inStalacii a adrzbe komponentov kritickych sietovych prvkov inStalovanych v sieti
prevadzkovatela alebo u poskytovatela cloudovych sluZieb, ktory takéto sluzby
poskytuje prevadzkovatelovi.

Kritické prvky siete su tie sietové prvky, funkcie, sluzby a podporné informacné
systémy vo fyzickej, softvérovej alebo virtualizovanej forme u prevadzkovatela alebo
u poskytovatela cloudovych sluZzieb, ktoré su uvedené v prilohe k tomuto
vSeobecnému aktu.
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3. Kritické subjekty su spravcovia kritickej infrastruktary v inych oblastiach regulacie
kritickej infraStruktdry stanoveni v sulade so zakonom upravujucim oblast’ kritickej
infrastruktary, poskytovatelia zakladnych sluzieb podla z&kona upravujuceho
informacni bezpecnost, organy Statnej spravy uréené zakonom upravujlicim
informacnu bezpecnost a operatori kli€ovych Casti bezpe€nostného systému krajiny.

(2) Ostatné pojmy pouzité v tomto vSeobecnom akte maju rovnaky vyznam, ako je
vymedzeny v zakone a vo vSeobecnom akte o bezpecnosti sieti, sluZieb a udajov.

Clanok 3
(VSeobecné usmernenia)

Q) Prevadzkovatelia v dodavatelskom retazci komponentov kritickych sietovych prvkov
a podpornych sluzieb tretej Urovne pre tieto komponenty zohladfiuju poCas celého ich
Zivotného cyklu minimalne tieto usmernenia:

1. v pripade individualneho vyrobcu alebo dodavatela a poskytovatela podpornych
sluzieb tretej Grovne vykonaju z dévodu vztahov a zmlav s nimi posudenie rizika z
hladiska dodavky a potencialnych vplyvov fyzickych alebo pravnickych os6b tretich
stran podliehajucich verejnému alebo sukromnému pravu (dalej len ,tretie strany”),
kompatibility so zariadeniami inych vyrobcov, kvality a bezpecnosti vyrobkov a
moznych negativnych vplyvov na prevadzku sluzieb prevadzkovatela a kritickych
subjektov;

2. Ze bezpecnost je integrovana a implementovana uz na Urovni navrhu a Ze zmluvy
obsahuju lehoty na odstranenie vnimanych zranitelnych miest;

3. Ze kluCové bezpelnostné prvky (dostupnost, dbvernost, integrita a autenticita)
musia byt zabezpecované pocas celého zZivotného cyklu ich pouzivania;

4. Ze bezpecnost a ich neprerusované dodavky musia byt zaru¢ené a musi sa
potvrdit podpora prvkov vysokého zabezpeCenia v suUlade s medzinarodne
uznavanymi normami (3GPP) a eurépskymi technickymi normami (ETSI);

5. Ze usmernenia uvedené v bodoch 2 aZ 4 tohto odseku su overitelné v zmluvnej
dokumentécii s vyrobcom alebo dodavatelom;

6. Ze sa v pripade kazdého vyrobcu alebo dodavatela posudzuju a zohladfiuju aj
rizika spojené s prdvami na pouzivanie klu€ovych technoldgii, ktoré su potrebné
na vyrobu a pouZzivanie zariadeni, ako aj rizikd suvisiace s dodavkou zariadeni,
nahradnych dielov alebo podpornych sluzieb tretej Grovne;

7. ze pouzité komponenty nemajl nevyrieSené zname kritické alebo aktivne
zneuzivané zranitelné miesta;

8. aktivna snaha vyhnut sa sluzbam iba jediného vyrobcu alebo dodavatela, ak je to
technicky uskutoCnitelné a ekonomicky udrzatelné, s ciefom zniZit' zavislost a
zvySit odolnost’ v pripade zranitelnych miest kritickych komponentov, zabranit
katastrofalnemu zlyhaniu siete alebo ohrozeniu bezpecnosti sieti a sluzieb
kritickych subjektov fyzickymi alebo pravnickymi osobami tretich stran, ktoré
podliehaju verejnému alebo stkromnému pravu.

(2 Pri poskytovani informacnych a komunikaCnych zariadeni, systémov a sluZieb
prevadzkovatelia plne dodrziavaju usmernenia Agentary Eurdpskej Unie pre kybernetickd
bezpecnost (dalej len ,ENISA®) a platné nariadenia Eurdopskej Unie tykajuce sa zékladnych
bezpeCnostnych poZiadaviek pri obstardvani bezpeCnych produktov a sluzieb IKT. Agentura
na svojom webovom sidle uverejfiuje odkazy na aktualne dokumenty ENISA a nariadenia EU
v uvedenej oblasti a priebezne ich aktualizuje.
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3 Pri dodavani komponentov kritickych sietovych prvkov alebo vyuZivani cloudovych
sluzieb sa uprednostiiuje vyber komponentov od tych vyrobcov, dodavatelov alebo sluzieb
poskytovatelov cloudovych sluzieb, ktori boli certifikovani organmi posudzovania zhody a
ktori boli akreditovani a v pripade potreby autorizovani na zaklade c¢lanku 60 ods. 3
nariadenia Europskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agenture
ENISA (Agentura Eurépskej Unie pre kybernetickll bezpecnost) a o certifikacii kybernetickej
bezpe¢nosti informaénych a komunikaénych technologii a o zrueni nariadenia (EU)
€. 526/2013 (dalej len ,nariadenie) na vydavanie eurépskych certifikatov kybernetickej
bezpecnosti na ur€itej arovni uistenia, ako sa stanovuje v ¢lanku 52 nariadenia.

4 Na ucCely predchadzajuceho odseku prevadzkovatel skontroluje osobitné webové
sidlo zriadené agenturou ENISA v sulade s c¢lankom 55 nariadenia, ktorého cielom je
informovat’ verejnost o eurdpskych systémoch certifikacie kybernetickej bezpecnosti,
eurépskych certifikatoch kybernetickej bezpecnosti a EU vyhlaseniach o zhode vratane
informacii tykajucich sa eurdpskych systémov certifikacie kybernetickej bezpecnosti, ktoré uz
nie su platné alebo boli zrusené, pripadne ktorych platnost vyprala, a EU vyhlaseni o
zhode, ako aj register odkazov na informacie o kybernetickej bezpec€nosti.

Clanok 4
(Posudenie rizika)

Q) Pri ur€ovani rizika vyrobcu alebo dodavatela komponentov a poskytovatela sluzieb
pre kritické sietové prvky tretej irovne prevadzkovatel zohladnuje tieto aspekty rizika, ktoré
vyhodnoti.

2 Pri vyhodnocovani uvedenom v predchadzajucom odseku prevadzkovatel posudzuje
a zohladruje minimalne:

1. celkovu kvalitu (vratane bezpecnostnych aspektov) a spolahlivost;

2. Urovei vyuZivania otvorenych Standardov a rozhrani, ktoré zabrariuju zavislosti a
odkazanosti na vyrobky konkrétneho vyrobcu alebo dodavatela;

3. sllad s uznavanymi medzinarodnymi a eurdpskymi technickymi normami (3GPP,
ETSI) a predpismi Eurdpskej Unie a predvolenymi bezpe€nostnymi nastaveniami v
sulade s odbornymi odporu€aniami (Zdruzenie GSMA);

4. uroven kompatibility so zariadeniami a sietovymi funkciami tretich stran;

5. schopnost poskytovat aktualizacie a prisp6sobenia;

6. proces riadenia zranitelnych miest, ich zverejiiovanie informacii a aktualizovany
proces aktualizacii a oprav;

7. dostupnost a transparentnost dokumentacie tykajdcej sa:

- klacovych funkcii a informacii o bezpe€nosti a dalSich funkciach komponentu, ako
aj moznych nastaveniach, a
- pouZzitého softvéru vratane otvoreného zdrojového kodu (kusovnik — SBOM);

8. Uroven zavislosti od podpornych sluzieb tretej Grovne pri riadeni a Udrzbe zariadeni,
ak prevadzkovatel tieto sluzby nevykonava sam so svojimi zamestnancami;

9. predbezné posudenie zhody zariadeni alebo subjektu, ktory by poskytoval podporné
sluzby tretej Urovne orgdnmi akreditovanymi v Eurdpskej unii podla eurdpskych
systémov certifikacie kybernetickej bezpecnosti, pricom akreditované organy su
uverejnené v Uradnom vestniku Eurépskej unie.
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€)) Prevadzkovatel zdokumentuje rizikové faktory a vysledky posudenia rizika kazdého
vybraného vyrobcu alebo dodavatela alebo poskytovatela sluZieb tretej Grovne uvedenych
v odsekoch 2 a 3 tohto ¢lanku a pravidelne ich aktualizuje.

Clanok 5
(VSeobecné usmernenia k prevadzke kritickych siet'ovych prvkov)

Q) Komponenty kritickych sietovych prvkov, ich prevadzka a Standardné nastavenia
nesmu obsahovat technické charakteristiky, ktoré by mohli negativne ovplyvnit bezpecnost
alebo prevadzku kritickych subjektov, okrem iného v désledku sabotaZe, Spionaze, kradeze
duSevného vlastnictva alebo terorizmu.

(2 Kritické sietové prvky sa vo vSeobecnosti nachadzaju v Slovinskej republike alebo —
beric do Uavahy vSetky bezpe€nostné rizikA a zabezpeCovanie vysokej Urovne
bezpeCnostnych opatreni — v Eurdpskej Unii, ak to nie je v platnych nariadeniach stanovené
inak. Prevadzkovatel informuje agentlru pre komunikacné siete a sluzby Slovinskej republiky
(dalej len ,agentara“) a organ zodpovedny za informacnu bezpenost 0 svojom planovanom
premiestneni aspon 30 dni pred premiestnenim mimo Eurdpskej Gnie.

3 Podporné sluzby tretej arovne pre kritické prvky siete sa vo vSeobecnosti vykonavaju
v Slovinskej republike alebo — s prihliadnutim na vSetky bezpecnostné rizika a
zabezpecovanie vysokej urovne bezpe€nostnych opatreni — v Eurépskej anii, ak to nie je v
platnych nariadeniach stanovené inak. Prevadzkovatel informuje agentiru a organ
zodpovedny za bezpecnost informacii o planovanom premiestneni svojich podpornych
sluzieb tretej urovne najmenej 30 dni pred premiestnenim mimo krajin Europskej unie.

4 Vykonavanie podpornych sluzieb tretej urovne nesmie ohrozit bezpecnost alebo
prevadzku sluzieb kritickych subjektov ani narodnu bezpecnost.

(5) Prevadzkovatel zavedie a pravidelne vykonava proces identifikacie kritickych
sietovych prvkov. To sa musi vykonavat aspoi raz ro¢ne alebo po obstarani komponentov
kritickych sietovych prvkov.

(6) Aj ked jednotlivy komponent predstavuje kriticky sietovy prvok iba c&iastoCne,
povazZuje sa za sucast kritického sietového prvku.

@) Prevadzkovatel vedie aktualizovany zoznam vSetkych komponentov kritickych
sietovych prvkov, ich funkcii, lokalit, spravcov a manazérov, ich poskytovatelov podpornych
sluzieb tretej arovne a ich vyrobcov €i dodavatelov. Zoznam sa na poZziadanie spristupni
agentire a organu zodpovednému za bezpecnost informacii.

Clanok 6
(Bezpecnostné opatrenia pre dodavku komponentov kritickych sietovych prvkov)

Q) Prevadzkovatel si je vedomy celého dodavatelského retazca a s nim spojenych rizik
vratane subdodavatelov jednotlivych komponentov kritickych sietovych prvkov, ktoré
zahfiaju aj Sifrovacie kluCe, UICC/eUICC a iné bezpecnostné prvky, ktorych zneuZzitie by
mohlo ohrozit bezpecnost' kritickych subjektov.
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2 Prevadzkovatel zabezpeduje, aby bezpecnostné poziadavky medzi

prevadzkovatelom a vyrobcami alebo dodavatelmi komponentov kritickych sietovych
prvkov alebo jeho poskytovatelmi podpornych sluzieb tretej arovne boli zmluvne dohodnuté
a zdokumentované a aby vyrobcovia alebo dodavatelia dodrziavali dohodnuté
bezpec€nostné opatrenia v celom dodavatelskom retazci.

3 S cielom v€as zabranit zneuZivaniu zranitefnych miest Skodlivymi aktérmi
prevadzkovatel zabezpeCuje, aby sa vyrobca alebo dodavatel komponentov kritického
sietového prvku zmluvne zaviazal prevadzkovatela okamZzite informovat o zistenom
zranitelnom mieste a o opatreniach na zniZenie rizik, ako aj poskytol odporucanie o
ochrannych alebo napravnych opatreniach, ktoré modze prevadzkovatel prijat v reakcii na
hrozbu.

4 Prevadzkovatel aspon raz ro¢ne overuje primeranost pristupovych prav ku kritickym
sietovym prvkom alebo ich bezodkladne aktualizuje v sulade so zmenami v organizacii
alebo na strane poskytovatelov podpornych sluzieb tretej Urovne.

(5) Prevadzkovatel zabranuje tomu, aby bol od individudineho dodavatela alebo
poskytovatela sluzieb tretej Grovne zavisly (t. j. ,odkazanost' na urCitého dodavatela®), ak je
to technicky uskutoCnitelné a ekonomicky udrzatelné, s ciefom znizit' zavislost' a zvysit
odolnost v pripade zranitefnosti kritickych komponentov, a to aj tym, Z2e sa vyhne
dlhodobym zmluvam s jednotlivymi vyrobcami alebo dodavatelmi alebo poskytovatelmi
podpornych sluzieb tretej Urovne. alebo si zachovd moznost ich zmenit s ciefom znizit
narusenia pri poskytovani sluzieb kritickym subjektom na najniz8iu moznu Uroven.

Clanok 7
(Zmluvné podmienky s vyrobcami, dodavatelmi alebo poskytovatel'mi podpornych
sluzieb tretej Grovne)

S cielom zabezpedit vysoklu Uroven bezpecnosti prevadzkovatel do novych zmluvnych
podmienok s vyrobcami, dodavatelmi alebo poskytovatelmi podpornych sluzieb tretej Grovne
zahrnie aspon tieto informacie:

1. vyhldsenie vyrobcu alebo dodavatela, Ze komponent alebo jeho predvolené
nastavenia nemaju Ziadne nezdokumentované zadné dvierka ani Ziadny negativny
vplyv na prevadzku kritickych subjektov;

2. zavazok vyrobcu, dodavatela alebo poskytovatela sluzieb tretej Urovne, Ze bude
chranit’ idaje, s ktorymi sa oboznami poCas poskytovania sluzieb alebo pristupu k
nim v savislosti s poskytovanim sluzby pristupu;

3. zavazok wvyrobcu, dodavatela alebo poskytovatela sluzieb tretej drovne
prevadzkovatela okamzite informovat’ v pripade naruSenia ochrany komunikacnych
Udajov alebo prevadzkovych udajov, ktoré ovplyviiuje alebo by mohlo ovplyvnit
prevadzkovatela alebo kritické subjekty uvedené v c¢lanku 1l bode 1 tohto
vSeobecného aktu;

4. zavazok vyrobcu, dodavatela alebo poskytovatela sluzieb tretej drovne
prevadzkovatela okamzite informovat o akomkolvek bezpecnostnom incidente Ci
slabych miestach, ktoré by mohli ovplyvnit bezpenost siete, suvisiacich sluzieb
alebo Udajov prevadzkovatela;
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zavazok vyrobcu, dodavatela alebo poskytovatela sluZieb tretieho stupfia dodrziavat
bezpecnostné normy a pravidla stanovené prevadzkovatefom a prijat primerané
bezpecnostné opatrenia na zaistenie bezpecnosti informacnych systémov, sieti a
Gdajov prevadzkovatela alebo kritického subjektu;

schopnost  prevadzkovatela kedykolvek skontrolovat prostredia, postupy,
bezpeCnostné opatrenia a nastroje pouzivané poskytovatelom podpornych sluzieb
tretej Urovne pri pristupe do siete a k Udajom prevadzkovatela;

zodpovednost' vyrobcu, dodavatela alebo poskytovatela podpornych sluzieb tretej
arovne za Skodu, ktord by vznikla identifikovanymi zranitelnymi miestami alebo
zneuZzitim komponentov kritickych sietovych prvkov, ich predvolenym nastavenim
alebo pocas poskytovania podpornych sluzieb tretej Urovne, ktoré vyrobca, dodavatel
alebo poskytovatel podpory tretej Grovne zanedbal alebo myselne implementoval;
povinnost' pravidelne Skolit zamestnancov vyrobcu, dodavatela alebo poskytovatela
podpornych sluzieb tretej arovne v oblasti bezpecnosti Udajov a informacnych
systémov a sieti.

Clanok 8
(Pravidla tykajlce sa pristupu a pouzivania kritickych siet'ovych prvkov)

Pri fyzickom alebo logickom pristupe ku komponentom kritickych sietovych prvkov, k

ich nastaveniam a k Udajom prevadzkovatela, ktoré su v nich uloZené, spractvané alebo
upravované, musi prevadzkovatel zabezpecit to, Ze:

1.
2.

3.

10.

pristup je prisne obmedzeny na osoby, ktoré maju predchadzajluce povolenie;

vSetky prace na kritickych sietovych prvkoch vykonavané na mieste alebo
prostrednictvom vzdialeného pristupu su zo strany prevadzkovatela kontrolované;

v pripade pouzivatelov, ktorym su pridelené najvySSie prava na pristup k jednotlivym
komponentom kritickych sietovych prvkov, k ich nastaveniam alebo k Gdajom, ktoré
sU v nich uloZzené alebo spracuvané, sa vykonava viacstupniové overenie;

kazda opravnena osoba, ktorej bol udeleny pristup, ma jedineCny pouzivatelsky ucet
a heslo;

sa pouzivaju iba hesla, ktoré sa menia pravidelne alebo okamzite v pripade zisteného
zneuzitia, priom obsahuju aspon 15 znakov aj velké a malé pismenda, Cisla a
Specialne znaky, ak to softvér umoziuje;

sa uplatfiuje koncepcia nulovej tolerancie alebo dovery v otazke pristupu tam, kde je
to mozné;

je bezpetnost' komunikacného spojenia od opravneného pouzivatela k jednotlivym
komponentom chranena Sifrovanim, bertc do Uvahy najnovsi technologicky vyvoj a
najlepSie priemyselné osvedcené postupy v oblasti informacnej bezpecnosti, alebo
odporucania uznavanych institucii v oblasti informacnej bezpecnosti;

sa vykona nezmazatelny zdznam o pristupoch a pokusoch o pristup, ktory sa
uchovava najmenej 6 mesiacov vratane zaloZznej kdépie, no mdze ist aj o dlhSie
obdobie, ak z analyzy riadenia rizik a posudenia prijatefnej urovne rizik vyplyva, Ze
rizika by sa mali primerane riadit uchovavanim zaznamov na dlhSie obdobie;

tam, kde je to mozné, sa vykonava zaznamenavanie a monitorovanie vSetkych
softvérovych zasahov do komponentov vratane zmien konfiguracie. Zaznamy vratane
zaloznej koépie tychto UuUdajov sa uchovavaju tak dlho, ako je uvedené v
predchadzajucom bode;

pristup k jednotlivym komponentom a k udajom, ktoré su na nich ulozené alebo
spraclvané, je ¢asovo obmedzeny a otvoreny len pocas trvania nevyhnutnej prace.
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2 V pripade pristupu zamestnancov alebo zamestnancov poskytovatela podpornych
sluzieb tretej Urovne k jednotlivym komponentom kritickych sietovych prvkov tito musia:

1. pouzivat len zabezpe€enu prechodne vyhradend pracovnu stanicu (,jump server®),
ktora podlieha pravidelnym bezpecnostnym kontrolam;

2. na vyhradenej pracovnej stanici inStalovat len absolGtne nevyhnutné nastroje,
komponenty a aktivne sluzby na pristup k inym zdrojom v sieti, ktoré su absolutne
nevyhnutné a musia byt aktualizované najnovsimi bezpe¢nostnymi opravami;

3. pouzivat na vyhradenej pracovnej stanici zabezpecené kryptografické operéacie a
kface, priCom stanica musi byt umiestnend v sieti prevadzkovatela a byt pod jeho
vylu€nou kontrolou;

4. kazdy pristup musi byt manuélne schvéleny a aktivovany prevadzkovatelom a len
pocas trvania pristupu;

5. vSetky pristupy a cinnosti su fyzicky kontrolované a zaznamenavané
prevadzkovatelom;

6. pouzivat dvojstupfiové overenie a hesla, ktoré majua aspon 15 znakov a obsahuju
velké aj malé pismend, ako aj Cisla a osobitné znaky, ktoré sa menia na zaklade
posudzovanych rizik.

3 Predtym, ako prevadzkovatel prevedie sluzbu riadenia, udrzby alebo aktualizacie
kritickych sietovych prvkov alebo ich jednotlivych komponentov na tretiu stranu, musi overit
a zabezpecit, ze tato ma zavedené aspon rovnaké alebo lepSie bezpecnostné mechanizmy a
procesy riadenia bezpenosti v porovnani so svojimi mechanizmami a procesmi. O zamere
prevodu bezodkladne informuje dotknuty kriticky subjekt, agentlru a organ zodpovedny za
bezpecnost informacii.

4 Prevadzkovatel overuje skutoCny stav bezpecnostnych procesov pred zaciatkom
poskytovania sluzieb a nasledne aspon raz rocne. Prevadzkovatel vedie zaznamy o
internych preskiimaniach a kontrolach tykajlcich sa poskytovania podpornych sluzieb tretich
stran a uchovava ich pocas trvania poskytovania sluzieb, ako aj jeden rok po ich ukonéeni,
ale nie po obdobie dlhSie ako pat rokov.

PRECHODNE A ZAVERECNE USTANOVENIE

Clanok 9
(Prechodné ustanovenia)

Q) Prevadzkovatel agentire a organu zodpovednému za bezpecnost informacii
oznamuje existujuce lokality kritickych sietovych prvkov do 30 dni od nadobudnutia G¢innosti
tohto vSeobecného aktu.

(2 Prevadzkovatel agentire a organu zodpovednému za bezpecnost informacii
oznamuje existujuce lokality podpornych sluzieb tretej Urovne pre kritické sietové prvky do
30 dni od nadobudnutia Gc€innosti tohto v8eobecného aktu.

3) Agentdra uverejiiuje dokumenty uvedené v ¢lanku 3 ods. 2 tohto vSeobecného aktu
po prvykrat odo dfa nadobudnutia jeho G&innosti.



NAVRH

Clanok 10
(Nadobudnutie G€innosti)

Tento v3eobecny akt nadobida G&innost tridsiatym diiom po jeho uverejneni v Uradnom
vestniku Slovinskej republiky, pricom prevadzkovatelia mdzu pouzivat' zariadenie a udrziavat
poskytovanie podpornych sluzieb tretej Urovne aZz do uplynutia lehét stanovenych v
Clanku 312 ods. 2 a 3 zakona.

C. mag. Marko MiSmas

Lublana, dna riaditel
EVA 2023-3150-0034
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NAVRH

Zoznam kritickych siet'ovych prvkov a suvisiacich informaénych systémov:

Kritické sietové prvky

Funkcie siete a informacnych systémov

Riadenie  uCastnikov a
Sifrovacie mechanizmy

Riadenie relacie (hlas a udaje),
overenie pouzivatelov a zariadeni v sieti,

riadenie a ukladanie kli€ov na overenie ucastnikov
a sietovych komponentov (UICC/eUICC, digitalne
certifikaty/HSM),

funkcie na  bezpeCné overenie, ochranu
komunikacnej integrity (Sifrovanie) a ukladanie
pouzivatelskych klu€ov, sietovych a riadiacich
komponentov,

riadenie pristupovych prav.

Prepojenie

Hostingové funkcie a rozhrania k inym sietam a
sluzbam.

Spravované sietové sluzby

Registracia a povolovanie sietovych sluzieb,
uchovavanie a spracuvanie komunika¢nych,
lokaliza¢nych a prevadzkovych udajov,

vystavenie siete a sietovych funkcii externym
aplikadciam a sluzbam.

Riadenie a orchestracia
virtualizovanych sietovych
funkcii (NFV) a sietova

orchestracia (MANO)
vratane virtualizacCnej
infraStruktary

Funkcie riadenia orchestracie a konfiguracie NFV
bez ohladu na typ zavedenia (VM, kontajner,
mikrosluzby),

virtualizacné funkcie na zavedenie a pouZivanie
NFV,

funkcia vyberu sietovych segmentov (,Network
Slice Selection Function®, NSSF).

Radiova pristupova siet

Zakladriové stanice, ktoré podporuju technolégiu
5G alebo vys3iu.

Systémy riadenia a iné
podporné systémy

Monitorovanie prevadzky a riadenia mobilnej
komunikacnej siete vratane pristupovej Casti
(RAN/O-RAN),

systémy na odhalovanie bezpec€nostnych udalosti,
anomalii, hrozieb a ich riadenie (bezpenostné
funkcie vratane SIEM/SOAR).

Zakonné odpocuvanie

Funkcie  pristupu  prislusného organu  ku
komunikacnému obsahu a Udajom o pouZzivatelskej
prevadzke.




