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5. Luonnos kuninkaalliseksi asetukseksi sahkdisten viestintdverkkojen ja -palvelujen seka tiettyjen digitaalisten
infrastruktuurien turvallisuudesta ja hairidnsietokyvysta.

6. Asetuksen tavoitteena on vahvistaa sahkaisten viestintaverkkojen ja -palvelujen seka niihin liittyvien toimintojen ja
tiettyjen digitaalisten infrastruktuurien turvallisuutta, hairidnsietokykya ja jatkuvuutta Espanjassa.

7.

8. Kuninkaallisen asetuksen tavoitteena on varmistaa sahkdisten viestintaverkkojen ja -palvelujen seka niihin liittyvien
laitteistojen ja tiettyjen digitaalisten infrastruktuurien turvallisuus, kestavyys ja toiminnan jatkuvuus Espanjassa.

Silla varmistetaan keskeisten palvelujen tarjoaminen turvallisuuspoikkeamien, palvelun keskeytysten tai merkittdvien
hairididen yhteydessa seka saannelldan velvoitteita ilmoittaa tallaisista poikkeamista viranomaisille.

Velvollisuuden piiriin kuuluvat julkisten sahkoisten viestintaverkkojen toimijat, yleisesti saatavilla olevien palvelujen
tarjoajat, niihin liittyvien laitteistojen ja digitaalisten infrastruktuurien toimijat (esim. merikaapelit, satelliittijarjestelmat,
tietojenkasittelykeskukset (DPC), sisallénjakeluverkot (CDN) ja internetin yhdysliikennepisteet (IXP)) seka tietyiltd osin
112-hatapuhelukeskukset ja julkiset varoitusjarjestelmat. Siina tunnustetaan mydés naiden verkostojen ja
infrastruktuurien keskeinen merkitys hatatilanteissa.

Kansallinen turvallisuus- ja hairidnsietokykya koskeva suunnitelma, jossa maaritellaan kriisinhallintatoiminnan
jarjestaminen ja institutionaaliset koordinointimekanismit, on laadittu. Siind saddetaan mydos, etta velvoitettujen tahojen
on laadittava yleistason suunnitelma jokaiselle velvoitetulle osapuolelle seka erityissuunnitelmat jokaiselle verkkotyypille
ja maaratyille palveluille. Naihin on sisallyttava riskianalyysit, valttdmattéman infrastruktuurin tunnistaminen,
ennaltaehkaisevat toimenpiteet, palautusmekanismit ja toimintaprotokollat erilaisia skenaarioita, kuten sahkokatkoksia,
luonnonkatastrofeja, tulipaloja, tietoteknisia vikoja tai kyberhydkkayksia varten.

Siina asetetaan televiestintapalveluiden jatkuvuuden varmistamiseksi erityisia velvoitteita. Toimijoiden on toteutettava
toimenpiteita, joilla minimoidaan hairididen vaikutukset ja varmistetaan keskeisten palvelujen, erityisesti hataviestinnan,
toimivuus. Poikkeustapauksissa ne voivat asettaa etusijalle tietyntyyppisen liikenteen, kuten hataviestinnan tai puhe- ja
tekstiviestipalvelut, noudattaen kuitenkin aina teknologianeutraaliuden periaatetta. Lisaksi keskeiselle infrastruktuurille
asetetaan energiaomavaraisuuden vahimmaisvaatimukset, ja matkaviestinverkoille maarataan velvollisuus varmistaa
asteittain vahintaan neljan tunnin varavirtalahde 75 prosentille vaestosta kolmen vuoden kuluessa.

Asetukseen sisaltyy jarjestelma sellaisten merkittavien tapahtumien ilmoittamiseksi, joita ei pideta
kyberturvallisuustapahtumina, joita saannelldadn NIS2-direktiivissa ja CER-direktiivissa. Toimijoiden on ilmoitettava
valtiosihteeristolle kaikista merkittavista hairidtilanteista tunnin kuluessa siita, kun ne ovat saaneet tiedon hairiosta, ja
toimitettava sen jalkeen saanndllisia tilannetietoja hairién keston ajan seka lopullinen raportti, kun palvelu on palautettu.
Hataviestintdd 112-numeron ja julkisten varoitusjarjestelmien kautta koskevat erityistoimenpiteet. Seka
hatapuhelukeskusten etta toimijoiden on otettava kayttddn varajarjestelmia ja liiketoiminnan jatkuvuuden varmistavia
toimenpiteet, laadittava erityiset varautumissuunnitelmat ja ilmoitettava valittdmasti naiden palvelujen hairidista, jotka
luokitellaan automaattisesti merkittaviksi hairidtilanteiksi.

Kuninkaallisessa asetuksessa saadetaan toimenpiteista ja mekanismeista, jotka koskevat koordinointia kriittisten
toimijoiden kyberturvallisuutta ja hairionsietokykya koskevien asetusten (NIS 2 -direktiivi ja kriittisten yksikoiden
hairidnsietokykya koskeva direktiivi) kanssa, turvallisuuden ja hairiénsietokyvyn koordinointikomitean perustamista seka
poikkeamien hallintaan ja viestintaan tarkoitettujen digitaalisten alustojen tulevaa kayttéonottoa. Kaiken kaikkiaan,
asetus tiukentaa merkittavasti televiestintaalaan ja kriittisiin digitaalisiin infrastruktuureihin sovellettavien turvallisuus-,
jatkuvuus- ja valvontavelvoitteita.

9. Talouden ja julkisten palvelujen lisdantyva digitalisaatio on lisannyt merkittavasti riippuvuutta sahkaisista
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viestintaverkoista ja niita tukevista digitaalisista infrastruktuureista. Tilanne on nostanut esiin haavoittuvuuksia ja riskeja,
jotka eivat rajoitu yksinomaan kyberturvallisuuteen, vaan vaikuttavat myos fyysiseen turvallisuuteen ja infrastruktuurien
kykyyn kestaa haittatapahtumia ja toipua niista. Tassa yhteydessa maarayksessa katsotaan tarpeelliseksi vahvistaa
ennaltaehkaisy-, reagointi- ja toipumisvalmiuksia sellaisten vaaratilanteiden varalta, jotka voivat vaarantaa sahkdisten
viestintaverkkojen ja -palvelujen saatavuuden, eheyden tai toiminnan.

Kuninkaallisen asetuksen perusteluissa tuodaan esiin useita viimeaikaisia tapahtumia, jotka ovat osoittaneet, etta naiden
infrastruktuurien sietokykya on lisattava. Siina mainitaan muun muassa luonnonilmiéita, kuten vuoden 2021 La Palman
tulivuorenpurkaus ja vuoden 2024 kylma matalapaineilmid, joka vaikutti useisiin osiin Espanjaa, seka muista kuin
luonnollisista syista johtuvia vaaratilanteita, kuten hiljattain tapahtunut valtakunnallinen sahkdkatkos. Nama tapahtumat
osoittivat, etta niin aarimmaiset luonnonilmiot kuin tekniset viat tai sahkdkatkokset voivat aiheuttaa merkittavia hairioita
viestintaverkoissa ja vaarantaa kansalaisille ja viranomaisille valttamattémien palvelujen jatkuvuuden.

Lisaksi digitaalinen siirtyma muuttaa perusteellisesti televiestintaverkkojen arkkitehtuuria ja toimintaa. Esineiden
internetin, tekoalyn, massadatan, pilvipalvelujen ja palvelujen virtualisoinnin kaltaisten teknologioiden kayttdénotto on
mahdollistanut tehokkuuden, yhteenliitettavyyden ja taloudellisen kehityksen, mutta samalla se on tehnyt jarjestelmista
monimutkaisempia ja luonut uusia operatiivisia riskeja ja turvallisuusriskeja. Asetuksessa pidetaankin olennaisen
tarkeadna, ettd saantelykehysta kehitetdan naiden riskien ennakoimiseksi ja asianmukaisen suojelun ja hairidnsietokyvyn
varmistamiseksi.

Oikeudellisesti aloite perustuu paaasiassa sahkdisten viestintaverkkojen ja -palvelujen eheydesta ja turvallisuudesta
annetun lain 11/2022 (yleinen televiestintalaki) 63 §:aan. Lisaksi se perustuu 5G-verkon turvallisuutta koskevaan
voimassa olevaan lainsaadantoon, erityisesti verkko- ja tietojarjestelmien turvallisuudesta annettuun kuninkaalliseen
asetuslakiin 7/2022, verkko- ja tietojarjestelmien turvallisuutta koskevaan kuninkaalliseen asetuslakiin 12/2018 ja 5G-
verkkoja ja -palveluja koskevan kansallisen turvallisuuskehyksen hyvaksymisesta annettuun kuninkaalliseen asetukseen
443/2024. Edelld esitetystd huolimatta, vaikka ndma saanndkset ovatkin saaneet aikaan merkittavaa edistysta, on
tarpeen kehittaa erityinen saantelykehys, jossa kasitellaan kattavasti kaikkien sahkdisten viestintaverkkojen ja -
palvelujen seka tiettyjen digitaalisten infrastruktuurien turvallisuutta ja kestavyytta.

Lopuksi tekstissa selitetaan, etta uudella kuninkaallisella asetuksella pyritaan tdydentamaan Espanjan tulevaa
lainsaadantda, joka koskee kriittisten toimijoiden kyberturvallisuutta ja hairionsietokykya. Nain ollen NIS2- ja CER-
direktiivien kansalliseen lainsdadantddn saattamisesta johtuvat velvoitteet ovat edelleen taysin sovellettavissa
kyberturvallisuuspoikkeamiin seka niihin poikkeamiin, jotka vaikuttavat digitaalisiin verkkoihin, palveluihin ja
infrastruktuureihin, eika niitd koskevia saanndksia ole tassa kuninkaallisessa asetuksessa. Tavoitteena on nain ollen
varmistaa eri saantelyvalineiden valinen johdonmukaisuus, valttaa saantelyn paallekkaisyytta ja luoda kattava
suojajarjestelma, joka vahvistaa Espanjan yhteiskunnan ja talouden toiminnan kannalta olennaisen televiestinta- ja
digitaalisen infrastruktuurin turvallisuutta, jatkuvuutta ja hairidonsietokykya.

9a. Toimenpide soveltuu asetetun tavoitteen saavuttamiseen eli sahkdisten viestintaverkkojen ja -palvelujen seka
tiettyjen digitaalisten infrastruktuurien turvallisuuden, hairidnsietokyvyn ja jatkuvuuden vahvistamiseen.

Viime vuosien kokemukset ovat osoittaneet, etta tietoliikkenneverkot ovat yhteiskunnan toiminnalle valttamattomia
infrastruktuureja, kuten kavi ilmi koronaviruspandemian aikana seka hatatilanteissa, jotka johtuivat aarimmaisista
luonnonilmidista, sahkdkatkoksista tai turvallisuusuhista, jotka ovat vaikuttaneet palvelujen saatavuuteen. Tassa
skenaariossa erityisen saantelykehyksen kayttéonotto on asianmukainen toimenpide, jolla vahvistetaan valmiuksia
ehkaistad sahkdisen viestinnan jatkuvuutta mahdollisesti vaarantavia hairidita, reagoida niihin ja toipua niista.
Asetuksella pannaan taytantoon yleisen televiestintalain (11/2022) 63 §:n saanndkset. Se tadydentaa myds
saantelykehysta ja mukauttaa sita teknologian kehitykseen seka digitalisaatioon, verkkojen virtualisointiin,
pilvipalveluihin, tekoadlyyn ja esineiden internetiin (loT) liittyviin uusiin riskeihin, joiden yleistyminen lisaa alttiutta seka
fyysisille etta digitaalisille haavoittuvuuksille. Talta osin kuninkaallinen asetus on asianmukainen valine sellaisten
alakohtaisten velvoitteiden maarittelemiseksi, jotka mahdollistavat kokonaisvaltaisen lahestymistavan televiestintaalan
teknisiin ja toiminnallisiin erityispiirteisiin.

Toimenpiteen tarkoituksenmukaisuus nakyy erityisesti siina, etta siihen on sisallytetty ennaltaehkaisy- ja
suunnittelumekanismeja, joilla pyritdan parantamaan toimijoiden varautumista kriisitilanteisiin. Velvollisuus laatia
verkosto- tai palvelukohtaisia yleis- ja erityissuunnitelmia seka kansallinen turvallisuus- ja kestavyyssuunnitelma ja
kansallinen siviilivalmiussuunnitelma mahdollistavat yhdessa riskien tunnistamista, ennaltaehkaisya, reagointia ja
palautumista koskevien erityismenettelyjen laatimisen.
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Poikkeamista ilmoittamista koskevien menettelyjen paivittaminen on lisaksi asianmukainen toimenpide toimivaltaisten
viranomaisten seuranta- ja kriisinhallintavalmiuksien parantamiseksi. Kokemus on osoittanut, etta ilmoitusten kriteereja,
maardaikoja ja sisaltda on mukautettava vastaamaan monimutkaisempaa teknista ja toiminnallista todellisuutta.
Lisaksi toimenpide soveltuu hyvin erityisen arkaluonteisten palvelujen, kuten 112-hataviestinnan ja julkisten
varoitusjarjestelmien, suojausten vahvistamiseen asettamalla jatkuvuutta, paallekkdisyytta ja ilmoittamista koskevia
erityisvelvoitteita seka toimijoille ettd hatakeskuksille. Nain varmistetaan, etta kriittiset palvelut pysyvat toiminnassa
myds vakavissa viestintdinfrastruktuurin hairiétilanteissa.

Yhteistydmekanismien luominen viranomaisten seka kansallisten ja eurooppalaisten viranomaisten valille seka eri
sidosryhmat kattavan pysyvan koordinointikomitean perustaminen ovat sopivia keinoja edistaa tiedonvaihtoa,
toimielinten valista koordinointia ja parhaiden kdytantéjen omaksumista turvallisuuden ja kestavyyden alalla.
Toimenpide on myds yhdenmukainen NIS 2 -direktiiviin ja kriittisten yksikdiden hairidnsietokykya koskevaan direktiiviin
perustuvan EU:n saantelykehyksen kanssa, ja silla varmistetaan asianmukainen koordinointi tulevan kansallisen
taytantddnpanolainsaadannon kanssa ja ehkaistaan saantelyn puutteita talouden ja kansallisen turvallisuuden kannalta
strategisesti tarkealla alalla.

9b. Kuninkaallisen asetuksen hyvaksymiselld vastataan todelliseen ja todistettuun tarpeeseen vahvistaa ennaltaehkaisy-,
suojelu- ja palautumisvalmiuksia infrastruktuureissa, joista on tullut valttdmattomia yhteiskunnan, talouden ja julkisten
palvelujen toiminnan kannalta.

Taloudellisen ja yhteiskunnallisen toiminnan lisdantyva digitalisaatio yhdistettyna kasvavaan riippuvuuteen sahkdisista
viestintaverkoista ja -palveluista seka tapahtumat, kuten La Palman tulivuorenpurkaus, maan eri osia koetellut kylma
matalapaineilmid tai hiljattain tapahtunut sahkdkatkos, ovat osoittaneet, ettd sahkdiset viestintadverkot ja -palvelut ovat
alttiita monenlaisille riskeille, jotka voivat vakavasti vaarantaa kansalaisille, yrityksille ja viranomaisille valttdmattémat
palvelut. Néama poikkeamat ovat korostaneet tarvetta vahvistaa digitaalisen infrastruktuurin hairiénsietokykya ja
parantaa valmiuksia reagoida hatatilanteisiin ja kriiseihin.

Tama toimenpide on tarpeen yleisen televiestintalain (11/2022) 63 §:n taytantédnpanemiseksi ja voimaansaattamiseksi,
jossa saadetaan toimijoiden velvollisuudesta hallita turvallisuusriskeja asianmukaisesti ja varmistaa verkkojensa ja
palvelujensa eheys. On valttdmatonta laatia sdanndkset, joissa maaritelladn tarkemmin suunnittelua, ennaltaehkaisya,
poikkeustilanteiden ilmoittamista, toimielinten valistd koordinointia ja valvontaa koskevat velvollisuudet, joita toimijoiden
ja muiden asianomaisten osapuolten on noudatettava.

Asetuksen tarve perustuu mydgs siihen, etta talla hetkelld voimassa oleva poikkeustapahtumien ilmoittamista koskeva
saantelykehys on osittain vanhentunut. Tamanhetkiset menettelyt eivat enaa vastaa riittavalla tavalla niiden
tapahtumien monimutkaisuutta, jotka voivat vaikuttaa nykyajan digitaalisiin verkkoihin, palveluihin ja infrastruktuureihin.
Tapahtumatyyppien, viestintdmenettelyjen ja ilmoitusmaaraaikojen paivittaminen on valttdmatonta, jotta toimivaltaisilla
viranomaisilla on riittavat ja ajantasaiset tiedot, joiden avulla ne voivat koordinoida nopean ja tehokkaan reagoinnin
kriisitilanteissa.

On myos tarpeen luoda erityisia mekanismeja, joilla varmistetaan erityisen kriittisten palvelujen jatkuvuus, kuten 112-
hatapuhelut ja kansalaisille suunnatut varoitusjarjestelmat. Kokemus on osoittanut, etta naiden palveluiden hairiét voivat
vaikuttaa suoraan ihmishenkien ja ihmisten ruumiillisen koskemattomuuden turvaamiseen seka hatatilanteiden
hallintaan. Tasta syysta asetuksessa maarataan seka toimijoille etta hatapuhelukeskuksille erityisia velvoitteita, jotka
koskevat suunnittelua, varajarjestelmia ja toiminnan jatkuvuutta.

Lisaksi toimenpide on tarpeen kansallisten ja eurooppalaisten yhteistydmekanismien parantamiseksi seka erityisen
koordinointikomitean perustamiseksi, joilla helpotetaan tietojenvaihtoa, kokemusten jakamista ja yhteisten menettelyjen
kayttéonottoa sellaisten poikkeamien kasittelyssa, jotka luonteensa vuoksi vaikuttavat yleensa useisiin toimijoihin ja
infrastruktuuriin samanaikaisesti.

Lopuksi on tarpeen varmistaa Espanjan lainsaadannon johdonmukaisuus uuden eurooppalaisen saantelykehyksen
kanssa, joka perustuu NIS2- ja CER-direktiiveihin. Nama eurooppalaiset saadokset tiukentavat kriittisen infrastruktuurin
turvallisuutta, riskienhallintaa ja sietokykya koskevia velvoitteita ja velvoittavat jasenvaltiot kehittamaan tehokkaita
mekanismeja poikkeustilanteiden ehkaisemiseksi, havaitsemiseksi, niihin reagoimiseksi ja niista toipumiseksi.

9c. Ehdotettu toimenpide ei aiheuta kohtuutonta tai suhteetonta taakkaa asetettuihin tavoitteisiin nahden, koska sen
sisaltamat velvoitteet vastaavat tarpeeseen varmistaa yhteiskunnan, talouden ja julkisten palvelujen toiminnan kannalta
olennaisten infrastruktuurien turvallisuus, hairiénsietokyky ja jatkuvuus.
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Toimenpiteen oikeasuhteisuus kay ilmi ennen kaikkea siita, ettd monet asetetuista velvoitteista ovat jo osa
televiestintatoimijoiden ja digitaalisen infrastruktuurin haltijoiden tavanomaisia riskinhallinta- ja liiketoiminnan
jatkuvuuskaytantéja. Riskianalyysit, varautumissuunnitelmat, palautumisprotokollat ja valvontamekanismit ovat
peruselementteja kriittisen infrastruktuurin ja keskeisten palvelujen hallinnassa. Kuninkaallisella asetuksella ei vaadita
taysin uusien rakenteiden luomista, vaan silla jarjestelmallistetdaan ja yndenmukaistetaan tietyt velvoitteet, jotta kaikille
velvoitetuille tahoille voidaan taata yhteiset vahimmaisvaatimukset.

Suunnitellut toimenpiteet ovat lisaksi asianmukaisia suhteessa riskien suuruuteen, joita niilld on tarkoitus lieventaa.
Naiden riskien vuoksi turvallisuus- ja jatkuvuussuunnitelmien, varajarjestelmien seka varhaisilmoitusmenettelyjen
laatiminen on asianmukainen ja valttamatdn toimenpide vahinkojen minimoimiseksi ja palvelujen palauttamisen
nopeuttamiseksi.

Asetuksessa on myds mekanismeja, joiden avulla velvoitteet voidaan raataldida kunkin saannellyn toimijan olosuhteiden
mukaan. Erityissuunnitelmat tulee laatia ottaen huomioon kunkin verkon, palvelun tai infrastruktuurin ominaispiirteet,
jotta toimijat voivat maarittaa omien riskiensa kannalta valttamattomat tekniset ja organisatoriset toimenpiteet. Taman
joustavuuden ansiosta valtetaan jaykkia tai yhtenaisratkaisuja, jotka saattaisivat aiheuttaa tarpeettomia kustannuksia, ja
suositaan tehokkaaseen riskienhallintaan perustuvaa lahestymistapaa.

Tapahtumien ilmoittamisen osalta ndma velvoitteet perustuvat tarpeeseen saada ajantasaista ja luotettavaa tietoa, jotta
mahdollistetaan koordinaatio sellaisten tapahtumien varalta, jotka saattavat vaikuttaa suureen maaraan kayttajia,
toimijoita tai alueita. Vaaditut tiedot ovat lisdksi sellaisia, joita toimijoiden on jo nyt kerattdva ja hallinnoitava sisdisesti
poikkeustilanteiden ratkaisemiseksi ja palvelujensa jatkuvuuden varmistamiseksi; ne eivat siis aiheuta kohtuutonta
hallinnollista taakkaa suhteessa niiden tuomiin etuihin koordinoinnin ja reaktiokyvyn kannalta.

Saantelyn vaikutusten arviointiraportissa todetaan myds, etta saantelysta aiheutuvat taloudelliset vaikutukset ovat
hallittavia ja oikeasuhtaisia siihen yleiseen etuun nahden, jota saantelylla suojellaan. Sadnnellyille toimijoille aiheutuvat
arvioidut taloudelliset kustannukset ovat 45-90 miljoonaa euroa, mutta nama kustannukset liittyvat paaasiassa
investointeihin, joilla pyritaan vahvistamaan infrastruktuurin hairiénsietokykya ja varmistamaan keskeisten palvelujen
jatkuvuus. Lisaksi uusien hallinnollisten rasitteiden summaksi on arvioitu noin 19 276 euroa, joka on alhainen luku
verrattuna toiminnan maaraan ja asianomaisten toimijoiden taloudelliseen kokoon. Asetus ei mydskaan aiheuta
viranomaisille budjettikustannuksia, eika silla ole merkittavia vaikutuksia kilpailuun.

Kaikista naista syista voidaan todeta, etta toimenpide ei aiheuta kohtuutonta taakkaa sen kohteena oleville osapuolille,
vaan siinad asetetaan velvoitteita, jotka ovat oikeasuhteisia, kohtuullisia ja tarpeellisia sahkdisten viestintaverkkojen ja -
palvelujen korkeatasoisen turvallisuuden ja hairidnsietokyvyn varmistamiseksi.

10. Viittaukset perusteksteihin:

11. Ei

12.

13. Kylla

Maan strateginen etu

Sahkdiset viestintdverkot ja -palvelut ovat kansallisen turvallisuuden, julkisten palvelujen, hatapalvelujen, taloudellisen
toiminnan ja alueellisen yhteenkuuluvuuden kannalta valttamaténta infrastruktuuria.

14, Ei

15. Kylla

16.
TBT-nakokohta: Ei

SPS-nékokohta: Ei
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