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Regulamentele și orientările generale ale Autorității Suedeze pentru Jocuri de Noroc privind cerințele tehnice pentru aparatele de joc cu jetoane și jocurile de cazino automate, precum și pentru acreditarea organismelor de inspecție, testare și certificare a aparatelor de joc cu jetoane și a jocurilor de cazino automate,
adoptate la 19 septembrie 2018.
În temeiul capitolului 16 articolul 8 alineatele (3)-(4), al articolului 9 și al articolului 11 alineatele (1)-(2) din Legea nr. 1475/2008 privind jocurile de noroc, Autoritatea Suedeză pentru Jocuri de Noroc prevede
 următoarele și adoptă următoarele orientări generale.
Capitolul 1 Domeniul de aplicare și termenii utilizați
Articolul 1 Prezentele regulamente și orientări generale se aplică solicitanților de autorizație pentru inspecția, testarea și certificarea aparatelor cu jetoane și a jocurilor de cazino automate și solicitanților de licențe pentru organizarea de jocuri de noroc pe aparate cu jetoane și de jocuri de cazino automate în temeiul capitolului 5 articolul 1 din Legea 1138/2018 privind jocurile de noroc, precum și celor care dețin licențe pentru astfel de activități.
În sensul prezentelor regulamente, jocurile de noroc pe aparate cu jetoane includ și jocurile de cazino automate.
Articolul 2 Cu excepția cazului în care se specifică altfel, termenii și expresiile utilizate în prezentele regulamente au aceeași semnificație ca cea din Legea 1138/2018 privind jocurile de noroc și din Ordonanța 1475/2018 privind jocurile de noroc.
În prezentele regulamente și orientări generale se aplică următoarele definiții:
1. suma de control: numerele atașate unui enunț sau unui mesaj pentru a permite detectarea unor modificări și erori și care se calculează pe baza unei proceduri matematice specifice,
2. dispozitiv de înregistrare a pariurilor: cititor de bancnote, vouchere sau pentru alte tipuri de plată pentru pariuri,
3. încărcare maximă: este definită de către deținătorul de licență certificat și se referă la situația în care sistemul de jocuri de noroc respinge automat pariurile plasate de jucători,
4. joc de noroc progresiv: joc pentru care plata crește în mod liniar în raport cu pariurile plasate de jucător,
5. generator de numere aleatorii: un algoritm sau o unitate fizică concepută pentru a genera o secvență de elemente (adesea numere), care are anumite proprietăți statistice comune cu secvențele numerice care apar aleatoriu în funcție de o anumită distribuție de probabilitate,
6. UTC: ora universală coordonată (UTC). UTC în Suedia, cunoscută și sub denumirea de UTC (SP), este determinată de Departamentul de stabilire a orei din cadrul Biroului Internațional de Măsuri și Greutăți (Bureau international des poids et mesures - BIPM) din Paris și transmisă în condiții de siguranță către RISE, Research Institutes of Sweden – partenerul din Suedia în domeniul cercetării și inovării pentru întreprinderi și societate, din Borås și
7. pot: toate sau o parte din pariurile jucătorilor în conformitate cu regulile de joc ale tipului de joc vizat și din care deținătorul de licență reține aceste pariuri până când toate pariurile sau o parte dintre acestea sunt distribuite; acesta poate fi, de exemplu, un jackpot, un pariu comun sau un jackpot partajat.
Capitolul 2 Inspecția, testarea și certificarea
Articolul 1 Solicitantul unei licențe de joc pentru organizarea de jocuri de noroc pe aparate cu jetoane trebuie să contacteze un organism acreditate pentru inspecție, testare și certificare.
Dispozițiile referitoare la acreditare, care sunt stabilite de Consiliul Suedez pentru Acreditare și Evaluare a Conformității, sunt incluse în Legea 791/2011 privind acreditarea și evaluarea conformității.
Orientări generale: 
În cazul în care solicitantul sau o persoană care furnizează servicii în numele solicitantului este certificată în baza formei actuale a standardului ISO/IEC 27001:2014, atunci cerințele prevăzute în capitolele 4-6 din prezentele regulamente sunt îndeplinite.
Un certificat ISO/IEC 27001:2014 valabil, o declarație de aplicabilitate
 și o evaluare a riscurilor documentată trebuie puse la dispoziția organismului acreditat în scopul evaluării.
Articolul 2 Persoana care solicită o licență trebuie să prezinte Autorității Suedeze pentru Jocuri de Noroc documentația pentru inspecția, testarea și certificarea efectuate.
În raport trebuie să se indice în mod clar metodele de evaluare utilizate în cadrul proceselor de inspecție, testare și certificare.
Pentru a se asigura faptul că organismul acreditat respectă toate cerințele prevăzute în capitolul 3, trebuie anexate la raport certificate emise și alte documente privind activitatea desfășurată.
Articolul 3 Protocoalele de inspecție, testare și certificare trebuie să fie reînnoite cel puțin o dată la douăsprezece luni.
În cazul în care, pe parcursul activităților sale zilnice, organismul acreditat constată inadvertențe sau erori relevante pentru utilizarea licenței, deținătorul licenței trebuie să informeze fără întârziere Autoritatea Suedeză pentru Jocuri de Noroc.
Deținătorul licenței trebuie să informeze imediat Autoritatea Suedeză pentru Jocuri de Noroc în cazul în care un organism de certificare îi anulează certificatul. 
Capitolul 3 Organisme acreditate
Domeniu de aplicare
Articolul 1 Procesul acreditat include securitatea informațiilor, inspecția, testarea și certificarea, precum și analiza riscurilor și a vulnerabilităților.
Cerințe de eligibilitate pentru organismul acreditat
Articolul 2 Solicitantul unei acreditări trebuie să aibă experiență în utilizarea de sisteme de management pentru securitatea informațiilor, inspecție, testare, certificare și analize ale riscurilor și vulnerabilităților.
Orientări generale:
Experiență înseamnă cel puțin trei ani de experiență în materie de testare și evaluare de sisteme de management al securității informațiilor, cel puțin doi ani de experiență în materie de analiză a riscurilor și vulnerabilităților sau o experiență echivalentă.
Cerințele de eligibilitate pentru membrii personalului organismului acreditat
Articolul 3 Inspecția, testarea și certificarea trebuie efectuate de personal cu pregătire adecvată și documentată.
Membrii personalului trebuie să aibă cel puțin cinci ani de experiență în materie de inspecție și testare de sisteme de jocuri de noroc, în materie de activități de jocuri de noroc și de aparate de joc cu jetoane sau o experiență echivalentă.
Membrii personalului trebuie să aibă cel puțin cinci ani de experiență în domeniul riscului și al vulnerabilității sau o experiență echivalentă.
Experiența și competența menționate trebuie să fie demonstrate printr-un certificat sau printr-un document echivalent.
Orientări generale:
O pregătire adecvată și relevantă poate fi, de asemenea, o altă calificare care să indice faptul că membrii personalului au dobândit o competență suficientă pentru sarcina sau sarcinile lor.
În cazul activităților cu generatoare de numere aleatorii și cu alte echipamente pentru realizarea de diagrame, supraveghetorii responsabili ar trebui să aibă o diplomă de master sau de doctorat în matematică, statistică sau un alt tip de pregătire relevantă pentru atribuțiile lor.
Astfel de calificări trebuie documentate în același mod ca și alte tipuri de formare, iar pentru activitatea de securitate a informațiilor, pot fi certificate în conformitate cu:
– International Information Systems Security Certification Consortium (ISC)2 Certified Information Systems Security Professional (CISSP),
– Payment card industry (PCI) Qualified Security Assessor (QSA); sau
– Information Systems Audit and Control Association (ISACA) Certified Information Systems Auditor (CISA).
Pentru activitățile care implică analiza riscurilor și a vulnerabilităților, se pot aplica următoarele certificări:
– International Council of E-commerce (EC-Council) Certified Ethical Hacker (CEH),
– EC-Council Licensed Penetration Tester (LPT),
– Information Assurance Certification Review Board (IACRB) Certified Penetration Tester (CPT),
– Global Information assurance Certification (GIAC) Certified Penetration Tester (GPEN),
– CESG CHECK Team Leader,
– CESG CHECK Team Member,
– CREST Infrastructure Certification,
– CREST Registered Tester,
– Tiger Scheme Senior Security Tester, sau
– Tiger Scheme Qualified Security Tester.
Inspecția, testarea și certificarea pot fi efectuate de membri ai personalului care îndeplinesc, în mod colectiv, cerințele stabilite.
Capitolul 4 Securitatea informațiilor deținătorului de licență
Protecția informațiilor
Articolul 1 Informațiile importante trebuie protejate împotriva intruziunilor fizice și logice și a altor influențe externe, asigurându-se în același timp disponibilitatea informațiilor, dacă este necesar.
Administrarea personalului
Articolul 2 Trebuie instituite o politică și proceduri de reglementare a accesului angajaților la sistemele de jocuri de noroc.
Politicile corespunzătoare, stabilirea unor drepturi de acces și a unor proceduri în conformitate cu primul paragraf trebuie puse la dispoziția altor persoane care necesită acces la sistemele de jocuri de noroc.
Politicile și procedurile trebuie să fie documentate și actualizate în mod regulat.
Orientări generale:
O politică cu proceduri conexe trebuie să includă:
1. fișe de post detaliate ale fiecărui angajat,
2. cerințele privind accesul la informații necesar pentru îndeplinirea sarcinilor,
3. modul în care modificările din fișele de post pot fi reflectate și în autorizarea cu privire la informațiile la care ar trebui să aibă acces angajatul și
4. descrierea măsurilor adoptate în cazul încetării unui contract de muncă.
Restricțiile de acces
Articolul 3 Sistemele de jocuri de noroc trebuie amplasate într-un spațiu adaptat în acest scop.
În toate punctele de acces, sau în alte puncte similare, în spațiul în care sunt utilizate sau depozitate sisteme de jocuri de noroc, trebuie să existe personal de supraveghere sau echipamente tehnice de control al accesului, sau ambele în același timp.
Gradul de control al accesului trebuie să fie adaptat la dispozițiile privind riscurile și vulnerabilitățile prevăzute în capitolul 5.
Cardurile, codurile și cheile de acces în spațiile în care sunt gestionate sau depozitate sisteme de jocuri de noroc trebuie verificate astfel încât persoanele neautorizate să nu aibă acces la acestea.
Orientări generale:
Un spațiu adaptat scopului poate fi una sau mai multe încăperi.
Sau în mod similar, poate consta, de exemplu, dintr-o trapă care trebuie deschisă pentru a avea acces la un sistem de jocuri de noroc.
Articolul 4 Sistemele de operare și de testare trebuie să fie separate unele de celelalte.
Autentificare
Articolul 5 Sistemele de jocuri de noroc trebuie să fie echipate cu dispozitive tehnice și administrative pentru identificarea utilizatorilor, pentru autorizarea accesului utilizatorilor la sisteme și pentru înregistrarea activităților utilizatorilor.
Orice acces la sistemele de jocuri de noroc trebuie să fie înregistrat.
Codurile, parolele sau alte elemente echivalente legate de sistemele de jocuri de noroc sunt personale și nu trebuie afișate sau divulgate altor persoane și trebuie să beneficieze de o protecție de securitate adaptată tipului de informații.
Articolul 6 Sistemele de jocuri de noroc înregistrează în permanență identitatea utilizatorilor, data și ora conectării și deconectării, precum și alte activități relevante pentru securitatea informațiilor.
Articolul 7 Evenimentele care se produc în afara echipamentelor tehnice și care afectează sistemele de jocuri de noroc trebuie înregistrate.
Orientări generale:
Daunele provocate de inundații sau de incendii sunt exemple de astfel de evenimente care se produc în afara echipamentelor tehnice și care afectează sistemele de jocuri de noroc.
Comunicarea și gestionarea operațiunilor
Articolul 8 Sistemele de jocuri de noroc trebuie să poată fi închise în condiții de siguranță în cazul unor interferențe sau al întreruperii alimentării cu energie electrică sau a comunicării.
Trebuie să existe sisteme de alimentare cu energie electrică de rezervă pentru a se asigura integritatea datelor, înregistrarea istoricului și salvarea datelor. 
Articolul 9 Sistemele de jocuri de noroc înregistrează toate încercările de acces neautorizat la sistemele de jocuri de noroc și alte evenimente și generează rapoarte ale evenimentelor cu înregistrarea orelor.
Articolul 10 Sistemele de jocuri de noroc trebuie să fie protejate de intruziuni neautorizate și de introducerea de coduri neautorizate și rău intenționate.
Sistemele de jocuri de noroc trebuie să aibă o funcție de detectare a codurilor rău intenționate.
Trebuie să existe proceduri documentate pentru actualizarea protecției împotriva codurilor neautorizate și rău intenționate.
Articolul 11 Toate modificările aduse sistemelor în conformitate dispozițiile prevăzute în capitolul 6 și alte inadvertențe din sistemele de jocuri de noroc trebuie să fie monitorizate și înregistrate.
Articolul 12 Trebuie realizate copii ale datelor dintr-un sistem de jocuri de noroc cel puțin o dată pe zi.
Trebuie să se asigure faptul că sistemele pot fi recuperate din momentul realizării celei mai recente copii de rezervă până la momentul unei eventuale întreruperi.
Articolul 13 Sistemele de jocuri de noroc trebuie prevăzute cu un firewall în acest scop.
Firewall-ul ar trebui configurat astfel încât alte dispozitive din aceeași rețea să nu poată crea căi de rețea alternative.
Accesul la firewall trebuie să fie documentat în fișele de lucru și în descrierile competențelor stabilite.
Accesul la firewall trebuie înregistrat.
Trebuie înregistrate toate incidentele care afectează sau care urmăresc să afecteze firewall-ul.
Articolul 14 Informațiile trebuie stocate și transmise într-un mod securizat.
Dacă se utilizează rețele publice pentru transmiterea informațiilor, informațiile trebuie criptate, iar subsistemele separate trebuie să verifice transmiterea și recepția și trebuie să fie protejate împotriva transmiterii incomplete, a interferențelor și a copierii și a trimiterii de mesaje de răspuns neautorizate.
Articolul 15 Trebuie să existe proceduri documentate pentru manipularea suporturilor de date detașabile.
Articolul 16 Trebuie activate doar funcțiile necesare pentru instalarea unui nou software.
Întreținerea și actualizarea aplicațiilor dintr-un sistem de jocuri de noroc trebuie să se realizeze într-un mod sigur și controlat.
Articolul 17 Software-ul trebuie să poată fi identificat pe baza denumirii și a numărului versiunii.
Codul de programare a sistemelor de jocuri de noroc trebuie să conțină comentarii care să explice funcția codului.
Stocarea datelor, a evenimentelor și a jurnalelor înregistrate
Articolul 18 Datele, evenimentele și jurnalele înregistrate trebuie stocate în conformitate cu dispozițiile prevăzute în capitolul 16 articolul 5 din Legea 1138/2018 privind jocurile de noroc și trebuie păstrate în stare nealterată și protejate împotriva intruziunilor ilegale.
Informațiile înregistrate în conformitate cu articolul 13 al treilea paragraf trebuie păstrate timp de cel puțin trei luni.
Referința de timp
Articolul 19 Sistemele de jocuri de noroc trebuie să înregistreze ora.
Toate datele, evenimentele și jurnalele trebuie înregistrate în timp real.
Ca sistem de referință a timpului trebuie să se utilizeze UTC.
Capitolul 5 Activitățile deținătorului de licență supuse riscurilor și vulnerabilităților
Articolul 1 Deținătorul de licență trebuie să efectueze o analiză a riscurilor și a vulnerabilităților și să identifice și să documenteze în mod sistematic într-o listă activele informaționale ale sistemelor de jocuri de noroc.
În cadrul procesului, trebuie să se ia în considerare dependența activității respective de alte activități comerciale.
Alegerea metodologiei de analiză a riscurilor și a vulnerabilităților trebuie documentată.
Orientări generale:
Standardul ISO 31000: 2009 constituie un ghid care conține principii și orientări generale privind managementul riscurilor.
Analiza riscurilor și a vulnerabilităților și lista prevăzută la articolul 1 pot include următoarele elemente:
1. identificarea activelor informaționale care trebuie să fie întotdeauna protejate/funcționale (Ce anume trebuie protejat?),
2. identificarea surselor de risc care pot afecta/amenința activele informaționale identificate (Ce anume se poate întâmpla?),
3. analiza riscurilor (Care este probabilitatea de apariție a riscurilor și care sunt consecințele în cazul în care apar?),
4. evaluarea riscurilor pentru a determina care dintre sursele de risc identificate trebuie abordate în continuare și care sunt măsurile care trebuie adoptate pentru riscurile identificate,
5. evaluarea capacității de a rezista și a gestiona sursele de risc identificate și
6. gestionarea riscurilor prin identificarea și ierarhizarea acțiunilor bazate pe rezultatele analizei.
Articolul 2 Pentru fiecare activ informațional de pe listă trebuie furnizate următoarele informații:
1. o definiție a activului informațional,
2. un număr unic de identificare,
3. numărul versiunii,
4. mărcile de identificare a activului informațional,
5. factorii de decizie care au dreptul de a decide asupra modificărilor activului informațional,
6. evaluarea internă a riscurilor,
7. suma de control pentru activele informaționale clasificate în conformitate cu articolul 3 al doilea paragraf punctele 2-3 și
8. localizarea geografică a activelor informaționale fizice.
Articolul 3 Fiecare activ informațional definit în conformitate cu articolul 2 trebuie clasificat în funcție de următoarele patru criterii:
1. informațiile referitoare la jucători (dacă există) - informații demne de protecție,
2. integritatea sistemului de jocuri de noroc,
3. disponibilitatea informațiilor referitoare la jucători sau
4 trasabilitatea.
Fiecare clasificare este evaluată după cum urmează:
1. fără relevanță (activul informațional nu este relevant pentru criteriile prevăzute la primul paragraf punctele 1-4),
2. o anumită relevanță (activul informațional poate fi relevant pentru criteriile prevăzute la primul paragraf punctele 1-4) sau
3. o relevanță ridicată (criteriile prevăzute la primul paragraf punctele 1-4 sunt dependente de activul informațional).
Orientări generale:
În funcție de utilizarea virtualizării și de modul în care este utilizată aceasta în sistemul de jocuri de noroc, de exemplu servicii cloud, redundanța și disponibilitatea informațiilor pot fi afectate. Diferitele metode de virtualizare pot duce la o modificare a clasificării unui activ informațional. Deținătorul de licență trebuie să acorde atenție modului în care este afectată clasificarea unui activ informațional hardware și se poate modifica în funcție de alegerea sau gradul de dezvoltare a virtualizării la nivel intern sau extern.
În cazul în care se recurge la un furnizor de servicii cloud extern, trebuie să se asigure că acesta îndeplinește cerințele prevăzute în prezentele regulamente.
Articolul 4 Deținătorul de licență trebuie să numească un factor de decizie responsabil pentru activitățile de analiză a riscurilor și vulnerabilităților și pentru gestionarea informațiilor și a incidentelor emergente specificate în acest capitol.
Trebuie să existe proceduri documentate pentru activitățile de monitorizare, detectare, analiză, gestionare și raportare, precum și pentru înregistrarea incidentelor de securitate și de securitate a informațiilor.
Articolul 5 Trebuie să existe o funcție și proceduri documentate pentru gestionarea intruziunii și a tentativelor de intruziune în sistemele de jocuri de noroc.
Toate intruziunile și tentativele de intruziune în sistemele de jocuri de noroc trebuie înregistrate.
Capitolul 6 Modificările aduse sistemului deținătorului de licență
Articolul 1 Trebuie să existe un proces documentat de gestionare a versiunilor și un sistem de gestionare a versiunilor pentru actualizări sau modificări ale activelor informaționale, incluse pe o listă în conformitate cu dispozițiile prevăzute în capitolul 5 articolul 2.
Articolul 2  Orice actualizare sau modificare a unui activ informațional clasificat drept critic și cu o relevanță ridicată în conformitate cu dispozițiile prevăzute în capitolul 5 articolul 3 al doilea paragraf punctul 3 trebuie să fie examinată fără întârziere de către un organism acreditat.
Actualizările sau modificările unui activ informațional care este clasificat ca având o anumită relevanță în conformitate cu dispozițiile prevăzute în capitolul 5 articolul 3 al doilea paragraf punctul 2 trebuie să fie examinate în raport cu procesul obișnuit de certificare, în conformitate cu dispozițiile prevăzute în capitolul 2 articolul 3 primul paragraf.
Articolul 3 În cazul în care există o funcție internă care gestionează asigurarea calității actualizărilor sau modificărilor activelor informaționale, organismul acreditat poate aproba modificările respective fără o examinare prealabilă în conformitate cu dispozițiile prevăzute la articolul 2 primul paragraf, dacă:
1. funcția este separată din punct de vedere organizațional de funcția care aplică actualizările sau modificările și
2. funcția este utilizată de personal cu formare și experiență adecvate.
Actualizarea sau modificarea unui activ informațional conform dispozițiilor prevăzute la primul paragraf trebuie să fie examinată în raport cu procesul obișnuit de certificare în conformitate cu dispozițiile prevăzute în capitolul 2 articolul 3 primul paragraf.
Articolul 4 Atunci când se actualizează sau se modifică active informaționale în conformitate cu articolul 1, trebuie să se efectueze o analiză a riscurilor și a vulnerabilităților.
Articolul 5 Trebuie desemnat un factor de decizie care să fie responsabil pentru fiecare actualizare sau modificare a activului informațional și care să ia decizii în acest sens.
Articolul 6 Un sistem de gestionare a versiunilor trebuie să includă informații referitoare la cererile de modificare, la aprobarea modificărilor și la modificările aduse activelor informaționale.
Versiunile anterioare ale activelor informaționale trebuie stocate și păstrate în vederea examinării.
Orientări generale:
Versiunile anterioare ale activelor informaționale în format hardware pot fi distruse.
Capitolul 7 Aparatele de jocuri de noroc cu jetoane
Conectarea, identificarea și amplasarea aparatelor de jocuri de noroc cu jetoane
Articolul 1 Un aparat de jocuri de noroc cu jetoane trebuie să fie conectat la un sistem de jocuri de noroc.
Un aparat de jocuri de noroc cu jetoane trebuie să poată fi identificat de sistemul de jocuri de noroc.
În cazul în care nu este posibilă identificarea aparatului de jocuri de noroc cu jetoane atunci când este conectat la sistemul de jocuri de noroc, aparatul trebuie pus în stare de nefuncționare.
Articolul 2 Un aparat de jocuri de noroc cu jetoane trebuie să aibă o identitate unică.
Un aparat de jocuri de noroc cu jetoane trebuie să aibă cel puțin următoarele elemente:
1. o unitate logică cu software pentru controlul comunicării,
2. un software pentru grafică sau un software echivalent,
3. un dispozitiv de înregistrare a pariurilor sau un dispozitiv echivalent și
4. o imprimantă sau un dispozitiv echivalent.
Articolul 3 Diferitele unități ale unui aparat de jocuri de noroc cu jetoane trebuie amplasate în spații adaptate în acest scop.
Trebuie să existe proceduri documentate pentru persoanele care au acces la diversele componente ale unui aparat de jocuri de noroc cu jetoane.
Accesul la diversele componente ale unui aparat de jocuri de noroc cu jetoane trebuie înregistrat cu ora corespunzătoare și transmis către sistemul de jocuri de noroc.
Protejarea aparatelor de jocuri de noroc cu jetoane
Articolul 4 Aparatele de jocuri de noroc cu jetoane trebuie protejate împotriva intruziunii fizice și logice și a altor influențe din exterior și trebuie să se asigure disponibilitatea informațiilor, dacă este necesar.
Pariurile și plățile în bani
Articolul 5 Pariurile trebuie plasate în coroane suedeze, iar jucătorii trebuie să aibă posibilitatea de a-și indica pariurile în timpul jocului.
Aparatele de jocuri de noroc cu jetoane care nu sunt amplasate într-un cazinou trebuie să fie prevăzute cu o funcție prin care jucătorul poate stabili cu ușurință o limită de pierdere în conformitate cu dispozițiile prevăzute la capitolul 14 articolul 7 din Legea 1138/2018 privind jocurile de noroc.
Aparatele de jocuri de noroc cu jetoane care nu sunt amplasate într-un cazinou trebuie să fie prevăzute cu o funcție prin care jucătorul își poate limita cu ușurință timpul de conectare.
Articolul 6 Un aparat de jocuri de noroc cu jetoane trebuie să respecte cerințele privind pariul maxim permis, astfel cum se specifică în capitolul 3 articolul 5 al doilea paragraf și la articolul 8 din Ordonanța 1475/2018 privind jocurile de noroc.
Aparatele de jocuri de noroc cu jetoane trebuie să afișeze clar depozitele, pariurile și câștigurile.
Aparatele de jocuri de noroc cu jetoane care nu sunt amplasate într-un cazino trebuie să afișeze, pe lângă cele specificate la al doilea paragraf, și pierderile.
Articolul 7 Jucătorii trebuie să își poată primi banii în orice moment.
Dispozitivul de înregistrare a pariurilor
Articolul 8 Un dispozitiv de înregistrare a pariurilor trebuie să aibă o funcție care să împiedice plasarea de pariuri dacă aparatul de jocuri de noroc cu jetoane nu funcționează sau este dezactivat.
Funcționarea unui dispozitiv de înregistrare a pariurilor trebuie testată în momentul instalării aparatului de jocuri de noroc cu jetoane și după resetarea din modul defect care a avut un impact direct asupra funcționării dispozitivului de înregistrare a pariurilor sau care a determinat reinstalarea sau configurarea software-ului de jocuri de noroc.
Jocul de noroc progresiv
Articolul 9 Un aparat de jocuri de noroc cu jetoane utilizat pentru jocuri de noroc progresive trebuie să fie conectat la sistemul de jocuri de noroc care calculează și afișează suma curentă care trebuie plătită jucătorului.
În cazul conectării mai multor aparate de jocuri de noroc cu jetoane, fiecare aparat trebuie să aibă aceleași condiții pentru câștigarea progresivă a potului.
Articolul 10 În cazul jocului de noroc progresiv
1. toate echipamentele de joc utilizate pentru jocul de noroc progresiv trebuie monitorizate,
2. toate pariurile plasate în cadrul jocului de noroc progresiv trebuie înregistrate,
3. toate pariurile plasate în cadrul jocului de noroc progresiv trebuie înmulțite cu factorul de progresie programat în prealabil pentru a determina valoarea potului câștigător progresiv și
4. toate datele privind recompensele din cadrul jocului de noroc progresiv sunt transmise către sistemul de jocuri de noroc în timp real.
Trebuie să existe o funcție pentru înregistrarea și afișarea următoarele evenimente timp de cel puțin 90 de zile:
1. numărul de poturi câștigătoare progresive la fiecare nivel de câștig,
2. suma totală plătită pentru fiecare nivel de câștig în cadrul jocului de noroc progresiv,
3. cea mai mare sumă plătită în cadrul jocului progresiv pentru fiecare nivel de câștig,
4. suma minimă sau suma de recuperare pentru plata în cadrul jocului progresiv pentru fiecare nivel de câștig, și
5. factorul de progresie pentru fiecare nivel de câștig.
Gestionarea erorilor și a defecțiunilor
Articolul 11 În cazul unor erori de hardware sau de software sau al unor erori de comunicare sau în cazul în care un aparat de jocuri de noroc cu jetoane care nu este amplasat într-un cazino nu poate imprima un voucher, acesta trebuie dezactivat.
Manipularea aparatelor de jocuri de noroc cu jetoane
Articolul 12 Toate aparatele de jocuri de noroc cu jetoane trebuie să fie înregistrate.
Registrul trebuie să conțină informații despre producător și numărul de identificare al unui aparat achiziționat, amplasarea acestuia, precum și informații privind măsurile și datele acțiunilor efectuate asupra aparatului respectiv.
Registrul trebuie să conțină, de asemenea, informații privind spargerile și furtul unui aparat de jocuri de noroc cu jetoane, în întregime sau parțial.
Articolul 13 Dacă un aparat de jocuri de noroc cu jetoane este mutat dintr-un loc în alt loc, înregistrările trebuie actualizate.
Capitolul 8 Funcțiile de gestionare a aparatelor de jocuri de noroc cu jetoane ale deținătorului de licență
Articolul 1 Pentru un aparat de jocuri de noroc cu jetoane care nu este amplasat într-un cazino, sistemul de jocuri de noroc trebuie să aibă o funcție care să înregistreze un jucător pentru un joc de noroc.
Verificarea dreptului jucătorului de a participa la un joc pe un aparat de jocuri de noroc cu jetoane care nu este amplasat într-un cazino trebuie să se efectueze prin intermediul unui cod unic și personal de acces sau al unor coduri similare.
Orientări generale:
După înregistrarea inițială, în cazul în care Legea privind jocurile de noroc impune verificarea jucătorului prin intermediul ID-ului bancar sau al unui cod de identificare similar, deținătorul de licență poate să solicite în continuare verificarea prin intermediul unui ID bancar sau al unui cod de identificare similar. În mod alternativ, deținătorul de licență poate alege să permită jucătorului să își creeze un nume de utilizator cu un cod de acces asociat sau să emită un card de joc sau un card similar.
Articolul 2 Un joc poate fi pornit numai prin apăsarea unui buton de pornire fizic sau virtual sau a unui buton similar.
Capitolul 9 Procentul de plată
Articolul 1 În cazul unui joc cu câștiguri progresive, procentul minim de plată trebuie afișat jucătorului.
Articolul 2 Sistemul de jocuri de noroc trebuie să fie prevăzut cu o funcție de monitorizare a procentului de plată pentru fiecare joc.
Datele generate în conformitate cu primul paragraf trebuie să fie stocate și disponibile pentru examinare.
Capitolul 10 Cerințe de funcționalitate pentru generatorul de numere aleatorii
Articolul 1 Rezultatele obținute de la un generator de numere aleatorii trebuie să fie aleatorii și independente din punct de vedere statistic, să aibă o abatere standard corectă și o distribuție de probabilitate corectă.
Rezultatele nu trebuie să fie previzibile fără cunoașterea algoritmului, a valorilor de implementare și inițiale utilizate.
Orientări generale:
Există mai multe teste statistice care pot fi utilizate pentru a asigura rezultatele unui generator de numere aleatorii. Două teste care pot fi utilizate sunt testul bateriilor DIEHARD (Marsaglia) și testul baterilor NIST (Institutul Național de Standarde și Tehnologie – testul statistic Suit).
Articolul 2 Trebuie să existe o referință documentată la algoritmul stabilit și acceptat, precum și la orice cod de program și procedură de conversie.
În cazul în care generatorul de numere aleatorii este integrat într-un software, trebuie să existe posibilitatea ca respectivul cod de program împreună cu observațiile și documentația aferente să fie raportate.
Orientări generale:
Algoritmul pe care se bazează generatorul de numere aleatorii trebuie să fie publicat în orice publicație recunoscută la nivel internațional.
Testele care pot fi relevante pentru numerele aleatorii generate includ, de exemplu, testul X2 (testul chi pătrat), testul de autocorelare și testul de funcționare.
Deținătorul de licență poate permite verificarea planului de câștiguri stabilit, permițând societăților de testare acreditate să examineze programele, plăcile de imprimare, jurnalele, listele de verificare sau alte documente privind tabelele de plată.
Articolul 3 Generatorul de numere aleatorii trebuie să poată gestiona încărcarea maximă stabilită.
Articolul 4 Calculele pornind de la generatorul de numere aleatorii trebuie să aibă o abatere standard corectă și să aibă o distribuție de probabilități corectă.
Rezultatul furnizat de generatorul de numere aleatorii, simbolurile sau evenimentele trebuie să corespundă regulilor de joc stabilite pentru jocul vizat.
Articolul 5 Evenimentele înregistrate în sistemele de jocuri de noroc trebuie să fie în concordanță cu rezultatele furnizate de generatorul de numere aleatorii.
Articolul 6 În cazul în care regulile jocului de noroc impun ca o secvență a rezultatelor furnizate de un generator de numere aleatorii să fie determinată în prealabil, crearea unei noi secvențe este permisă numai dacă acest lucru este prevăzut în regulile jocului.
Articolul 7 Dacă nu se specifică altfel în regulile jocului de noroc, rezultatul furnizat de generator de numere aleatorii trebuie să fie întotdeauna independent de evenimentele din cadrul jocului în curs sau al jocurilor anterioare.
Orientări generale:
Inițierea unui mod bonus este un eveniment potențial care poate fi specificat în regulile jocului de noroc.
Capitolul 11 Instrucțiunile de joc și planul de poturi
Instrucțiunile de joc
Articolul 1 Instrucțiunile de joc trebuie să fie complete, clare și să nu inducă în eroare.
Orientări generale:
Instrucțiunile de joc pot fi traduse în alte limbi și trebuie să aibă același conținut ca și cele originale.
Articolul 2 Instrucțiunile și regulile de joc trebuie să fie disponibile fără a fi necesară plasarea unui pariu în prealabil.
Articolul 3 Un aparat de jocuri de noroc cu jetoane trebuie să fie prevăzut cu o funcție care să permită accesarea cu ușurință a instrucțiunilor de joc.
Orientări generale:
În cazul în care un joc își modifică temporar caracterul, în cursul jocului, instrucțiunile jocului trebuie să fie automat ajustate în funcție de modificare.
Planul de poturi
Articolul 4 Deținătorul de licență trebuie să dispună de proceduri documentate pentru asigurarea configurării corecte a tabelelor de plăți.
Deținătorul de licență trebuie să dispună de proceduri documentate pentru asigurarea calculelor corecte ale tabelelor de plăți.
Orientări generale:
Procedurile pot fi atât automate, cât și manuale.
Potul
Articolul 5 Trebuie să existe reguli privind modul în care un jucător poate câștiga un pot.
Articolul 6 Trebuie să se indice în mod clar în regulile de joc modul în care vor fi distribuite poturile, în cazul în care acestea sunt câștigate de mai mulți jucători.
Articolul 7 Trebuie să se indice în mod clar în regulile de joc modul în care un deținător de licență poate opri sau suspenda un pot.
Capitolul 12 Voucherele
Articolul 1 În cazul în care se utilizează vouchere, trebuie să se menționeze cel puțin următoarele informații:
1. identitatea unică a aparatului de jocuri de noroc cu jetoane,
2. numele locului de desfășurare a jocului;
3. data și ora tipăririi voucherelor;
4. valoarea în coroane suedeze;
5. numărul de serie al voucherului, codul numeric și codul de bare sau alt cod lizibil și
6. data de expirare.
În cazul în care aparatul de jocuri de noroc cu jetoane este amplasat într-un alt loc decât un cazino, trebuie menționate, de asemenea, numele și data de naștere ale persoanei care s-a înregistrat pentru joc.
Capitolul 13 Informațiile pe care trebuie să le genereze sistemele de jocuri de noroc
Informații și rapoarte
Articolul 1 Un aparat de jocuri de noroc cu jetoane trebuie să înregistreze și să poată afișa următoarele informații pentru ultimele zece jocuri jucate:
1. soldul total la începutul fiecărui joc,
2. pariurile totale,
3. numărul liniilor selectate și pariurile pentru fiecare linie,
4. totalul câștigurilor,
5. soldul total la începutul fiecărui joc și
6. rezultatul modului bonus.
Informațiile înregistrate în conformitate cu primul paragraf de un aparat de jocuri de noroc cu jetoane trebuie transmise către sistemul de jocuri de noroc.
Articolul 2 Informațiile prevăzute la articolul 1 trebuie afișate în forma în care jucătorul le-a vizualizat inițial.
Articolul 3 Un sistem de jocuri de noroc trebuie să poată înregistra și genera rapoarte cu privire la următoarele informații pentru un aparat de jocuri de noroc cu jetoane:
1. valoarea totală a depozitelor,
2. valoarea totală a depozitelor în punctul 1 împărțită în funcție de tipul de depozit,
3. valoarea totală a pariurilor,
4. numărul total al plăților,
5. numărul total al plăților în punctul 4 împărțit în funcție de tipul plăților,
6. valoarea totală a plăților,
7. valoarea totală a plăților în punctul 6 împărțită în funcție de tipul plăților,
8. valoarea totală a tuturor câștigurilor în urma jocurilor finalizate și
9. numărul total de jocuri jucate.
În special în ceea ce privește aparatele de jocuri de noroc cu jetoane care nu sunt amplasate într-un cazino
Articolul 4 În cazul unui aparat de jocuri de noroc cu jetoane care nu este amplasat într-un cazino, sistemul de jocuri de noroc trebuie, pe lângă cele prevăzute la articolul 3, să aibă capacitatea de a înregistra și a genera rapoarte cu privire la următoarele informații: 
1. data și ora jocului de noroc vizat,
2. ID-ul jucătorului,
3. jucătorii care s-au retras din joc pentru o anumită perioadă sau care s-au retras definitiv din joc în conformitate cu dispozițiile prevăzute în capitolul 14 articolul 11 din Legea 1138/2018 privind jocurile de noroc,
4. jucătorii care și-au limitat pierderile în conformitate cu dispozițiile prevăzute în capitolul 14 articolul 7 din Legea privind jocurile de noroc și
5. jucătorii neînregistrați în conformitate cu dispozițiile prevăzute în capitolul 14 articolul 12 din Legea privind jocurile de noroc.
În special în ceea ce privește un aparat de jocuri de noroc cu jetoane amplasat într-un cazino
Articolul 5 În cazul unui aparat de jocuri de noroc cu jetoane amplasat într-un cazino, sistemul de jocuri de noroc trebuie, pe lângă cele prevăzute la articolul 3, trebuie să aibă capacitatea de a înregistra și a genera rapoarte cu privire la următoarele informații:
1. procentul mediei câștigurilor care trebuie plătite pentru fiecare aparat de jocuri de noroc cu jetoane pe lună și pentru perioada în care aparatul a fost în funcțiune,
2. procentul mediei câștigurilor care trebuie plătite pentru fiecare aparat de jocuri de noroc cu jetoane pe lună pentru perioada în care aparatul a fost în funcțiune,
3. numărul de zile în care respectivul aparat de jocuri de noroc cu jetoane a fost în funcțiune,
4. numărul jocurilor jucate pe lună și pentru perioada în care aparatul de jocuri de noroc cu jetoane a fost în funcțiune,
5. denumirea jocului,
6. jocurile noi pentru luna curentă,
7. aparatele de jocuri de noroc scoase din funcțiune,
(a) procentul mediei câștigurilor cumulate care trebuie plătite și
(b) numărul jocurilor jucate în total pe parcursul perioadei în care aparatul de jocuri de noroc cu jetoane a fost în funcțiune,
8. suma totală plătită împărțită în plăți de aparatul de jocuri de noroc cu jetoane sau, manual, de membrii personalului,
9. totalul câștigurilor plătite împărțit în plăți de aparatul de jocuri de noroc cu jetoane sau, manual, de membrii personalului și
10. cota totală sau profitul progresiv împărțit în plăți de aparatul de jocuri de noroc cu jetoane sau, manual, de membrii personalului.
Prezentele regulamente și orientări generale intră în vigoare la 1 ianuarie 2020.
În numele Autorității Suedeze pentru Jocuri de Noroc
CAMILLA ROSENBERG
Johan Röhr
�A se vedea Directiva (UE) 2015/1535 a Parlamentului European și a Consiliului din 9 septembrie 2015 referitoare la procedura de furnizare de informații în domeniul reglementărilor tehnice și al normelor privind serviciile societății informaționale.
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