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1. Определения
„Система за извикване на информация“
информационна система, която обикновено се състои от клиент за извикване на информация и сървър за извикване на информация, от която извиканата информация се инициира на принципа за „четирите очи“ и която приема резултатите от извикването на информация и ги използва съгласно параграф 113в от TKG
„Система за архивиране“
компоненти (хардуер/софтуер) за кодиране на подлежащите на задължително съхранение данни за трафик и за архивиране в носителя на данни
„Носител на данни“
устройство за съхранение на информация, в което се съдържат подлежащите на задължително съхранение данни за трафик
„Система за управление на ключовете“ 
компоненти (хардуер/софтуер) за генериране, разпределяне, съхранение и изтриване на криптографските ключове на методите за кодиране
„Данни за трафик“
данни, които се събират, обработват или ползват при предоставянето на далекосъобщителна услуга (параграф 3, точка 30 от TKG).
В рамките на Списъка на изискванията — в зависимост от употребата — се различават две категории данни за трафик:
1. данни за трафик, които се съхраняват съгласно параграф 96 и следващи от TKG (оперативно съхранявани данни за трафик), 
2. данни за трафик, които трябва да се съхраняват съгласно параграф 113б от TKG (подлежащи на задължително съхранение данни за трафик).
„Система за съхранение на данни за трафик“
съвкупност от всички отделни компоненти (носител на данни, система за архивиране, система за достъп, система за управление на ключовете), които са необходими за сигурното архивиране и защитения достъп до подлежащите на задължително съхранение данни за трафик, включително техническите компоненти, отговорни за защитата и изолацията на системите навън.
„Система за достъп“
компоненти (хардуер/софтуер), които реализират извикването на информация за подлежащи на задължително съхранение данни за трафик в носителя на данни, управляват резултатите от извикването на информация и при това изпълняват декодирането.
2. Съкращения
	CD
	Compact Disc

	ETSI-ESB
	Интерфейс за техническо приложение на законови мерки за предаване на информация съгласно дял Б от TR TKÜV

	HSM
	Hardware Security Module

	RAM
	Random Access Memory

	SINA
	Сигурна мрежова архитектура

	SSD
	Solid-State-Drive

	TKG
	Закон за далекосъобщенията 

	TKÜV
	Наредба за прилагането на технически и организационни мерки за контрол на далекосъобщенията (Наредба за контрол на далекосъобщенията)

	TR TKÜV
	Техническа инструкция за прилагане за законови мерки за контрол на далекосъобщенията, предаване на информация 

	VPN
	Virtual Private Network


3. Преамбюл
С настоящия списък се определят изискванията относно технологичните предпазни мерки и други мерки за осигуряване на особено висок стандарт за сигурност и качество на данните при изпълнението на задълженията съгласно параграфи 113б—113д от TKG.
Изискванията не засягат задълженията за прилагане на целесъобразни технически мерки за защита по смисъла на параграф 109 от TKG или за основната защита на информационните технологии. Трябва да се гарантира, че съхраняването на подлежащи на задължително съхранение данни за трафик се извършва изцяло в защитена в техническо и физическо отношение заобикаляща среда посредством създаване на защита от пряк достъп. Трябва да се спазва и документира и допълнителното, описано в настоящия Списък на изискванията ниво на сигурност и защита за осигуряването на особено висок стандарт за сигурност и качество на данните съгласно параграф 113е от TKG. В това отношение се препраща към описания в приложението начин на процедиране за разработване на концепция за сигурност по смисъла на параграф 113ж от TKG.
Ако изискванията относно сигурността и качеството на данните, както и технологичните предпазни мерки и други мерки, описани в настоящия каталог, се спазват, се предполага, че се спазва изискваният съгласно параграф 113е, алинея 1, изречение 1 от TKG особено висок стандарт за сигурност и качество на данните.
Ако задължените лица съгласно параграф 113а от TKG приемат алтернативни технологични предпазни мерки и други мерки за осигуряване на особено висок стандарт за сигурност и качество на данните, тези мерки трябва да съответстват на същото ниво на сигурност и защита, каквото е определено в предписанията на Списъка на изискванията. Отклоненията трябва да се описват в концепцията за сигурност и трябва да се обосновава спазването на същото ниво на сигурност и защита. 
Настоящият списък е изготвен съгласно параграф 113е, алинея 1, изречение 2 от TKG от Федералната агенция за мрежите, съгласувано с Федералната агенция за сигурност на информационните технологии и с федералните упълномощени лица по въпросите за защита на данните и свободата на информацията. Въпросът е предоставен за излагане на позиция на производителите, на сдруженията на операторите на обществени далекосъобщителни мрежи и на сдруженията на доставчиците на обществено достъпни далекосъобщителни услуги съгласно параграф 113е, алинея 3, изречение 1 във връзка с параграф 109, алинея 6, изречение 2 от TKG.
Технологичните предпазни мерки и други мерки във връзка с предаването на данните на посочените в параграф 113в, алинея 1 от TKG оправомощени органи съгласно параграф 113в, алинея 3 от TKG се определят в съответствие с TKÜV и TR TKÜV.
4. Общи изисквания относно сигурността и качеството на данните
4.1 Осигуряване на особено висок стандарт за сигурност на данните
Трябва да се осигурява особено висок стандарт за сигурност, който да гарантира неприкосновеността, конфиденциалността и наличността на подлежащи на задължително съхранение данни за трафик посредством прилагане на предпазни мерки за сигурност в съответните технически системи, компоненти или процеси, или при тяхното използване. Тези данни за трафик трябва да бъдат защитени в съответствие с нивото на технологичен напредък от увреждане или злоупотреба, което означава по-конкретно от неоправомощен достъп и употреба. Тук спада също и защитата от загуба на данните за трафик, осигурявана посредством системи за създаване на резервни копия.
По-долу е представена основната архитектура на цялата система:
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	Verpflichteter
	Задължено лице

	Datenquellen
	Източници на данни

	Verkehrsdatenspeichersystem
	Система за съхранение на данни за трафик

	Abfragesystem
	Система за извикване на информация

	Berechtigte Stelle
	Оправомощен орган


Фигура 1: Опростено изображение на основната архитектура
Получаващите се в отделните компоненти на далекосъобщителната мрежа данни от различни източници на данни (например отчетни данни, данни за регистрация или сигнализация) по правило се изпращат първо към устройство за проверка и филтриране. Изискванията във връзка с това, определени в настоящия Списък на изискванията, касаят само качеството на данните и сигурността на пренос. 
След преминаването през това устройство за проверка и филтриране на предприятието се предоставят на разположение подлежащите на задължително съхранение съгласно параграф 113б от TKG [TKG] данни за трафик, като се взема под внимание изискването, определено в параграф 113б, алинея 6 от TKG. Те се съхраняват в системата за съхранение на данни за трафик и там са на разположение за поискване и предоставяне на информация на оправомощените органи (параграф 113в, алинея 1, точка 1 и точка 2 от TKG). Необходимите за поискване и предоставяне на информация системи за извикване на информация се обхващат в същата степен от настоящия Списък на изискванията, както и от TKÜV [TKÜV] и TR TKÜV [TR TKÜV].
По принцип е възможно предоставянето за съхранение на цялата система за съхранение на данни за трафик, включително на система за извикване на информация или на отделни компоненти на т.нар. упълномощено лице на територията на страната, заедно със свързаните с това задачи. Отговорността за прилагането на Списъка на изискванията и за предоставянето на концепцията за сигурност обаче остава за задълженото лице.
При пренос на подлежащи на задължително съхранение данни между отделните компоненти на системата за съхранение на данни за трафик, както и при предаването на системата за съхранение на данни за трафик (доставка на подлежащите на задължително съхранение данни за трафик) и извеждането от системата за съхранение на данни за трафик (експорт на резултати от извикване на информация) посредством сигурност на преноса трябва да се гарантира конфиденциалността, пълнотата и идентичността на данните за трафик.
Ако преносът на данни се извършва през незащитени мрежи (напр. Интернет), трябва да се прилага подходящо кодиране на преноса със защита на идентичността/пълнотата (напр. TLS, IPSec или SSH, вж. BSI-TR-02102-2/3/4 [BSI4]). При това за инициализация на сигурната комуникационна връзка трябва да се извършва взаимна идентификация на крайните точки на комуникация. Ако преносът на данните за трафик се осъществява само чрез специализирани, защитени връзки, напр. собствени физически канали между компонентите на системата за съхранение на данни за трафик в особено защитена физически зона (вж. раздел 5.2.6.2), с това вече е налице достатъчна сигурност на преноса.
Технологичните предпазни мерки и други мерки за изпълнението съгласно параграфи 113б—д от TKG са описани от глава 5 нататък.
4.2 Осигуряване на особено висок стандарт за качество на данните
За осигуряването на особено висок стандарт за качество на подлежащите на задължително съхранение данни за трафик се изискват:
1. мерки за гарантиране на точността на съхранявани времеви данни,
2. мерки за гарантиране на достоверността и пълнотата при въвеждането на подлежащите на съхранение данни за трафик в системата за съхранение на данни за трафик, напр. методи за автоматично откриване на грешки и проверки за достоверност,
3. мерки, прилагани при установени грешки.
Освен това Федералната агенция за мрежите може да проверява качеството на данните чрез провеждане на редовни тестове, при което се генерират данни за трафик посредством подготвени за целта връзки за тест. Подробни разпоредби са дадени в TKÜV.
4.2.1 Мерки за гарантиране на точността на съхранявани времеви данни
За да се гарантира точността на съхраняваните времеви данни, трябва да се записва съответният час от времеви сървъри, които се базират на официално определеното време. Така времевият печат се счита за достатъчен, за да се изпълнят законовите изисквания.
Точността на събраните времеви данни е релевантна по-конкретно:
· за съхраняваните времеви данни за начало и край на връзката (параграф 113б, алинея 2, изречение 1, точка 2 от TKG), 
· за първото активиране на мобилната телефонна услуга (параграф 113б, алинея 2, изречение 1, точка 4, буква в) от TKG), 
· за изпращането и получаването на съобщението (параграф 113б, алинея 2, изречение 2, точка 1 от TKG), 
· за началото и края на ползването на интернет (параграф 113б, алинея 3, точка 3 от TKG), и 
· при записването на момента на достъп (параграф 113д, алинея 1, изречение 2, точка 1 от TKG).
4.2.2 Мерки за гарантиране на достоверността и пълнотата при въвеждането на подлежащите на задължително съхранение данни за трафик в системата за съхранение на данни за трафик
Преди съхраняването в носителя на данни подлежащите на задължително съхранение данни за трафик трябва да се проверяват за сравнение с очакваните формати, за да се внесат корекции при наличие на отклонения и за да бъдат информирани при необходимост оправомощените органи при условията на раздел 4.2.3.
За откриване на грешки трябва да се използват принципни знания от вече съществуващи методи за откриване на грешки от оперативно съхранени данни за трафик. Това важи например за редовна проверка и верификация на оперативно съхраняваните данни за трафик съгласно параграф 45ж, алинея 1, точка 4 от TKG. Според тази разпоредба задължените лица трябва през определени интервали от време да проверяват своите системи за отчитане за точност и съответствие с договорно определеното заплащане и да ги предоставят за проверка съгласно параграф 45ж, алинея 2, изречение 1 от TKG от специалисти или подобни организации, за да се гарантира, че класифицирането на регистрираното време съвпада с договорените тарифи. 
Също така могат да се прилагат съществуващите при задълженото лице методи за проверка на отчетността или системи за откриване на злоупотреби. На базата на такива, използвани обикновено в билинг процеса методи, могат да се откриват нередности, напр. неповикани разговори или едновременно телефониране от различни места. Наред с това могат да се откриват грешки и в работния процес, и в рамките на откриването на грешки при ползване на оперативните системи за измами и подобни системи или при съответни указания от партньорите в междукомпонентните връзки.
4.2.3
Мерки, прилагани при установени грешки
Ако се открият грешки, които могат да повлияят отрицателно върху правилното предоставяне на подлежащите на задължително съхранение данни за трафик, напр. работни повреди или неправилно съхранени данни за трафик (поради грешна времева база в мрежов елемент), задълженото лице трябва незабавно да информира оправомощените органи, които дават или са дали заявка извикване на информация за съответните за този времеви период подлежащи на задължително съхранение данни за трафик. 
Ако информацията съдържа лични данни, трябва да се гарантира, че от тях не могат да се изведат заключения за конкретни комуникационни процеси. По-конкретно, не трябва да се предават пълни записи на данни за трафик (напр. данни за трафик за определена телефонна връзка или за присъединен IP-адрес). Информацията трябва по-скоро да се изчерпва в знанието, че в личните данни (напр. телефонен номер) е била установена грешка, без тези данни да се посочват конкретно. Тогава оправомощените органи могат да проверят дали се касае за данни, които са били предмет на отправена от тях заявка за предоставяне на информация. Ако случаят е такъв, може да се осъществи контакт със задължените лица, за да бъдат поискани допълнителни подробности за установената грешка. По този начин се гарантира, че оправомощени органи получават съответна информация само в конкретния случай и в рамките на действащото съдебно решение.
5. Технологични предпазни мерки и други мерки за изпълнение на задълженията, съгласно параграфи 113б—113д от TKG
5.1 Съхраняване на данни за трафик, съгласно параграф 113б от TKG
5.1.1 Общи изисквания
Съхраняването на подлежащи на задължително съхранение данни за трафик съгласно параграф 113б от TKG (наричани по-нататък в текста само „данни за трафик“) трябва да се осъществява на територията на страната. Това налага съхраняване на данните за трафик на устройства за съхранение на информация, които присъстват физически в рамките на държавните граници на Федерална република Германия.
Данните за трафик съгласно параграф 113б от TKG трябва да се съхраняват само кодирани върху устойчиви носители на данни. Трябва да се съхраняват данни за трафик от входящи и изходящи връзки. Тези данни за трафик могат да се извличат директно от отчетните данни, данните за регистрация, данните за сигнализация или други данни на далекосъобщителните системи. По този начин се гарантира, че данни се генерират само тогава, когато са били изградени и действителни връзки или е имало опит за връзка.
Трябва да се гарантира, че данни за трафик, които се събират в собствени далекосъобщителни мрежи, респ. системи, съответстват на действителните далекосъобщителни процеси и се съхраняват изцяло. Това се осъществява по правило по такъв начин, че данните за трафик се вземат от сигнализацията. При данни за трафик, произхождащи от сигнализацията или отчитането на партньори в междукомпонентни връзки, трябва чрез периодични проверки да се гарантира тяхната достоверност и цялост.
Трябва да се гарантира пълнотата на данните за трафик и на оперативните системи за съхраняване на данни за трафик, както и целостта и достоверността на данните за трафик. 
Оперативните системи за съхраняване на данни за трафик трябва да имат достатъчна съгласно нивото на технологичен напредък функционалност и наличност, за да могат да обработват всички получавани данни за трафик и входящи заявки за извикване на информация. 
По отношение на необходимите за това резервни копия на данни или евентуално използваните системи за дублиране се прилагат същите изисквания.
5.1.2 Изключване на съхранението на данни за трафик, съгласно параграф 113б, алинея 6 във връзка с параграф 99, алинея 2 от TKG
Лица, официални органи и организации в социални или църковни среди по смисъла на параграф 113б, алинея 6 във връзка с параграф 99, алинея 2, изречение 1 и изречение 3 от TKG съобщават на Федералната агенция за мрежите за извежданите от съхранението съгласно параграф 99, алинея 2 от TKG телефонни номера и й изпращат удостоверението по смисъла на параграф 99, алинея 2, изречение 4 от TKG. Федералната агенция за мрежите включва предоставените й телефонни номера в списък и ги поддържа в готовност за изтегляне за задължените лица. За сигурно изграждане на процедурата по извикването са предвидени достъп с потребителско име и парола, както и кодиране на преноса съгласно BSI TR 02102-2. Извикването на този списък е посочено като задължително за изпълнението на задължението съгласно параграф 113б, алинея 6 във връзка с параграф 99, алинея 2 от TKG. За участие в процедурата задължените лица трябва да осъществят контакт на следния адрес:
Федерална агенция за мрежите
Отдел IS 17
Пощенска кутия 10 04 43
66004 Саарбрюкен
Факс 0681/9330 734
Електронна поща: IS17.Postfach@Bundesnetzagentur.de
5.1.3 Гарантиране на получаването на незабавен отговор на заявката за предоставяне на информация от оправомощените органи, съгласно параграф 113б, алинея 7 от TKG
Съгласно параграф 113б, алинея 7 от TKG съхраняването на данните за трафик трябва да се осъществява по такъв начин, че да има възможност за получаване на незабавен отговор на заявки за предоставяне на информация, отправени от оправомощените органи. С цел изпълнение на това предписание данните за трафик трябва да се съхраняват централно в устройствата за съхранение на информация или да могат да се извикват централно. Освен това системите за предоставяне на данните за трафик от мрежовите компоненти на собствената далекосъобщителна мрежа трябва да бъдат проектирани така, че събраните данни за трафик да се предават на системата за съхраняване на данни за трафик в срок от 24 часа след съответното събитие. В обосновани отделни случаи този срок може да бъде променен след консултация с Федералната агенция за мрежите.
5.1.4 Изтриване на данните за трафик, съгласно параграф 113б, алинея 8 от TKG
Съхраняването на данните за трафик трябва да се осъществява по такъв начин, че да е гарантирано пълно и съобразено със срока изтриване на съхранените данни за трафик. Техническите изисквания във връзка с това са определени в раздел 5.2.5.
5.1.5 Употреба на данните за трафик, съгласно параграф 113в, алинея 3 от TKG
Докато в TKÜV не се съдържат разпоредби относно предаването на подлежащи на задължително съхранение данни за трафик, за гарантирането на сигурността и защитата на данните при предаването трябва да се използва посоченият в TR TKÜV интерфейс или съгласуван с Федералната агенция за мрежите метод в други случаи. В такива случаи Федералната агенция за мрежите съгласува действията си с федералните упълномощени лица по въпросите за защита на данните и свободата на информацията. 
Освен това трябва да се гарантира, че данни за трафик, които се обработват във връзка със заявка за предоставяне на информация, след изпращането или употребата съгласно параграф 113в, алинея 1 от TKG незабавно се изтриват необратимо при съблюдаване на нивото на технологичен напредък (вж. раздел 5.2.5).
5.2 Гарантиране на сигурността на данните за трафик, съгласно параграф 113г от TKG
За да може да се осигури особено висок стандарт за сигурност на данните в системата за съхранение на данни за трафик (вж. параграф 113е, алинея 1 от TKG), не само цялата система за съхранение на данни за трафик, но и всички нейни компоненти трябва да отговарят на изискванията, определени в Основна защита на информационните технологии на BSI с необходимост от защита „висока степен“ (вж. Начин на действие за основна защита на информационните технологии, стандарт BSI 100-2 [BSI1]). Относно криптографската защита на системата трябва да се вземат под внимание препоръките, дадени в Технически инструкции „Криптографски методи: Препоръки и дължини на ключове“, разработени от BSI (вж. BSI-TR-02102 [BSI4]).
Сигурна система за съхранение на данни за трафик може да се създаде само чрез комбинацията от сигурно архивиране на данните за трафик, физическа и организационна защита на компонентите на системата, ефективен контрол на комуникацията навън и защита на потока от данни между компонентите на системата. При това цялостната сигурност на системата трябва да бъде висока, колкото е нивото на защита на най-слабите от всички приложени мерки за сигурност.
5.2.1 Основна архитектура на системите
Преди да бъдат пояснени отделните технически изисквания, първо с помощта на дадения по-долу пример за изпълнение трябва да се представи основната архитектура с нейните основни функции и процеси.
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Фигура 2: Пример за изпълнение на основната архитектура
В показания пример задълженото лице извлича подлежащите на задължително съхранение според законодателството данни за трафик от целостта на предоставените от мрежовите компоненти данни и ги съхранява автоматично в централната структура за съхранение.
Централната структура за съхранение (система за архивиране, носител на данни и система за достъп) трябва да бъде защитена в съответствие с нивото на технологичен напредък срещу неоправомощен достъп. За целта се използва и инфраструктура със защитна стена, която напълно ефективно блокира неоправомощения достъп, но пропуска подлежащите на задължително съхранение данни за трафик, както и заявките за извикване на информация, базиращи се на заявките за предоставяне на информация, отправени от оправомощените органи. Използваната тук система за архивиране като част от системата за съхранение на данни за трафик изпълнява функцията на кодирането, а представената тук система за достъп, също като част от системата за съхранение на данни за трафик, изпълнява функцията на декодирането; поради това двете системи са свързани с една връзка към системата за управление на ключовете.
Устройството за проверка и филтриране е разположено пред или зад инфраструктурата със защитна стена; на показания пример то е поставено пред защитната стена.
Посредством заявки за извикване на информация, които се базират на заявките за предоставяне на информация, отправени от оправомощените органи, съответните данни за трафик се търсят и разчитат в носителя на данни при ползване на системата за извикване на информация и системата за достъп. Резултатите от заявките за извикване на информация трябва да се изпращат на оправомощените органи отново кодирани и през сигурни връзки.
Изходна точка на примера за изпълнение е, че всички компоненти на системата за съхраняване на данни за трафик са притежание на едно и също задължено лице. В случай на предоставяне за съхранение на т. нар. упълномощени лица или при необходимост от пренос на данни извън физически защитената зона се явява необходимост от допълнителни мерки за изпълнение, напр. кодиране по пътя на пренос. Също така много предприятия събират данни първо в своите билинг системи, преди тези данни да стигнат до системата за съхранение на данни за трафик. 
В примера за изпълнение са показани и възможностите за общо ползване на системата за извикване на информация за други заявки за предоставяне на информация съгласно раздел 5.2.4 и достъп за техническо обслужване съгласно раздел 5.2.7.2.
5.2.2 Особено сигурен метод на кодиране, съгласно параграф 113г, изречение 2, точка 1 от TKG
Съхраняването на данните за трафик трябва в съответствие с параграф 113г от TKG да се осъществява по такъв начин, че да е гарантирана защитата от неоправомощен достъп и употреба на данните за трафик. За целта данните за трафик трябва да присъстват на устойчиви носители на данни само в кодирана форма.
За особено сигурни се признават само методи за кодиране, преодоляването на които би било свързано с несъразмерно високи разходи за неоправомощените лица.
Преди постъпването в носителя на данни данните за трафик трябва да бъдат кодирани с подходящ метод за кодиране (вж. BSI-TR-02102-1 [BSI4]). При това трябва да се внимава за запазване на възможността за ефективно съхранение, търсене и извикване на информация за данните за трафик, за да може да се дава незабавен отговор на заявката за предоставяне на информация, отправена от оправомощените органи. Това изискване може да се изпълни напр. чрез прозрачно кодиране на базата данни или кодиране на носещия файл (Container) на базата на AES.
Също така и резервни копия на данните за трафик, създавани в рамките на мерки за създаване на резервни копия, трябва да бъдат сигурно съхранени, тоест, архивирани в кодирано състояние.
Декодиране на данни за трафик е разрешено само за целите на обработката на заявки за предоставяне на информация, отправени от оправомощените органи (срв. параграф 113в от TKG) и поради тази причина следва да бъде локализирано в системата за достъп, за предпочитане в собствен компонент. Съгласно това изискване резултатите от заявката за извикване на информация трябва да бъдат междинно съхранявани в системата за достъп в некодирано състояние на енергозависим носител на данни (RAM), или в кодирано състояние на устойчив носител на данни. За предаването на резултатите от заявката за извикване на информация те могат да бъдат съхранени в междинен буфер в RAM или в кодирано състояние на устойчив носител на данни, принадлежащ към системата за извикване на информация.
Системата за управление на ключовете следва да се държи и администрира отделно от собствения носител на данни. Необходимите ключове трябва да бъдат генерирани, съхранявани, изтривани и разпределяни към устройството за кодиране, респ. декодиране от системата за управление на ключовете. Достъп до системата за управление на ключовете трябва да бъде възможен само след лично одобрение от оправомощени за тази цел в зависимост от ролята им служители, на които задълженото лице е възложило специални правомощия при спазване на параграф 113г, изречение 2, точка 4 от TKG (вж. раздел 5.2.6.1).
Съществен елемент на техническата реализация на изискваното съгласно параграф 113б от TKG необратимо изтриване на данни за трафик е изтриването на ключовете, които се използват в избрания метод за кодиране за сигурното архивиране на данните за трафик (вж. раздел 5.2.5). Затова, за да могат да се спазят изискваните по закон срокове за изтриването на данните за трафик, ключовете също трябва да могат да бъдат изтрити в рамките на определения срок. За целта трябва да се генерират и използват ключове с достатъчна степен на детайлизация. При това се предлага напр. ползването на дневни ключове, при което е възможно и недетерминирано генериране на дневни ключове от един главен ключ, както и генерирането на допълнителни подчинени ключове от дневните ключове. Във връзка с избора на достатъчни дължини на ключове и генериране на подходящи ключове трябва да се спазват препоръките, дадени в BSI-TR-02102-1 [BSI4].
За съхраняване на ключовете трябва да се избира носител на данни, който позволява надеждно изтриване на ключовете (вж. раздел 5.2.5). За тази цел е подходящ напр. хардуерно базиран носител на данни за ключове като HSM, който същевременно може да се използва и като устройство за кодиране/декодиране. Друга възможност представлява всички актуални ключове да се държат в RAM, при което в случай на прекъсване на електрозахранването е безусловно необходима независима защита на ключовете. Освен това трябва да бъде възпрепятствано и незащитеното предаване на ключове за съхранение (Swap) от RAM на друго място.
При всички случаи трябва да се създават резервни копия на използваните ключове, така че по всяко време да има възможност за достъп до тези ключове. Напр. при използване на HSM като носител на данни за ключове може да се създаде втори HSM с успоредно съхранение на данни, за ключ в RAM може да се създаде копие върху сменяем носител на данни (напр. CD). Ако ключовете се съхраняват върху сменяеми носители на данни, трябва да се осигури сигурно архивиране, напр. в трезор.
При всички случаи трябва да е гарантирано, че не могат да се създават безконтролно резервни копия на данните. За тази цел трябва да се предвиди непрекъснато автоматично записване на всички мерки за създаване на резервни копия.
За генерирането на необходимите за методите на кодиране и/или за генерирането на ключове случайни числа трябва да има на разположение подходящ генератор на случайни числа (вж. BSI-TR-02102-1 [BSI4]).
5.2.3 Съхраняване в отделни устройства за съхранение на информация, съгласно параграф 113г, изречение 2, точка 2 от TKG
Подлежащите на задължително съхранение съгласно параграф 113б от TKG данни за трафик трябва да се съхраняват във физически отделни, разделени от предвидените за обичайните оперативни задачи, устройства за съхранение на информация. Това изискване важи и при употреба на виртуални системи.
Освен това в носителя на данни на системата за съхранение на данни за трафик не трябва да се съхраняват други данни, по-конкретно данни за посочените в параграф 96 от TKG цели, освен данните за трафика съгласно параграф 113б от TKG и необходимите системни файлове. Поради съображения, свързани с целевото използване, сигурността на данните и за избягване на формирането на комплексни системи не се допуска смесване на съхранените съгласно параграф 113б данни за трафик с други данни.
Върху използваната за съхранение на данните за трафик система трябва да бъдат приложени мерки за увеличаване на сигурността, съответстващи на нивото на технологичен напредък. Това означава, че в системата могат да се инсталират единствено непосредствено необходимите за обработката и съхранението на данните за трафик програми (процеси и услуги) (минимална система); всички други софтуерни компоненти и функции, които не са наложително необходими за съхранението и обработката на данните за трафик, трябва да се премахват. Трябва да се осигури подходяща сигурна конфигурация на системните компоненти. Своевременно трябва да се изпълняват предоставените от производителя обновявания и проверените обновявания на сигурността.
5.2.4 Висока защита от достъп от Интернет, съгласно параграф 113г, изречение 2, точка 3 от TKG
За да се осигури висока защита на съхраняването на данните за трафик от достъп от Интернет, а с това и да се предотврати загуба на конфиденциалност, пълнота и идентичност, съгласно параграф 113г, изречение 2, точка 3 от TKG носителят на данни трябва да се отделя от Интернет.
Това отделяне по принцип може да се осъществи, като носителят на данни се отдели физически от свързаните с Интернет системи. Така обаче съхраняваните данни за трафик попадат точно в системите, които са част от обществената далекосъобщителна мрежа (следователно и от Интернет), или са свързани пряко или косвено с нея. Следователно при физическо отделяне съхраняваните данни за трафик би трябвало да се прехвърлят ръчно в носителя на данни, което по принцип не е практично поради очаквания обем и би могло да предизвика допълнителни проблеми за сигурността.
Препоръчваното решение за отделянето на носителя на данни от Интернет (респ. от обществените далекосъобщителни мрежи) е ползването на подходяща инфраструктура със защитна стена. Тази инфраструктура със защитна стена трябва да е проектирана, така че само изрично предвидени за целта оправомощени системи да могат да доставят данни за трафик в защитената зона, но да не е възможно изтичане на данни. Затова най-сигурното решение е употребата на диодна защита на данни. Тя не позволява изтичането на данни от защитената зона и поема евентуално необходими в рамките на използвания протокол за връзка потвърждения. При ползване на алтернативни, свързани със състоянието варианти на защитна стена трябва да се внимава изграждане на връзка да може да се инициира единствено от защитената зона. Никога не трябва да се инициира връзка от източник извън системата за съхранение на данни за трафик през избраната, снабдена с характеристики на прокси защитна стена в защитената зона. Така не могат да се предлагат услуги, насочени извън системата за съхранение на данни за трафик. Трябва да се съхраняват достатъчно подробни регистрационни файлове на защитната стена за период от три месеца. Степента на детайлизация трябва да е зададена, така че евентуални събития да могат да се проследяват в точното им протичане по време. Регистрационните файлове трябва да се проверяват за отклонения в такава периодичност, че своевременно да могат да се откриват, респ. предотвратяват пробиви в сигурността.
За да могат заявките за предоставяне на информация, отправени от оправомощените органи, да се обработват от служители със специални правомощия на задълженото лице, до носителя на данни трябва да се осъществява контролиран достъп в рамките на принципа на „четирите очи“. Така дадена система за достъп трябва да декодира данните при съответни заявки и да може да извършва търсене в носителя на данни, съответстващо на заявките. Достъпът до системата за достъп трябва да бъде кодиран. За да се изключи вероятност за злоупотреба, системата за достъп също трябва да бъде защитена със защитна стена, която филтрира най-малкото зоните на IP-адреса и на номерата на порта. Тази защитна стена трябва да е конфигурирана по такъв начин, че достъп през нея да бъде разрешен само от оторизираната система за извикване на информация. Резултатите от заявките за извикване на информация трябва да могат да се изпращат през защитната стена отново кодирани само до оторизирани системи за извикване на информация. Не могат да се предлагат други услуги, насочени навън. За тази защитна стена също трябва да се съхраняват достатъчно подробни регистрационни файлове за период от три месеца. Степента на детайлизация трябва да е зададена, така че събитията да могат да се проследяват в точното им протичане по време. Регистрационните файлове трябва да се проверяват за отклонения в такава периодичност, че своевременно да могат да се откриват, респ. предотвратяват пробиви в сигурността. 
Лица със специални правомощия трябва да се идентифицират в системата за извикване на информация с индивидуални потребителски идентификатори. Оторизираната за пропускане през защитната стена система за извикване на информация трябва да бъде защитена в съответствие с нивото на технологичен напредък. Защитата трябва да се представя в концепцията за сигурност по смисъла на параграф 113ж от TKG.
Ако системата за извикване на информация се използва и за други заявки за предоставяне на информация, за които TKÜV допуска ползването на метод на общо предаване, трябва да е гарантирано, че свързването на необходими за това допълнителни системи е защитено посредством защитна стена. При това трябва да се разрешават само връзки съм необходимите системи и необходимите протоколи. Споменатите по-горе действия относно регистрационни файлове се прилагат съответно.
Общи изисквания по отношение на сигурни защитни стени (респ. сигурни шлюзове) са описани в Списъци за основна защита на информационните технологии, разработени от BSI [BSI3] и в изследването „Безопасно свързване на локални мрежи към интернет (ISi-LANA)“ [BSI5].
5.2.5 Изпълнение на изтриването на данни за трафик, съгласно параграф 113б, алинея 8 от TKG
Невинаги съществува надеждна възможност за явно изтриване на данни за трафик от устойчиви устройства за съхранение на информация (напр. чрез презаписване), особено при употребата на флаш-памет (SSD). Сигурно изтриване на данните обаче се постига чрез подходящо кодиране на данните (вж. раздел 5.2.2) и следващо непосредствено след това изтриване на криптографските ключове.
Законовото изискване за необратимо изтриване на данните за трафик трябва да се осъществи и в техническо отношение чрез изтриването на ключовете, които са били използвани в избрания метод на кодиране за сигурното архивиране на данните за трафик (вж. раздел 5.2.2). Поради малкия обем на данните е възможно необратимо изтриване на ключовете.
За целта като носител на данни за ключове трябва да се избира носител на данни, който позволява надеждно изтриване на данни, напр. HSM, RAM или CD. Тогава изтриване на ключовете е възможно напр. чрез изтриване на референции за ключове и презаписване на данни за ключа (HSM), чрез унищожаване на обекти на ключа (RAM) или чрез разрушаване на носителя на данни (CD).
За да се постигне сигурност в бъдеще за описания метод на изтриване, кодираните данни за трафик трябва да бъдат изтривани и от устойчивия носител на данни. При това е достатъчно обикновено изтриване с освобождаване на съответните зони за съхранение.
Тогава изискваните съгласно параграф 113б, алинея 8 от TKG срокове за изтриването на данни за трафик се изпълняват посредством съобразено със срока изтриване на ключовете и съобразено със срока изтриване на данните за трафик от носителя на данни. При смяна или изхвърляне на устойчив носител на данни, който е бил използван за архивирането на данни за трафик, е необходимо необратимо разрушаване в рамките на принципа на „четирите очи“. Необратимото разрушаване трябва да се записва с посочване на дата, час, име и подписи на служителите.
Прилаганият при разрушаването метод трябва да се избира в съответствие с високата необходимост от защита на данните за трафик. Разпоредби във връзка с това са дадени примерно в Списъци за основна защита на BSI [BSI3].
Получаващите се при обработката на заявки за търсене в системата за достъп или системата за извикване на информация обичайни данни (криптографски ключове, декодирани данни за трафик и други временни данни) трябва да се изтриват от RAM на системата за достъп веднага след употреба. Във връзка с това се прилагат съответно определените по-горе разпоредби. Също така трябва да се възпрепятства незащитено предаване за съхранение (Swap) на чувствителни данни от RAM на системата за достъп на друго място, тъй като тези данни в противен случай са налични като чист текст в устойчивия носител на информация и не могат да бъдат изтрити със сигурност отново (вж. по-горе). Това е възможно напр. чрез деактивиране на кодирането на файла за предаването за съхранение. 
Описаните в настоящия раздел изисквания относно изтриването на данни за трафик важат дословно и по отношение на всички резервни копия на данни за трафик и ключове, които се създават в рамките на мерки за създаване на резервни копия. 
5.2.6 Ограничаване на достъпа до системи за обработка на данни, съгласно параграф 113г, изречение 2, точка 4 от TKG
Ограничаването на достъпа до системите за обработка на данни съгласно параграф 113г, изречение 2, точка 4 от TKG трябва да се осъществява персонално, организационно и технически.
5.2.6.1 Създаване на управление на права и роли
Съхраняването на данните за трафик от задълженото лице е свързано и с висока степен на конфиденциалност. Трябва да се възпрепятства злоупотреба със съхранените данни за трафик както от лица със специални правомощия, така и от неоправомощени или трети лица. Това предполага, че неоправомощени лица не трябва да получават достъп, а лица със специални правомощия могат да получават само контролиран, съответстващ на тяхната роля достъп. 
Различни лица със специални правомощия се различават в ролята си, както следва:
· От една страна, има лица с възложени от задълженото лице специални правомощия, които приемат заявки за предоставяне на информация, отправени от оправомощени органи, проверяват, инициират запитване за търсене в носителя на данни и изпращат резултатите на оправомощените органи, или могат да имат достъп до данни за трафик поради други съображения. Този процес трябва да се осъществява в рамките на принципа на „четирите очи“ съгласно раздел 5.2.7.1. Всички дейности трябва да се записват непрекъснато и с възможност за сигурна проверка.
· От друга страна, има лица със специални правомощия, които са компетентни по въпросите на техническата поддръжка на хардуерните и софтуерните компоненти на системата за съхраняване на данни за трафик. За различни административни дейности (като управление на криптирането, конфигурация на защитни стени, конфигурация на база данни или общи административни дейности) трябва, особено ако дейностите се извършват от различни хора, да се използват различни, индивидуално защитени потребителски акаунти. Достъпът до и работите по системите трябва да се документират непрекъснато и с възможност за сигурна проверка. Възможности за дистанционно техническо обслужване са описани в раздел 5.2.7.2.
При откриване на какъвто и да е достъп по неоправомощен начин до системите във физически защитената зона трябва да се активира автоматично аларма, която задейства незабавни мерки за защита. Системата за извикване на информация, която се използва за обработка на заявките за предоставяне на информация, отправени от оправомощени органи, трябва да бъде инсталирана в помещения с възможност за заключване във физически защитена заобикаляща среда и да бъде особено защитена срещу достъп.
В случай, че задължено лице възложи на трето лице изграждането и експлоатацията на системата за съхраняване на данни за трафик, задълженото лице трябва чрез договорни изисквания да осигури в работния процес да участват само лица с възложени от него специални правомощия на възложителя. Задълженото лице трябва периодично да проверява това. Задължените лица трябва да се погрижат за предоставянето на възможност за извършване на проверки от Федералната агенция за мрежите и от федералните упълномощени лица по въпросите за защита на данните и свободата на информацията в предвидения в законодателството обхват.
5.2.6.2 Физическа защита на устройството за съхранение на информация
При проектирането и експлоатацията на устройството за съхранение на информация трябва да се обръща внимание на наличието на достатъчна физическа сигурност. По-конкретно частта от изчислителния център, в която са поместени хардуерните компоненти на системата за съхранение на данни за трафик, трябва да е проектирана като затворена защитена зона. Като алтернатива трябва да се предвиждат защитни шкафове в границите на изчислителния център, за да се повиши ефективността на защитата за устройствата за съхранение на информация.
Компонентите на системата за съхранение на данни за трафик трябва да бъдат защитени от неоправомощен достъп посредством висококачествени механизми за контрол на достъпа. При неоправомощен достъп трябва да се активира аларма, която задейства незабавни мерки за защита.
Всички клиенти, които се използват за поискване и предоставяне на информация или за целите на техническото обслужване (като управляваща конзола), трябва да бъдат физически защитени срещу достъп на лица без специални правомощия.
Възлагането и отнемането на права за достъп от задълженото лице или по негово разпореждане трябва да се документира непрекъснато. Контролът върху правата за достъп трябва да се осъществява от хора (напр. портиер, охрана, персонал, отговарящ за сигурността) или от технически устройства (напр. четци на документи за идентификация, биометрични методи като сканиране на ириса или пръстов отпечатък, врата с авариен предпазител, система за затваряне).
Достъпът до системата за съхранение на данни за трафик за целите на техническото обслужване трябва да се позволява след идентификация и удостоверяване на самоличността с два различни фактора при прилагане на принципа на „четирите очи“. Издаването и отнемането на инструменти за достъп като потребителски идентификатори или карти с чип от задълженото лице или от назначен от него пълномощник трябва да се документира. Процесите на идентификация и всички вписвания в системата трябва да се записват с възможност за сигурна проверка. Всеки запис трябва да съдържа дата, час, цел и извършена дейност на достъпа и името на лицето.
5.2.7 Необходимо съдействие от най-малко две лица при достъп до данните за трафик, съгласно параграф 113г, изречение 2, точка 5 от TKG (принцип на „четирите очи“)
Трябва да се прилагат технологични и организационни предпазни мерки за гарантиране на прилагането на принципа на „четирите очи“ от две лица със специално възложени от задълженото лице правомощия за достъп до данните за трафик. При изпълнението на изискванията се прави разлика между извикване на данни за трафик за поискване и предоставяне на информация по заявка за предоставяне на информация, и работен достъп.
5.2.7.1
Принцип на „четирите очи“ при поискване и предоставяне на информация по заявка за предоставяне на информация
При поискването и предоставянето на информация по заявка за предоставяне на информация две лица, на които задълженото лице е възложило специални правомощия, трябва да проверяват съответствието на съдържащите се в съдебно разпореждане или в заявка за предоставяне на информация, отправена от официален орган, параметри на заявката с вписаните в системата за достъп данни. 
При това след постъпването на заявката за предоставяне на информация първото лице трябва да установи съответствието на заявените данни с кореспондиращото съдебно решение или със заявката на официалния орган и при несъответствия да върне заявката на оправомощения орган за корекция. 
След това второто лице трябва да направи съответна проверка в отделна и независима следваща стъпка. При това отново трябва да се гарантира,че заявените в системата данни съответстват на обхванатите от кореспондиращото съдебно решение или от заявката на официалния орган. Ако случаят не е такъв, първото лице трябва да бъде информирано за това и отново да инициира извикването на информация за данните за трафик.
Ако необходимите технически параметри на заявката за извикване на информация се предоставят от оправомощения орган заедно със съдебното разпореждане (ETSI-ESB), трябва да се гарантира, че те не могат да бъдат променяни при проверката от задълженото лице. При възможни грешки или неясноти задълженото лице трябва да поиска от оправомощения орган евентуално променени параметри на заявката за извикване на информация.
Ако техническите параметри на заявката за извикване на информация не се предоставят от оправомощения орган по електронен път, а се създават от първото проверяващо лице, трябва да се гарантира, че те не могат да бъдат променяни от второто проверяващо лице. Открити липсващи съответствия трябва да бъдат докладвани от първото проверяващо лице и повторно проверени от второто проверяващо лице преди разрешаването.
За да се гарантира, че не поради технически грешки се стига до извеждане на данни за трафик, които не са обхванати от заповедта за вписване, трябва периодично да се правят тестове при ползване на генерираните за тази цел в далекосъобщителната мрежа тестови данни (Dummy Data) за проверка на системата.
5.2.7.2 Принцип на „четирите очи“ при работен достъп
Ако при работен достъп (напр. за работи по техническо обслужване на системата за съхранение на данни за трафик) може да се стигне до достъп до подлежащите на задължително съхранение данни за трафик или до криптографските ключове, две лица със специални правомощия могат да осъществят достъпа до компонентите на системата за съхранение на данни за трафик (напр. за смяна на хардуерни компоненти или обновяване на софтуера) и свързаните с това работи само при прилагане на принципа на „четирите очи“ (вж. раздел 5.2.6.1). 
Работите по техническо обслужване могат да се извършват от едно лице, ако са изпълнени следните условия:
· Предвидената за достъпа система (управляваща конзола) изключва възможност за пряк или косвен достъп в момента или по-късно до подлежащите на задължително съхранение данни за трафик или ключовете. 
· Изключена е възможността за достъп впоследствие чрез работите по техническо обслужване до данните за трафик или ключовете. 
· Лицето не може да получава root-достъп и предоставените права за достъп не могат да бъдат променяни от това лице.
Изискванията относно физическата защита на използваните за целите на техническото обслужване системи са описани в раздел 5.2.6.2.
В рамките на работите по техническо обслужване, за които трябва да се спазва принципът на „четирите очи“, са позволени следните възможности за достъп:
А: Достъп за техническо обслужване от различни местоположения
Ако е предвиден достъп за техническо обслужване до управляващата конзола на лица със специални правомощия от различни местоположения извън физически защитената зона съгласно раздел 5.2.6.2, трябва да бъдат изпълнени следните изисквания:
1. Достъпът до управляващата конзола може да се осъществява единствено ако се извършва чрез система за контрол на достъпа и наблюдение и тя гарантира, че двете оправомощени лица трябва да имат достъп едновременно и не съществува възможност за заобикаляне на системата за контрол на достъпа и наблюдение.
2. Системата за контрол на достъпа и наблюдение трябва да гарантира, че всички вписвания и екранни показания на двете лица се предоставят за преглед с идентично съдържание и не съществува възможност за прекъсване на това дублиране.
3. За подобен достъп за техническо обслужване са позволени само специализирани клиентски системи, които трябва да се идентифицират пред системата за достъп. Тази връзка винаги трябва да е защитена чрез сигурност на преноса (което означава кодиране на преноса със защита на пълнотата и идентичността). Работата на клиентските системи е разрешена само в намиращи се на територията на страната помещения на предприятията, които назначават лицата със специални правомощия. 
4. Управляващата конзола и използваните клиентски системи трябва да се предпазват от непозволени свързвания и от интернет чрез защитна стена при условията на раздел 5.2.4.
Б: Дистанционен достъп на трети лица
Дистанционен достъп единствено с права за четене може да се разрешава на трети лица (напр. специалист към фирмата производител) за оказване на съдействие на двете лица със специални правомощия, които трябва самостоятелно да извършат необходимите работи, ако са изпълнени следните изисквания:
1. Дистанционният достъп се осъществява единствено до управляваща конзола, от която могат да се използват другите компоненти на системата за съхранение на данни за трафик. 
2. Достъп на трето лице с права за вписване се прекъсва ефективно; за оказване на съдействие на двете лица със специални правомощия е позволен само достъп с права за четене. Оказващият съдействие от разстояние персонал също е идентифициран. Лицата със специални правомощия са обучени в работата с администрирани системни компоненти, за да могат да оценяват въздействията на препоръки на трето лице преди прилагането им.
3. Дистанционен достъп за техническо обслужване през обществени далекосъобщителни мрежи винаги трябва да е защитен чрез сигурност на преноса (което означава кодиране на преноса със защита на пълнотата и идентичността).
4. Локалната мрежа, както и клиентът, от който се осъществява дистанционният достъп за техническо обслужване, са защитени в съответствие с основната защита на информационните технологии.
5. Гарантира се, че не могат да се преглеждат некодирани данни за трафик и криптографски ключове.
6. Дистанционният достъп за техническо обслужване е отделен от Интернет чрез защитна стена в съответствие с представените в раздел 5.2.4 мерки. Връзката се прекъсва физически след всеки успешен дистанционен достъп (напр. чрез изваждане на свързващия кабел).
5.3 Изискване относно записването, съгласно параграф 113д от TKG
Съгласно параграф 113д, алинея 1 от TKG всеки достъп до данните за трафик трябва да се записва с възможност за сигурна проверка. Записването се извършва в системата, в която се намират данните за трафик.
Съгласно параграф 113д от TKG трябва да се записват:
1. Дата и час на достъпа,
2. Съответна информация за получаващите достъп до данните за трафик лица,
3. Цел и начин на достъпа.
За срока на валидност на задължението за съхранение трябва да може да се проследява кои лица чрез кои клиенти са имали достъп до данните за трафик. Ако в записаните данни съгласно параграф 113д от TKG фигурират само сведения, които не допускат директно присъединяване към физическо лице, присъединяването на оправомощеното за достъп до данните лице към информацията трябва да е документирано.
Записването във връзка със заявка за предоставяне на информация от оправомощен орган се извършва при условията на TKÜV.
За работен достъп целта и начинът на достъпа могат да се записват напр. чрез хронологичен файл на оперативната система, който съдържа отделните етапи на обработка.
Записваните данни не трябва да дават информация за съдържанието на изтритите или обработени данни за трафик. Те трябва да се съхраняват в предвидени специално за целта, защитени устройства за съхранение на информация. Така отговори до оправомощени органи или изведени данни при заявки до носителя на данни не трябва да се съдържат в записваните данни.
Записваните данни могат да се изтриват с нормална защита съгласно основната защита на информационните технологии. Този процес на изтриване също трябва да се записва, както следва:
1. дата и час на изтриването на записваните данни,
2. обработващо лице при задълженото лице или при оправомощено от задълженото лице предприятие.
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Приложение
Концепция за сигурност (параграф 113ж)
Задълженото съгласно параграф 113а, алинея 1 от TKG лице трябва да представя концепцията за сигурност по смисъла на параграф 113ж от TKG на Федералната агенция за мрежите веднага след началото на съхраняването съгласно параграф 113б и незабавно при всяка промяна в концепцията. 
За целта се препоръчва концепцията за сигурност съгласно параграф 109, алинея 4 от TKG да се допълни със специфичен дял със затворено съдържание в съответствие с параграф 113ж от TKG (напр. „Концепция за сигурност на технологични предпазни мерки и други мерки при задължения за съхраняване и максимални срокове за съхраняване на данни за трафик съгласно параграф 113ж от TKG“), за да се опишат в него мерките за сигурност за осигуряване на особено високи изисквания съгласно глава 4 и глава 5 от Списъка на изискванията за качество и сигурност на данните. При това за изходна точка се приема обстоятелството, че действителното съхранение на данни от трафик съгласно параграф 113а и следващи от TKG се осъществява в защитена заобикаляща среда със съществуваща концепция за сигурност за описване на защита от пряк достъп.
Ако случаят не е такъв, тогава мерките за създаване на защита от пряк достъп съгласно параграф 109, алинея 4 от TKG трябва да се документират. Относно начина на процедиране се препраща към Списъка на изискванията за сигурност съгласно параграф 109, алинея 6 от TKG и към съответните описания за основна защита на BSI.
Мерките за реализиране на особено високи изисквания съгласно раздел 4 и раздел 5 от Списъка на изискванията следва да се представят в концепцията за сигурност, както следва:
1. Определяне на отделните системи за сигурност, които са от значение
За да могат да се откриват и наблюдават диференцирано заплахи в цялата система за съхранението, обработката и преноса на подлежащи на задължително съхранение данни за трафик съгласно параграфи 113б—113д от TKG, отделните системи за сигурност (вж. графиката по-долу) като мрежови компоненти със системи с данни за регистрация (Call Data Records, интерфейс Interconnection с Call Data Records), филтър на данните, носител на данни, трябва да формират системата за извикване на информация и системата за достъп и трябва да се описват съответно в концепцията за сигурност както графично, така и писмено. 
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Фигура 3: Пример за изпълнение на основната архитектура
2. Присъединяване на особено високи изисквания (раздел 4 и раздел 5 от Списъка на изискванията)
2.1 Анализ на риска
Трябва да се откриват и описват всички потенциално възможни рискове на определеното в параграфи 113б—113д от TKG ниво на защита. Допълнително трябва да се вземат под внимание индивидуални условия (при необходимост под формата на допълнителни отделни системи), които могат да създадат допълнителни значителни рискове и по този начин - и необходимост от допълнителни мерки за постигане на особено висок стандарт за сигурност и качество на данните. Тези индивидуални условия трябва да вземат под внимание обстоятелства, причината за които е в конкретната заобикаляща среда на отделното задължено лице. Анализът на риска може да се направи например в съответствие със стандарт BSI 100-3 [BSI2].
2.2 Присъединяване на мерки за защита съгласно раздел 4 и раздел 5 от Списъка на изискванията към отделни системи за сигурност
Прилаганите мерки за защита за изпълнение на законовите изисквания в съответствие с раздел 4 и раздел 5, както и определените съгласно глава 2.1 допълнителни мерки трябва да се присъединяват към съответните отделни системи за сигурност и да се описват.
Документирането може да се осъществява по формата на таблици със съответно присъединяване „Изискване, риск, мярка за сигурност“, подобно на начина на процедиране съгласно Списъка на изискванията за сигурност съгласно параграф 109, алинея 6 от TKG.
3. Оценяване на цялата система
Също и когато всяка една отделна система за сигурност отговаря на законовите изисквания, определени в параграфи 113б—113д от TKG (раздел 4 и раздел 5), все още могат да съществуват остатъчни рискове за сигурността на цялата система. Поради тази причина е необходима допълнителна отделна оценка според висока необходимост от защита на цялата система, докато и тя постигне съответствие с посочените по-горе законови изисквания посредством планираните отделни мерки. Трябва да се показва как се третира евентуално запазен „остатъчен риск“.
� Нотифициран съгласно изискванията на Директива (ЕС) 2015/1535 на Европейския парламент и на Съвета от 9 септември 2015 г., установяваща процедура за предоставянето на информация в сферата на техническите регламенти и правила относно услугите на информационното общество (ОВ L 241, 17.9.2015 г., стр. 1).





