NAVRH

V souladu s ¢l. 116 odst. 6 zakona o elektronickych komunikacich (Ufedni véstnik Republiky
Slovinsko (RS) €. 130/22 a 18/23 — ZDU-10) Agentura pro komunikacni sité a sluzby
Republiky Slovinsko s prihlédnutim k informacnimu postupu podle smérnice Evropského
parlamentu a Rady (EU) 2015/1535 ze dne 9. z&fi 2015 o postupu pfi poskytovani informaci
v oblasti technickych predpist a pfedpist pro sluzby informac¢ni spole¢nosti (UF. vést. L 241,
17.9.2015, s. 1), vydava nize uvedeny

OBECNY AKT
o dodate¢nych bezpeé&nostnich poZadavcich a omezenich

Clanek 1
(Obsah obecného aktu)

Tento obecny akt stanovi:

(1)

1. pokyny, kterymi se Fidi operatofi mobilnich komunika¢nich siti (dale jen ,operatofi®),

ktefi tyto sité poskytuji kritickym subjektlim, které jsou spravci kritické infrastruktury v
jinych oblastech spravy kritické infrastruktury ve smyslu zakona upravujiciho oblast
kritické infrastruktury (dale jen ,spravci kritické infrastruktury“), poskytovatellim
zakladnich sluzeb ve smyslu zakona upravujiciho bezpecnost informaci (déle jen
Jposkytovatelé zakladnich sluzeb“), orgdnlm statni spravy ve smyslu zakona
upravujiciho bezpecénost informaci (dale jen ,organy statni spravy“) nebo drziteldm
kliCovych Céasti narodniho bezpecnostniho systému a

kritické prvky sité a souvisejici informacni systémy s jejich funkcemi podle ¢l. 116
odst. 6 zakona o elektronickych komunikacich (Ufedni véstnik RS &. 130/22 a 18/23 —
ZDU-10; dale jen ,zakon), ve znéni uvedeném v priloze, ktera je nedilnou soucasti
tohoto obecného aktu a je vypracovana ve spolupraci s organem odpovédnym za
bezpecnost informaci.

Clanek 2
(Definice)

Pojmy pouzité v tomto obecném aktu maji tento vyznam:

Dodavatelsky fetézec je cely systém procesd, lidi, organizace a distribuce zapojenych
do navrhu, vyroby, ukladani, distribuce a dodavek, jakoZ i instalace a udrzby
komponent( kritickych prvkil sité instalovanych v siti operatora nebo u poskytovatele
cloudovych sluzeb, ktery tyto sluzby poskytuje operéatorovi.

Kritickymi prvky sité se rozumi sitové prvky, funkce, sluzby a podplrné informacni
systémy ve fyzické, softwarové nebo virtualizované podobé u operatora nebo
poskytovatele cloudovych sluzeb uvedené v pfiloze tohoto obecného aktu.

Kritickymi subjekty jsou spravci kritické infrastruktury v jinych oblastech spravy
kritické infrastruktury ve smyslu zakona upravujiciho kritickou infrastrukturu,
poskytovatelé zakladnich sluzeb ve smyslu zédkona upravujiciho bezpec€nost
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informaci, organy statni spravy ve smyslu zakona upravujiciho bezpecnost informaci
a drzitelé kliCovych ¢éasti narodniho bezpecnostniho systému.

(2) Ostatni pojmy pouzité v tomto obecném aktu maji tentyz vyznam jako v zakoné a v
obecném aktu o bezpecnosti siti, sluzeb a tdaju.

Clanek 3
(Obecné pokyny)

Q) Operétori v dodavatelském fetézci komponent( kritickych prvki sité a sluzeb podpory
tfeti Urovné pro tyto komponenty musi po celou dobu Zivotniho cyklu téchto komponent(
dodrzovat alespon nasledujici pokyny:

1. u kaZdého vyrobce nebo dodavatele a u poskytovatele sluzeb podpory tfeti Grovné
na zakladé vzajemnych vztahl a dohod provedou posouzeni rizik, pokud jde o
dodavky a potencialni dopady ze strany tfetich fyzickych osob nebo pravnickych
osob zfizenych na zékladé vefejného nebo soukromého prava (dale jen treti
strany*), kompatibilitu se zafizenim jinych vyrobct, kvalitu a bezpecnost vyrobk( a
potencialni negativni dopady na provoz sluZzeb operatora a kritickych subjektd,

2. Ujisti se, Ze zabezpeceni je zabudovano a provedeno jiz v navrhu a Zze smlouvy
obsahuiji Ih(ty pro odstranéni zjisténych zranitelnosti,

3. ujisti se, Ze béhem celého Zivotniho cyklu jejich pouZivani jsou zajistény kliCové
bezpecnostni prvky (dostupnost, divérnost, integrita a autenticita),

4. ujisti se, Ze je zaruCena jejich bezpeCnost a nepfetrzité dodavky a Ze maji
certifikaci pro podporu vlastnosti zajistujicich vysokou bezpecnost v souladu s
mezinarodné uznavanymi (3GPP) a evropskymi technickymi normami (ETSI),

5. ujisti se, Ze pokyny uvedené v bodech 2 aZ 4 tohoto odstavce jsou ovéfitelné ve
smluvni dokumentaci u vyrobce nebo u dodavatele,

6. u kazdého vyrobce nebo dodavatele rovnéz posoudi a zohledni rizika spojena s
pravy na uzivani kliCovych technologii, které jsou nezbytné pro vyrobu a pouZzivani
zafizeni, a rizika spojend s dodavkou zafizeni, nahradnich dili nebo sluzeb
podpory tfeti trovné,

7. ujisti se, ze pouzité komponenty nemaji zadné zname kritické zranitelnosti, které
nebyly opraveny nebo jsou aktivné zneuzivany,

8. vyhnou se jedinému vyrobci nebo dodavateli, pokud je to technicky proveditelné a
ekonomicky udrzitelné, s cilem snizit zavislost a zvySit odolnost v pfipadé
zranitelnosti kritickych komponentd, katastrofického selhani sité nebo ohrozeni
bezpecnosti siti a sluzeb kritickych subjektd tfetimi stranami, at' uz fyzickymi
osobami nebo pravnickymi osobami zfizenymi na zakladé vefejného nebo
soukromého prava.

2 Pfi poskytovani informac¢nich a komunikacnich zafizeni, systémid a sluzeb musi
operatofi plné dodrzovat pokyny Agentury Evropské unie pro kybernetickou bezpecnost (dale
jen ,ENISAY) a platné predpisy Evropské unie tykajici se zakladnich bezpe€nostnich
poZadavkl pfi zadavani verejnych zakazek na bezpecné produkty a sluzby IKT. Agentura na
svych internetovych strankach zvefejni odkazy na stavajici dokumenty agentury ENISA a
predpisy EU ve vyse uvedené oblasti a priibézné je aktualizuje.

(©)] Pfi poskytovani komponentd kritickych prvkl sité nebo pfi vyuZivani cloudovych
sluzeb se uprednostiiuje vybér komponentl od téch vyrobcl nebo dodavateld nebo sluzeb
od téch poskytovatelll cloudovych sluzeb, ktefi byli certifikovani subjekty posuzovani shody,
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které byly akreditovany a pfipadné autorizovany na zakladé ¢l. 60 odst. 3 nafizeni
Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA
(-Agentufe Evropské unie pro kybernetickou bezpecnost), o certifikaci kybernetické
bezpecnosti informacnich a komunika€nich technologii a o zruSeni nafizeni (EU) €. 526/2013
(,akt o kybernetické bezpecnosti“) pro vydavani evropskych certifikatl kybernetické
bezpelnosti s ur€itymi arovnémi zaruky, jak je stanoveno v ¢lanku 52 nafizeni.

4 Pro UCely pfedchoziho odstavce operator ovefi zvlastni internetovou stranku, pokud ji
agentura ENISA zfidi v souladu s ¢lankem 55 nafizeni za U€elem poskytovani informaci a
propagace evropskych systémU certifikace kybernetické bezpecnosti, evropskych certifikatd
kybernetické bezpecnosti a EU prohldSeni o shodé, vcetné informaci o evropskych
systémech certifikace kybernetické bezpeCnosti, které jiz nejsou platné, o zruSenych a
neplatnych evropskych certifikatech kybernetické bezpecnosti a EU prohlaSenich o shodég, a
ulozisté odkazl na informace o kybernetické bezpecnosti.

Clanek 4
(Posouzeni rizik)

(1) Pfi urCovani rizika vyrobce nebo dodavatele komponentd a poskytovatele sluzeb
podpory treti Grovné pro kritické prvky sité zohledfuje operator nize uvedené rizikové
aspekty, které vyhodnocuje.

(2 Pfi hodnoceni uvedeném v pFfedchozim odstavci operator posoudi a zohledni

alespon:

1. celkovou kvalitu (véetné& bezpecnostnich aspektll) a spolehlivost;

2. Uroven vyuZivani otevienych standardl a rozhrani, které zabranuji zavislosti a vazbé
na produkty konkrétniho vyrobce nebo dodavatele (tzv. obchodni proprietarni
uzamceni, angl. ,vendor lock-in“),

3. soulad s uznavanymi mezinarodnimi a evropskymi technickymi normami (3GPP,
ETSI) a pfedpisy Evropské unie a také vychozi nastaveni zabezpeceni v souladu s
profesnimi doporucenimi (sdruzeni GSMA);
aroven kompatibility se zafizenimi a sitovymi funkcemi tfetich stran;
schopnost poskytovat modernizace a prizplsobent;
proces fizeni a odhalovani zranitelnosti a aktualnost aktualizaci a zaplat,
dostupnost a transparentnost dokumentace tykajici se:

- klicovych vlastnosti a informaci o bezpecnostnich a dalSich funkcich a moznych
nastavenich komponentu a

- pouzity software, vCetné softwaru s otevienym zdrojovym koédem (softwarovy
kusovnik, angl. ,Sotware Bill Of Materials — SBOM");

8. Uroven zavislosti na sluzbach podpory tfetiho stupné pfi provozovani a udrzbé
zafizeni, pokud operator nevykonava tyto sluzby sdm pomoci svych zaméstnancu;

9. predchozi posouzeni shody zafizeni nebo subjektu, ktery by poskytoval sluzbu
podpory tfeti Grovné, ze strany subjektd akreditovanych v Evropské unii v ramci
evropskych systém( certifikace kybernetické bezpecnosti, pficemz akreditované
subjekty jsou zvefejnény v Ufednim véstniku Evropské unie.

No ok

€)) Operator zdokumentuje rizikové faktory a vysledky hodnoceni rizik pro kazdého
vybraného vyrobce nebo dodavatele nebo poskytovatele sluzeb podpory treti Grovné
uvedenych v odstavcich 2 a 3 tohoto €lanku a pravidelné je aktualizuje.
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Clanek 5
(Obecné pokyny pro provoz kritickych prvki sité)

Q) Komponenty kritickych prvkl sité, jejich provoz a vychozi nastaveni nesmi zahrnovat
technické prvky, které by mohly negativné ovlivnit bezpe€nost nebo provoz kritickych
subjektll, véetné sabotaze, Spionaze, kradeze dusevniho vlastnictvi nebo terorismu.

2 Kritické prvky sité jsou zpravidla umistény ve Slovinské republice nebo, s
prihlédnutim ke v8em bezpecénostnim rizikim a zajisténi vysoké Urovné bezpecénostnich
opatfeni, pokud platné predpisy nestanovi jinak, v Evropské unii. Operator informuje
Agenturu pro komunikacni sité a sluzby Republiky Slovinsko (dale jen ,agentura®“) a organ
odpovédny za bezpecnost informaci o svém zamySleném premisténi nejméné 30 dni pFed
premisténim mimo Evropskou unii.

3 Sluzby podpory tfeti arovné pro kritické prvky sité se zpravidla poskytuji v Republice
Slovinsko nebo, s prihlédnutim ke vSem bezpecnostnim rizikliim a zajisténi vysoké Urovné
bezpecnostnich opatfeni, pokud platné pfedpisy nestanovi jinak, v Evropské unii. Operéator
ozndmi agentufe a organu odpoveédnému za bezpecnost informaci zamyslené pfemisténi
svych sluzeb podpory tfeti irovné nejméné 30 dnl pfed pfemisténim mimo zemé Evropské
unie.

4 Poskytovani sluzeb podpory tfeti arovné nesmi ohrozit bezpe€nost nebo provoz
sluZeb kritickych subjekt(i nebo narodni bezpecénost.

(5) Operator musi zavést a pravidelné provadét proces identifikace kritickych prvk( sité.
Ten je nutné provadét alespori jednou ro¢né nebo pfi ndkupu komponentl kritickych prvki
Sité.

(6) Pokud jednotlivy komponent predstavuje kriticky prvek sité pouze castecné, je
povaZzovan za soucast kritického prvku sité.

(7) Operator vede aktualni seznam vSech komponent( kritickych prvkl sité, jejich funkct,
umisténi, osob, které je spravuji a Fidi, jejich poskytovatell sluzeb podpory tfeti Grovné a
jejich vyrobcli nebo dodavatell. Seznam se na pozadani zpfistupiiuje agentufe a organu
odpovédnému za bezpecnost informaci.

Clanek 6
(Bezpeénostni opatieni pro dodavky komponentt kritickych prvku sité)

Q) Operator musi znat cely dodavatelsky fetézec a byt si védom jeho rizik, vCetné
subdodavatelll jednotlivych komponentl kritickych prvkd sité, véetné Sifrovacich klicd,
UICC/eUICC a dalSich bezpec¢nostnich prvkd, jejichz zneuZiti by mohlo ohrozit bezpec¢nost
kritickych subjektd.

(2) Operator zajisti, aby byly mezi nim a vyrobci nebo dodavateli komponent( kritickych
prvkd sité nebo jeho poskytovateli sluzeb podpory tfeti Grovné smluvné dohodnuty a
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zdokumentovany bezpeCnostni pozadavky, a vyZaduje, aby vyrobci nebo dodavatelé
dodrzovali dohodnuta bezpecnostni opatfeni v celém dodavatelském fetézci.

3)

S cilem v€as zabranit zneuziti zranitelnosti subjekty s nekalymi umysly operator

zajisti, aby se vyrobce nebo dodavatel komponent( kritického prvku sité smluvné zavazal,
Ze bude operéatora neprodlené informovat o zjisténé zranitelnosti a opatfenich ke zmirnéni
rizika a poradi mu, jak4 ochranna nebo napravna opatifeni mlZze operator v reakci na
hrozbu pfijmout.

(4)

Operator alespon jednou rocné vyhodnocuje pfiméFfenost pristupovych prav ke

kritickym prvkdm sité nebo je neprodlené aktualizuje v souladu se zménami v organizaci
nebo u poskytovatele sluzeb podpory tfeti Grovné.

()

Operator se vyhyba zavislosti na jediném dodavateli nebo poskytovateli sluzeb

podpory tfeti Urovneé (tzv. obchodni proprietarni uzamceni, angl. ,vendor lock-in“), pokud je
to technicky proveditelné a ekonomicky udrzitelné, s cilem snizit zavislost a zvySit odolnost
v pripadé zranitelnosti kritickych komponentt, a to i tim, Ze se vyhne dlouhodobym
smlouvam s jedinym vyrobcem nebo dodavatelem nebo poskytovatelem sluzeb podpory
tfeti Urovné nebo tyto smlouvy zméni s cilem minimalizovat naruSeni poskytovani sluzeb
kritickym subjekttim.

Clanek 7

(Smluvni ujednani s vyrobci, dodavateli nebo poskytovateli sluzeb podpory treti

trovné)

V zajmu zajisténi vysoké urovné bezpecnosti zahrne operator do novych smluvnich ujednani
s vyrobci, dodavateli nebo poskytovateli sluzeb podpory tfeti Grovné alespon:

1.

prohlaseni vyrobce nebo dodavatele, Zze komponent nebo jeho vychozi nastaveni
nemaji nedokumentovanou moznost ,vstupu zadnimi dvefmi“ nebo negativni dopad
na provoz kritickych subjektd,

zavazek vyrobce, dodavatele nebo poskytovatele sluzeb podpory tfeti Urovné chranit
informace, které ziska nebo ke kterym ma pristup v prib&hu poskytovani sluzby,
zavazek vyrobce nebo dodavatele nebo poskytovatele sluZzeb podpory tfeti Urovné
neprodlené informovat operatora v pfipadé porusSeni ochrany komunikacnich nebo
provoznich udajli, které ma nebo by mohlo mit vliv na operatora nebo kritické
subjekty uvedené v ¢l. 1 bodé 1 tohoto obecného aktu;

zavazek vyrobce nebo dodavatele nebo poskytovatele sluzeb podpory tfeti Urovné
neprodlené informovat operatora o jakémkoli bezpe€nostnim incidentu a zranitelnosti,
které by mohly ovlivnit bezpecnost sité, souvisejicich sluzeb nebo Udajd operatora;
zavazek vyrobce nebo dodavatele nebo poskytovatele sluzeb podpory tfeti Urovné
dodrzovat bezpecnostni normy a pravidla stanovena operatorem a pfijmout vhodna
bezpecnostni opatfeni k zajisténi bezpec€nosti informacnich systémU a siti a Gdajd
operatora nebo kritického subjektu;

moznost operatora kdykoli zkontrolovat prostfedi, postupy, bezpecnostni opatfeni a
nastroje pouzivané poskytovatelem sluzeb podpory tfeti arovné pfi pfistupu k siti a
Gdajdm operatora,

odpovédnost vyrobce nebo dodavatele nebo poskytovatele sluZzeb podpory treti
Grovné za Skody vzniklé v dlsledku identifikovanych zranitelnosti nebo zneuZziti
komponentl kritickych prvk( sité, jejich vychoziho nastaveni nebo poskytovani
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sluzeb podpory treti urovné, které vyrobce nebo dodavatel nebo poskytovatel sluzeb
podpory tfeti rovné zanedb& nebo provede Umysiné,

povinnost pravidelné Skolit pracovniky vyrobce nebo dodavatele nebo poskytovatele
sluZeb podpory tfeti Grovné v oblasti bezpecnosti Udajd a informac¢nich systémi a siti.

Clanek 8
(Pravidla tykajici se pfistupu a pouZivani kritickych prvku sité)

Pri fyzickém nebo logickém pfistupu ke komponentlm kritickych prvkd sit&, jejich

nastaveni a Udajlim operatora, které jsou v nich ulozeny, zpracovavany nebo upravovany,
operator zajisti:

1.
2.

3.

10.

(2)

Ze pristup je pfisné omezen na osoby, které k nému byly pfedem opravnény,

Ze v8echny prace na kritickych prvcich sité provadéné na misté nebo prostfednictvim
vzdaleného pfistupu jsou kontrolovany operatorem,

Ze u uzivatell, ktefi maji nejvyssi opravnéni k pfistupu k jednotlivym komponentdm
kritickych prvkU sité, jejich nastaveni nebo dattim v nich ulozenym ¢i zpracovavanym,
se provadi vicefaktorové ovéfovani,

Ze kazda opravnéna osoba, které je udélen pfistup, ma jedinecny uZivatelsky ucet a
heslo,

Ze se pouzivaji pouze hesla, ktera jsou ménéna pravidelné nebo v pfipadé zjisténého
zneuziti okamzité a kterd maji alesporn 15 znak( a obsahuji velkd a mala pismena,
Cislice a specialni znaky, pokud to software umoznuje,

Ze se u pristupu uplatiiuje koncepce nulové tolerance nebo dlvéry vSude, kde je to
mozne,

Ze bezpecnost komunika¢niho spojeni od opravnéného uzZivatele k jednotlivym
komponentlim je chranéna pouzitim Sifrovani s ohledem na nejnovéjsi technologicky
vyvoj a osvédcenou primyslovou spravnou praxi v oblasti bezpecénosti informaci
nebo podle doporuceni zavedenych instituci v oblasti bezpe€nosti informaci;

Ze se uchovava nesmazatelny zaznam o pfistupech a pokusech o pfistup po dobu
nejméné 6 mésicl, veetné zalozni kopie, mize vSak byt uchovavan po delsi dobu,
pokud z analyzy fizeni rizik a posouzeni pfijatelné Urovné rizika vyplyva, Ze rizika by
byla pfiméfené zvladnuta del$im uchovavanim zaznam,

Ze se pokud mozno zaznamenavaji a monitoruji vSechny softwarové zasahy do
komponent(, véetn& zmén konfigurace. Zaznamy, véetné zalozni kopie téchto Gdajd,
se uchovavaiji po dobu uvedenou v pfedchozim bodé,

Ze pristup k jednotlivym komponentim a adajim v nich uloZzenym nebo
zpracovavanym je Casové omezeny a dostupny pouze po dobu trvani poZadované
prace.

V pfipadé pfistupu pracovnikd nebo zaméstnancl poskytovatele sluzeb podpory treti

arovné k jednotlivym komponentm kritickych prvkd sité je nutné:

1.

2.

3.

4.

pouZivat pouze zabezpeCenou zprostfedkovatelskou vyhrazenou pracovni stanici
(angl. ,jump server"), ktera podléha pravidelnym bezpecnostnim kontrolam,

instalovat na vyhrazenou pracovni stanici pouze nezbytné nutné nastroje,
komponenty a aktivni sluzby pro pfistup k dal$im zdrojim v siti, které jsou zcela
nezbytné a musi byt aktualizovany nejnovejsimi bezpe&nostnimi zaplatami,

pouzivat na vyhrazené pracovni stanici, kter& musi byt umisténa v siti operatora a
pod jeho vyhradni kontrolou, zabezpecené kryptografické operace a klice,

aby se kazdy pfistup povoloval ru¢né a aktivoval jej operator pouze na dobu trvani

pristupu,
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5. aby byly v8echny pfistupy a cCinnosti fyzicky kontrolovany a zaznamenavany
operatorem;

6. pouzivat dvoufaktorové ovérovani a hesla o délce nejméné 15 znakd, véetné velkych
a malych pismen, d&islic a specialnich znakl, jejichz pocet se lisi podle
vyhodnocenych rizik.

3 Pfed tim, nez operator zada poskytovani sluzby spravy, udrzby nebo aktualizace
kritickych prvk{ sité nebo jejich jednotlivych komponent( tfeti strané, ovéfi a zajisti, ze tato
tfeti strana ma zavedeny mechanismy a postupy fizeni bezpec€nosti alespori rovnocenné
nebo lepSi nez ty, které mé zavedeny operator sam. O zaméru zadat poskytovani sluzeb
neprodlené informuje kriticky subjekt, jehoz se zména tyka, agenturu a organ odpovédny za
bezpecnost informaci.

4 Operator oveéri skuteény stav bezpecnostnich procest pfed zahdjenim poskytovani
sluzeb a poté nejméné jednou ro€né. Operator vede zaznamy o internich pfezkumech a
kontrolach poskytovani sluzeb podpory tfetich stran a uchovava je po dobu poskytovani
sluZzeb a po dobu jednoho roku po jejich ukonceni, nejdéle viak pét let.

PRECHODNA A ZAVERECNA USTANOVENI

Clanek 9
(Pfechodna ustanoveni)

Q) Operator informuje agenturu a organ odpovédny za bezpecnost informaci o
stavajicim umisténi kritickych prvkd sité do 30 dndi od nabyti G¢innosti tohoto obecného aktu.

2 Operator informuje agenturu a organ odpovédny za bezpecnost informaci o
stavajicim misté poskytovani sluzeb podpory tfeti Urovné pro kritické prvky sité do 30 dn(i od
nabyti G¢innosti tohoto obecného aktu.

3 Agentura poprvé zvefejni dokumenty uvedené v €l. 3 odst. 2 tohoto obecného aktu v
den jeho nabyti G4¢innosti.

Clanek 10

(Nabyti u€innosti)

Tento obecny akt nabyva Gg&innosti tficatym dnem po jeho vyhlaSeni v Ufednim véstniku
Republiky Slovinsko, pfiCemZ operatofi mohou pouZivat zafizeni a poskytovat sluzby
podpory tfeti Grovné az do uplynuti Ihdt stanovenych v ¢l. 312 odst. 2 a 3 zakona.

¢. mag. Marko MiSmas
V Lublani, dne feditel
EVA 2023-3150-0034
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Seznam kritickych prvki sité a pfislusnych informacénich systémi:

Kritické prvky sité

Funkce sité a informac¢nich systém

Sprava Gcastnik a
mechanismy Sifrovani

sprava relaci (hlasové a datové),
ovéiovani uzivatell a zafizeni v siti,

sprava a ukladani kli¢d pro autorizaci ucastnikl a
sitovych  komponentl (UICC/eUICC, digitalni
certifikaty / HSM),

funkce pro bezpelné ovéfovani, ochranu integrity
komunikace (Sifrovani) a ukladani uzivatelskych
klich, sitovych komponentd a komponentd pro
spravu,

sprava pfistupovych prav.

Propojeni

funkce hostingu a rozhrani s jinymi sitémi a
sluZzbami.

Rizené sitové sluzby

registrace a autorizace sitovych sluzeb,

uchovavani a zpracovani komunikacnich,
lokalizacnich a provoznich Gdajd,

vystaveni sité a sitovych funkci externim aplikacim
a sluzbam.

Sprdva a  orchestrace
virtualizovanych  sitovych
funkci (NFV) a sitova

orchestrace (MANO),
vCetné virtualizacni
infrastruktury

fidici funkce orchestrace a konfigurace NFV bez
ohledu na typ implementace (VM, kontejner,
mikrosluzby),

virtualizac¢ni funkce pro implementaci a vyuzivani
NFV,

funkce vybéru segmentd sité (NSSF).

Réadiova pfistupova sit

zakladnové stanice, které podporuji technologii 5G
nebo vyssi.

Systémy fizeni a dalsi
podplrné systémy

sledovani provozu a spravy mobilni komunikacni
sité, vCetné pristupové casti (RAN/O-RAN),
systémy pro detekci bezpecnostnich udalosti,
anomalii, hrozeb a jejich Ffizeni (bezpecnostni
funkce vCetné SIEM/SOAR).

Zakonny odposlech

funkce pro pfistup prfislusného organu k obsahu
komunikaci a provoznim Gdajim uzivateld.




