PRIJEDLOG

U skladu s clankom 116. stavkom 6. Zakona o elektronickim komunikacijama (UL RS br.
130/22 i 18/23 — ZDU-10), Agencija za komunikacijske mreze i usluge Republike Slovenije,
uzimajuci u obzir postupak obavjeScivanja u skladu s Direktivom (EU) 2015/1535 Europskog
parlamenta i Vije¢a od 9. rujna 2015. o utvrdivanju postupka pruzanja informacija u podrucju
tehnickih propisa i pravila o uslugama informacijskog drustva (SL L 241, 17.9.2015., str. 1.),
izdaje sljedece:

OPCI AKT
o dodatnim sigurnosnim zahtjevima i ograni¢enjima

Clanak 1.
(Sadrzaj opéeg akta)

Ovim opc¢im aktom utvrduje se sljedece:

(1)

1. smjernice kojih se moraju pridrZzavati operatori pokretnih komunikacijskih mreza (dalje

u tekstu ,operatori”) koji te mreze pruzaju kriticnim subjektima koji su upravitelji
kriti€ne infrastrukture u drugim podrucjima regulacije kriti€ne infrastrukture, kako je
utvrdeno u zakonu kojim se ureduje podrucje kriticne infrastrukture (u daljnjem tekstu:
Lupravitelji kriticne infrastrukture”), pruzatelji kljucnih usluga kako je utvrdeno
zakonom kojim se ureduje informacijska sigurnost (dalje u tekstu ,pruzatelji klju¢nih
usluga”), tijela drzavne uprave kako je utvrdeno zakonom kojim se ureduje
informacijska sigurnost (dalje u tekstu ,tijela drzavne uprave”) ili nositelji kljucnih
dijelova sigurnosnog sustava zemilje; i

kriticni  elementi mreze | povezanih informacijskih sustava sa svojim
funkcionalnostima iz Clanka 116. stavka 6. Zakona o elektroniCkim komunikacijama
(UL RS br. 130/22 i 18/23 — ZDU-10; dalje u tekstu ,Zakon"), kako je utvrdeno u
prilogu, koji je sastavni dio ovog opceg akta i sastavljen je u suradnji s tijelom
nadleznim za informacijsku sigurnost.

Clanak 2.
(Znacenje pojmova)

Pojmovi koji se upotrebljavaju u ovom opéem aktu imaju sljedeée znacenje:

lanac opskrbe je cijeli sustav procesa, ljudi, organizacije i distribucije ukljuc¢enih u
projektiranje, proizvodnju, skladiStenje, distribuciju i opskrbu, kao i postavljanje i
odrzavanje komponenata kriticnih elemenata mreZe instaliranih u mreZi operatora ili
kod pruzatelja usluga u oblaku koji pruza takve usluge operatoru;

kljucni elementi mreZze su mrezni elementi, funkcije, usluge i popratni informacijski
sustavi u fizickom, softverskom ili virtualiziranom obliku kod operatora ili pruzatelja
usluga u oblaku, kako je navedeno u prilogu ovom opéem aktu;

kriticni subjekti su upravitelji kriti€ne infrastrukture u drugim podrucjima regulacije
kritiCne infrastrukture utvrdeni u skladu sa zakonom kojim se ureduje podrucje kritiCne
infrastrukture, pruzatelji kljucnih usluga kako je utvrdeno zakonom kojim se ureduje
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informacijska sigurnost, tijela drzavne uprave odredena zakonom kojim se ureduje
informacijska sigurnost i nositelji kljuCnih dijelova sigurnosnog sustava zemlje.

(2) Ostali pojmovi koji se upotrebljavaju u ovom opéem aktu imaju isto znacenje kako je
definirano zakonom i opéim aktom o sigurnosti mreza, usluga i podataka.

Clanak 3.
(Opée smjernice)

(1) Operatori u lancu opskrbe komponenata kriticnih elemenata mreze i usluga podrske
treCe razine za te komponente uzimaju u obzir barem sljedee smijernice tijekom cijelog
Zivotnog ciklusa tih komponenata:

1. za pojedinatnog proizvodaca ili dobavljaca i za pruzatelja usluga podrske trece
razine zbog odnosa i sporazuma s njima, oni provode procjenu rizika u smislu
ponude i mogucih u€inaka fizickih ili pravnih osoba tre¢e strane u skladu s javnim
ili privatnim pravom (dalje u tekstu ,treCe strane”), kompatibilnosti s opremom
drugih proizvodaca, kvalitete i sigurnosti proizvoda te mogucih negativnih ucinaka
na rad usluga operatora i kriticnih subjekata;

2. da je sigurnost ugradena i implementirana vec¢ u dizajnu te da ugovori ukljucuju
rokove za uklanjanje uo€enih ranjivosti;

3. da su klju€ne sigurnosne znacCajke (dostupnost, povijerljivost, cjelovitost i
autenti¢nost) osigurane tijekom cijelog Zivotnog ciklusa njihove uporabe;

4. da su sigurnost i njihova nesmetana opskrba zajamcene te je potvrdeno da
podrZzavaju visoka sigurnosna obiliezja u skladu s medunarodno priznatim
standardima (3GPP) i europskim tehniCkim standardima (ETSI);

5. da se smijernice iz toCaka od 2. do 4. ovog stavka mogu provjeriti u ugovornoj
dokumentaciji s proizvodacem ili dobavljacem;

6. za svakog proizvodaca ili dobavljaca takoder se procjenjuju i uzimaju u obzir rizici
povezani s pravima uporabe klju¢nih tehnologija koje su potrebne za proizvodnju i
uporabu opreme te rizici povezani s opskrbom opremom, rezervnim dijelovima ili
uslugama podrske tre€e razine;

7. da upotrijebljene komponente nemaju nerijeSene poznate kritiCne ili aktivno
iskoriStavane ranjivosti;

8. izbjegavanje jednog proizvodaca ili dobavljaca, ako je to tehnicki izvedivo i
gospodarski odrzivo, s ciliem smanjenja ovisnosti i povecanja otpornosti u slu¢aju
ranjivosti kriti€nih komponenata, katastrofalnog kvara mreze ili prijetnje sigurnosti
mreza i usluga kritiCnih subjekata od strane trecih fiziCkih ili pravnih osoba
uredenih javnim ili privatnim pravom.

2 Pri opskrbi informacijskom i komunikacijskom opremom, sustavima i uslugama
operatori u potpunosti postuju smjernice Agencije Europske unije za kibersigurnost (dalje u
tekstu ,ENISA”) i vaZzeCe propise Europske unije o osnovnim sigurnosnim zahtjevima pri
nabavi sigurnih IKT proizvoda i usluga. Agencija na svojim internetskim stranicama objavljuje
poveznice na aktualne ENISA-ine dokumente i propise EU-a u navedenom podrucju te ih
azurira.

3 Pri opskrbi komponentama kriticnih elemenata mreze ili upotrebi usluga u oblaku
prednost se daje odabiru komponenata od onih proizvodaca ili dobavljaca ili usluga od
pruzatelja usluga u oblaku koje su certificirala tijela za ocjenjivanje sukladnosti koja su
akreditirana i, prema potrebi, oviaStena na temelju Clanka 60. stavka 3. Uredbe (EU)
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2019/881 Europskog parlamenta i Vije€a od 17. travnja 2019. o ENISA-i (Agencija Europske
unije za kibersigurnost) te o kibersigurnosnoj certifikaciji u podrucju informacijske i
komunikacijske tehnologije i stavljanju izvan snage Uredbe (EU) br. 526/2013 (dalje u tekstu
,2Jredba”) za izdavanje europskih kibersigurnosnih certifikata na odredenoj razini jamstva,
kako je utvrdeno ¢lankom 52. Uredbe.

4) Za potrebe prethodnog stavka operator provjerava posebno web-mjesto, koje je
uspostavila ENISA u skladu s ¢lankom 55. Uredbe, a namijenjeno je informiranju javnosti o
europskim programima  kibersigurnosne certifikacije, europskim kibersigurnosnim
certifikatima i EU izjavama o sukladnosti, ukljucujuéi informacije o europskim programima
kibersigurnosne certifikacije koji viSe nisu valjani ili opozvanim i isteklim europskim
kibersigurnosnim certifikatima i EU izjavama o sukladnosti te repozitoriju veza na informacije
o kibersigurnosti.

Clanak 4.
(Procjena rizika)

Q) Pri utvrdivanju rizika proizvodaca ili dobavljata komponenata i pruzatelja usluga trece
razine za klju€ne elemente mreze, operator uzima u obzir sliedeée aspekte rizika koje
ocjenjuje.

(2) U vrednovanju iz prethodnog stavka operator procjenjuje i uzima u obzir barem:

1. ukupnu kvalitetu (uklju€ujuéi sigurnosne aspekte) i pouzdanost;

2. razinu uporabe otvorenih standarda i suCelja kojima se spreCava ovisnost i vezanost

za proizvode pojedinog proizvodaca ili dobavljaca (engl. vendor lock-in);

3. uskladenost s priznatim medunarodnim i europskim tehnickim standardima (3GPP,
ETSI) i propisima Europske unije te zadanim sigurnosnim postavkama u skladu sa
stru€énim preporukama (udruga GSMA);
razina kompatibilnosti s opremom i mreznim funkcijama trece strane;
sposobnost pruZzanja nadogradniji i prilagodbi;

6. postupak upravljanja ranjivostima, njihovo otkrivanje i azurni postupak s aZzuriranjima i
popravcima;

7. dostupnost i transparentnost dokumentacije u pogledu:

- kljuénih funkcija i informacija o sigurnosti i drugim znacajkama komponente i

mogucéim postavkama, i

- koristeni softver, ukljucujuci otvoreni kod (Sastavnica — SBOM);

8. razina ovisnosti 0 uslugama podrSke tre¢e razine u upravljanju opremom i njezinu
odrzavanju ako operator te usluge ne obavlja sam sa svojim zaposlenicima,

9. preliminarna ocjena sukladnosti opreme ili subjekta koji bi pruzao uslugu podrdke
treCe razine koju daju tijela akreditirana u Europskoj uniji u skladu s europskim
programima kibersigurnosne certifikacije, pri Cemu se akreditirana tijela objavljuju u
Sluzbenom listu Europske unije.

ok

3) Operator dokumentira ¢imbenike rizika i rezultate procjene rizika za svakog
odabranog proizvodaca ili dobavljaca ili pruzatelja usluga tre¢e razine iz stavaka 2. i 3.
ovog Clanka te ih redovito aZurira.
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Clanak 5.
(Opée smjernice o radu kritiCnih elemenata mreZe)

Q) Komponente kriti€nih elemenata mreZe, njihov rad i zadane postavke ne smiju
sadrzavati tehnicke znacajke koje bi mogle negativno utjecati na sigurnost ili rad kriticnih
subjekata, medu ostalim zbog sabotaZe, SpijunaZze, krade intelektualnog vlasnistva ili
terorizma.

2 KritiCni elementi mreze opcenito se nalaze u Republici Sloveniji ili, uzimajuci u obzir
sve sigurnosne rizike i osiguravajuci visoku razinu sigurnosnih mjera, ako to nije drugacije
utvrdeno primjenjivim propisima, u Europskoj uniji. Operator o svom planiranom premjestanju
obavjesc€uje Agenciju za komunikacijske mreze i usluge Republike Slovenije (dalje u tekstu
»2Agencija”) i tijelo odgovorno za informacijsku sigurnost najmanje 30 dana prije premjeStanja
izvan Europske unije.

3 Usluge podrSke treCe razine za kriticne elemente mreZze opcenito se pruzaju u
Republici Sloveniji ili, uzimajuci u obzir sve sigurnosne rizike i osiguravajuci visoku razinu
sigurnosnih mjera, ako to nije drugacije utvrdeno primjenjivim propisima, u Europskoj uniji.
Operator obavjeSc¢uje Agenciju i tijelo odgovorno za informacijsku sigurnost o planiranom
premjestanju svojih usluga podrSke tre¢e razine najmanje 30 dana prije premjeStanja izvan
zemalja Europske unije.

4 Provedbom usluga podrSke treCe razine ne ugroZavaju se sigurnost ni izvrSavanje
usluga kritiCnih subjekata ili nacionalne sigurnosti.

) Operator uspostavlja i redovito provodi postupak utvrdivanja kritiCnih elemenata
mreze. To se mora provoditi najmanje jednom godiSnje ili kada se nabavljaju komponente
kriti€nih elemenata mreze.

(6) Ako pojedinac¢na komponenta samo djelomitno predstavlja kritiCni element mreze,
smatra se dijelom kriticnog elementa mreze.

@) Operator azurira popis svih komponenata kriticnih elemenata mreze, njihovih funkcija,
lokacija, administratora i upravitelja, njihovih pruZatelja usluga podrSke trece razine i njihovih
proizvodaca ili dobavljaa. Popis se na zahtjev stavlja na raspolaganje Agenciji i tijelu
odgovornom za informacijsku sigurnost.

Clanak 6.
(Sigurnosne mjere za opskrbu komponentama kriti€nih elemenata mreze)

1) Operator mora biti upoznat s cijelim lancem opskrbe i rizicima povezanima s njim,
ukljuCujuci podizvodacCe pojedinacnih komponenata kriticnih elemenata mreze, Sto ukljuCuje
i kljuCeve Sifriranja, UICC/eUICC i druge sigurnosne elemente Cija bi zlouporaba mogla
ugroziti sigurnost kriticnih subjekata.

2) Operator osigurava da su sigurnosni zahtjevi izmedu operatora i proizvodaca ili
dobavljata komponenata kriticnih elemenata mreze ili njegovih pruzatelja usluga podrSke
trece razine ugovorno dogovoreni i dokumentirani te da se od proizvodaca ili dobavljaca
zahtijeva da poStuju dogovorene sigurnosne mjere u cijelom lancu opskrbe.
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©)) Kako bi se pravovremeno sprijeCilo da zlonamjerni akteri iskoriste ranjivosti, operator
osigurava da se proizvodac ili dobavlja¢ komponenata kljucnog elementa mreZe ugovorno
obveze da ¢e odmah obavijestiti operatora o otkrivenoj ranjivosti i 0 mjerama za smanjenje
rizika te savjetovati o zastitnim ili korektivnim mjerama koje operator moze poduzeti kao
odgovor na prijetnju.

4 Operator najmanje jednom godiSnje provjerava primjerenost prava pristupa Kriticnim
elementima mreze ili ih bez odgode azurira u skladu s promjenama u organizaciji ili na
strani pruzatelja usluga podrske trece razine.

(5) Operator spreCava svoju ovisnost o pojedinahom dobavljacu ili pruzatelju usluga
trece razine (tj. engl. ,vendor lock-in"), ako je to tehnicki izvedivo i gospodarski odrzivo, s
ciliem smanjenja ovisnosti i povecanja otpornosti u slu€aju ranjivosti kriticnih komponenata,
medu ostalim izbjegavanjem dugoroCnih ugovora s pojedinanim proizvodacCima ili
dobavlja€ima ili pruzateljima usluga podrske tre¢e razine ili moguénosti njihove izmjene s
ciliem smanjenja poremecaja u pruzanju usluga kriticnim subjektima na najmanju mogucu
mjeru.

Clanak 7.
(Ugovorni uvjeti s proizvoda€ima, dobavlja€ima ili pruzateljima usluga podrske trece
razine)

Kako bi se osigurala visoka razina sigurnosti, operator u nove ugovorne uvjete s
proizvodacCima, dobavljaCima ili pruZzateljima usluga podrske treCe razine ukljuCuje barem
sljedece:

1. izjavu proizvodaca ili dobavljaca da komponenta ili njezine zadane postavke nemaju
nedokumentirane programe za neovlasteni ulazak u sustav (engl. backdoor) ili
negativan uc€inak na rad kriti¢nih subjekata;

2. obvezu proizvodaca ili dobavljaca ili pruzatelja usluga treCe razine da c¢e zastititi
podatke s kojima se upoznaju tijekom pruZanja usluga ili pristupa njima u vezi s
pruzanjem usluge pristupa;

3. obvezu proizvodacCa ili dobavljaca ili pruZatelja usluga treCe razine da odmah
obavijeste operatora u slu€aju krSenja zastite komunikacijskih podataka ili podataka o
prometu koja utjecu ili bi mogla utjecati na operatora ili kriticne subjekte iz ¢lanka 1.
toCke 1. ovog opceg akta;

4. obvezu proizvodaca ili dobavljaca ili pruzatelja usluga tre€e razine da odmah
obavijeste operatora o svim sigurnosnim incidentima i ranjivostima koji bi mogli
utjecati na sigurnost mreze, povezanih usluga ili podataka operatora;

5. obvezu proizvodaCa ili dobavljaCa ili pruzatelja usluga trece razine da poStuju
sigurnosne standarde i pravila koje je utvrdio operator te da poduzmu odgovarajuce
sigurnosne mjere kako bi se osigurala sigurnost informacijskih sustava i mreza te
podataka operatora ili kritiChog subjekta;

6. sposobnost operatora da u bilo kojem trenutku pregleda okruZenja, postupke,
sigurnosne mijere i alate kojima se koristi pruzatelj usluga podrSke treCe razine pri
pristupu mrezi i podacima operatora;

7. odgovornost proizvodaca ili dobavljaCa ili pruzatelja usluga podrSke trece razine za
Stetu koja bi bila uzrokovana utvrdenim slabostima ili zlouporabom komponenata
kritiCnih elemenata mreZe, njihovim zadanim postavkama ili tijekom pruzanja usluga
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podrsSke treCe razine koje je proizvodac ili dobavljac ili pruzatelj podrsSke treCe razine
zanemario ili namjerno proveo;

obvezu redovitog osposobljavanja osoblja proizvodaca ili dobavljaca ili pruzatelja
usluga podrske treée razine u podrucju sigurnosti podataka te informacijskih sustava i
mreza.

Clanak 8.
(Pravila o pristupu kriti€nim elementima mreZe i njihovoj uporabi)

Kada fiziCki ili logiCki pristupa komponentama kriticnih elemenata mreze, njihovim

postavkama i podacima operatora koji su pohranjeni, obradeni ili izmijenjeni u njima,
operator osigurava sljedece:

1.
2.

3.

o

10.

(2)

pristup je strogo ograniCen na osobe koje su prethodno ovlastene;

operater upravlja svim radovima na kriti€nim elementima mreze koji se izvode na
lokaciji ili putem daljinskog pristupa;

viSestruka provjera autenti¢nosti provodi se za korisnike kojima su dodijeljene najvise
privilegije prava pristupa pojedinim komponentama kritiCnih elemenata mreze,
njihovim postavkama ili podacima koji su ondje pohranjeni ili obradeni;

svaka ovlastena osoba kojoj je odobren pristup ima jedinstveni korisnicki racun i
lozinku;

upotrebljavaju se samo lozinke koje se redovito ili odmah mijenjaju u slucaju
otkrivene zlouporabe i sadrZze najmanje 15 znakova i ukljucuju velika i mala slova,
brojeve i posebne znakove, ako softver to dopusta;

koncept nulte tolerancije ili povjerenja primjenjuje se u pristupu ako je to moguce;
sigurnost komunikacijske veze ovlaStenog korisnika s pojedinacnim komponentama
zaSti¢ena je uporabom Sifriranja, uzimajuci u obzir najnovija tehnoloSka dostignuca i
najbolje industrijske dobre prakse u podrucju informacijske sigurnosti, ili koju
preporucuju etablirane institucije u podrucju informacijske sigurnosti;

provodi se neizbrisiva evidencija pristupa i pokuSaja pristupa, koja se Cuva najmanje
Sest mjeseci, uklju€ujuéi sigurnosnu kopiju, a moze i dulje, ako analiza upravljanja
rizikom i procjena prihvatljive razine rizika pokazu da bi se rizicima trebalo na
odgovarajuci nacin upravljati Guvanjem evidencije tijekom duljeg razdoblja;

bilieZenje i pracenje svih softverskih intervencija na komponentama provodi se gdje je
to moguce, ukljuCuju¢i promjene konfiguracije. Evidencija, ukljuCuju¢i sigurnosnu
kopiju tih podataka, Cuva se onoliko dugo koliko je navedeno u prethodnoj tocki;
pristup pojedinacnim komponentama i podacima koji su na njima pohranjeni ili
obradeni vremenski je ograniCen i otvoren samo za vrijeme potrebnog rada.

U sluCaju pristupa osoblja ili zaposlenika pruzatelja usluga podrSke trece razine

pojedinacnim komponentama kritiChih elemenata mreZze, oni:

1.

2.

upotrebljavaju samo sigurnu posrednicku namjensku radnu stanicu (engl. . jump
server”) koja podlijeze redovitim sigurnosnim provjerama,;

instaliraju na namjensku radnu stanicu samo apsolutno potrebne alate, komponente i
aktivne usluge za pristup drugim resursima na mrezi koji su apsolutno potrebni i
moraju se aZurirati najnovijim sigurnosnim zakrpama;

upotrebljavaju sigurne kriptografske operacije i klju€eve na namjenskoj radnoj stanici
koja mora biti smjeStena u mrezi operatora i pod njegovom isklju¢ivom kontrolom;
svaki pristup odobrava i aktivira operator ru¢no i samo za vrijeme trajanja pristupa;
operater fiziCki kontrolira i biljezi sve pristupe i aktivnosti;



PRIJEDLOG

6. upotrebljava dvostruku provjeru autentiCnosti i lozinke koje sadrZzavaju najmanje
15 znakova i ukljuCuju velika i mala slova, brojeve i posebne znakove, a koje se
mijenjaju na temelju procijenjenih rizika.

3) Prije nego S&to prenese uslugu upravljanja, odrzavanja ili aZuriranja kriticnih
elemenata mreze ili njihovih pojedinacnih komponenata tre¢oj strani, operator provjerava i
osigurava da ima barem iste ili bolje sigurnosne mehanizme i postupke upraviljanja
sigurnoS¢u u usporedbi sa svojim mehanizmima i procesima. O namjeri prijenosa odmah
obavjeScuje doticni kriticni subjekt, Agenciju i tijelo odgovorno za informacijsku sigurnost.

4) Operator provjerava stvarno stanje sigurnosnih postupaka prije pocCetka pruzanja
usluge, a nakon toga najmanje jednom godiSnje. Operator vodi evidenciju o internim
pregledima i kontrolama pruzanja usluga podrSke tre¢im stranama i Cuva ih tijekom pruzanja
usluga i godinu dana nakon njihova raskida, ali ne dulje od pet godina.

,PRIJELAZNE | ZAVRSNE ODREDBE

Clanak 9.
(Prijelazne odredbe)

D Operator obavjeS€uje Agenciju i tijelo odgovorno za informacijsku sigurnost o
postojeéim lokacijama kriticnih elemenata mreze u roku od 30 dana od stupanja na snagu
ovog opceg akta.

2 Operator obavjeS¢uje Agenciju i tijelo odgovorno za informacijsku sigurnost o
postojeéim lokacijama usluga podrSke tre¢e razine za kriticne elemente mreZze u roku od
30 dana od stupanja na snagu ovog opc¢eg akta.

3) Agencija ¢e prvi put objaviti dokumente iz ¢lanka 3. stavka 2. ovog opc¢eg akta danom
njegova stupanja na snagu.

Clanak 10.
(Stupanje na snagu)

Ovaj opci akt stupa na shagu tridesetog dana od dana objave u Sluzbenom listu Republike
Slovenije, pri ¢emu operatori mogu upotrebljavati opremu i odrZzavati pruzanje usluga
podrske trece razine do isteka rokova iz €lanka 312. stavaka 2. i 3. Zakona.

Br. mag. Marko
MiSmas
Ljubljana, direktor
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Popis kljuénih elemenata mreze i povezanih informacijskih sustava:

Kriticni elementi mreze

Funkcionalnosti mreznih i informacijskih sustava

Upravljanje pretplatnicima i
mehanizmi Sifriranja

- Upravljanje sjednicama (govor i podaci),
- autentifikacija korisnika i opreme s mrezom,

- upravljanje i pohrana klju€eva za autorizaciju
pretplatnika i mreznih komponenata (UICC/eUICC,
digitalni certifikati/HSM),

- funkcije za sigurnu autentifikaciju, zastitu integriteta
komunikacije (Sifriranje) i pohranu korisnickih
klju¢eva, mreznih i upravljackih komponenata,

- upravljanje pravima pristupa.

Medusobno povezivanje

- Znacajke udomljavanja i suCelja za druge mreze i
usluge.

Upravljane mrezne usluge

- Registracija i autorizacija mreznih usluga,

- pohrana i obrada komunikacijskih, lokacijskih i
prometnih podataka,

- izlozenost mrezne i mreznih funkcija vanjskim
aplikacijama i uslugama.

Upravljanje i orkestracija
virtualiziranih mreznih
funkcija (NFV) i orkestracija
mrezom (MANO),

ukljuCujuci infrastrukturu za
virtualizaciju

- Upravljacke funkcije orkestracije i konfiguracije
NFV-a bez obzira na wvrstu provedbe (VM,
kontejner, mikrousluge),

- virtualizacijske funkcije za provedbu i uporabu
NFV-a,

- Funkcija sustava za odabir mreze (NSSF).

Radijska pristupna mreza

- Bazne stanice koje podrzavaju 5G tehnologiju ili
noviju.

Sustavi upravljanja i drugi
sustavi podrske

- Pracenje rada [ upravljanja mobilnom
komunikacijskom mreZzom, uklju€ujuéi pristupni dio
(RAN/O-RAN),

- sustavi za otkrivanje sigurnosnih dogadaja,
nepravilnosti,  prijetnji i  upravijanja  njima
(sigurnosne funkcije uklju€ujuc¢i SIEM/SOAR).

Pravno presretanje

- Funkcije pristupa nadleznog tijela komunikacijskom
sadrzaju i podacima o korisnickom prometu.




