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1. Hattér és cél

A svéd elektronikus azonositasra vonatkozé bizalmi
keretrendszer célja, hogy egységes kdvetelményeket allapitson
meg a svéd Digitdlis Kormanyzati Ugynokség (DIGG) altal
felUlvizsgalt és jovahagyott elektronikus azonositék kibocsatoira
vonatkozdan. A kévetelmények kilénb6zd védelmi osztalyokra -
biztonsagi szintekre - oszlanak, amelyek megfelelnek a kibocsato
altal biztositott kiilonb6z6 technikai és m(ikddési biztonsagi
szinteknek, valamint az arra vonatkozdan végzett kiilonb6z6
szintl ellen6rzéseknek, hogy az a személy, akinek elektronikus
személyazonosité okmanyt allitottak ki, valéban az, akinek kiadja
magat.

E bizalmi keretrendszer kovetelményei a 2-4. megbizhatdsagi
szintre vonatkoznak, a 4. szint pedig a legmagasabb szintl
védelemnek felel meg.

A megfelelést a kovetkezOképpen kell értelmezni:

(a) amennyiben a biztonsagi szint nincs meghatarozva, a
kévetelIményt minden szinten teljesiteni kell, és

(b) amennyiben a biztonsdgi szintet meghataroztak, a
megfelelést legaldbb a vonatkozé szinten biztositani kell.
A vonatkozé szintnél alacsonyabb szintre megallapitott
kovetelményeket figyelmen kivil kell hagyni.

2. Szervezet és iranyitas

Altaldnos miikédési kévetelmények

digg.se



747y, R

o M.
53
>

K2.1

K2.2

K2.3

7 MYNDIGHETEN FOR
\ B4 B "7 DIGITAL FORVALTNING
\v{j:f)) / Agency for Digital Government

A svéd elektronikus személyazonositok azon kibocsatoinak, amelyek nem
kbzjogi szervek, nyilvantartasba vett jogi személyként kell mikddnitik, és meg
kell kétnidk és fenn kell tartaniuk a vallalkozashoz szilkséges biztositast.

A svéd elektronikus személyazonositok kibocsatdinak letelepedett vallalkozassal
kell rendelkezniik, az e dokumentumban meghatarozott valamennyi rész
tekintetében teljes mértékben mikddbképesnek kell lennilk, és jol kell ismernitik
a sved elektronikus személyazonositok kibocsatoikent rajuk vonatkozd jogi
kdvetelményeket.

A svéd elektronikus személyazonositdk kibocsatdinak viselniik kell tudni a
kartéritési  felelosség kockazatat, és elegendé pénziigyi forrassal kell
rendelkeznitik ahhoz, hogy legaldbb egy évig folytassak miikodéstiket.

Informdacidbiztonsag

digg.se
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K2.4

K2.5

A svéd elektronikus személyazonositok kibocsatoinak a bizalmi keretrendszer
altal érintett tevekenységeikre vonatkozdan informéaciobiztonsagi iranyitasi
rendszert (ISMS) kell Iétrehozniuk, amely adott esetben az ISO/IEC 27001
szabvanyon vagy azzal egyenértéku, az informaciobiztonsagi munka iranyitasara
és ellendrzésére vonatkozd elveken alapul, beleértve a kdvetkezoket:

(@) A biztonsag szempontjabdl kritikus valamennyi adminisztrativ és miszaki
folyamatot dokumentalni kell, és azoknak olyan hivatalos alapokon kell
nyugodniuk, amelyek egyértelmien meghatarozzak a szerepeket, a
felel6sségi koroket és a hataskoroket.

(b) A svéd elektronikus személyazonositok kibocsatdinak biztositaniuk kell,
hogy mindenkor elegendé emberi eréforrassal  rendelkezzenek
kételezettségeik teljesitéséhez.

(c) A svéd elektronikus személyazonositok kibocsatdinak ki kell alakitaniuk
egy olyan kockazatkezelési eljdrast, amely megfelel6 maodon,
folyamatosan vagy legalabb 12 havonta elemzi az Uzleti tevékenységben
rejld fenyegetéseket és sebezhetOségeket, és amely biztonsagi
intézkedések bevezetésével elfogadhatd szintre egyensulyozza a
kockazatokat.

(d) A svéd elektronikus személyazonositok kibocsatdinak ki kell alakitaniuk
egy olyan eseménykezelési folyamatot, amely szisztematikusan biztositja
a szolgaltatds mindségét, a folytonos jelentéstétel formait, valamint azt,
hogy megfeleld reaktiv és megel6z6 intézkedéseket hozzanak az ilyen
eseményekbdl eredd karok enyhitésére vagy megel6zésére.

(e) A svéd elektronikus személyazonositdk kibocsatéinak létre kell hozniuk
(és rendszeresen tesztelnitik kell) egy olyan folytonossagi tervet, amely
valsag vagy sulyos események esetén a kritikus folyamatok
helyreallitasanak képessége révén megfelel az (zleti tevékenység
akadalymentességi kdvetelményeinek.

() A svéd elektronikus személyazonositok kibocsatdinak rendszeresen
értékelnitk kell az informaciobiztonsagi munkat, és javitd intézkedéseket
kell bevezetnilk az iranyitasi rendszerbe.

Az iranyitasi rendszer alkalmazasi kére és kiforrottsaga:

4. szint: Az informaciobiztonsagi iranyitasi rendszernek meg kell felelnie az SS-
ISO/IEC 27001:2017 szabvanynak vagy a szabvany azzal egyenértékii késébbi
vagy nemzetkdzi valtozatainak, és ennek hatdlya ald kell tartoznia a svéd
elektronikus ~ személyazonositok  kibocsatdira  vonatkozd  valamennyi
kévetelménynek.

digg.se

4



", 7 MYNDIGHETEN FOR
g% -B-{ =g By DIGITAL FORVALTNING

#/ Agency for Digital Government

Alvallalkozasi feltételek

K2.6 A svéd elektronikus személyazonositok azon kibocsatdjanak, amely egy vagy
tébb, biztonsagi szempontbdl kritikus folyamat elvégzését kiszervezte egy masik
félnek, szerz6désben kell meghataroznia, hogy mely kritikus folyamatokért
felelés az alvallalkoz6, és mely kdvetelmények vonatkoznak rajuk, és a
kibocsatoi nyilatkozatban tisztaznia kell a szerzédéses kapcsolatot.

Dokumentumok nyomon kovethetésége, torlése és tarolasa
K2.7 A svéd elektronikus személyazonositok kibocsatoi a kdvetkezOket taroljak:

(@) kérelmezési dokumentumok és az elektronikus személyazonositok
kiallitasaval, atvételével, illetve letiltasaval kapcsolatos dokumentumok;

(b)  szerzédések, szakpolitikai dokumentumok és kibocsatoi nyilatkozatok; és

(c) a svéd elektronikus személyazonositdk kibocsatdira vonatkozé
kdvetelményeknek vald megfelelés igazolasahoz szilkséges feldolgozasi
el6zmények és egyéb olyan dokumentumok, amelyek lehetévé teszik a
biztonsagi szempontbdl kritikus folyamatok és ellenérzések meglétét és
hatékonysagat igazold utékdvetést.

K2.8 A tarolasi idészak nem lehet 6t évnél rvidebb, és az anyagoknak ezen idészak
alatt olvashatd formaban eléallithatoknak kell lenniiik, kivéve, ha a torlésre

vonatkozo kdvetelmény a maganélet védelme szempontjabdl szikséges, és azt
térvény vagy mas rendelet alatamasztja.

Felillvizsgalat és utokovetés
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K2.9

K3.1

K3.2

K3.3

K3.4

A svéd elektronikus személyazonositok kibocsatdinak létre kell hozniuk egy
belsé ellendrzési funkcidt, amely rendszeres id6k6zonként felllvizsgélja a
kibocsatasi tevekenységeket. A belsé ellendrek a feladatai ellatasa soran
fliggetlen, objektiv és partatlan fellilvizsgalatot biztositd mddon kell eljarnia, és
rendelkeznie kell a feladatai ellatdsdhoz szlikséges szakértelemmel és
tapasztalattal. A bels6 ellendr 6nalldan megtervezi az ellenérzés lefolytatasat, és
ezt egy haroméves idGszakra vonatkozd ellenérzési tervben dokumentdlja. Az
ellenérzési elemeket kockazat- és |ényegességi elemzés alapjan kell
kivalasztani, és azoknak a Kibocsété &ltal a Digitalis Kormanyzati Ugynokséghez
benyujtott mlveletleirasokon kell alapulniuk.

3. és 4. szint: A belsé ellendrzést elfogadott ellenérzési standardok alapjan kell
elvégezni.

Fizikai, adminisztrativ és személyorientalt biztonsag

A mivelet kdzponti részeit fizikailag védeni kell a kdmnyezeti események,
jogosulatlan hozzaférés vagy egyéb Kkilsé zavarok okozta karoktol. A
hozzaférés-ellendrzést oly modon kell alkalmazni, hogy az érzékeny teriletekre
vald belépés az arra jogosult személyzetre korlatozddjon, az informaciohordozé
eszkdzoket biztonsagosan taroljak és artalmatlanitsak, és az e védett terlletekre
vald belépést folyamatosan figyelemmel kisérjék.

Még mielbtt egy személy betdltené a K2.4(a) ponttal 6sszhangban meghatéarozott
és a biztonsag szempontjabdl kiléndsen fontos szerepek valamelyikét, a svéd
elektronikus  személyazonositok kibocsatéjanak hattérellendrzéseket  kell
végeznie annak biztositasa érdekében, hogy az adott személy megbizhaténak
tekinthetd, és hogy az adott személy rendelkezik a szerepbdl ered6 feladatok
biztonsagos és védett ellatdasahoz szikséges képesitéssel és képzettséggel.

A kibocsatdknak eljarasokkal kell rendelkezniik annak biztositasara, hogy csak a
kuldén engedéllyel rendelkez6 személyzet férhessen hozzd a K2.7. ponttal
dsszhangban gyijtétt és megdrzétt adatokhoz.

3. és 4. szint: A kibocsatoknak a kibocsatasi folyamat teljes lancolataban
biztositaniuk kell, hogy a feladatok elkllénitése oly mddon tdrténjen, hogy

egyetlen személy se kaphasson elektronikus személyazonositét egy masik
személy nevében.

MUszaki biztonsag
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K4.1 A svéd elektronikus személyazonositok kibocsatdinak biztositaniuk kell, hogy a
bevezetett technikai ellendrzések elegendbek legyenek a vallalkozas jellegére,
tevékenységi kérére és egyéb kérilményeire tekintettel sziikségesnek itélt
veédelmi szint eléréséhez, és hogy ezek az ellenérzések mikddjenek és
hatékonyak legyenek.

K42 Az érzékeny adatok tovabbitdsdhoz hasznalt elektronikus kommunikacios
eszkozoket védeni kell a lehallgatassal, manipuldciéval és visszajatszassal
szemben.

K4.3 Az elektronikus személyazonositdk kibocsatasahoz, a birtokosok azonositasahoz
és a személyazonositd igazolvanyok kidllitasahoz hasznalt érzékeny kriptogréafiai
kulcsanyagokat oly modon kell védeni, hogy:

(@) a hozzaférés logikailag és fizikailag a feltétlendl szlikséges szerepekre és
alkalmazasokra korlatozddjon;

(b)  akulcsanyagot sohase taroljak egyszerl szévegként tartds adathordozon;

(c) a kulcsanyagot olyan aktiv biztonsagi mechanizmusokkal rendelkez6
kriptogréfiai hardvermodul haszndlataval védik, amely ellensulyozza a
kulcsanyag veszélyeztetésére iranyulo fizikai és logikai kisérleteket;

(d) a kulcsanyagok védelmét szolgald biztonsagi mechanizmusok atlathatoak
és elismert, jol bevalt szabvanyokon alapulnak; és

(e) 3. és 4. szint: A kulcsanyag védelméhez szlikséges aktivalasi adatok
kezelése tdbbszemélyes kontrollal torténik.

K4.4 A kibocsatéknak dokumentalt eljarasokkal kell rendelkeznilk annak
biztositasara, hogy az adott informatikai kdrnyezetben a szikséges védelmi szint
a valtozasokkal oOsszefliggésben az id6 muldsaval is fenntarthatd legyen,
beleérive a rendszeres sebezhet6ségi értékeléseket és a megfeleld
felkésziltséget a valtozd kockazati szinteknek és a bekbvetkezé eseményeknek
valé megfelelésre.

5. Kérelem, azonositas €s nyilvantartasba vétel

Tajékoztatds a feltételekrdl

digg.se 7



g, R 1 MYNDIGHETEN FOR
T KN 27 DIGITAL FORVALTNING
/7 v/ /) / Agency for Digital Government

K5.1

K5.2

K5.3

K5.4

K5.5

A svéd elektronikus személyazonositok kibocsatoi tajékoztatast nyujtanak a
szerzGdésekrdl, a szerz6déses feltételekrdl, valamint a kapcsolodo
informaciokrol és a szolgaltatds haszndlatara vonatkozd korlatozasokrdl a
csatlakoztatott felnasznaldk, az e-szolgaltatok és minden olyan tovabbi fél
szamara, aki a kibocsaté szolgaltatdsara tamaszkodhat.

A svéd elektronikus személyazonositok kibocsatojanak egyértelmden hivatkoznia
kell a szerzddéses feltételekre, és Ugy kell megterveznie az eljarasokat, hogy a
feltételeket a kiallitasi folyamat soran a kérelmez szdmara biztositsa.

A svéd elektronikus személyazonositok kibocsatoinak gondoskodniuk kell egy
kibocsatoi nyilatkozatrdl, amely a kévetkezdket tartalmazza:

(@) akibocsato kiléte és elérhetlségei;

(b) a kibocsatd altal nyujtott szolgaltatasok és megoldasok révid leirasa,
beleérive az alkalmazasra, a kibocsatasra és a letiltasra alkalmazott
mddszereket;

(c) a nyujtott szolgaltatdshoz  kapcsolodd — feltételek, beleérive a
felnasznalénak az elektronikus személyazonositdé védelmére vonatkozo
kételezettségeit, a kibocsato kételezettségeit és feleldsségét, a nyuijtott
garanciakat és az igért rendelkezésre allast;

(d) tajékoztatas a személyes adatok kezelésérdl és annak modjardl; és

(e)  anyujtott szolgaltatas szerzédéses feltételeinek, illetve egyéb feltételeinek
modositasara vonatkozo intézkedések, beleértve a szolgaltatas ellendrzét
maodon torténd megsziintetése érdekében teendd lépéseket.

3. és 4. szint: A svéd elektronikus személyazonositok (elD) kibocsatoi a Digitalis
Kormanyzati Ugyndkség (DIGG) vagy a kibocsaté &ltal nyujtott szolgaltatdsokra
tamaszkodd mas szerz6dd fél kérésére tajékoztatast nyujtanak a vallalkozas
tulajdonlasarol és iranyitasardl.

A tevékenységét megszintetd svéd elD-kibocsatonak a szolgaltatas
megsztintetésére el6re meghatarozott tervet kell kdvetnie. A tervnek tartalmaznia
kell a szolgaltatas valamennyi felhasznaléjanak és a DIGG-nek a tajékoztatasat.
A kibocsatd a megsziinést kdvetben a K2.7 és K2.8 ponttal sszhangban
tovabbra is hozzaférhet6vé teszi az archivalt anyagokat.

Kérelem
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K5.6  Svéd elektronikus személyazonositét csak a kérelmezé kérésére vagy mas
egyenértéki atveteli eljaras keretében lehet kidllitani, és csak azt kovetéen, hogy
a kérelmez6t tajékoztattak a személyazonosito kiallitasanak feltételeirdl és a ra
haruld felel6sségrdl.

Az ugyanazon kibocsatd altal korabban kiallitott érvényes vagy nemrégiben
letiltott elektronikus személyazonosité okmanyt helyettesité vagy kiegészitd
elektronikus személyazonosito kiallitdsara azonban elézetes kérelmezeési eljaras
nélkil is sor kertilhet.

K5.7 A svéd elektronikus személyazonositd iranti kérelmet személyazonositd
szamhoz vagy koordindciés szamhoz, valamint a kibocsaté szamara az ilyen

elektronikus ~ személyazonositdé  megadasahoz  egyébként  szikséges
informaciokhoz kell kapcsolni.

A kérelmez6 személyazonossagdanak megallapitasa

digg.se 9
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K5.8

K5.9

K5.10

K5.11

K5.12

K5.13

A svéd elektronikus személyazonositok kibocsatdinak ellendriznilk kell, hogy a
kérelemhez kapcsolodd informaciok hianytalanok-e, és megfelelnek-e a hivatalos
nyilvantartasban rogzitett informacioknak.

Amennyiben a hivatalos nyilvantartdsban ellendrizendé  informaciokat
bizalmasként (,védett személyazonossag®’) jeldlik meg, a szikséges
ellenérzéseket mas, ezzel egyenértéki modon is el lehet végezni.

A kérelmezb azonositasa személyes latogatas soran:

A svéd elektronikus személyazonositok kibocsatoi személyes latogatds soran
ugyanugy ellendrizhetik a kérelmezé személyazonossagat, mint a szabvanyos
személyazonositd okmany kiallitasakor.

A kérelmez{ tavoli azonositasa a jelenlegi jogviszonyban:

3. szint: Azon svéd elD-kibocsatok, akik gazdasagi vagy jogi szempontbdl
jelentds Ugyleteket érinté jogviszonyban mar azonositottak a kérelmez6t, és
amennyiben a kérelmezd tavolrdl is azonosithaté a svéd elD mindségi védjegy 3.
szintii  kdvetelményeivel egyenértékli egyéb megbizhatd eszkbzokkel,
hasznalhatigk ezt a modszet a kérelmez6 személyazonossaganak
megallapitasara.

4. szint: Nem alkalmazhato.
Azonositas svéd elektronikus személyazonositoval:

A svéd elektronikus személyazonositok kibocsatoja tavolrdl is azonosithatja a
kérelmezét egy legalabb a kidllitanddval azonos biztonsagi szintl, meglévé
érvényes svéd elektronikus szemeélyazonositoval, ha szerz6déses akadalyok
nélkll ezt az azonositast hasznalhatja az Uj elektronikus személyazonositd
kiallitasanak alapjaul.

4. szint: Az ujonnan kibocsatott elektronikus személyazonositd érvényességi
ideje nem haladhatia meg a meglévl elektronikus személyazonositd
érvényességi idejét.

A kérelmezd tavoli azonositasa:

2. szint: A svéd elektronikus személyazonositok kibocsatoi a kérelmezd
személyazonossaganak tavoli megallapitdésahoz felhasznélhatjak az érvényes
szabvanyos személyazonositdo okmanyrol készilt megbizhatd képfelvételeket és

a kérelmezé arcképmasat, amennyiben az Osszehasonlitds nem vet fel
kétségeket a kérelmez0 valddi személyazonossagat illetéen.
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3. szint: A svéd elektronikus személyazonositok kibocsatoi az elektronikusan
tarolt biometrikus adatokat tartalmazd érvényes szabvanyos személyazonosito
okmany biztonsdgos leolvasasaval ezen adatok alapjan tavolrdl is
megallapithatjak a kérelmezé személyazonossagat, ha az azonositandd személy
megfelel§ biometrikus adatai kelléen biztonsagos mddon 6sszegydjtheték ahhoz,
hogy az dsszehasonlitds ugyanolyan megbizhatésaggal elvégezhetd legyen,
mint a személyes latogatas esetében, és ha az dsszehasonlitds nem vet fel
kétségeket a kérelmez0 valddi személyazonossagat illetéen.

4. szint: Nem alkalmazhato.

Nyilvantartas

K5.14

A svéd elektronikus személyazonositok kibocsatéi a személyes adatok
védelmére vonatkozd alkalmazando szabalyok figyelembevételével nyilvantartast
vezetnek a csatlakoztatott felhasznaldkrol és a kiosztott elektronikus
személyazonosité okmanyokrol, és ezt a nyilvantartast naprakészen tartjak.

digg.se
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6. Az elektronikus személyazonosito kibocsatasa és letiltasa

A technikai eszko6zok kialakitasa
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K6.1

K6.2

K6.3

K6.4

K6.5

Technikai eszk6zok:

2. és 3. szint: A svéd elD mindségi jeldléssel ellatott elektronikus azonositas
technikai eszkozeit kéttényezGs elv alapjan kell megtervezni, amelynek
értelmében az egyik rész a felhasznald altal birtokolandd, elektronikusan tarolt
informaciokbdl all, a masik rész pedig abbdl, amit a felhasznaldénak az elD
aktivalasahoz hasznalnia kell.

4. szint: A svéd elD mindségi jelbléssel ellatott elektronikus azonositas technikai
eszkozeit kéttényezds elv szerint kell megtervezni, amelynek értelmében az
egyik rész egy személyes biztonsagi modulbdl all, amellyel a felhasznalonak
rendelkeznie kell, a masik rész pedig abbdl, amit a felhasznalénak a biztonsagi
modul aktivalasahoz hasznélnia kell.

Az aktivalasi mechanizmust és a személyre szabott kddot ugy kell megtervezni,
hogy harmadik felek szamara még mechanikai eszkdzokkel is valdszindtlen
legyen a védelem megsértése.

3. és 4. szint: A védelemnek olyan mechanizmusokat kell magaban foglalnia,
amelyek megakadalyozzak az elektronikus azonositd okmany masolasat és
manipulalasat.

A svéd elD minGségi védjeggyel ellatott elektronikus személyazonositd
felnasznal6i szdmara lehet6vé kell tenni, hogy sajat kezdeményezésiikre, az elD
érvényességi ideje alatt dijmentesen és jelentds kényelmetlenség nélkil
cserélienek vagy kérjenek uj személyes kdodot, és iranymutatas formajaban vagy
automatikus legenerdlas Utjan segitséget kapjanak a K6.2. pont
kévetelményeinek fenntartdsahoz.

Ha az elektronikus személyazonositot Ugy alakitottak ki, hogy a személyre
szabott kdd nem cserélhetd, a felhasznalé szamara ehelyett lehet6vé kell tenni,
hogy azonos feltételek mellett haladéktalanul egy uj, személyre szabott kdddal
ellatott elektronikus személyazonositdt szerezzen be, amely egy letiltasi eljaras
révén felvaltja az el6z6t.

A svéd elektronikus személyazonositdk kibocsatoi biztositjak, hogy a birtokosok
elektronikus azonositdsa céljabdl nyilvantartdsba vett adatok egyedileg
képviseliek a kerelmez6t, és azokat az elektronikus személyazonositd okmany
kidllitasakor hozzarendeljék a szdban forgd személyhez.

A kibocsatott elektronikus személyazonositok érvényességi idejét korlatozni kell,
figyelembe véve az elektronikus személyazonositd okmany biztonsagi jellemz6it
és a visszaélés kockazatat. Az elektronikus azonosité maximalis érvényességi
ideje 6t év.
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Elektronikus személyazonosité okmany rendelkezésre
bocsatasa

K6.6

K6.7

Tavoli rendelkezésre bocsatas:

2. szint: A svéd elD-kibocsatéonak oly moddon kell biztositania az
e-személyazonositd okmanyt, hogy az igazolja a hatdsagi nyilvantartasban
szerepld elérhet6ségeket, illetve az elektronikus eljarassal kapcsolatban régzitett
adatokat a K5.13 2. szint szerint.

3. szint: Az a svéd elD-kibocsato, amely a K5.11 3. szintnek, a K5.12 3. szintnek
vagy a K5.13 3. szintnek megfelel6 elektronikus eljarassal bocsat ki elektronikus
személyazonositot, Uj kibocsatas esetén Kkuldn, biztonsagi szempontbdl a
rendelkezésre bocsatastol fliggetlendl biztositia, hogy a felhasznaldt
tajékoztassak arrdl, hogy az elektronikus személyazonositd dokumentumot
atadtak, vagy mas intézkedésekkel azonos szintli ellen6rzést biztosit arra
vonatkozoan, hogy a személyt a rendelkezésre bocsataskor figyelmeztetik a
személyazonossag-lopas kockazatara.

4, szint: Az a svéd elD-kibocsato, amely a K5.12. szakasz 4. szintjének
megfelel6  elektronikus  eljarason  keresztil  bocsat ki elektronikus
személyazonositot, Uj kibocsatas esetén biztonsagi szempontbdl a
rendelkezésre bocsatastol flggetlenll biztositia, hogy a felhasznalot
tajékoztassak az ilyen elD-okmany atadasardl.

A személyes latogatas soran térténd rendelkezésre bocsatas:

A svéd elD-kibocsatd a személyes latogatds soran és a K5.10. pont szerinti
személyazonossag-ellendrzést kovetben alairassal ellatott atvételi elismervény
ellenében rendelkezésre bocsatja az elektronikus személyazonositd okmanyt,
tovabba kilon, a hivatalos nyilvantartasban szerepld elérhetdségek vagy mas,
ezzel egyenértékl hitelességgel rendelkezé informacidk alapjan, biztonsagi
szempontbdl a rendelkezésre bocsatastdl fuggetlendl atadja azt a részt, amelyet
a felnasznalénak az elD aktivalasahoz hasznalnia kell.

Letiltasi szolgaltatas

digg.se



P, B 1 MYNDIGHETEN FOR
T KN 27 DIGITAL FORVALTNING
| :’// v/ /) / Agency for Digital Government

K6.8

K6.9

K7.1

K7.2

A svéd elektronikus személyazonositok kibocsatoinak gondoskodniuk kell egy
olyan, a felhasznal szamara kénnyen elérhetd letiltasi szolgaltatasrol, amellyel
az elektronikus személyazonositdjat letilthatja.

A svéd elektronikus azonositok kibocsatdi haladéktalanul és biztonsdgosan
feldolgozzak és végrehajtjak a letiltasi kérelmeket, és intézkedéseket hoznak a
letiltasi szolgaltatassal vald rendszeres visszaélés vagy mas olyan szandékos
cselekmények megakadalyozasara, amelyek az elektronikus azonositd
okmanyok széles kori letiltdsahoz vezetnek, igy biztositva, hogy a felhasznalok
elektronikus azonositdi szlikség esetén rendelkezésre alljanak

A Dbirtokosok  elektronikus  személyazonossaganak
ellendrzése

A svéd elektronikus személyazonositok kibocsatdinak gondoskodniuk kell arrdl,
hogy a birtokos személyazonossaganak ellendrzésekor megbizhatd
ellendrzésekre keritsenek sort az elektronikus személyazonositdé okmany
hitelességével és érvényessegevel kapcsolatban.

A svéd elektronikus személyazonositok kibocsatéinak gondoskodniuk kell arrdl,
hogy a birtokosok elektronikus személyazonossaganak ellenérzése soran
technikai biztonsagi ellendrzéseket is elvégezzenek, hogy ily maddon
valoszin(tlen legyen, hogy harmadik felek talalgatas, lehallgatas, visszajatszas
vagy a folyamat manipuldldsa révén megsérthessék a  védelmi
mechanizmusokat.

Személyazonositd igazolvanyok kiallitasa

A svéd e-személyazonositdk azon kibocsatdinak, akik az e-szolgaltatasok
szamara nyujtanak személyazonositd igazolvanyok kidllitasara iranyuld
szolgaltatast, szintén meg kell felelniiik e szakasz rendelkezéseinek.
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K8.1

K8.2

K8.3

A svéd elektronikus személyazonositok kibocsatdinak gondoskodniuk kell arrdl,
hogy a személyazonosito igazolvanyok kiallitasara iranyuld szolgaltatas kénnyen
elérhetd legyen, és hogy a személyazonositd igazolvanyok kidllitasat a 7.
szakasz rendelkezéseivel dsszhangban megbizhatd azonositas el6zze meg.

4. szint: Az igazolvanyoknak hivatkozniuk kell a kibocsato altal ellen6rzott
kriptografiai kulcsanyagra, amely a birtokos kizarélagos tulajdonat képezi.

A benyujtott személyazonositd igazolvanyok csak addig érvényesek, amig az
ahhoz szlikséges, hogy a felhaszndld a kért e-szolgaltatdshoz hozzaférhessen,
és vedetteknek kell lennilik annak érdekében, hogy az informaciokat csak a
tervezett cimzett tudja elolvasni, és hogy az igazolvanyok cimzettiei a
tanusitvanyok hitelességét ellenérizhessék.

A svéd elektronikus személyazonositok kibocsatoi — figyelembe véve a tanusitasi
szolgaltatdssal vald visszaélés kockdzatat — korlatozzak azt az id6tartamot,
amelyen belil egy adott birtokos szadmara t6bb egymast kdvetd
személyazonositd igazolvany is kidllithatd, még azel6tt, hogy a birtokosat a 7.
szakasz rendelkezéseivel dsszhangban ujra azonositanak.
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	(e) a nyújtott szolgáltatás szerződéses feltételeinek, illetve egyéb feltételeinek módosítására vonatkozó intézkedések, beleértve a szolgáltatás ellenőrzött módon történő megszüntetése érdekében teendő lépéseket.
	K5.4 3. és 4. szint: A svéd elektronikus személyazonosítók (eID) kibocsátói a Digitális Kormányzati Ügynökség (DIGG) vagy a kibocsátó által nyújtott szolgáltatásokra támaszkodó más szerződő fél kérésére tájékoztatást nyújtanak a vállalkozás tulajdonlásáról és irányításáról.
	K5.5 A tevékenységét megszüntető svéd eID-kibocsátónak a szolgáltatás megszüntetésére előre meghatározott tervet kell követnie. A tervnek tartalmaznia kell a szolgáltatás valamennyi felhasználójának és a DIGG-nek a tájékoztatását. A kibocsátó a megszűnést követően a K2.7 és K2.8 ponttal összhangban továbbra is hozzáférhetővé teszi az archivált anyagokat.
	Kérelem
	K5.6 Svéd elektronikus személyazonosítót csak a kérelmező kérésére vagy más egyenértékű átvételi eljárás keretében lehet kiállítani, és csak azt követően, hogy a kérelmezőt tájékoztatták a személyazonosító kiállításának feltételeiről és a rá háruló felelősségről.
	Az ugyanazon kibocsátó által korábban kiállított érvényes vagy nemrégiben letiltott elektronikus személyazonosító okmányt helyettesítő vagy kiegészítő elektronikus személyazonosító kiállítására azonban előzetes kérelmezési eljárás nélkül is sor kerülhet.
	K5.7 A svéd elektronikus személyazonosító iránti kérelmet személyazonosító számhoz vagy koordinációs számhoz, valamint a kibocsátó számára az ilyen elektronikus személyazonosító megadásához egyébként szükséges információkhoz kell kapcsolni.
	A kérelmező személyazonosságának megállapítása
	K5.8 A svéd elektronikus személyazonosítók kibocsátóinak ellenőrizniük kell, hogy a kérelemhez kapcsolódó információk hiánytalanok-e, és megfelelnek-e a hivatalos nyilvántartásban rögzített információknak.
	K5.9 Amennyiben a hivatalos nyilvántartásban ellenőrizendő információkat bizalmasként („védett személyazonosság”) jelölik meg, a szükséges ellenőrzéseket más, ezzel egyenértékű módon is el lehet végezni.
	K5.10 A kérelmező azonosítása személyes látogatás során:
	A svéd elektronikus személyazonosítók kibocsátói személyes látogatás során ugyanúgy ellenőrizhetik a kérelmező személyazonosságát, mint a szabványos személyazonosító okmány kiállításakor.
	K5.11 A kérelmező távoli azonosítása a jelenlegi jogviszonyban:
	3. szint: Azon svéd eID-kibocsátók, akik gazdasági vagy jogi szempontból jelentős ügyleteket érintő jogviszonyban már azonosították a kérelmezőt, és amennyiben a kérelmező távolról is azonosítható a svéd eID minőségi védjegy 3. szintű követelményeivel egyenértékű egyéb megbízható eszközökkel, használhatják ezt a módszert a kérelmező személyazonosságának megállapítására.
	4. szint: Nem alkalmazható.
	K5.12 Azonosítás svéd elektronikus személyazonosítóval:
	A svéd elektronikus személyazonosítók kibocsátója távolról is azonosíthatja a kérelmezőt egy legalább a kiállítandóval azonos biztonsági szintű, meglévő érvényes svéd elektronikus személyazonosítóval, ha szerződéses akadályok nélkül ezt az azonosítást használhatja az új elektronikus személyazonosító kiállításának alapjául.
	4. szint: Az újonnan kibocsátott elektronikus személyazonosító érvényességi ideje nem haladhatja meg a meglévő elektronikus személyazonosító érvényességi idejét.
	K5.13 A kérelmező távoli azonosítása:
	2. szint: A svéd elektronikus személyazonosítók kibocsátói a kérelmező személyazonosságának távoli megállapításához felhasználhatják az érvényes szabványos személyazonosító okmányról készült megbízható képfelvételeket és a kérelmező arcképmását, amennyiben az összehasonlítás nem vet fel kétségeket a kérelmező valódi személyazonosságát illetően.
	4. szint: Nem alkalmazható.
	Nyilvántartás
	K5.14 A svéd elektronikus személyazonosítók kibocsátói a személyes adatok védelmére vonatkozó alkalmazandó szabályok figyelembevételével nyilvántartást vezetnek a csatlakoztatott felhasználókról és a kiosztott elektronikus személyazonosító okmányokról, és ezt a nyilvántartást naprakészen tartják.

	6. Az elektronikus személyazonosító kibocsátása és letiltása
	A technikai eszközök kialakítása
	K6.1 Technikai eszközök:
	2. és 3. szint: A svéd eID minőségi jelöléssel ellátott elektronikus azonosítás technikai eszközeit kéttényezős elv alapján kell megtervezni, amelynek értelmében az egyik rész a felhasználó által birtokolandó, elektronikusan tárolt információkból áll, a másik rész pedig abból, amit a felhasználónak az eID aktiválásához használnia kell.
	4. szint: A svéd eID minőségi jelöléssel ellátott elektronikus azonosítás technikai eszközeit kéttényezős elv szerint kell megtervezni, amelynek értelmében az egyik rész egy személyes biztonsági modulból áll, amellyel a felhasználónak rendelkeznie kell, a másik rész pedig abból, amit a felhasználónak a biztonsági modul aktiválásához használnia kell.
	K6.2 Az aktiválási mechanizmust és a személyre szabott kódot úgy kell megtervezni, hogy harmadik felek számára még mechanikai eszközökkel is valószínűtlen legyen a védelem megsértése.
	3. és 4. szint: A védelemnek olyan mechanizmusokat kell magában foglalnia, amelyek megakadályozzák az elektronikus azonosító okmány másolását és manipulálását.
	K6.3 A svéd eID minőségi védjeggyel ellátott elektronikus személyazonosító felhasználói számára lehetővé kell tenni, hogy saját kezdeményezésükre, az eID érvényességi ideje alatt díjmentesen és jelentős kényelmetlenség nélkül cseréljenek vagy kérjenek új személyes kódot, és iránymutatás formájában vagy automatikus legenerálás útján segítséget kapjanak a K6.2. pont követelményeinek fenntartásához.
	Ha az elektronikus személyazonosítót úgy alakították ki, hogy a személyre szabott kód nem cserélhető, a felhasználó számára ehelyett lehetővé kell tenni, hogy azonos feltételek mellett haladéktalanul egy új, személyre szabott kóddal ellátott elektronikus személyazonosítót szerezzen be, amely egy letiltási eljárás révén felváltja az előzőt.
	K6.4 A svéd elektronikus személyazonosítók kibocsátói biztosítják, hogy a birtokosok elektronikus azonosítása céljából nyilvántartásba vett adatok egyedileg képviseljék a kérelmezőt, és azokat az elektronikus személyazonosító okmány kiállításakor hozzárendeljék a szóban forgó személyhez.
	K6.5 A kibocsátott elektronikus személyazonosítók érvényességi idejét korlátozni kell, figyelembe véve az elektronikus személyazonosító okmány biztonsági jellemzőit és a visszaélés kockázatát. Az elektronikus azonosító maximális érvényességi ideje öt év.
	Elektronikus személyazonosító okmány rendelkezésre bocsátása
	K6.6 Távoli rendelkezésre bocsátás:
	2. szint: A svéd eID-kibocsátónak oly módon kell biztosítania az e‑személyazonosító okmányt, hogy az igazolja a hatósági nyilvántartásban szereplő elérhetőségeket, illetve az elektronikus eljárással kapcsolatban rögzített adatokat a K5.13 2. szint szerint.
	3. szint: Az a svéd eID-kibocsátó, amely a K5.11 3. szintnek, a K5.12 3. szintnek vagy a K5.13 3. szintnek megfelelő elektronikus eljárással bocsát ki elektronikus személyazonosítót, új kibocsátás esetén külön, biztonsági szempontból a rendelkezésre bocsátástól függetlenül biztosítja, hogy a felhasználót tájékoztassák arról, hogy az elektronikus személyazonosító dokumentumot átadták, vagy más intézkedésekkel azonos szintű ellenőrzést biztosít arra vonatkozóan, hogy a személyt a rendelkezésre bocsátáskor figyelmeztetik a személyazonosság-lopás kockázatára.
	4. szint: Az a svéd eID-kibocsátó, amely a K5.12. szakasz 4. szintjének megfelelő elektronikus eljáráson keresztül bocsát ki elektronikus személyazonosítót, új kibocsátás esetén biztonsági szempontból a rendelkezésre bocsátástól függetlenül biztosítja, hogy a felhasználót tájékoztassák az ilyen eID-okmány átadásáról.
	K6.7 A személyes látogatás során történő rendelkezésre bocsátás:
	A svéd eID-kibocsátó a személyes látogatás során és a K5.10. pont szerinti személyazonosság-ellenőrzést követően aláírással ellátott átvételi elismervény ellenében rendelkezésre bocsátja az elektronikus személyazonosító okmányt, továbbá külön, a hivatalos nyilvántartásban szereplő elérhetőségek vagy más, ezzel egyenértékű hitelességgel rendelkező információk alapján, biztonsági szempontból a rendelkezésre bocsátástól függetlenül átadja azt a részt, amelyet a felhasználónak az eID aktiválásához használnia kell.
	Letiltási szolgáltatás
	K6.8 A svéd elektronikus személyazonosítók kibocsátóinak gondoskodniuk kell egy olyan, a felhasználó számára könnyen elérhető letiltási szolgáltatásról, amellyel az elektronikus személyazonosítóját letilthatja.
	K6.9 A svéd elektronikus azonosítók kibocsátói haladéktalanul és biztonságosan feldolgozzák és végrehajtják a letiltási kérelmeket, és intézkedéseket hoznak a letiltási szolgáltatással való rendszeres visszaélés vagy más olyan szándékos cselekmények megakadályozására, amelyek az elektronikus azonosító okmányok széles körű letiltásához vezetnek, így biztosítva, hogy a felhasználók elektronikus azonosítói szükség esetén rendelkezésre álljanak

	7. A birtokosok elektronikus személyazonosságának ellenőrzése
	K7.1 A svéd elektronikus személyazonosítók kibocsátóinak gondoskodniuk kell arról, hogy a birtokos személyazonosságának ellenőrzésekor megbízható ellenőrzésekre kerítsenek sort az elektronikus személyazonosító okmány hitelességével és érvényességével kapcsolatban.
	K7.2 A svéd elektronikus személyazonosítók kibocsátóinak gondoskodniuk kell arról, hogy a birtokosok elektronikus személyazonosságának ellenőrzése során technikai biztonsági ellenőrzéseket is elvégezzenek, hogy ily módon valószínűtlen legyen, hogy harmadik felek találgatás, lehallgatás, visszajátszás vagy a folyamat manipulálása révén megsérthessék a védelmi mechanizmusokat.

	8. Személyazonosító igazolványok kiállítása
	K8.1 A svéd elektronikus személyazonosítók kibocsátóinak gondoskodniuk kell arról, hogy a személyazonosító igazolványok kiállítására irányuló szolgáltatás könnyen elérhető legyen, és hogy a személyazonosító igazolványok kiállítását a 7. szakasz rendelkezéseivel összhangban megbízható azonosítás előzze meg.
	4. szint: Az igazolványoknak hivatkozniuk kell a kibocsátó által ellenőrzött kriptográfiai kulcsanyagra, amely a birtokos kizárólagos tulajdonát képezi.
	K8.2 A benyújtott személyazonosító igazolványok csak addig érvényesek, amíg az ahhoz szükséges, hogy a felhasználó a kért e‑szolgáltatáshoz hozzáférhessen, és védetteknek kell lenniük annak érdekében, hogy az információkat csak a tervezett címzett tudja elolvasni, és hogy az igazolványok címzettjei a tanúsítványok hitelességét ellenőrizhessék.
	K8.3 A svéd elektronikus személyazonosítók kibocsátói – figyelembe véve a tanúsítási szolgáltatással való visszaélés kockázatát – korlátozzák azt az időtartamot, amelyen belül egy adott birtokos számára több egymást követő személyazonosító igazolvány is kiállítható, még azelőtt, hogy a birtokosát a 7. szakasz rendelkezéseivel összhangban újra azonosítanák.


