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Audiovisuaalisen ja digitaalisen viestinndn sddntelyviranomainen

ottaa huomioon teknisid maardyksia ja tietoyhteiskunnan palveluja koskevia maardyksia
koskevien tietojen toimittamisessa noudatettavasta menettelystd 9 pdivdnd syyskuuta 2015
annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/1535;

ottaa huomioon luottamuksesta digitaalitalouteen 21 pdivdna kesdkuuta 2004 annetun lain
nro 2004-575, sellaisena kuin se on muutettuna, ja erityisesti sen 10 ja 10-2 §:n;

ottaa huomioon Euroopan komissiolle 15 pdivdna huhtikuuta 2024 ldhetetyn ilmoituksen
nro 2024/0208/FR ja komission 15 pdivdna heindkuuta 2024 esittdamét huomautukset;

ottaa huomioon luonnosta audiovisuaalisen ja digitaalisen viestinndn sddntelyviranomaisen
viitekehykseksi tiettyjen pornografiseen sisdltoon padasyn mahdollistavien palvelujen
saatavuutta varten perustetuista idnvarmistusjdrjestelmistd koskevasta lausunnosta 26 pdivana
syyskuuta 2024 annetun Ranskan tietosuojaviranomaisen paatoksen nro 2024-067;

ottaa huomioon 11 pdivdn huhtikuuta ja 11 pdivdn toukokuuta 2024 vilisend aikana
jarjestetyssa julkisessa kuulemisessa esitetyt huomautukset;
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Pornografista siséltoa vilittdvien kohteena olevien palvelujen vastuu

1. Kun lapset pddsevat internetiin entistd yleisemmin mobiililaitteiden avulla, alaikaiset
altistuvat pornografiselle sisdllélle internetissd entistd useammin.

Médiamétrie-yrityksen toimittamien tietojen perusteella audiovisuaalisen ja digitaalisen
viestinndn sadntelyviranomaisen (Arcom) tekemén tutkimuksen mukaan joka kuukausi

2,3 miljoonaa alaikdistd kdy pornografisilla sivustoilla, ja médard on kasvanut nopeasti viime
vuosina, mika liittyy mobiililaitteiden yleistymiseen lasten keskuudessa.
Aikuisviihdesivustoilla kdyvien alaikdisten osuus on kasvanut yhdeksdlla prosenttiyksikolla
viidessd vuodessa: se oli vuoden 2017 lopussa 19 prosenttia ja vuoden 2022 lopussa

28 prosenttia. Vuonna 2022 téllaisilla sivustoilla kdvi kuukausittain vdhintddn 12-vuotiaista
pojista yli puolet ja 16- ja 17-vuotiaista pojista jo kaksi kolmannesta. Keskiméadrin

12 prosenttia aikuisviihdesivustojen kayttdjistd on alaikdisia (1).

2000-luvun alusta alkaen (2) varhaisen pornografialle altistumisen seurauksia koskevissa
tutkimuksissa on osoitettu, ettd nuorimpien lasten altistumisella pornografiselle siséll6lle voi
olla vakavia seurauksia lasten henkiselle kehitykselle ja kasitykselle, jonka he muodostavat
seksuaalisuudesta ja yksildiden vilisistd suhteista, mistd on haittaa heiddn omalle
kehitykselleen ja yleiselle tasa-arvoisuudelle sukupuolten valisissd suhteissa (3).

2. Rikoslain 227-24 §:n, sellaisena kuin se on otettu kdyttoon 22 pdivdana heindkuuta 1992
annetulla lailla nro 92-684, nojalla on 1 pdivéstd maaliskuuta 1994 ldhtien ollut kiellettya
altistaa alaikdisid pornografiselle sisdlldlle.

Tamaén pykéldn sanamuotoa on muutettu pykélédn paitsi soveltamisalan myds
arviointimenettelyjen selventdmiseksi, kun kyse on internetissd havaitusta rikoksesta.
Vakiintuneen oikeuskdytannon mukaisesti 227-24 §:ssd on todettu vuodesta 2020 ldhtien,
ettd pelkka idn ilmoittaminen ei riitd todistamaan tdysi-ikdisyyttd (4). Talla hetkella
voimassa oleva sanamuoto on seuraava:

” Vikivaltaisen, terrorismiin yllyttavén tai pornografisen viestin, mukaan lukien
pornografiset kuvat, joissa on mukana yksi tai useampi eldin, tai todennédkoisesti ihmisarvoa
vakavasti vahingoittavan tai alaikdisid heille fyysisesti vaarallisiin peleihin osallistumaan
yllyttdvan viestin valmistamisesta, siirtdmisesta tai levittamisestd milld tahansa tavalla ja
vilineelld tai tdllaiseen viestiin liittyvastd kaupankdynnistd on maarattdva kolmen vuoden
vankeusrangaistus ja 75 000 euron suuruinen sakko, jos alaikdinen todenndkdisesti ndkee tai
havaitsee viestin.

” Jos tdssd pykaldssa tarkoitetut rikkomukset toimitetaan painetussa tai audiovisuaalisessa
tiedotusvalineessa tai julkisessa sdhkoisessa viestinndssd, vastuuhenkil6iden madrittdmiseen
sovelletaan nditd asioita koskevan lainsaddédnnon erityissaannoksia.

” Téssd pykalassa tarkoitetut rikkomukset katsotaan rikkomuksiksi myos silloin, kun
alaikdinen paddsee ensimmadisessd momentissa tarkoitettuihin viesteihin pelkastaan
ilmoitettuaan olevansa vahintddn 18-vuotias.”

Lainsadatdja otti kayttoon parisuhdevékivallan uhrien suojelemisesta 30 pdivana

heindkuuta 2020 annetulla lailla nro 2020-936 Arcomia koskevan erityismenettelyn, jonka
tarkoituksena on varmistaa sellaisten sadannosten tdysi tehokkuus, jotka koskevat verkossa
tarjottavia yleisia viestintdpalveluja, joilla pornografista sisdltod saatetaan yleisén saataville
internetissd.

Télla lailla annettiin Arcomin puheenjohtajalle oikeus antaa sivuston julkaisijalle virallinen
huomautus rikoslain noudattamiseksi ja, jos tdtd huomautusta ei noudateta, pyytaa yleisen
tuomioistuimen tuomaria mddradmadn internetyhteyden tarjoajia estdméén paasyn kyseiselle
sivustolle.



3. Ndiden sddnndsten perusteella valvontaviranomainen antoi 13 virallista huomautusta. Se
otti asian myds esiin 8 pdivdnd maaliskuuta 2022, Pariisin tuomioistuimen presidentin
kanssa, jotta internetyhteyden tarjoajat maarattdisiin sulkemaan viisi ndistd virallisen
huomautuksen saaneista palveluista. Menettely on edelleen kdynnissé tdmén viitekehyksen
julkaisupdivana.

ARCOMin roolin kehittyminen digitaaliympériston turvaamisesta ja sddntelystd annetun lain
yhteydessa

Digitaaliympériston turvaamisesta ja sddntelystd (SREN) 21 pdivand toukokuuta 2024
annetulla lailla nro 2024-449 on tarkoitus pdivittda 30 pdivand heindkuuta 2020 annetulla
lailla perustettu jérjestelma.

Luottamuksesta digitaalitalouteen 21 pdivand kesdkuuta 2004 annetun lain nro 2004-575

10 §:ssd sdddetddn, ettd ARCOM ”perustaa ja julkaisee [...] Ranskan tietosuojaviranomaista
kuultuaan viitekehyksen idnvarmistusjdrjestelmiin sovellettavien teknisten
vahimmadisvaatimusten madrittdmiseksi. Ndma vaatimukset koskevat kdyttdjien
idnvarmistuksen luotettavuutta ja kayttdjien yksityisyyden kunnioittamista. ” Jarjestelmdn
soveltamisala koskee ”pornografista sisdltdd, jonka yleinen verkkoviestintdpalvelu on
saattanut yleison saataville toimituksellisen vastuunsa puitteissa tai jota tarjoaa
videonjakoalustapalvelu, sellaisena kuin sitd tarkoitetaan viestinndn vapaudesta 30 pdivana
syyskuuta 1986 annetun lain nro 86-1067 2 §:ssd” (jdljempédnd ”pornografista sisédltoa
valittdvat kohteena olevat palvelut” tai ”kohteena olevat palvelut”). ARCOM voi tarvittaessa
Ranskan tietosuojaviranomaisen (CNIL) puheenjohtajan lausunnon saatuaan antaa jollekin
ndistd palveluista virallisen huomautuksen tdmén viitekehyksen noudattamiseksi ja, jos
rikkomusta jatketaan, Ranskan tietosuojaviranomaisen lausunnon saatuaan maarata
palvelulle taloudellisen seuraamuksen 30 pdivdnd syyskuuta 1986 annetun lain nro 86-1067
42-7 §:ssd sdddetyn menettelyn mukaisesti.

Digitaaliympériston turvaamisesta ja sddntelystd annetussa laissa ARCOMille annetut uudet
valtuudet tdydentdisivat sellaiselle yleisen tuomioistuimen tuomarille muutoin annettuja
valtuuksia, jonka kanssa asia voidaan ottaa esiin sellaisen sivuston estdmiseksi, joka ei ole
rikoslain 227-24 §:n sa@nnosten mukainen, esimerkiksi luottamuksesta digitaalitalouteen
annetun lain 6-3 §:n perusteella.

Alaikéisten suojelu pornografisen sisdllon saatavuudelta on liséksi osa lasten suojelua
koskevaa yleisempéaa kehystd, erityisesti 20 pdivdna marraskuuta 1989 tehtyd Yhdistyneiden
kansakuntien lapsen oikeuksien yleissopimusta ja sen digitaaliseen ympdristoon liittyvista
lapsen oikeuksista vuonna 2021 antamaa yleiskommenttia nro 25 (5) sekd 7 pdivana
joulukuuta 2000 annetun Euroopan unionin perusoikeuskirjan 24 artiklaa, jossa maaratdan,
ettd ”on ensisijaisesti otettava huomioon lapsen etu”.

Jo toteutetut toimet idn varmistamiseksi

Tama asiakirja on osa Ranskan tietosuojaviranomaisen viime vuosina jo toteuttamia toimia,
jotka koskevat idanvarmistusratkaisuja alaikdisten suojelun ja heidén yksityisyytensa
kunnioittamisen yhteensovittamiseksi.

Ranskan tietosuojaviranomainen antoi ensimmadisen kerran kesdkuussa 2021 lausunnon
asetusehdotuksesta, joka koskee alaikdisten suojelemiseksi pornografista sisaltod valittavien
yleisten verkkoviestintdpalvelujen kdytoltd annettavien sddntojen tdytantdonpanemisesta



annetun vuoden 2020 lain tdytdntdonpanoa (6). Jotta ihmisten — todellista tai oletettua —
seksuaalista suuntautumista ei voitaisi paatelld katsellusta ja ihmisten henkil6llisyyteen
suoraan liitetystd sisdllostd, Ranskan tietosuojaviranomainen suositteli kyseisesta
lausunnosta alkaen luotettavien kolmansien osapuolten kdyttdmistd ja antoi useita
suosituksia (7), joihin sisdltyi idnvarmistusta koskeva osio. Ndité julkaisuja on tdydennetty
heindkuussa 2022 julkaistulla tiedonannolla ”Vérification de 1’age en ligne : trouver
I’équilibre entre protection des mineurs et respect de la vie privée” [Idn varmistaminen
verkossa: tasapainon 16ytdminen alaikdisten suojelun ja heiddn yksityisyytensa
kunnioittamisen valilld] (8) ja kdyttdjien yksityisyyttd kunnioittavan
idnvarmistusmekanismin demonstraatiomenetelman kayttdonotolla (9) yhteistydssa
digitaalisen saéntelyn PEReN-asiantuntijakeskuksen ja Ecole Polytechnique -oppilaitoksen
professorin Olivier Blazyn kanssa.

Ranskan tietosuojaviranomaisella on jo ollut tilaisuus muistuttaa, ettd "toisin kuin joskus
sanotaan, yleinen tietosuoja-asetus (10) ei ole ristiriidassa laissa sdddetyn, pornografisille
sivustoille padsyd koskevan idn valvomisen kanssa.” (11)

Ranskan tietosuojaviranomaisen tavoin myds ARCOM antoi lausunnon 30 pdivana
heindkuuta 2020 annetun lain 23 §:n tdytdntodnpanoa koskevasta asetusehdotuksesta (12).
Juuri tdssd yhteydessda Arcom ja Ranskan tietosuojaviranomainen PEReNin tuella aloittivat
yhteisen teknisen tiedonvaihdon idnvarmistusta hoitavien toimijoiden kanssa vuoden 2023
alussa. Nditd keskusteluja tdydensi Arcomin saama palaute erdiltd ulkomaisilta kollegoilta,
jotka kohtaavat myos alaikdisten suojeluun ja yksityisyyden suojelemiseen liittyvid haasteita
pornografisen sisdllon saatavuuden valvonnassa.

Tama viitekehys hyvaksyttiin sen jdlkeen, kun julkinen kuuleminen oli jérjestetty 11 pdivén
huhtikuuta ja 13 pdivdn toukokuuta vélisend aikana, kun siitd oli ilmoitettu Euroopan
komissiolle 15 pdivand huhtikuuta teknisid maardyksia ja tietoyhteiskunnan palveluja
koskevia madrdyksid koskevien tietojen toimittamisessa noudatettavasta menettelysta

9 pdivina syyskuuta 2015 annetun direktiivin (EU) 2015/1535 mukaisesti ja kun Ranskan
tietosuojaviranomainen oli antanut 26 pdivana syyskuuta 2024 paatdksen nro 2024-067,
jossa annettiin lausunto viitekehysluonnoksesta.

Viitekehyksen esittely
Alan tukeminen idnvarmistusratkaisujen tdytantbonpanossa

Lain sddnndsten mukaisesti viitekehyksessd tdsmennetddn odotetut tekniset vaatimukset.
Tamaén viitekehyksen tarkoituksena ei ole sertifioida teknisid ratkaisuja.

Pornografista siséltda valittdvdt kohteena olevat palvelut voivat vapaasti valita omat
ratkaisunsa alaikdisten suojelemiseksi edellyttden, ettd ratkaisut ovat viitekehyksen teknisten
vaatimusten mukaisia.

Idnvarmistusjdrjestelmdn puuttumista ja sellaisia idnvarmistusjarjestelmid, jotka ovat
epdluotettavia tai tarjoavat tdssa viitekehyksessa edellytettya yksityisyyden suojaa
heikomman yksityisyyden suojan, ei hyvdksyta.

Viitekehyksen ajantasaistaminen ja uusin tekniikka

Viitekehystd voidaan tarkistaa ja ajantasaistaa uusimman tekniikan huomioon ottamiseksi.
Digitaaliympdriston turvaamisesta ja sddntelystd annetussa laissa sdddetddn taltd osin, ettd
”viitekehys on tarvittaessa saatettava ajan tasalle samoin edellytyksin”.



On todellakin toivottavaa, ettd alalla otetaan kdyttoon idnvarmistusratkaisuja, jotka vastaavat
uusinta tekniikkaa ja eurooppalaisia ja kansainvdlisid standardeja (erityisesti lyhyella
aikavalilld annettavia eurooppalaisia standardeja) ja ovat yhteensopivia alan kdytantojen
kanssa, erityisesti olemassa olevien teknisten kdytdnt6jen osalta.

Tdssd hengessd Ranskan viranomaiset ovat todenneet vastauksena Euroopan komission
tietopyyntoon teknisid mddrayksid ja tietoyhteiskunnan palveluja koskevia madrayksia
koskevien tietojen toimittamisessa noudatettavasta menettelystd 9 pdivdnd syyskuuta 2015
annetussa direktiivissd 2015/1535 (kodifioitu teksti) sdddetyn ilmoitusmenettelyn yhteydessa
seuraavaa:

” Tulevaisuudessa ne sitoutuvat tarkistamaan kokonaan tai osittain sisdistd oikeudellista
kehystdén, jos riittdvan tdsmaéllinen EU:n tason oikeusperusta mahdollistaa tehokkaan
idnvarmistusjarjestelmén kayttéonoton kaikilla tai joillakin alustoilla, joilta on padsy
pornografiseen sisaltoon.

” Naissa olosuhteissa ne pitdvat [viitekehystd] siirtyméavaiheen ratkaisuna odotettaessa
tehokasta eurooppalaista ratkaisua.”

Viitekehyksen rakenne ja toteutusaikataulu

Viitekehyksen ensimmadisessd osassa kasitellddn idnvarmistusjarjestelmien luotettavuutta
koskevia yleisid nakokohtia. Sen lisédksi, ettd alaikdisten suojelu on taattava oletusarvoisesti
eli jopa ennen palveluun paasyd, on tarpeen palauttaa mieliin edellytykset verkossa
kaytettdvien idnvarmistusjdrjestelmien tehokkuudelle ja vilttdd samalla niiden kiertdmista.
Toisessa osassa kasitellddn erityisesti yksityisyyden suojaa idanvarmistusjdrjestelmissd, jotka
on otettu kdyttdon pornografiseen sisdltoon padsyn valvomiseksi. Sivustot voivat tarjota
idnvarmistusjdrjestelmid, joissa yksityisyyden suojalle tarjotaan erilaisia tasoja, edellyttden,
ettd kayttdjille tiedotetaan kuhunkin jarjestelmdén liittyvéstd tasosta.

Téassd yhteydessa viitekehyksessd vahvistetaan kaikkia idnvarmistusjarjestelmid koskevat
vahimmadistavoitteet sekd tiukemmat erityistavoitteet jarjestelmille, joissa yksityisyyttad
kunnioitetaan kaikkein eniten ja joita kutsutaan “kaksinkertaisen anonymiteetin”
jarjestelmiksi. Kayttdjille on tarjottava vahintddn yksi idnvarmistusjdrjestelmd, joka tayttaa
“kaksinkertaisen anonymiteetin” mukaisen yksityisyyden suojan vaatimukset.

Tama toinen osa sisdltdd myos toivottavina pidetyt parhaat kdytannot tietosuojan alalle.
Lisdksi pornografista sisdltoa vélittdvat kohteena olevat palvelut voivat ottaa valiaikaisesti
kayttoon ratkaisuja, joissa ika todistetaan pankkikortin perusteella ensimmadisessd ja toisessa
osassa sdddetyistd edellytyksistd poiketen mutta noudattaen tiukasti tiettyja kumulatiivisia
edellytyksid, joista sdddetddn tdmén asiakirjan kolmannessa osassa.

Lopuksi neljannessa eli viimeisessad osassa vahvistetaan padperiaatteet, joilla voidaan ohjata
palveluja, joiden tarkoituksena on vilittdd pornografista sisdltdd ja joiden on tarkastettava
omat idnvarmistusjdrjestelménsa. Erityisesti madritetddn téllaisten tarkastusten tarkoitus,
tarkastusten tekemisen edellytykset ja kolmannen osapuolen tarkastajiin sovellettavat
vaatimukset.

ENSIMMAINEN OSA: IANVARMISTUSJARJESTELMIEN
LUOTETTAVUUTTA KOSKEVAT YLEISET NAKOKOHDAT



Taman viitekehyksen tarkoituksena on varmistaa alaikdisten suojelu oletusarvoisesti heti,
kun ndytetddn sellaisen verkkoviestintdpalvelun ensimmadinen sivu, joka mahdollistaa
pornografisen sisdllon valittdmisen.

Alaikdisten suojelu todella edellyttad, ettd estetddn heiddn altistumisensa pornografiselle
sisdllolle heti, kun he kayttavat yleisid verkkoviestintdpalveluja, jotka tarjoavat
kyseisenlaista sisdltod.

Taltd osin digitaaliympériston turvaamisesta ja sadntelystd annetun lain 1 §:ssé
nimenomaisesti sdddetddn, ettd pornografista sisdltod valittdvien kohteena olevien palvelujen
on esitettdvd ndkymad, jolla ei ole pornografista sisdltéd, “kunnes kéyttdjan ikd on
varmistettu”.

Digitaaliympériston turvaamisesta ja sddntelystd annetun lain nojalla my6s pornografista
sisdltoa vilittdvien kohteena olevien palvelujen on varmistettava, ettd yksikdan kayttdja ei
pddse pornografiseen sisdltoon ennen tdysi-ikdisyyteensd todistamista.

Alaikdisten suojelu oletusarvoisesti voidaan varmistaa esimerkiksi sumentamalla tdysin
palvelun kotisivut. Palveluntarjoajat voivat myds kertoa palvelunsa pornografisesta
luonteesta. Tdssd ne voivat kdyttdd omaehtoista ilmoitusmekanismia, kuten RTA-merkintda
(13), joka asetetaan tarjoajan sivustojen jokaiselle sivulle, jotta lapsilukkojarjestelmat voivat
saada selville vahimmadisikédrajan, joka vaaditaan sivuston sisdltéon padsemiseksi vastauksen
otsikoiden (“headers” [14]) avulla.

Lain noudattamiseksi pornografista sisaltod valittavien kohteena olevien palvelujen kdyttoon
ottamien idnvarmistusjérjestelmien (eli tdysi-ikdisyyden varmistamisen jarjestelmien) on
pystyttdva erottamaan alaikdiset ja aikuiset kayttdjat. Ratkaisut kehittyvét todennédkdisesti
tekniikan paranemisen ja uusien idnvarmistusjarjestelmien markkinoille saattamisen seka
lyhyelld aikavaililld annettavien eurooppalaisten standardien myota.

Jos pornografista sisdltdd valittdvien kohteena olevien palvelujen kdytt6on ottama tekninen
ratkaisu perustuu arvioon kdyttdjan idstd, lain noudattaminen merkitsee, ettd se on
maddritettdva siten, ettd valtetddn riski siitd, ettd alaikdistd kayttdjaa pidetddn aikuisena
(’vaarét positiiviset tulokset™).

Lain noudattamiseksi pornografista sisdltdd valittdvien kohteena olevien palvelujen on
tehtdva parhaansa alan tiukkojen huolellisuusvaatimusten mukaisesti rajoittaakseen kayttoon
ottamiensa teknisten ratkaisujen kiertdimismahdollisuuksia. [dnvarmistusjdrjestelmissa ei
pitdisi olla mahdollista, ettd ikd voidaan todistaa yhteisesti usean ihmisen kesken,
vadrinkdytosten riskin rajoittamiseksi. Ndin ollen jarjestelmdn on kestettdva hyokkdysten
riskit, esimerkiksi syvavadrennokset tai huijaukset.

Kun kyse on esimerkiksi ratkaisuista, jotka perustuvat idn arviointiin analysoimalla
kasvonpiirteitd, pornografista sisaltéa valittdvien kohteena olevien palvelujen on
varmistettava, ettd ratkaisuihin siséltyy eldvien henkil6iden tunnistamismekanismi, jonka
tehokkuus vastaa tekniikan viimeisintd kehitystd. Havainnointi on tehtdva riittdvan
laadukkaan kuvan avulla, ja sen ulkopuolelle on jatettdva kaikki muuntamismenettelyt, joita
alaikdiset voivat kadyttaa nayttddkseen keinotekoisesti aikuisilta, erityisesti kdyttamalla
valokuvia, tallennettuja videoita tai naamioita. Liséksi kun kyse on teknisistd ratkaisuista,
joiden avulla ikd voidaan todistaa esittdmalla fyysinen henkil6llisyystodistus, oletuksena on,
ettd pornografista sisdltéa vilittdvat kohteena olevat palvelut takaavat, ettd niiden kaytt6on
ottamat tekniset ratkaisut mahdollistavat sen varmistamisen, i) ettd asiakirja on todellinen ja
ettd se ei ole pelkka jéljennds, ii) ettd kdyttdjd on ilmoitetun henkil6llisyystodistuksen
haltija. Tdmd varmistaminen voidaan tehda erityisesti kasvonpiirteiden tunnistuksella, johon
liittyy eldvdn ihmisen havaitsemisen mekanismi, edelld mééritellyissd olosuhteissa.

Jotta estetddn alaikdisten altistuminen pornografiselle sisdllolle verkossa, oletuksena on, ettd
ikd varmistetaan palvelun jokaisen kédyttokerran yhteydessd. Nédin ollen kyseisen
kayttokerran keskeydyttyd on kdynnistettdva uusi idnvarmistus, jos kayttdja haluaa paasta



uudelleen pornografiseen sisdltoon. Tama ei rajoita kdyttdjan mahdollisuutta todistaa ikda
menetelmdlld, jota voidaan kdyttdd uudelleen tai jonka hén voi itse luoda uudelleen, jos
toistakin todentamistekijdd kdytetddn. Tama voidaan tehdd yhdistamalla
uudelleenkdytettdvan todisteen kdyttd kyseessd olevan henkilon péddtelaitteeseen, kuten
digitaalisissa lompakoissa ("wallet”) tehddan.

Varmistusjdrjestelmédssa ei pidd myoskaan sallia, ettd tdtd todistetta kdytettdisiin yhteisesti
toisen henkilon tai palvelun kanssa. Jos aikuinen ja alaikdinen kayttavat yhteista
kayttopddtettd, on tarkedd estdd se, ettd ikdvarmistuksen ollessa voimassa pornografiseen
sisdltdéon voisi padstd ilman uutta varmistusta. Voidaan harkita, ettd idnvarmistuksen
voimassaolon on siksi paatyttavd, kun kdyttdja poistuu palvelusta eli kun istunto paattyy,
kun kéyttdja poistuu selaimesta tai kun kayttdjarjestelma siirtyy valmiustilaan ja joka
tapauksessa yhden tunnin kestdneen lepotilan kuluttua.

Jotta estetddn kdyttdjdtilien uudelleenkdyttd, joka johtaa alaikdisten padsyyn pornografiseen
sisdltoon, oletuksena on, ettd idn todistamista ei voida tallentaa kohteena olevan palvelun
kayttdjatilille. Lain mukaan idnvarmistusvelvollisuus koskee kaikissa tapauksissa jokaista
kayttokertaa joko kayttdjatilin kanssa tai ilman sitd.

Alaikéisten suojelun ja lain noudattamisen varmistamiseksi oletuksena on, ettd pornografista
sisdltoa vilittdvien kohteena olevien palvelujen kdyttoon ottamat ratkaisut koskevat kaikkia
vdestdryhmid eika niilld siten saa syrjid tiettyja ryhmid etenkddn Euroopan unionin
perusoikeuskirjan 21 artiklassa mainittujen perusteiden takia. N&in ollen teknisen
idnvarmistusratkaisun tehokkuus on sama kayttdjdn fyysisistd ominaisuuksista riippumatta.
Kun kyseessd ovat koneoppimiseen ("machine learning”) perustuvat
idntodistamisjarjestelmat tai tilastolliset mallit, palveluntarjoajat voivat esimerkiksi testata
ratkaisuaan erilaisissa tietokannoissa tdimédn vaatimuksen noudattamisen varmistamiseksi.
On tarkeéd, ettd idn valvomisen jarjestelmilla rajoitetaan syrjivid ennakkoasenteita, jotka
johtavat myds virheisiin, jotka voivat kyseenalaistaa seka jarjestelmien luotettavuuden ettd
hyvaksyttavyyden.

Pornografista sisdltod vilittavida kohteena olevia palveluja kehotetaan sisdllyttamaan
mahdolliset syrjivat ennakkoluulot, jotka on eritelty asiaankuuluvien syrjintdperusteiden
mukaan, arviointiin, joka koskee palvelun idnvarmistusjdrjestelmén toimivuutta, sekd myos
kaikkiin palveluiden tekemiin tarkastuksiin (katso jdljempéna).

TOINEN OSA: YKSITYISYYDEN SUOJA

Taman viitekehyksen tarkoituksena on myds taata idnvarmistusjadrjestelmien kayttdjien
yksityisyyden suoja. Ndistd jarjestelmistd voi aiheutua suuria riskeja henkil6tietojen
turvallisuudelle, koska idn varmistaminen on samanlainen menettely kuin henkil6llisyyden
todentaminen, minka vuoksi jdrjestelmdssd voidaan edellyttaa arkaluonteisten tietojen tai
henkil6llisyysasiakirjojen kerddmista.

[anvarmistusjdrjestelmiin osallistuvien tahojen on sen vuoksi kiinnitettdva erityistd huomiota
kayttdjiensd yksityisyyden ja asianomaisten tietojdrjestelmien turvallisuuden suojaamiseen:
ndma ovat periaatteita, joiden valvomisesta Ranskan tietosuojaviranomainen vastaa
erityisesti yleisen tietosuoja-asetuksen osalta.

Yksityisyyden suojan periaatteet



Kéaytdnnossa kaikissa idnvarmistusjdrjestelmissa on noudatettava voimassa olevaa
henkil6tietojen ja yksityisyyden suojaa koskevaa lainsdddant6d, mukaan luettuina
minimoinnin ja sisddnrakennetun ja oletusarvoisen tietosuojan periaatteet (yleisen
tietosuoja-asetuksen 5 ja 25 artikla).

Téllaisten jdrjestelmien tarjoajien on kiinnitettdva erityistd huomiota seuraaviin
periaatteisiin:

keréttyjen tietojen tdsmaéllisyys, oikeasuhteisuus ja minimointi;

tiiviisti esitetyt, ldpindkyvdssd, helposti ymmarrettavdssd ja saatavilla olevassa muodossa
olevat kayttajatiedot;

asianmukaiset tietojen sdilytysajat;

yksityishenkildiden mahdollisuus kayttaa oikeuksiaan, joita ovat oikeus padsta tietoihin,
oikeus vastustaa tietojenkasittelyd, oikeus tietojen oikaisemiseen, oikeus kdasittelyn
rajoittamiseen, oikeus tietojen poistamiseen ja oikeus tietojen siirtdmiseen jarjestelméasta
toiseen;

henkil6tietojen kdsittelyssd kdytettdvien tietojdrjestelmien nykyaikainen turvallisuus.

Yksityisyyttd kunnioittavan idnvarmistusjdrjestelmén kayttoonotto oletusarvoisesti ja
sisddnrakennettuna

Ranskan tietosuojaviranomainen julkaisi vuonna 2022 yksityisyyttd kunnioittavan
idnvarmistusmekanismin demonstraatiomenetelman henkil6llisyysmééreen (tdssa
tapauksessa idn todistaminen) siirtdmistd varten (15), (16). Ehdotetulla mekanismilla
varmistetaan erityisesti, ettd pornografista sisdltoa valittavien kohteena olevien palvelujen,
joiden on tarkistettava kdyttdjiensa ikd, ja ikimaéreitd toimittavien kolmansien osapuolten
vilinen yhteys on tdysin tiivis.

Useat julkiset ja yksityiset toimijat ovat kehittdneet ja testanneet tdtd mekanismia, josta
kdytetddn nimitystd “kaksinkertainen anonymiteetti” tai “kaksinkertainen
luottamuksellisuus”, ja ndin on voitu vahvistaa mekanismin tekninen toteutettavuus ja sen
kyky vastata yksityisyyden suojan tarpeeseen, joka on ominainen verkossa toimiville
idnvarmistusmekanismeille. Mekanismi on myos digitaalisen henkil6llisyyden jarjestelmille
yleisesti asetettujen tavoitteiden mukainen, madreiden hallinta mukaan luettuna. Vaikka tata
mekanismia kutsutaan tdssa asiakirjassa “kaksinkertaiseksi anonymiteetiksi”, se ei
kuitenkaan ole ”anonyymi” yleisessa tietosuoja-asetuksessa tarkoitetun mukaisesti, mutta
takaa kuitenkin korkean luottamuksellisuuden tason.

Yleisten verkkoviestintdpalvelujen, jotka asettavat saataville pornografista siséltod, on
tarjottava kayttdjilleen vahintadn yksi idnvarmistusjdrjestelmd, joka tayttda “kaksinkertaisen
anonymiteetin” tietosuojavaatimukset, ja varmistettava, ettd suurin osa palvelun kayttdjista
voi kayttda tatd jarjestelmad.

Téama vaatimus tulee voimaan tamaén viitekehyksen kolmannessa osassa sdddetyn
siirtymdkauden péaattyessa eli kuuden kuukauden kuluttua sen julkaisemisesta, sanotun
kuitenkaan rajoittamatta jdljempéand vahvistettujen vahimmadisvaatimusten soveltamista.
Kyseiseen pdivdmadrddn asti idnvarmistusjdrjestelmien on ndin ollen oltava jdljempéana
esitettyjen vahimmadisvaatimuksien mukaisia, jotta voidaan varmistaa kdyttdjien
henkil6tietojen suojan hyvaksyttdva taso.

Seuraavissa kohdissa méadritetddn



— vaatimukset, joita sovelletaan kaikkiin tdmén viitekehyksen soveltamisalaan kuuluviin
idnvarmistusjdrjestelmiin;

yksityisyyttd kunnioittavimpien eli “kaksinkertaisen anonymiteetin” mukaisten jarjestelmien
erityistavoitteet;

— avoimuusvelvoitteet, joiden tarkoituksena on tiedottaa kayttdjille palveluissa tarjottaviin
jarjestelmiin liittyvéstd yksityisyyden suojan tasosta;

hyvit kdytannot, joita pidetddn toivottavina mutta joita ei ole tdhdn mennessa edellytetty.

Kaikkia idnvarmistusjdrjestelmid koskevat vahimmdisvaatimukset

Viahimmaisvaatimukset, joita sovelletaan tdmén viitekehyksen soveltamisalaan kuuluviin
kaikkiin idnvarmistusjarjestelmiin:

1. Ianvarmistusjdrjestelmén tarjoajan riippumattomuus suhteessa pornografista sisaltoa
vilittaviin kohteena oleviin palveluihin

Ianvarmistusjérjestelmien tarjoajan on oltava oikeudellisesti ja teknisesti riippumaton
kaikista tdmén viitekehyksen soveltamisalaan kuuluvista yleisistd verkkoviestintdpalveluista
ja varmistettava, ettd pornografista siséltod valittdavilla kohteena olevilla palveluilla ei
missddn olosuhteissa ole pddsya tietoihin, joita kdytetddn kdyttdjdn idn tarkastamiseen.

2. Luottamuksellisuus suhteessa pornografista siséltoa vilittaviin kohteena oleviin
palveluihin

Tamaén viitekehyksen soveltamisalaan kuuluva viestintdpalvelu ei saa késitella
henkil6tietoja, joiden avulla kdyttdjd voi varmistaa ikdnsa kyseiselle viestintdpalvelulle.
Varsinkaan idnvarmistusratkaisujen kéyttoonotolla ei pida sallia sitd, ettd timéan
viitekehyksen soveltamisalaan kuuluvat viestintdpalvelut kerdisivét tietoja kyseisten
kayttdjien henkil6llisyydestd, idstd tai syntymadajasta tai muita henkil6tietoja.

3. Luottamuksellisuus suhteessa idntodistamisjdrjestelmien tarjoajiin

Jos idnvarmistusjarjestelmdssd ei anneta kayttdjdlle mahdollisuutta saada
uudelleenkdytettdvad digitaalista henkil6llisyytta tai todistetta idstd,
idntodistamisjérjestelmien tarjoaja ei saa sdilyttdd kdyttdjan tdllaisen méddreen saamiseksi
toimittamia henkil6tietoja.

Tamaéantyyppisessa jarjestelmédssd ei myodskddn pidd edellyttda virallisten
henkil6llisyystodistusten kerddmistd, jos se ei tuota uudelleenkdytettdvaa todistetta idstd.
Télla vaatimuksella ei rajoiteta sellaisten lakisdédteisten ja sadntelyyn perustuvien
velvoitteiden noudattamista, joita muutoin sovelletaan tiettyihin idntodistamisjdrjestelmien
tarjoajiin.

4. Luottamuksellisuus suhteessa kaikkiin muihin idnvarmistusmenettelyyn osallistuviin
kolmansiin osapuoliin

Jos muut kolmannet osapuolet kuin idntodistamisjdrjestelmien tarjoajat osallistuvat
idnvarmistusmenettelyyn, esimerkiksi palvelun tositteiden tai laskutuksen hallinnointiin,
ndmad kolmannet osapuolet eivét saa tallentaa jarjestelmén kayttdjien henkil6tietoja, lukuun
ottamatta todisteen tallentamista kdyttdjan pyynndosta.

5. Ianvarmistuspalvelujen tarjoamat henkil6iden oikeuksia ja vapauksia koskevat takeet
Kun pornografista sisdltéa valittdva kohteena oleva palvelu madrittdd, voiko kayttdja paasta
yleiseen verkkoviestintdpalveluun kdyttdjan toimittaman todisteen perusteella, palvelun on
tehtdva yleisen tietosuoja-asetuksen 22 artiklassa tarkoitettu automatisoitu paatos. Jos
palveluun paédsy estetddn, kyseiselld padatokselld voi olla oikeusvaikutuksia asianomaisiin
henkil6ihin, tai se voi vaikuttaa henkiloihin vastaavalla tavalla merkittavasti.



Ranskan tietosuojaviranomainen katsoo, ettd tdllainen paatds voi perustua yleisen tietosuoja-
asetuksen 22 artiklan 2 kohdan b alakohdassa sdddettyyn poikkeukseen siltd osin kuin
pornografista sisdltod valittdvadan kohteena olevaan palveluun sovelletaan rikoslain 227-

24 §:n mukaista idnvarmistusvelvoitetta ja digitaaliympdariston turvaamisesta ja sddntelysta
annetun lain sddnnoksid. Yleisen tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohdassa
edellytetddn, ettd kyseisen automaattisen paatdksen sallivissa sddnnoksissa sdddetddn
asianmukaisista toimenpiteistd rekisteréidyn oikeuksien ja vapauksien sekd suojaavien
etujen suojaamiseksi.

Jotta voidaan sdilyttdd yksityisyyden suojaa koskevat vaatimukset, joiden tarkoituksena on
rajoittaa palvelujen mahdollisuutta tunnistaa henkil6itd, tdllaisia toimenpiteitd ei saa
toteuttaa pornografista sisdltod valittdva kohteena oleva palvelu vaan teknisen
idnvarmistusratkaisun tarjoaja riippumatta siitd, onko kyse madreiden tarjoajasta vai
todisteen antajasta. Téllaisilla toimenpiteilld olisi mahdollistettava, ettd kédyttdjat voivat
virhetapauksessa riitauttaa mddreensa analyysin tuloksen saadakseen todisteen idstd. Ndiden
korjaustoimenpiteiden toteuttamiseksi kyseisten idnvarmistusratkaisujen tarjoajien olisi
tarjottava kayttdjille mahdollisuus kdyttdd muita madreiden tarjoajia tai ratkaisuista riippuen
muita todisteen antajia.

Pornografista siséltod vilittavan kohteena olevan palvelun — kuten myds teknisten
idnvarmistusratkaisujen tarjoajien — on kuitenkin noudatettava yleisen tietosuoja-asetuksen
mukaisia tiedotusvelvoitteita ja tiedotettava kdyttdjille mahdollisuudesta tehda valitus
idnvarmistusratkaisun tarjoajalle.

Maédéreen tarjoajien on joka tapauksessa annettava henkil6ille mahdollisuus oikaista tietojaan
yleisen tietosuoja-asetuksen 16 artiklan mukaisesti.

”Kaksinkertaisen anonymiteetin” periaatteen mukaisia yksityisyyden suojajdrjestelmia
koskevat erityisvaatimukset

Seuraavilla tavoitteilla tdydennetddn viahimmadisvaatimusten tavoitteita yksityisyyden suojaa
edistdvdn vakiomenettelyn maarittelemiseksi verkossa tapahtuvaa idnvarmistusta varten.

6. Vahvempi luottamuksellisuus suhteessa pornografista sisdltdd valittdviin kohteena oleviin
palveluihin

Vaatimuksen nro 2 sddnnoksid tdydennetddn seuraavasti:

”Kaksinkertaista anonymiteettid” kayttavalla idanvarmistusjdrjestelmalld ei pitdisi antaa
taman viitekehyksen soveltamisalaan kuuluville viestintdpalveluille mahdollisuutta tunnistaa
kdyttdjaa, joka on jo kdyttdnyt jarjestelmdd idnvarmistusmenettelylla tuotettujen tietojen
perusteella.

”Kaksinkertaista anonymiteettid” kdyttdvien idnvarmistusjarjestelmien kdyton ei pitdisi
antaa ndille palveluille mahdollisuutta tietda tai paatella kayttdjan idanvarmistusmenettelyssa
kdyttaman ikdtodisteen 1dhdettd tai hankintatapaa.

”Kaksinkertaisen anonymiteetin” mukaisen idnvarmistusjdrjestelmén ei pida antaa ndille
palveluille mahdollisuutta tunnistaa sitd, ettd kaksi tdysi-ikdisyyden osoittavaa todistusta
ovat perdisin samasta ikdtodisteen ldhteesta.

7. Vahvempi luottamuksellisuus suhteessa ikdmdéreiden antajiin

Vaatimuksen nro 3 sddnnoksid tdydennetdan siten, ettd “kaksinkertaista anonymiteettia”
kdyttavdsta idnvarmistusjdrjestelmdstd ei saa antaa idntodistamisjdrjestelmén tarjoajille
mahdollisuutta tietdd, mille palvelulle idnvarmistus tehdédan.

8. Vahvempi luottamuksellisuus suhteessa muihin idnvarmistusmenettelyyn osallistuviin
kolmansiin osapuoliin



Vaatimuksen nro 4 sddnnoksid tdydennetddn seuraavilla vaatimuksilla:

”Kaksinkertaista anonymiteettid” kayttdvasta idnvarmistusjdrjestelméstd ei saa antaa muille
menettelyyn osallistuville kolmansille osapuolille mahdollisuutta tunnistaa kayttdjad, joka
on jo kayttanyt jarjestelmda. Esimerkiksi ikdtodisteen tarjoavan tai sen voimassaolon
sertifioivan kolmannen osapuolen ei pitdisi voida tietdad, onko se jo aiemmin késitellyt saman
kayttdjan todisteita.

9. Saatavuus ja kattavuus vdestolle

Taman viitekehyksen soveltamisalaan kuuluvien viestintdpalveluiden on varmistettava, etta
niiden kayttdjilld on vahintadn kaksi erilaista idn todistamisen menetelmaa ikdtodistuksen
saamiseksi “kaksinkertaista anonymiteettid” kdyttavan idnvarmistusjdrjestelmdn avulla.
Kéaytdnnossa kaksinkertaista anonymiteettid kdyttdvaa ratkaisua tarjoavan palveluntarjoajan
on yhdistettdava vahintddn kaksi menetelmdd idn todistamiseksi (esimerkiksi
henkil6llisyystodistuksiin perustuva ratkaisu ja idn arviointiin perustuva ratkaisu).

Taman viitekehyksen soveltamisalaan kuuluvissa viestintdpalveluissa on varmistettava, ettd
“kaksinkertaista anonymiteettia” kdyttavd idnvarmistusjarjestelma on kaytettavissa
vahintddn 80 prosentille Ranskassa asuvasta aikuisvdestosta.

Esimerkkejd ja soveltaminen:

Kéaytannossa “kaksinkertaista anonymiteettid” kayttdavissa ratkaisuissa on tarjottava useita
idntodistamismenettelyn tarjoajia (esimerkiksi erilaiset internetyhteyden tarjoajat ja/tai
pankit) ja muiden ratkaisujen osalta erilaisia idntodistamismenetelmia (esimerkiksi
kasvonpiirteiden analysointi ja henkil6llisyystodistusten toimittaminen).

Idnvarmistusjdrjestelmiin liittyvdstd yksityisyyden suojan tasosta tiedottaminen kayttdjille

10. Selked ilmoitus kayttdjien yksityisyyden suojan tasosta

Jokaiseen idnvarmistusratkaisuun on nimenomaisesti liitettdva ratkaisussa tarjottu
yksityisyyden suojan taso, jotta “kaksinkertaisen anonymiteetin” vaatimusten mukaiset
ratkaisut kdyvat ilmi selkedsti ja helposti luettavalla tavalla. Muita ratkaisuja ei pidd missdaan
tapauksessa sekoittaa niihin tai muita ratkaisuja ei pida korostaa, jotta kayttdjda ei voida
johtaa harhaan yksityisyyttd vihemmaén suojaavien ratkaisujen suosimiseksi.

Kun idnvarmistusmenettelyyn osallistuva kolmas osapuoli voi olla tietoinen palvelusta, jota
varten idnvarmistus tehddén, kayttdjdlle on ilmoitettava asiasta selkeésti.

Kun kyse on “kaksinkertaisen anonymiteetin” periaatteen mukaisista
idnvarmistusjarjestelmistd, kayttdjdlle on ilmoitettava selkedsti, ettd tdlld ratkaisulla taataan,
ettd idnvarmistuksen tarjoaja ei voi saada tietoonsa palvelua, jota varten varmistus tehdaan.

Toivottavat tavoitteet ja parhaat kdytannot

Idnvarmistusjdrjestelmissa ei vield vaadita seuraavia tavoitteita tdmén viitekehyksen
noudattamiseksi, mutta tavoitteet ovat parhaita kdytant6jd, joihin idnvarmistusratkaisuissa
olisi pyrittava.

Kayttdjien mahdollisuus muodostaa itse ikdtodisteita luottamuksellisesti:

kayttdja voi muodostaa ikdtodisteen paikallisesti ilmoittamatta siitd ikdmaéreiden
alkuperdiselle antajalle tai muulle kolmannelle osapuolelle;



kayttdja voi muodostaa ikdtodisteen verkkopalvelulla, jota voidaan kéyttdaa ilman péaasya
kayttdjan henkilotietoihin.

[anvarmistusjdrjestelmien luottamuksellisuus kokonaisuudessaan:

jarjestelmén perustana ovat nollatietotodistukset (*zero knowledge proof”);
jarjestelmad perustuu salaustekniikoihin, joissa kdytetddn kaikkein monimutkaisimpia
hyokkéysten vastustusominaisuuksia, myos tulevaisuudessa.

KOLMAS OSA: VALIAIKAISESTI HYVAKSYTTAVAT VAIHTOEHTOISET
TODISTEIDEN MUODOSTAMISRATKAISUT

Luottamuksesta digitaalitalouteen 21 pédivand kesdkuuta 2004 annetun lain nro 2004-575

10 §:n mukaan sddnnodsten soveltamisalaan kuuluvien palvelujen on otettava kdytt66n taméan
viitekehyksen tekniset ominaisuudet tdyttdva idnvarmistusjarjestelma kolmen kuukauden
kuluessa viitekehyksen julkaisemisesta. Kyseisten kolmen kuukauden jdlkeen tdmén
viitekehyksen julkaisemisesta alkavana kolmen kuukauden siirtymdkautena, jonka
tarkoituksena on mahdollistaa, ettd viitekehyksen soveltamisalaan kuuluvat palvelut voivat
madrittdd ja toteuttaa idnvarmistusratkaisun, joka tayttdd kaikki ensimmadisessa ja toisessa
osassa esitetyt vaatimukset, katsotaan kuitenkin, ettd pankkikortteihin perustuvien
ratkaisujen soveltaminen tdyttdd viitekehyksen tekniset ominaisuudet seuraavin edellytyksin.
Pankkikorttiin perustuva ratkaisu olisi ensimmadinen tapa, jolla joitakin alaikdisié voitaisiin
suodattaa pois palvelusta. Tama véliaikainen ratkaisu perustuu infrastruktuuriin, joka on jo
kdytdssa ja joka voidaan ottaa kdyttoon.

Jos jédljempédna esitettyjd vaatimuksia noudatetaan, tama ratkaisu mahdollistaa aluksi
nuorimpien alaikdisten suojelun. Suodatus on toteutettava vahvalla tunnistamisella (eli
kaksivaiheisella tunnistamisella). Se voidaan tehdé esimerkiksi joko pelkdstddn vahvalla
tunnistamisella (ilman maksua) tai maksulla (mukaan lukien nolla euroa) yhdistettyna
vahvaan tunnistamiseen.

Nadita varmistusjdrjestelmid koskevat seuraavat seikat:

niitd ei saa ottaa kdyttéon suoraan pornografista siséaltéa vilittdvissa kohteena olevissa
palveluissa, vaan niistd vastaa palvelusta riippumaton kolmas osapuoli;

niissd on taattava varmistuksen turvallisuus, jotta voidaan estda siihen liittyvat
verkkourkintariskit. Siksi on tdrkedd varmistaa, ettd maksutiedot annetaan luotettavilla
sivustoilla. Tdssd yhteydessa olisi suositeltavaa, ettd pornografista sisaltoa valittavat
kohteena olevat palvelut ja ratkaisujen tarjoajat aloittaisivat koordinoidusti
tiedotuskampanjan verkkourkinnan riskeistd ottaen huomioon erityisesti timén uuden
kdytannon;

niilld on voitava todentaa ainakin kortin olemassaolo ja voimassaolo, mika tarkoittaa sen
mahdollisuuden sulkemista pois, ettd kortista varmistettaisiin vain numeron
yhdenmukaisuus;

niilld pannaan tdytant66n maksupalveluista annetussa direktiivissa (EU) 2015/2366 (’toinen
maksupalveludirektiivi’) saddetty vahva tunnistaminen esimerkiksi kdyttamadlld 3-D Secure
kdytantdd sen toisessa voimassa olevassa versiossa, milld varmistetaan, ettd palvelun
kayttdja on kortinhaltija kaksivaiheisella tunnistautumisella.



NELJAS OSA: IANVARMISTUSRATKAISUJEN TARKASTAMINEN JA
ARVIOINTI

Digitaaliympériston turvaamisesta ja sddntelystd annetussa laissa saddetdan, ettd
”audiovisuaalisen ja digitaalisen viestinndn sddntelyviranomainen voi vaatia julkaisijoita ja
palveluntarjoajia [...] tarkastamaan niiden kdytt66n ottamat idnvarmistusjédrjestelmét sen
osoittamiseksi, ettd kyseiset jarjestelmdt ovat viitekehyksessd médriteltyjen teknisten
vaatimusten mukaisia. Viitekehyksessd on madriteltdvad tdmdn tarkastuksen suorittamista ja
julkistamista koskevat menettelyt, jotka on annettu sellaisen riippumattoman elimen
tehtdvaksi, jolla on todistetusti kokemusta.”

Seuraavissa kohdissa pyritddn selventamdan pddperiaatteita, jotka voivat ohjata
pornografista sisdltod valittavid kohteena olevia palveluja, joilta tdllaisen tarkastuksen
suorittamista edellytetddn.

Kayttdon otettujen jdrjestelmien arviointi todellisissa olosuhteissa

Alaikdisten suojelun korkean tason varmistamiseksi Arcom arvioi tapauskohtaisesti tekniset
idnvarmistusratkaisut sen jdlkeen, kun palveluntarjoajat ovat toteuttaneet ne eli sellaisina
kuin ne kdytannossd ovat. Koska pornografista sisdltda valittavat kohteena olevat palvelut
voivat madrittaa itse tiettyjd ratkaisuja, arviointi on tarpeen tehda todellisissa
toimintaolosuhteissa.

Pornografista siséltod vilittavien kohteena olevien palvelujen on varmistettava, ettd kdyttoon
otetuilla ratkaisuilla voidaan tayttda jarjestelmaéllisesti viitekehyksen vaatimukset
mukauttamalla tarvittaessa palvelujen toimintaperiaatteita ja parametreja.

Virhetasot, toimenpiteiden kiertdminen ja hyokkaysten riskit

Teknisessa arvioinnissa keskitytddn yleensé arvioimaan, onko idnvarmistusratkaisu
kokonaisuudessaan lain ja tdmén viitekehyksen mukainen.
Téassd yhteydessa arvioidaan erityisesti seuraavia seikkoja:

teknisen ratkaisun kyky erottaa alaikdiset kayttdjét;

syrjivien ennakkoluulojen puuttuminen;

— toimenpiteiden mahdollisten kiertimistapojen (esimerkiksi syvavadrennokset) ja
hyokkéysten riskien sietokyky (17).

Tarkastuksen suorittajan riippumattomuus

Jotta tarkastuksen uskottavuus ei heikentyisi, tarkastajalla on oltava todistettua
asiantuntemusta ja kokemusta, ja tarkastajan on oltava riippumaton sekéa
idnvarmistusratkaisuja tarjoavista yrityksistd ettd pornografista sisdltda valittdvistd kohteena
olevista palveluista, jotka kayttavat kyseisid teknisia ratkaisuja.



Arcom voi tdmén viitekehyksen myohemmadssa versiossa madritelld edellytykset, joiden
mukaisesti tarkastukset on suoritettava ja julkistettava.

Nykytilanteessa ja ARCOMilta saatavaa lisdselvitystd odotettaessa yrityksid kannustetaan
tekemddn idnvarmistusjdrjestelmiensa teknisia tarkastuksia aluksi kuuden kuukauden
kuluessa tdmdn viitekehyksen julkaisemisesta ja sen jdlkeen vdhintddn kerran vuodessa.
My0s pornografista sisdltod valittdvida kohteena olevia palveluja kannustetaan julkaisemaan
tarkastuskertomuksensa verkkoliittyménsd helposti saatavilla olevalla sivulla ja helposti
ymmadrrettdvassd muodossa lapindkyvyyden vuoksi, erityisesti kdyttdjien osalta.

(1) Arcom, La fréquentation des sites « adultes » par les mineurs [Alaikdisten kdynnit
aikuisviihdesivustoilla] (Médiamétrie-yrityksen toimittamien tietojen perusteella), julkaistu
25 pdivénd toukokuuta 2023:

(2) M. Arzano, C. Rozier, Alice au pays du porno: Ados : leurs nouveaux imaginaires sexuels,
Ramsay, 2005.

(3) Katso: https://www.csa.fr/Informer/Toutes-les-actualites/Actualites/Quelles-solutions-
pour-proteger-votre-enfant-des-images-a-caractere-pornographique-sur-internet; ja B.
Smaniotto (psykopatologian ja kliinisen psykologian tutkija), "Pornographie : quels impacts
sur la sexualité adolescente ? ”, The Conversation, 28. elokuuta 2023:
https://theconversation.com/pornographie-quels-impacts-sur-la-sexualite-adolescente-207142.
(4) Ylin yleinen tuomioistuin, rikosasioiden jaosto, 23 pdivand helmikuuta 2000, 99-83.928,
(5) https://www.ohchr.org/fr/documents/general-comments-and-recommendations/general-
comment-no-25-2021-childrens-rights-relation

(6) Ranskan tietosuojaviranomainen, kdsittely nro 2021-069, tehty 3 pdivana kesdkuuta 2021,
alaikdisten suojelemiseksi pornografista sisdltod valittavilta sivustoilta toteutettavia
toimenpiteitd koskevien sddntdjen taytantbonpanemisesta annetusta asetusluonnoksesta
koskevasta lausunnosta (katso
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000044183781).

(7) Katso https://www.cnil.fr/fr/la-cnil-publie-8-recommandations-pour-renforcer-la-
protection-des-mineurs-en-ligne.

(8) Katso:

(9) Katso https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-
respectueux-de-la-vie-privee.

(10) Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pédivdna
huhtikuuta 2016, luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa sekd ndiden
tietojen vapaasta liikkuvuudesta.

(11) Katso Ranskan tietosuojaviranomaisen lehdistdtiedote 21 pdivdnd helmikuuta 2023:
https://www.cnil.fr/fr/controle-de-lage-pour-lacces-aux-sites-pornographiques.

(12) Audiovisuaalialan korkein neuvosto (CSA), lausunto nro 2021-11, annettu 23 pdivana
kesdkuuta 2021, alaikdisten suojelemiseksi pornografista sisédltoa vélittavilta sivustoilta
toteutettavia toimenpiteitd koskevien sddntdjen tdytdntdonpanemisesta annetusta
asetusluonnoksesta,

(13) Restricted to adults”.

(14) Headers-otsikot ovat tietoja, jotka verkkosivuston palvelin palauttaa kédyttdjan selaimelle
pyynnon esittdmishetkelld.

(15) https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-respectueux-de-
la-vie-privee

(16) https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-
des-mineurs-et-respect-de-la-vie



(17) Idnvarmistusratkaisuun kohdistuvan hyokkayksen riskin arvioinnissa selvitetddn,
kdytetddnko jdrjestelmdd todenndkoisesti vadrin vilpillisiin tarkoituksiin.

Annettu 9 pdivdna lokakuuta 2024.

Audiovisuaalisen ja digitaalisen viestinndn sadntelyviranomaisen puolesta:
Puheenjohtaja
R.-O. Maistre
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