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1. Sopimuksen osapuolet

Tama sopimus (’liittymissopimus’), joka koskee liittymista
sahkoisen tunnistamisen lupajarjestelmaan, on tehty
seuraavien osapuolten valilla:

tarjoava viranomainen (Digg), yritys- ja yhteisotunnus 202100-
6883, (tarjoava viranomainen)

ja

[palveluntarjoajan yritysnimi], yritys- ja yhteisotunnus
[xxxxxx-xxxx%] (palveluntarjoaja)

jaljempana yhdessa ‘osapuolet’.

2. Sopimuksen voimassaoloaika

Liittymissopimus tulee voimaan

Voimaantulo edellyttaa, etta molemmat osapuolet ovat
allekirjoittaneet liittymissopimuksen.

Liittymissopimus on talloin voimassa toistaiseksi.

Kummallakin osapuolella on oikeus irtisanoa liittymissopimus
kirjallisesti kahdentoista (12) kuukauden irtisanomisajalla,
laskettuna irtisanomista seuraavan kuukauden lopusta.

3. Yleista

3.1 Sahkoisen tunnistamisen lupajarjestelma

Sahkoisen tunnistamisen ja digitaalisen postin palveluja
koskevista lupajarjestelmista annetun lain (2023:704) mukaan
viranomaisen on tarjottava lupajarjestelmia muun muassa
sahkoista tunnistamista varten.

Laissa tarkoitetulla lupajarjestelmalla tarkoitetaan
jarjestelmaa, jossa:
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1. jarjestelmaa tarjoava viranomainen hyvaksyy sen,

yksityishenkiloiden sahkoisten tunnistamisen tai digitaalisen
postin palvelujen tarjoajat voivat tehda jarjestelmassa
liittymissopimuksen  ja tehda kunkin hyvaksytyn
palveluntarjoajan kanssa liittymissopimuksia tallaisten

palvelujen tarjoamisesta;

2. yksityishenkilolla on oikeus valita palveluntarjoaja, joka

suorittaa palvelut henkilon puolesta; ja

3. julkinen toimija voi kayttaa palveluja toiminnassaan
tarjoavan viranomaisen kanssa tehdyn liittymissopimuksen

mukaisesti.

Sahkoisen tunnistamisen ja digitaalisen postin palveluja
koskevista lupajarjestelmista annetun asetuksen (2023:709)
mukaan Digg on nimetty muun muassa sahkoisen
tunnistamisen lupajarjestelmien tarjoavaksi viranomaiseksi.

3.2 Hyvaksyminen ja liittymissopimuksen tekeminen

Lain mukaan tarjoavan viranomaisen on hyvaksyttava
palveluntarjoajan lupajarjestelmaan liittymista koskeva
hakemus niiden palveluntarjoajien osalta, jotka tayttavat
hyvaksymisvaatimukset.

Kun tarjoaja  viranomainen on tehnyt  paatoksen
palveluntarjoajan hyvaksymisesta, sen on tehtava
mahdollisimman pian palveluntarjoajan kanssa
liittymissopimus palvelun tarjoamisesta.

Tekemalla  liittymissopimuksen  palveluntarjoaja  liittyy
sahkoisen tunnistamisen lupajarjestelmaan.

Maaritelmat

Liittymissopimuksessa kaytetyilla termeilla ja kasitteilla on
sama merkitys kuin sahkoisen tunnistamisen ja sahkoisen
postin palveluja koskevista lupajarjestelmista annetussa laissa
(2023:704) seka vaatimuksista palveluntarjoajien sahkoisen
tunnistamisen ja digitaalisen postin palveluja koskeviin
lupajarjestelmiin liittymishakemuksille annetuissa tarjoavan
viranomaisen maarayksissa MDFFS 2025:X.
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Tassa liittymissopimuksessa sovelletaan seuraavia

a)

b)

C)

d)

9)

h)

j)

maaritelmia:

Kayttdja: luonnollinen henkilo, jolla on palveluntarjoajan
myontama sahkoinen henkilotodistus ja joka sahkoista
henkilotodistusta kayttaessaan tunnistetaan tunnistus- ja
varmennustoiminnolla.

Kehittynyt sahkoinen allekirjoitus: allekirjoitus, joka tayttaa
sahkoisesta tunnistamisesta ja sahkoisiin transaktioihin
liittyvista luottamuspalveluista sisamarkkinoilla ja direktiivin
1999/93/EY kumoamisesta 23 paivana heinakuuta
2014 annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) N:0910/2014 26 artiklassa maaritetyt kehittynytta
sahkoista allekirjoitusta koskevat vaatimukset.

Laskentatiedot: —maaritellaan liitteessa 3  “Laskentatietoja
koskevat tekniset eritelmat”.

Sahkoinen  henkilotodistus:  asiakirjalaatuinen sahkoinen
tunnistusasiakirja, joka sisaltaa tietoja, jotka voidaan
yksiselitteisesti yhdistaa tiettyyn kayttajaan.

Sdhkoinen tunnistaminen: sen automaattinen tarkastus, kuka
on todentautunut.

Sdahkoisen allekirjoituksen toiminto: sahkoisen
henkilotodistuksen tekninen toiminto, jolla tuotetaan kehittynyt
sahkoinen allekirjoitus.

Tunnistus- ja varmennustoiminto: palvelu, jossa
palveluntarjoaja suorittaa automaattisia tarkastuksia, myontaa
henkilollisyystodistuksen ja lahettaa henkilollisyystodistuksen
sen tilanneelle julkiselle toimijalle.

Henkilollisyystodistus: sahkoisessa muodossa oleva sahkoisesti
allekirjoitettu todistus, jossa ilmoitetaan kayttajan
henkilollisyys ja attribuutit.

Henkilotodistuksen vaihtaminen: menettely, jossa sahkoista
henkilotodistusta kaytetaan luottamuksen lisaamiseksi toiseen
jo olemassa olevaan sahkoiseen henkilotodistukseen tai uuden
sahkoinen henkilotodistuksen luomiseen.

Todentaminen: kayttaja kayttaa sahkoista henkilotodistustaan.



2]

% MYNDIGHETEN FOR

| &) DIGITAL FORVALTNING .. . .
LY ,% Agency For Digital Government LllttymlSSOplmus

k)

1)

0)

p)

Todennustoiminto: tekninen toiminto, jossa kayttaja todentaa
itsensa kayttooikeutta, tietojen toimittamista tai allekirjoitusta
varten.

Palveluntarjoaja: toimija, joka on tayttanyt hyvaksynnalle
asetetut vaatimukset sahkoisen tunnistamisen palveluja
koskevien lupajarjestelmien osalta ja joka tekee taman
liittymissopimuksen.

Yhteistyoliitynta: liitynta, jossa sahkoisten henkilotodistusten
myontaja tekee tiiviista yhteistyota henkilollisyystodistusten
myontajan kanssa. Tallaisen yhteistyon on oltava kestavaa ja
pitkajanteista, ja siithen on sisallyttava tiivis tekninen ja
organisatorinen yhteys sahkoisten henkilotodistusten
myontajan ja henkilollisyystodistusten myontajan valilla.
Lisaksi henkilollisyystodistuksen myontajan ja sahkoisten
henkilotodistusten myontajan valilla on oltava omistussuhde.
Tallaisessa liitynnassa henkilollisyystodistuksen myontajaa
pidetaan liittymissopimuksessa maariteltyna palveluntarjoajana
ja sahkoisten henkilotodistusten myontajaa sen alihankkijana.

Tekninen kehys: kehys, joka sisaltaa Sweden Connect -
tunnistefederaatiota koskevat tekniset eritelmat. Kehys
julkaistaan tarjoavan viranomaisen verkkosivustolla osoitteessa
www.digg.se.

Ruotsalaista sahkoista henkilotodistusta koskeva
luottamuskehys: kansainvalisiin standardeihin perustuva kehys,
jossa vahvistetaan vaatimukset, jotka on taytettava
myonnettyjen sahkoisten henkilotodistusten luotettavuuden
varmistamiseksi maaritetyilla varmuustasoilla. Kehys
julkaistaan tarjoavan viranomaisen verkkosivustolla osoitteessa
www.digg.se.

Julkinen toimija: sama merkitys kuin sahkoisen tunnistamisen
ja digitaalisen postin palveluja koskevista lupajarjestelmista
annetussa laissa (2023:704).


http://www.digg.se/
http://www.digg.se/
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Kuvaus sahkdisen tunnistamisen palveluja
koskevasta lupajarjestelmésta

5.1Palveluntarjoajan on annettava sahkoéisen tunnistamisen
lupajarjestelmassa sahkoinen henkilotodistus henkiloille, joilla
on henkilotunnus. Palveluntarjoaja voi myos antaa sahkoisia
henkilotodistuksia  henkiloille, joilla on  valiaikainen
henkilotunnus.

Sahkoisten henkilotodistusten on saavutettava yksi tai
useampi ruotsalaista sahkoista henkilotodistusta koskevassa
luottamuskehyksessa maaritellyista varmuustasoista 2, 3 ja 4.

Sahkoisen tunnistamisen lupajarjestelma on suunniteltu siten,
etta lupajarjestelmaan liittyva ja liittymissopimuksen
allekirjoittava palveluntarjoaja sitoutuu

a) myontamaan asiaankuuluvat sahkoiset henkilotodistukset
ruotsalaista sahkoista henkilotodistusta koskevan

luottamuskehyksen mukaisesti silla varmuustasolla, jolle

palveluntarjoajat on hyvaksytty ruotsalaista sahkoista

henkilotodistusta koskevan luottamuskehyksen mukaisesti,

b) tarjoamaan toimintoja, joissa

- kayttajat tunnistautuvat kayttooikeutta, tietojen
toimittamista tai sahkoista allekirjoitusta varten

(todennustoiminto),

- kayttaja tunnistetaan ja hanelle myonnetaan todistus
henkilollisyyden todentamiseksi (tunnistus- i
varmennustoiminto),

d)

- kayttaja tunnistetaan ja hanelle myonnetaan todistus, josta
kay ilmi allekirjoittaja (sahkoisen allekirjoituksen toiminto),

antamaan todistukset (henkilollisyystodistukset), joissa on
tiedot kayttajan henkilollisyydesta ja attribuuteista seka
sahkoisen henkilotodistuksen tarjoajan sahkoinen allekirjoitus,
ja

toimittamaan henkilollisyystodistuksen todistuksen tilanneelle
julkiselle toimijalle kayttaen toimijaluetteloon kirjattuja tietoja,
jos palveluntarjoaja asettaa palvelut saataville teknisen
kehyksen mukaisesti.
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5.2 Palveluntarjoaja voi tarjota mahdollisuuden

henkilotodistuksen vaihtamiseen.
Liittymissopimusasiakirjat ja tulkintajarjestys

6.1 Liittymissopimus sisaltaa taman paatekstin
("paasopimus”) ja seuraavat liitteet:

Liite 1 - Palveluntarjoajan toimittama lupajarjestelmaan
liittymista koskeva hakemus, josta kay ilmi, etta vaatimuksista
palveluntarjoajien sahkoisen tunnistamisen palveluja
koskeviin lupajarjestelmiin liittymishakemuksille annettuja
tarjoavan viranomaisen maarayksia on noudatettu (viite [nro])
Liite 2 - Korvaus, laskenta ja laskutus

Liite 3 - Laskentatietoja koskevat tekniset eritelmat

Jos liittymissopimuksen muodostavissa asiakirjoissa on
ristiriitaisia maarayksia, paasopimus on ensisijainen liitteisiin
nahden, jollei olosuhteista selvasti muuta johdu. Liitteilla on
tulkinnallinen  etusija  toisiinsa = nahden ilmoitetussa
numerojarjestyksessa. Jos osapuolet ovat paattaneet
paasopimukseen tehtavista lisayksista tai muutoksista, nama
muutokset ovat etusijalla paasopimuksen maarayksiin nahden.

Talla hetkella voimassa olevat liitteiden 2-3 versiot ovat
saatavilla tarjoavan viranomaisen ilmoittamalla
verkkosivustolla.
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Tarjoavan viranomaisen sitoumukset ja velvoitteet

7.1Tarjoava viranomainen sitoutuu maksamaan
palveluntarjoajalle korvauksen liitteen 2 "Korvaus, laskenta ja
laskutus” mukaisesti.

7.2Jos tarjoava viranomainen havaitsee toimitetuissa
laskentatiedoissa epatarkkuuksia, sen on ilmoitettava tasta
valittomasti ja kirjallisesti palveluntarjoajalle.

Palveluntarjoajien sitoumukset ja velvoitteet

8.1 Ammattimaisuus

8.1.1 Palveluntarjoajan on koko sopimuksen voimassaoloajan
taytettava vaatimukset, joita sovelletaan sen sahkoisen
tunnistamisen lupajarjestelmaan liittymista koskevan
hakemuksen hyvaksymiseen.

8.1.2 Palveluntarjoajan on pystyttava toimittamaan tarjoavan
viranomaisen pyynnosta asiakirjat, jotka osoittavat
hyvaksyntavaatimusten tayttymisen.

8.1.3 Jos palveluntarjoajan toimittamiin
hyvaksyntavaatimusten tayttymista koskeviin tietoihin
tulee muutoksia, palveluntarjoajan on valittomasti
ilmoitettava asiasta tarjoavalle viranomaiselle
8.14 kohdan mukaisesti.

8.1.4 Palveluntarjoajan on noudatettava voimassa olevaa
ruotsalaista sahkoista henkilotodistusta koskevaa
luottamuskehysta, joka julkaistaan tarjoavan
viranomaisen verkkosivustolla osoitteessa
www.digg.se, ja hoidettava tehtavansa
ammattimaisesti seka taman liittymissopimuksen,
sovellettavien saadosten, hallinnollisten paatosten ja
alan hyvien toimintatapojen mukaisesti Kkyseisella
alalla.
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8.2 Mydntaminen ja tarjoaminen

8.2.1

8.2.2

Palveluntarjoajan on myonnettava kayttajille sahkoiset
henkilotodistukset ja tarjottava todennustoiminto.

Jos kyseessa on yhteistyoliitynta, palveluntarjoajan on
tarjottava myonnetty sahkoinen henkilotodistus ja
todennustoiminto. Tarjoava viranomainen arvioi,
ovatko edellytykset sellaiset, etta yhteistyoliitynta on
olemassa.

Sahkoisten henkilotodistusten ja todennustoiminnon
tarjoamisen on taytettava ruotsalaista sahkoista
henkilotodistusta koskevan luottamuskehyksen
vaatimukset.

Palveluntarjoaja on vastuussa sen varmistamisesta,
etta

a)

b)

c)

liittymissopimuksen piiriin kuuluvat sahkoiset
henkilotodistukset tayttavat ruotsalaista sahkoista
henkilotodistusta koskevan luottamuskehyksen
vaatimukset,

kayttoliittyma on suunniteltu siten, etta on selvaa, mika
julkinen toimija on pyytanyt todentamista, ja

todennustoiminnon kayttoliittyma on suunniteltu siten,
etta on selvaa, milloin sahkoisia henkilotodistuksia
kaytetaan todennukseen ja allekirjoitukseen.

8.3 Tunnistus- ja varmennustoiminto, henkil6llisyystodistukset
ja kehittyneet sahkoiset allekirjoitukset

8.3.1

Palveluntarjoajan on  tarjottava  tunnistus- ja
varmennustoiminto, joka  liittyy  tunnistamiseen
kaytettaessa palveluntarjoajan sitoumuksen kattamaa
sahkoista henkilotodistusta, seka sahkoisen
allekirjoituksen toiminto.
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8.3.2

8.3.3

Palveluntarjoaja vastaa siita, etta
henkilollisyystodistukset on allekirjoitettu
asianmukaisesti sahkoisesti 8.4 kohdassa tarkoitetun
teknisen kehyksen tai muun liityntamenetelman
mukaisesti.

[lmoitettuaan asiasta julkiselle toimijalle ja tarjoavalle
viranomaiselle palveluntarjoajalla on oikeus tehda
teknisia muutoksia, jotka eivat muuta palveluntarjoajan
liittymissopimuksen mukaisesti tarjoamia palveluja.

8.4 Tekninen liityntdmenetelma

8.4.1

8.4.2

8.4.3

Palveluntarjoajien on tarjottava liityntamenetelma, joka
perustuu hyvaksyttyihin standardeihin ja teknisiin
periaatteisiin sahkoisen tunnistamisen ja sahkoisen
allekirjoituksen aloilla.

Liityntamenetelman on noudatettava teknisessa
kehyksessa tai muussa liityntamenetelmassa
maariteltyja teknisia integrointimalleja.

Palveluntarjoajat ovat vastuussa sen varmistamisesta,
etta jos kaytetaan muuta kuin teknisessa kehyksessa

maariteltya liityntamenetelmaa, kyseisella
liityntamenetelmalla saavutetaan teknisen kehyksen
toiminnallisuutta ja turvallisuutta vastaava

toiminnallisuus ja turvallisuus.

8.5 Saatavuus

8.5.1

Palveluntarjoajan on  tarjottava  tunnistus- ja
varmennustoiminto seka sahkoisen allekirjoituksen
toiminto vahintaan 99,9 prosentin kuukausittaisella
saatavuudella, lukuun ottamatta internetyhteytta
julkiselta toimijalta palveluntarjoajalle. Tunnistus- ja
varmennustoiminnon ja sahkoisen allekirjoituksen
toiminnon vasteajan, lukuun ottamatta
internetyhteyden vasteaikaa ja kayttajaaikaa, on oltava
alle yksi sekunti 99,9 prosentissa tapahtumista.

10
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Palveluntarjoaja voi rajoittaa tunnistus- ja
varmennustoiminnon ja sahkoisen allekirjoituksen
toiminnon saatavuutta ja/tai kayttoa sellaisten
suunniteltujen yllapitotoimien wvuoksi, jotka ovat
tarpeen kehittamis-, yllapito- tai toiminnallisista syista.
Suunnitellut  kayttokatkot on aina ajoitettava
ajanjaksoille, jolloin tunnistus- ja varmennustoiminnon
ja sahkoisen allekirjoituksen toiminnon kaytto on
vahaisinta (esimerkiksi yolla). Suunnitellut
kayttokatkot on ilmoitettava 8.13.1 kohdan mukaisesti.

Suunnittelemattomat  kayttokatkot = voivat johtua
ennakoimattomista ja suunnittelemattomista
tapahtumista, joiden vuoksi palveluntarjoajan on
nopeasti toteutettava suunnittelematon palvelukatko.
Palveluntarjoajan on toteutettava toimenpiteita, joilla
vahennetaan suunnittelemattomien kayttokatkojen
maaraa ja minimoidaan keskeytysaika
suunnittelemattomien kayttokatkojen tapauksessa.
Suunnittelemattomista kayttokatkoista on ilmoitettava
valittomasti 8.13.2 kohdan mukaisesti.

8.6 Sahkoisten henkilotodistusten estaminen

8.6.1

8.6.2

Palveluntarjoajan on tarjottava ymparivuorokautisesti
ja viikon jokaisena paivana estopalvelu, jonka avulla
kayttaja voi estaa sahkoisen henkilotodistuksensa.

Palveluntarjoajan on kasiteltava ja toteutettava
estopyynto valittomasti ja turvallisesti.

11
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8.7 Tuki ja asiakaspalvelu

8.7.1

8.7.2

Palveluntarjoajan on tarjottava kayttajalle tukea
ruotsiksi ja muilla palveluntarjoajan palvelun kattamilla
kielilla.

Palveluntarjoajan on tarjottava sellaista hyvin
saatavilla olevaa asiakaspalvelua, jossa kayttaja,
tarjoava viranomainen ja julkinen toimija voivat esittaa
kysymyksia palveluntarjoajan palveluista puhelimitse,
sahkopostitse tai muulla sopivalla yhteydenottotavalla.
Tallaisen asiakaspalvelun yhteystiedot julkaistaan
palveluntarjoajan verkkosivustolla.

8.8 Tekninen integrointi

8.8.1

8.8.2

8.8.3

Palveluntarjoajan on julkisen toimijan pyynnosta
toimitettava siina maarin kuin sita voidaan kohtuudella
vaatia kaikki lisatiedot, joita voidaan tarvita suoritetun
tunnistus- ja varmennustoiminnon tai sahkoisen
allekirjoituksen toiminnon toimittamisen tai siina
olevien tietojen  tarkistamiseksi, jos  kayttaja
kyseenalaistaa suoritetun tunnistus- ja
varmennustoiminnon tai sahkoisen allekirjoituksen
toiminnon oikeellisuuden.

Palveluntarjoajan ja julkisen toimijan on todennettava
vastapuolen henkilollisyys ja suojattava viestintansa
kajoamiselta ja vaarentamiselta 8.4 kohdassa
tarkoitetun  valitun teknisen liityntamenetelman
mukaisilla teknisilla ja hallinnollisilla toimenpiteilla.

Silta osin kuin julkinen toimija kayttaa toista osapuolta
tunnistus- ja varmennustoiminnon tai sahkoisen
allekirjoituksen toiminnon integroimiseksi julkisen
toimijan harjoittamaan liiketoimintaan,
palveluntarjoajan on tehtava Kkyseisen osapuolen
kanssa yhteistyota siina maarin kuin se on tarpeen
tunnistus- ja varmennustoiminnon tai sahkoisen
allekirjoituksen toiminnon integroimiseksi.

12
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8.9 Aktivointi ja osallistuminen testaukseen

8.9.1

8.9.2

8.9.3

8.9.4

8.9.5

Palveluntarjoajan on vaaditussa laajuudessa ja
kohtuullisessa ajassa ennen julkisen toimijan
ilmoittaman tunnistus- ja varmennustoiminnon tai
sahkoisen allekirjoituksen toiminnon  aktivointia
tarjottava yhteydet ja toiminnot testausta varten tassa
jaksossa vahvistettujen vaatimusten mukaisesti ja
muutoin kohtuullisessa maarin julkisen toimijan
maarittamalla tavalla.

Palveluntarjoajan on tarjottava julkiselle toimijalle
mahdollisuus suorittaa tunnistus- ja
varmennustoiminnon tai sahkoisen allekirjoituksen
toiminnon hyvaksymistesteja. Palveluntarjoajan on
muun muassa tarjottava ymparisto, jossa
hyvaksymistestit voidaan suorittaa.

Palveluntarjoajan on tarjottava julkiselle toimijalle
mahdollisuus osallistua laajemmin testeihin, kuten
suorituskykytesteihin tai asiakaspalvelun
pidennettyihin aukioloaikoihin.

Palveluntarjoajan on tarjottava tukea ja prosesseja
tunnistus- ja varmennustoiminnon tai sahkoisen
allekirjoituksen toiminnon tilaamiseksi ja
myontamiseksi  testausta  varten. Testauksessa
kaytettavan tunnistus- ja varmennustoiminnon tai
sahkoisen allekirjoituksen toiminnon on oltava julkisen
toimijan nimeamien testaajien kaytettavissa.

Palveluntarjoajan on annettava tiedot siita, miten
palveluntarjoajan tunnistus- ja varmennustoiminnon tai
sahkoisen allekirjoituksen toiminnon testit suoritetaan.
Naihin tietoihin on sisallyttava se, miten sahkoisen
henkilotodistuksen testin hankinta voidaan suorittaa,
miten julkinen toimija voi saada lokitiedot, seka
virheilmoitusprosessi ja yhteystiedot.
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Palveluntarjoajan on varmistettava, etta tunnistus- ja
varmennustoiminnon tai sahkoisen allekirjoituksen
toiminnon testiversiossa testausosapuolelle kuvaillaan
virhetilanteet. Tama voidaan tehda laajennetun

virheraportointirajapinnan kautta tai muilla
prosesseilla, kuten lokien tarjoamisella
testausosapuolelle.

Alihankkijat

Ainoastaan palveluntarjoaja voi olla tarjoavan
viranomaisen oikeudellisena vastapuolena
liittymissopimuksessa.

Palveluntarjoajalla on oikeus kayttaa alihankkijoita.
Palveluntarjoajan on varmistettava, etta myos kaytetyt
alihankkijat, jotka osallistuvat suoraan
liittymissopimuksen tayttamiseen, tayttavat
palveluntarjoajaan sovellettavat vaatimukset valittajien
lukumaarasta riippumatta.

Palveluntarjoajan on tarjoavan viranomaisen pyynnosta
annettava tiedot siita, mita alihankkijoita
palveluntarjoaja kayttaa liittymissopimuksen
tayttamiseksi

Palveluntarjoaja vastaa kaytettyjen alihankkijoiden
tyosta samalla tavoin kuin omasta tyostaan.
Palveluntarjoaja vastaa myos yhteistyoliitynnan
tapauksessa alihankkijan toimista ikaan kuin
palveluntarjoaja olisi itse toteuttanut toimet.

14
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8.10.5 Tarjoavalla viranomaisella on oikeus tarkastaa
sopimuskauden aikana, etta tietyt alihankkijat ovat
maksaneet verot ja lakisaateiset maksut ja etta ne
tayttavat alihankkijoille asetettujen tehtavien osalta
samat vaatimukset kuin palveluntarjoajille
liittymissopimuksessa asetetut vaatimukset.

8.10.6 Palveluntarjoajan on avustettava tarjoavaa
viranomaista tarkastuksen suorittamisessa ja annettava
tarvittavat tiedot, jotta tarjoava viranomainen voi
suorittaa maaratyn tarkastuksen.

8.10.7 Jos tarjoava viranomainen toteaa tarkastuksen jalkeen,
etta palveluntarjoajan kayttama alihankkija ei tayta
vaatimuksia, tarjoavalla viranomaisella on oikeus
vaatia palveluntarjoajaa vaihtamaan kyseinen
alihankkija, ellei korjaaviin toimiin ryhdyta 16 kohdan

mukaisesti.
8.11 Tarjottujen palvelujen vaarinkaytto
8.11.1 Jos palveluntarjoaja havaitsee taman

liittymissopimuksen nojalla tarjoamiensa palvelujen
vaarinkayton, palveluntarjoajan on  valittomasti
keskeytettava kyseinen palvelu tai toteutettava muita
asianmukaisia toimenpiteita toistuvan vaarinkayton
estamiseksi.

8.11.2 Palveluntarjoajan on osallistuttava kohtuullisessa
maarin palvelun vaarinkayton tutkintaan.

8.12 Palvelussa ja muissa sitoumuksissa
tapahtuneista muutoksista ilmoittaminen julkiselle toimijalle ja
tarjoavalle viranomaiselle

8.12.1 Palveluntarjoajan on ilmoitettava julkiselle toimijalle ja
tarjoavalle viranomaiselle palveluun suunnitelluista
muutoksista seka palvelun uusista tai muuttuneista
toiminnoista tai muista muutoksista, joilla voi olla
vaikutusta julkiseen toimijaan.
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8.12.2 Teknista integrointia koskevista muutoksista on
raportoitava vahintaan kuusi (6) kuukautta ennen
muutoksen voimaantuloa, jos muutokset edellyttavat
muutosta palveluntarjoajan ja julkisen toimijan valiseen
rajapintaan.

8.12.3 Edella tarkoitetun ilmoittamisen on tapahduttava
noudattaen menettelya, jonka tarjoava viranomainen
on laatinut palveluntarjoajia ja julkisia toimijoita
kuullen ja joka on julkaistu tarjoavan viranomaisen
verkkosivustolla.

8.13 Kayttokatkoista ja odottamattomista
tapahtumista ilmoittaminen julkiselle toimijalle ja tarjoavalle
viranomaiselle

8.13.1 Palveluntarjoajan on ilmoitettava suunnitelluista
kayttokatkoista julkiselle toimijalle ja tarjoavalle
viranomaiselle riittavan ajoissa, jotta julkiset toimijat
voivat toteuttaa kayttokatkosta johtuvat tarvittavat
toimenpiteet, ja aina vahintaan 48 tuntia etukateen
8.5.2 kohdan mukaisesti.

8.13.2 Palveluntarjoajan on valittomasti ilmoitettava julkiselle
toimijalle ja tarjoavalle viranomaiselle kaikista
suunnittelemattomista kayttokatkoista 8.5.3 kohdan
mukaisesti.

8.13.3 Palveluntarjoajan on valittomasti ilmoitettava julkiselle
toimijalle ja tarjoavalle viranomaiselle palvelujen
vaarinkaytosta tai muusta ei-toivotusta ja
suunnittelemattomasta tapahtumasta, joka vaikuttaa
niiden palvelujen turvallisuuteen, joita palveluntarjoaja
tarjoaa liittymissopimuksen nojalla.

8.13.4 Edella tarkoitetun ilmoittamisen on tapahduttava
noudattaen menettelya, jonka tarjoava viranomainen
on laatinut palveluntarjoajia ja julkisia toimijoita
kuullen ja joka on julkaistu tarjoavan viranomaisen
verkkosivustolla.
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Muutoksista IImoittaminen tarjoavalle

viranomaiselle

Palveluntarjoajan on valittomasti ja kirjallisesti ilmoitettava
tarjoavalle viranomaiselle seuraavat seikat:

sahkoisen tunnistamisen lupajarjestelmaan liittymista
koskevassa hakemuksessa annetut tiedot eivat enaa pida
paikkaansa tai eivat ole ajan tasalla,

olennaiset muutokset siina, miten palveluntarjoaja tayttaa
taman liittymissopimuksen mukaiset velvoitteensa,
olosuhteet, jotka vaikuttavat palveluntarjoajan kykyyn
tayttaa liittymissopimuksen mukaiset velvoitteensa,

muut palveluntarjoajan  olosuhteet, jotka saattavat
vahingoittaa tai vahingoittavat luottamusta sahkoisen
tunnistamisen lupajarjestelmaan.

Edella tarkoitetun ilmoittamisen on tapahduttava noudattaen
menettelya, jonka tarjoava viranomainen on laatinut
palveluntarjoajia kuullen.

8.15

Laskentatietojen ilmoittaminen tarjoavalle

viranomaiselle

8.15.1

8.15.2

Palveluntarjoajan @ on ilmoitettava laskentatiedot
tarjoavalle viranomaiselle liitteen 2 “Korvaus, laskenta
ja laskutus” ja liitteen 3 “Laskentatietoja koskevat
tekniset eritelmat” mukaisesti.

Jos palveluntarjoaja havaitsee epatarkkuuksia
ilmoitetuissa laskentatiedoissa, palveluntarjoajan on
valittomasti ilmoitettava epatarkkuudesta kirjallisesti
tarjoavalle viranomaiselle.
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8.16 Siséinen tarkastus

Palveluntarjoajan on vuosittain toimitettava
tarkastuskertomus tarjoavalle viranomaiselle kunkin sisaisen
tarkastuksen valmistuttua ruotsalaista sahkoista

henkilotodistusta koskevan Iluottamuskehyksen maaraysten
mukaisesti. Tarkastuskertomus on toimitettava tarjoavalle
viranomaiselle viimeistaan kuukauden kuluttua siita, kun
sisainen tarkastus on valmistunut vahvistetun
tarkastussuunnitelman mukaisesti.

8.17 Sosiaaliset ja tyoolosuhteet

8.17.1 Palveluntarjoajan on liittymissopimusta tayttaessaan
varmistettava hyvaksyttavat tyoolosuhteet
liittymissopimuksen tayttamiseen osallistuville
tyontekijoille ja  toimeksisaajille. Hyvaksyttavilla
olosuhteilla  tarkoitetaan sellaisten olosuhteiden
tarjoamista, jotka ovat alan tyoehtosopimusten
mukaisia tai niita parempia.

8.17.2 Palveluntarjoajan on pystyttava toimittamaan tarjoavan
viranomaisen pyynnosta asiakirjat, jotka osoittavat
naiden vaatimusten noudattamisen.

8.18 Syrjinnén torjunta

8.18.1 Palveluntarjoaja ei saa toiminnassaan syrjia ketaan
sukupuolen, transsukupuolisen identiteetin tai
sukupuolen ilmaisun, etniseen ryhmaan kuulumisen,
uskonnon tai muun vakaumuksen, vammaisuuden,
seksuaalisen suuntautumisen, ian tai muun seikan
perusteella. Palveluntarjoaja sitoutuu noudattamaan
sovellettavaa syrjinnan vastaista lainsaadantoa.

8.18.2 Palveluntarjoajalla on oltava kaytossaan
toimintaperiaatteet ja menettelyt syrjinnan
ehkaisemiseksi ja toimien toteuttamiseksi, jos syrjintaa
ilmenee. Toimintaperiaatteiden ja menettelyjen on
oltava saatavilla, jos tarjoava viranomainen pyytaa
niita.
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8.19 Korruption torjunta

8.19.1 Palveluntarjoajan toiminnassa ei saa esiintya
korruptiota  eika muita  saantojenvastaisuuksia.
Korruptiolla ja saantojenvastaisuuksilla tarkoitetaan
tassa seka rikollista toimintaa, kuten lahjontaa, etta
kayttaytymista, jonka voidaan katsoa vahingoittavan
ulkopuolisten luottamusta.

8.19.2 Palveluntarjoajan on jarjestelmallisesti pyrittava
aktiivisesti ehkaisemaan, havaitsemaan ja torjumaan
korruptiota ja saantojenvastaisuuksia.

8.19.3 Palveluntarjoajan on tarjoavan viranomaisen pyynnosta
pystyttava osoittamaan vakiintuneet menettelyt, joilla
korruptiota ja muita saantojenvastaisuuksia ehkaistaan
ja torjutaan toiminnassa.

Siirtokielto

Palveluntarjoajalla ei ole oikeutta siirtaa liittymissopimukseen
perustuvia oikeuksiaan tai velvoitteitaan
toiselle osapuolelle.

Luottamuksellisuus

Palveluntarjoaja sitoutuu olemaan paljastamatta tai millaan
tavalla kayttamatta luottamuksellisia tietoja, jotka se saa
tahan sopimukseen sisaltyvien palvelujen toteuttamisen
kautta.

Teollis- ja tekijanoikeudet
Taman liittymissopimuksen ei katsota johtavan minkaan

teollis- tai tekijanoikeuden siirtoon, luovutukseen tai
lisensointiin yhdelta osapuolelta toiselle.
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Paasopimuksen ja luottamuskehyksen muutokset ja
lisaykset

12.1 Palveluntarjoaja ja tarjoava viranomainen voivat
pyytaa paasopimuksen muuttamista. Muutokset ja lisaykset
voidaan tehda vasta osapuolten valisten neuvottelujen jalkeen
ja sen jalkeen, kun osapuolet ovat hyvaksyneet muutoksen tai
lisayksen.

12.2 Tarjoava viranomainen voi ilmoitettuaan asiasta
palveluntarjoajalle ja kuultuaan tata tehda muutoksia tai
lisayksia liittymissopimukseen, jos tarjoava viranomainen
katsoo sen tarpeelliseksi lain tai muiden saadosten, Euroopan
unionin sitovien saadosten, hallituksen paatosten tai
hallinnollisten paatosten vaatimusten vuoksi.

12.3 Tarjoava viranomainen pidattdaa itselladan myos
oikeuden tehda muutoksia ja lisayksia ruotsalaista sahkoista
henkilotodistusta koskevaan luottamuskehykseen tarjoavan
viranomaisen verkkosivustolla www.digg.se julkaistujen,
sahkoista tunnistamista koskevien palvelujen ja sopimusten
muutosmenettelyista annettujen viranomaisen sisaisten
maaraysten mukaisesti. Menettelyssa todetaan, etta tarjoavan
viranomaisen on kuultava ja annettava tietoja kohtuullisessa
maarin ennen lisaysten tai muutosten tekemista.

12.4 Jotta padsopimukseen tehtavat mahdolliset
muutokset ja lisaykset olisivat voimassa, ne on tehtava
kirjallisesti ja kummankin osapuolen valtuutetun edustajan on
allekirjoitettava ne.
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Liittymissopimuksen liitteeseen 2 ja liitteeseen 3
tehtavat muutokset ja lisaykset

13.1 Tarjoavan viranomaisen on tarkasteltava
liittymissopimuksen liitteiden 2-3 ehtoja vahintaan kerran
vuodessa. Tarjoavalla viranomaisella on oikeus tehda
yksipuolisesti muutoksia ja lisayksia liittymissopimuksen
liitteisiin 2-3. Muutokset ja lisaykset on julkaistava tarjoavan
viranomaisen nimeamalla verkkosivustolla, ja niista on
ilmoitettava palveluntarjoajalle.

Palveluntarjoaja on vastuussa siita, etta se pysyy ajan tasalla
tarjoavan viranomaisen ilmoittamista muutoksista ja
lisayksista.

Olennaisista muutoksista ja lisayksista on ilmoitettava
kirjallisesti palveluntarjoajalle vahintaan 90 paivaa ennen
niiden voimaantuloa.

Liitteen 3 ”Laskentatietoja koskevat tekniset eritelmat”
muutoksista ja lisayksista on ilmoitettava palveluntarjoajalle
vahintaan 180 paivaa ennen niiden voimaantuloa.

Muutokset ja lisaykset tulevat voimaan ilmoitettuna paivana.

Jos palveluntarjoaja vastustaa olennaista muutosta tai lisaysta
ja katsoo, etta tama vaikuttaa merkittavasti sen oikeuksiin tai
velvollisuuksiin, asiasta on ilmoitettava kirjallisesti tarjoavalle
viranomaiselle viimeistaan kolmekymmenta (30) paivaa ennen
muutoksen voimaantuloa. Jos muutosta ei vastusteta taman
maaraajan kuluessa, palveluntarjoajan katsotaan hyvaksyneen
muutoksen.

Jatkotoimet
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14.1 Tarjoavalla viranomaisella on oikeus pyynnosta
tarkastella ja saada tietoja, jotka osoittavat, etta
palveluntarjoaja noudattaa liittymissopimusta.

14.2 Tarjoavalla viranomaisella on tarkastuksen
yhteydessa oikeus saada tietoja palveluntarjoajalta, tehda
toimipaikkakaynteja ja haastatteluja palveluntarjoajan tiloissa
seka tehda satunnaistarkastuksia vaatimusten noudattamisen
todentamiseksi. Palveluntarjoajan on avustettava koko
tarkastusprosessin ajan ja tarjottava tarvittavat resurssit seka
paasy asiakirjoihin ja tiloihin, joita tarjoava viranomainen

tarvitsee vaatimustenmukaisuuden todentamiseksi.
Palveluntarjoajan ja tarjoavan viranomaisen on suunniteltava
mahdolliset toimipaikkakaynnit, haastattelut ja

satunnaistarkastukset, ja ne on jarjestettava siten, etta ne
vaikuttavat mahdollisimman  vahan palveluntarjoajan
toimintaan.

14.3 Tietopyynnén on myds oltava muutoin
kohtuullinen, ja siina on otettava huomioon osapuolen
luottamuksellisuuden tarve ja se, etta tietyt tiedot voivat olla
liikesalaisuuksia.

14.4 Palveluntarjoajan on varmistettava, etta
tarjoavalla viranomaisella on oikeus tehda edella kuvattuja
tarkastuksia myos alihankkijoille, joiden toiminta voi vaikuttaa
sithen, tayttaako palveluntarjoaja liittymissopimuksen
olennaiset vaatimukset, paitsi jos tata voidaan pitaa
kohtuuttomana asiaankuuluvien osien laajuuden ja luonteen
vuoksi.

14.5 Jos tarkastuksessa kay ilmi, ettd
palveluntarjoaja ei ole noudattanut liittymissopimusta ja
puutteita voidaan pitaa vakavina, palveluntarjoaja vastaa
tarkastuksen kustannuksista silta osin kuin ne eivat ole
kohtuuttomia. Muussa tapauksessa kukin asianosainen vastaa
omista kustannuksistaan.
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14.6 Tarjoavalla viranomaisella on oikeus kutsua
palveluntarjoaja kahteen liittymissopimuksen

seurantakokoukseen vuodessa sen lisaksi, mita tasta jaksosta
seuraa. Tarjoava viranomainen kutsuu nama kokoukset koolle.
Asianosaiset vastaavat omista kustannuksistaan, jotka liittyvat
asianomaisiin kokouksiin.

Virheet ja puutteet

15.1 Palveluntarjoajan katsotaan toimineen
virheellisesti, jos se toimii tai on toiminut liittymissopimuksen
mukaisten sitoumustensa vastaisesti. Tarjoavalla

viranomaisella on oikeus ilmoittaa virheista ja puutteista,
vaikka maksu olisi suoritettu.

15.2 Tarjoavan viranomaisen katsotaan toimineen
virheellisesti, jos se toimii tai on toiminut liittymissopimuksen
mukaisten sitoumustensa vastaisesti. Tarjoavan viranomaisen
on viipymatta korjattava virheet ja puutteet.

Toimintasuunnitelma

Jos palveluntarjoajan liittymissopimuksen mukaisten
sitoumusten tayttamisessa ilmenee virheita tai puutteita,
tarjoavalla viranomaisella on oikeus vaatia korjaavia toimia
palveluntarjoajan omalla kustannuksella.

Korjaavat toimet on toteutettava seuraavien vaiheiden

mukaisesti:

a) Osapuolten vdilinen vuoropuhelu: Osapuolten valilla kaydaan
alustava vuoropuhelu, jotta voidaan selvittaa virheen tai

puutteen syy ja keskustella mahdollisista ratkaisuista.

b) Toimia koskeva toimintasuunnitelma: On laadittava kirjallinen
toimintasuunnitelma. Toimintasuunnitelmassa on eriteltava

seuraavat:

- toteutettavat toimet,

- osapuolten valinen vastuunjako,

- toimien toteuttamiselle asetettu maaraaika.
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c) Toteutettujen toimien  seuranta: Palveluntarjoajan
raportoitava toteutetuista toimista tarjoavalle viranomaiselle.
Tarjoava viranomainen arvioi, ovatko toteutetut toimet riittavia
ja toimintasuunnitelman mukaisia.

Seuraamukset

171

Oikeus maarata seuraamuksia

Tarjoavalla viranomaisella on oikeus maarata yksi tai useampi
17.2-17.4 kohdan mukainen seuraamus.

17.2

Aiheettomasti maksetun korvauksen

palauttaminen

17.2.1

17.2.2

Palveluntarjoaja sitoutuu maksamaan
palveluntarjoajalle aiheettomasti tai lilan suurena
maksetun korvauksen takaisin, jos palveluntarjoaja on
aiheuttanut virheellisen maksun antamalla virheellisia
tietoja, virheellisia laskentatietoja tai laiminlyonyt
tiedonantovelvollisuutensa.

Takaisinmaksuvelvollisuus on olemassa myos silloin,
kun korvaus on muutoin maksettu virheellisesti tai liian
suurena ja palveluntarjoaja on ymmartanyt tai sen olisi
kohtuudella pitanyt ymmartaa tama.
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17.3

Oikeus maksun alentamiseen tai

pidattamiseen, jos laskentatiedoissa on virheita tai puutteita

17.3.1

17.3.2

17.4

17.4.1

17.4.2

Tarjoavalla viranomaisella on oikeus alentaa korvausta
tai pidattaa se, jos palveluntarjoajat eivat noudata
laskentatietojen ilmoittamista koskevia velvoitteitaan.
Oikeus korvauksen alentamiseen tai pidattamiseen on
voimassa vain niin kauan kuin laskentatietojen
ilmoittamisessa on virheita tai puutteita.

Jos tarjoava viranomainen aikoo alentaa maksua tai
pidattaa sen taman kohdan nojalla, tarjoavan
viranomaisen on ilmoitettava siita palveluntarjoajalle.

Vahingonkorvaukset

Jos tarjoava viranomainen tai palveluntarjoaja
tahallisesti tai tuottamuksellisesti rikkoo
liittymissopimusta ja aiheuttaa siten vahinkoa toiselle
osapuolelle, vahinkoa karsineella osapuolella on oikeus
saada korvaus tasta vahingosta. Korvausta ei myonneta
valillisista vahingoista, kuten myynnin menetyksesta
tai saamatta jaaneesta voitosta.

Tarjoavan viranomaisen ja palveluntarjoajan on
vahinkoa karsineina osapuolina toteutettava
kohtuullisia toimenpiteita vahinkojensa rajoittamiseksi.
Jos nain ei tehda, vahinkoa karsinyt osapuoli vastaa
vastaavasta osasta vahinkoa.
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17.4.3 Vahingonkorvausvaatimuksesta on ilmoitettava toiselle
osapuolelle kirjallisesti kolmen kuukauden kuluessa
ajankohdasta, jona vahinko havaittiin tai olisi pitanyt
havaita. Jos vaatimusta ei esiteta maaraajassa, oikeus
vaatimuksen esittamiseen raukeaa.

Vahingonkorvausvastuu on lisaksi rajattu yhteensa
20 maksuperusteyksikkoon
vahingonkorvaustapahtumaa kohden.
Maksuperusteyksikolla tarkoitetaan
sosiaalivakuutuslain mukaista maksuperusteyksikkoa,
joka on voimassa vahingon tapahtumishetkella.
Vahingonkorvaus rajoittuu valittomiin vahinkoihin.

Edella mainittuja vahingonkorvausoikeuden rajoituksia
ei sovelleta, jos
- vahingonaiheuttaja on syyllistynyt tahalliseen tai
torkeaan huolimattomuuteen,
- vahingon syy johtuu toimitettujen laskentatietojen
epatarkkuuksista.
- Korvauksen alentamista tai pidattamista koskevilla
paatoksilla ei aseteta  rajoituksia  tarjoavan
viranomaisen oikeudelle vahingonkorvaukseen.

17.4.4 Jos palveluntarjoaja on Ruotsin valtion viranomainen,
kansallisesta lainsaadannosta seuraa, etta
vahingonkorvausta ei voida myontaa osapuolten valilla.

Vapautusperusteet

18.1 Osapuolet voidaan vapauttaa
sopimusvelvoitteistaan, jos niita ei voida tayttaa sopimuksen
tekohetkella sattuneen sellaisen ennalta arvaamattoman
tapahtuman vuoksi, johon ne eivat voi vaikuttaa ja joka on
niiden maaraysvallan ulkopuolella.

Esimerkkeja vapautusperusteista ovat muun muassa
seuraavat: sota, laajalle levinnyt tyomarkkinakiista, saarto,
tulipalo, ymparistoonnettomuus tai tartunnan vakava
leviaminen.
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18.2 Osapuolet voidaan vapauttaa
liittymissopimuksen mukaisista sitoumuksistaan, jos pakottava
laki tai muu saados, Euroopan unionissa sitova saados tai
hallituksen tai hallinnolliset paatokset tekevat
liittymissopimuksen mukaisten sitoumusten tayttamisen
mahdottomaksi.

18.3 Jos tarjoava viranomainen tai palveluntarjoaja
aikoo vedota vapautusperusteeseen, sen on valittomasti
ilmoitettava toiselle osapuolelle syntyneesta tilanteesta, sen
odotetusta kestosta ja sen vaikutuksesta sen kykyyn tayttaa
sitoumuksensa.

Osapuolet sitoutuvat toteuttamaan kohtuulliset toimenpiteet,
joilla minimoidaan vapautusperusteesta niille mahdollisesti
aiheutuvat vahingot tai haitat.

Liittymissopimuksen paattyminen ja irtisanominen
19.1 Liittymissopimuksen paattyminen

19.1.1 Jos tarjoava viranomainen paattaa lopettaa sahkoisen
tunnistamisen lupajarjestelman, liittymissopimuksen
soveltaminen  paattyy  sahkoisen  tunnistamisen
lupajarjestelman lopettamishetkella.

19.1.2 Jos  palveluntarjoajan  Digitaalisesta  hallinnosta
vastaavalta virastolta saatu hyvaksynta ruotsalaista
sahkoista henkilotodistusta koskevan
luottamuskehyksen mukaisesti nykyiselle
varmuustasolle paattyy, myo0s liittymissopimuksen
soveltaminen paattyy samaan aikaan.

19.2 Valitdn irtisanominen

19.2.1 Tarjoavalla viranomaisella on oikeus irtisanoa
liittymissopimus valittomasti, jos palveluntarjoaja
olennaisesti laiminlyo liittymissopimuksen mukaisen
velvoitteensa.
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19.2.2

19.2.3

19.2.4

19.2.5

Tarjoavalla viranomaisella on oikeus irtisanoa

liittymissopimus valittomasti, jos palveluntarjoaja

- luo liiketoimintajarjestelyja tai osallistuu
liiketoimintajarjestelyihin, joissa kaytetaan vaarin
lupajarjestelmia perusteettoman korvauksen
saamiseksi,

- muulla tavoin luo jarjestelyja tai osallistuu
jarjestelyihin saadakseen epaasianmukaisesti
korvausta sahkoisen tunnistamisen lupajarjestelman
kautta.

Tarjoavalla viranomaisella ja palveluntarjoajalla on
oikeus irtisanoa liittymissopimus valittomasti tai
myohemmin maarattyna ajankohtana, jos wuusi tai
muutettu laki tai saados, Euroopan unionin uusi tai
muutettu sitova saados tai hallituksen tai hallinnollinen
paatos estaa liittymissopimuksen asianmukaisen
taytantoonpanon. Tallainen irtisanominen on tehtava
niin hyvissa ajoin etukateen kuin olosuhteet
kohtuudella sallivat.

Tarjoavalla viranomaisella on oikeus irtisanoa

liittymissopimus valittomasti, jos palveluntarjoaja

- ei tayta vaatimuksia, jotka liittyvat palveluntarjoajan
sahkoisen tunnistamisen lupajarjestelmaan
liittymista koskevan hakemuksen hyvaksymiseen,

- jattaa olennaisesti tai toistuvasti noudattamatta
ruotsalaista sahkoista henkilotodistusta koskevan

luottamuskehyksen vaatimuksia eika
palveluntarjoaja toteuta 16 kohdassa tarkoitetussa
toimintasuunnitelmassa maaritettyja toimia

asetetussa maaraajassa.

Tarjoavalla viranomaisella on oikeus irtisanoa
liittymissopimus valittomasti, jos palveluntarjoaja on
tarjoavan viranomaisen pyytaessa tietoja antanut
olennaisesti virheellisia tietoja.
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19.3 Ennenaikainen irtisanominen

19.3.1 Jos palveluntarjoaja ei toteuta 16 kohdassa
tarkoitetussa  toimintasuunnitelmassa maaritettyja
toimia asetetussa maaraajassa tai jos palveluntarjoaja
rikkoo liittymissopimusta vahintaan kolmesti
kahdentoista (12) kuukauden aikana, tarjoavalla
viranomaisella on oikeus irtisanoa liittymissopimus
vahintaan kolmenkymmenen (30) paivan
irtisanomisajalla.

Jos tarjoava viranomainen rikkoo liittymissopimusta
vahintaan kolmesti kahdentoista (12) kuukauden
aikana, palveluntarjoajalla on oikeus irtisanoa
liittymissopimus vahintaan kolmenkymmenen (30)
paivan irtisanomisajalla.

19.3.2 Jos tarjoava viranomainen muuttaa tai tekee
liittymissopimukseen  olennaisia  lisayksia, jotka
vaikuttavat merkittavasti palveluntarjoajan oikeuksiin
tai velvollisuuksiin, palveluntarjoajalla on oikeus
irtisanoa liittymissopimus muutoksen tullessa voimaan.
Tama edellyttaa, etta palveluntarjoaja on vastustanut
muutosta.

19.3.3 Tarjoavalla viranomaisella ja palveluntarjoajalla on
oikeus irtisanoa liittymissopimus kirjallisesti
kahdentoista (12) kuukauden irtisanomisajalla, joka
lasketaan irtisanomista seuraavan kuukauden lopusta.

HenkilGtietoja koskeva vastuu

Palveluntarjoaja on rekisterinpitaja henkilotietojen
kasittelyssa, jota palveluntarjoaja suorittaa
liittymissopimuksessa maariteltyjen palvelujen tarjoamiseksi.

Palveluntarjoaja vastaa soveltuvissa tapauksissa
tietojenkasittelysopimusten laatimisesta sellaisten
alihankkijoiden kanssa, jotka taman liittymissopimuksen
puitteissa  kasittelevat  henkilotietoja  palveluntarjoajan
puolesta.
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Tama liittymissopimus ei tarkoita sita, etta palveluntarjoajat
kasittelevat henkilotietoja tarjoavan viranomaisen tai julkisten
toimijoiden avustajina.

Sovellettava laki ja riidat

Liittymissopimusta  tulkitaan ja  sovelletaan  Ruotsin

lainsaadannon mukaisesti.

Liittymissopimuksen tulkintaa tai soveltamista koskevat riidat
ratkaistaan ensisijaisesti osapuolten valilla ja toissijaisesti
yleisissa tuomioistuimissa, jolloin Tukholman karajaoikeus
toimii ensimmaisena oikeusasteena.

Jos liittymissopimuksen tulkinnasta syntyy riitoja sellaisten
osapuolten wvalilla, jotka ovat vain Ruotsin valtion
viranomaisia, viranomaisten on ratkaistava riita
neuvottelemalla edella esitetyn sijasta.

Yhteyshenkilo

Palveluntarjoajan on nimettava vahintaan yksi yhteyshenkilo
tai yhteystoiminto, joka vastaa liittymissopimukseen liittyvista
asioista, valituksista ja laskutiedusteluista.

Palveluntarjoajan on ilmoitettava tarjoavalle viranomaiselle ja
pidettava se ajan tasalla taman ilmoituksen nykyisista

yhteydenpitotavoista ja yhteystiedoista.

Osapuolten on ilmoitettava toisilleen viipymatta

yhteyshenkilon vaihtumisesta.

23.

Allekirjoitus

Tama liittymissopimus on laadittu kahtena identtisena
kappaleena, joista kumpikin osapuoli on saanut yhden.
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Nimi Nimi
Virka-asema Virka-asema
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	1. Sopimuksen osapuolet
	2. Sopimuksen voimassaoloaika
	3. Yleistä
	3.1 Sähköisen tunnistamisen lupajärjestelmä
	3.2 Hyväksyminen ja liittymissopimuksen tekeminen

	4. Määritelmät
	5. Kuvaus sähköisen tunnistamisen palveluja koskevasta lupajärjestelmästä
	5.1 Palveluntarjoajan on annettava sähköisen tunnistamisen lupajärjestelmässä sähköinen henkilötodistus henkilöille, joilla on henkilötunnus. Palveluntarjoaja voi myös antaa sähköisiä henkilötodistuksia henkilöille, joilla on väliaikainen henkilötunnus.
	Sähköisten henkilötodistusten on saavutettava yksi tai useampi ruotsalaista sähköistä henkilötodistusta koskevassa luottamuskehyksessä määritellyistä varmuustasoista 2, 3 ja 4.
	Sähköisen tunnistamisen lupajärjestelmä on suunniteltu siten, että lupajärjestelmään liittyvä ja liittymissopimuksen allekirjoittava palveluntarjoaja sitoutuu
	5.2 Palveluntarjoaja voi tarjota mahdollisuuden henkilötodistuksen vaihtamiseen.

	6. Liittymissopimusasiakirjat ja tulkintajärjestys
	6.1 Liittymissopimus sisältää tämän päätekstin (”pääsopimus”) ja seuraavat liitteet:

	7. Tarjoavan viranomaisen sitoumukset ja velvoitteet
	7.1 Tarjoava viranomainen sitoutuu maksamaan palveluntarjoajalle korvauksen liitteen 2 ”Korvaus, laskenta ja laskutus” mukaisesti.
	7.2 Jos tarjoava viranomainen havaitsee toimitetuissa laskentatiedoissa epätarkkuuksia, sen on ilmoitettava tästä välittömästi ja kirjallisesti palveluntarjoajalle.

	8. Palveluntarjoajien sitoumukset ja velvoitteet
	8.1 Ammattimaisuus
	8.1.1 Palveluntarjoajan on koko sopimuksen voimassaoloajan täytettävä vaatimukset, joita sovelletaan sen sähköisen tunnistamisen lupajärjestelmään liittymistä koskevan hakemuksen hyväksymiseen.
	8.1.2 Palveluntarjoajan on pystyttävä toimittamaan tarjoavan viranomaisen pyynnöstä asiakirjat, jotka osoittavat hyväksyntävaatimusten täyttymisen.
	8.1.3 Jos palveluntarjoajan toimittamiin hyväksyntävaatimusten täyttymistä koskeviin tietoihin tulee muutoksia, palveluntarjoajan on välittömästi ilmoitettava asiasta tarjoavalle viranomaiselle 8.14 kohdan mukaisesti.
	8.1.4 Palveluntarjoajan on noudatettava voimassa olevaa ruotsalaista sähköistä henkilötodistusta koskevaa luottamuskehystä, joka julkaistaan tarjoavan viranomaisen verkkosivustolla osoitteessa www.digg.se, ja hoidettava tehtävänsä ammattimaisesti sekä tämän liittymissopimuksen, sovellettavien säädösten, hallinnollisten päätösten ja alan hyvien toimintatapojen mukaisesti kyseisellä alalla.

	8.2 Myöntäminen ja tarjoaminen
	8.2.1 Palveluntarjoajan on myönnettävä käyttäjille sähköiset henkilötodistukset ja tarjottava todennustoiminto.
	Jos kyseessä on yhteistyöliityntä, palveluntarjoajan on tarjottava myönnetty sähköinen henkilötodistus ja todennustoiminto. Tarjoava viranomainen arvioi, ovatko edellytykset sellaiset, että yhteistyöliityntä on olemassa.
	8.2.2 Sähköisten henkilötodistusten ja todennustoiminnon tarjoamisen on täytettävä ruotsalaista sähköistä henkilötodistusta koskevan luottamuskehyksen vaatimukset. Palveluntarjoaja on vastuussa sen varmistamisesta, että

	8.3 Tunnistus- ja varmennustoiminto, henkilöllisyystodistukset ja kehittyneet sähköiset allekirjoitukset
	8.3.1 Palveluntarjoajan on tarjottava tunnistus- ja varmennustoiminto, joka liittyy tunnistamiseen käytettäessä palveluntarjoajan sitoumuksen kattamaa sähköistä henkilötodistusta, sekä sähköisen allekirjoituksen toiminto.
	8.3.2 Palveluntarjoaja vastaa siitä, että henkilöllisyystodistukset on allekirjoitettu asianmukaisesti sähköisesti 8.4 kohdassa tarkoitetun teknisen kehyksen tai muun liityntämenetelmän mukaisesti.
	8.3.3 Ilmoitettuaan asiasta julkiselle toimijalle ja tarjoavalle viranomaiselle palveluntarjoajalla on oikeus tehdä teknisiä muutoksia, jotka eivät muuta palveluntarjoajan liittymissopimuksen mukaisesti tarjoamia palveluja.

	8.4 Tekninen liityntämenetelmä
	8.4.1 Palveluntarjoajien on tarjottava liityntämenetelmä, joka perustuu hyväksyttyihin standardeihin ja teknisiin periaatteisiin sähköisen tunnistamisen ja sähköisen allekirjoituksen aloilla.
	8.4.2 Liityntämenetelmän on noudatettava teknisessä kehyksessä tai muussa liityntämenetelmässä määriteltyjä teknisiä integrointimalleja.
	8.4.3 Palveluntarjoajat ovat vastuussa sen varmistamisesta, että jos käytetään muuta kuin teknisessä kehyksessä määriteltyä liityntämenetelmää, kyseisellä liityntämenetelmällä saavutetaan teknisen kehyksen toiminnallisuutta ja turvallisuutta vastaava toiminnallisuus ja turvallisuus.

	8.5 Saatavuus
	8.5.1 Palveluntarjoajan on tarjottava tunnistus- ja varmennustoiminto sekä sähköisen allekirjoituksen toiminto vähintään 99,9 prosentin kuukausittaisella saatavuudella, lukuun ottamatta internetyhteyttä julkiselta toimijalta palveluntarjoajalle. Tunnistus- ja varmennustoiminnon ja sähköisen allekirjoituksen toiminnon vasteajan, lukuun ottamatta internetyhteyden vasteaikaa ja käyttäjäaikaa, on oltava alle yksi sekunti 99,9 prosentissa tapahtumista.
	8.5.2 Palveluntarjoaja voi rajoittaa tunnistus- ja varmennustoiminnon ja sähköisen allekirjoituksen toiminnon saatavuutta ja/tai käyttöä sellaisten suunniteltujen ylläpitotoimien vuoksi, jotka ovat tarpeen kehittämis-, ylläpito- tai toiminnallisista syistä. Suunnitellut käyttökatkot on aina ajoitettava ajanjaksoille, jolloin tunnistus- ja varmennustoiminnon ja sähköisen allekirjoituksen toiminnon käyttö on vähäisintä (esimerkiksi yöllä). Suunnitellut käyttökatkot on ilmoitettava 8.13.1 kohdan mukaisesti.
	8.5.3 Suunnittelemattomat käyttökatkot voivat johtua ennakoimattomista ja suunnittelemattomista tapahtumista, joiden vuoksi palveluntarjoajan on nopeasti toteutettava suunnittelematon palvelukatko. Palveluntarjoajan on toteutettava toimenpiteitä, joilla vähennetään suunnittelemattomien käyttökatkojen määrää ja minimoidaan keskeytysaika suunnittelemattomien käyttökatkojen tapauksessa. Suunnittelemattomista käyttökatkoista on ilmoitettava välittömästi 8.13.2 kohdan mukaisesti.

	8.6 Sähköisten henkilötodistusten estäminen
	8.6.1 Palveluntarjoajan on tarjottava ympärivuorokautisesti ja viikon jokaisena päivänä estopalvelu, jonka avulla käyttäjä voi estää sähköisen henkilötodistuksensa.
	8.6.2 Palveluntarjoajan on käsiteltävä ja toteutettava estopyyntö välittömästi ja turvallisesti.

	8.7 Tuki ja asiakaspalvelu
	8.7.1 Palveluntarjoajan on tarjottava käyttäjälle tukea ruotsiksi ja muilla palveluntarjoajan palvelun kattamilla kielillä.
	8.7.2 Palveluntarjoajan on tarjottava sellaista hyvin saatavilla olevaa asiakaspalvelua, jossa käyttäjä, tarjoava viranomainen ja julkinen toimija voivat esittää kysymyksiä palveluntarjoajan palveluista puhelimitse, sähköpostitse tai muulla sopivalla yhteydenottotavalla. Tällaisen asiakaspalvelun yhteystiedot julkaistaan palveluntarjoajan verkkosivustolla.

	8.8 Tekninen integrointi
	8.8.1 Palveluntarjoajan on julkisen toimijan pyynnöstä toimitettava siinä määrin kuin sitä voidaan kohtuudella vaatia kaikki lisätiedot, joita voidaan tarvita suoritetun tunnistus- ja varmennustoiminnon tai sähköisen allekirjoituksen toiminnon toimittamisen tai siinä olevien tietojen tarkistamiseksi, jos käyttäjä kyseenalaistaa suoritetun tunnistus- ja varmennustoiminnon tai sähköisen allekirjoituksen toiminnon oikeellisuuden.
	8.8.2 Palveluntarjoajan ja julkisen toimijan on todennettava vastapuolen henkilöllisyys ja suojattava viestintänsä kajoamiselta ja väärentämiseltä 8.4 kohdassa tarkoitetun valitun teknisen liityntämenetelmän mukaisilla teknisillä ja hallinnollisilla toimenpiteillä.
	8.8.3 Siltä osin kuin julkinen toimija käyttää toista osapuolta tunnistus- ja varmennustoiminnon tai sähköisen allekirjoituksen toiminnon integroimiseksi julkisen toimijan harjoittamaan liiketoimintaan, palveluntarjoajan on tehtävä kyseisen osapuolen kanssa yhteistyötä siinä määrin kuin se on tarpeen tunnistus- ja varmennustoiminnon tai sähköisen allekirjoituksen toiminnon integroimiseksi.

	8.9 Aktivointi ja osallistuminen testaukseen
	8.9.1 Palveluntarjoajan on vaaditussa laajuudessa ja kohtuullisessa ajassa ennen julkisen toimijan ilmoittaman tunnistus- ja varmennustoiminnon tai sähköisen allekirjoituksen toiminnon aktivointia tarjottava yhteydet ja toiminnot testausta varten tässä jaksossa vahvistettujen vaatimusten mukaisesti ja muutoin kohtuullisessa määrin julkisen toimijan määrittämällä tavalla.
	8.9.2 Palveluntarjoajan on tarjottava julkiselle toimijalle mahdollisuus suorittaa tunnistus- ja varmennustoiminnon tai sähköisen allekirjoituksen toiminnon hyväksymistestejä. Palveluntarjoajan on muun muassa tarjottava ympäristö, jossa hyväksymistestit voidaan suorittaa.
	8.9.3 Palveluntarjoajan on tarjottava julkiselle toimijalle mahdollisuus osallistua laajemmin testeihin, kuten suorituskykytesteihin tai asiakaspalvelun pidennettyihin aukioloaikoihin.
	8.9.4 Palveluntarjoajan on tarjottava tukea ja prosesseja tunnistus- ja varmennustoiminnon tai sähköisen allekirjoituksen toiminnon tilaamiseksi ja myöntämiseksi testausta varten. Testauksessa käytettävän tunnistus- ja varmennustoiminnon tai sähköisen allekirjoituksen toiminnon on oltava julkisen toimijan nimeämien testaajien käytettävissä.
	8.9.5 Palveluntarjoajan on annettava tiedot siitä, miten palveluntarjoajan tunnistus- ja varmennustoiminnon tai sähköisen allekirjoituksen toiminnon testit suoritetaan. Näihin tietoihin on sisällyttävä se, miten sähköisen henkilötodistuksen testin hankinta voidaan suorittaa, miten julkinen toimija voi saada lokitiedot, sekä virheilmoitusprosessi ja yhteystiedot.
	8.9.6 Palveluntarjoajan on varmistettava, että tunnistus- ja varmennustoiminnon tai sähköisen allekirjoituksen toiminnon testiversiossa testausosapuolelle kuvaillaan virhetilanteet. Tämä voidaan tehdä laajennetun virheraportointirajapinnan kautta tai muilla prosesseilla, kuten lokien tarjoamisella testausosapuolelle.

	8.10 Alihankkijat
	8.10.1 Ainoastaan palveluntarjoaja voi olla tarjoavan viranomaisen oikeudellisena vastapuolena liittymissopimuksessa.
	8.10.2 Palveluntarjoajalla on oikeus käyttää alihankkijoita. Palveluntarjoajan on varmistettava, että myös käytetyt alihankkijat, jotka osallistuvat suoraan liittymissopimuksen täyttämiseen, täyttävät palveluntarjoajaan sovellettavat vaatimukset välittäjien lukumäärästä riippumatta.
	8.10.3 Palveluntarjoajan on tarjoavan viranomaisen pyynnöstä annettava tiedot siitä, mitä alihankkijoita palveluntarjoaja käyttää liittymissopimuksen täyttämiseksi
	8.10.4 Palveluntarjoaja vastaa käytettyjen alihankkijoiden työstä samalla tavoin kuin omasta työstään. Palveluntarjoaja vastaa myös yhteistyöliitynnän tapauksessa alihankkijan toimista ikään kuin palveluntarjoaja olisi itse toteuttanut toimet.
	8.10.5 Tarjoavalla viranomaisella on oikeus tarkastaa sopimuskauden aikana, että tietyt alihankkijat ovat maksaneet verot ja lakisääteiset maksut ja että ne täyttävät alihankkijoille asetettujen tehtävien osalta samat vaatimukset kuin palveluntarjoajille liittymissopimuksessa asetetut vaatimukset.
	8.10.6 Palveluntarjoajan on avustettava tarjoavaa viranomaista tarkastuksen suorittamisessa ja annettava tarvittavat tiedot, jotta tarjoava viranomainen voi suorittaa määrätyn tarkastuksen.
	8.10.7 Jos tarjoava viranomainen toteaa tarkastuksen jälkeen, että palveluntarjoajan käyttämä alihankkija ei täytä vaatimuksia, tarjoavalla viranomaisella on oikeus vaatia palveluntarjoajaa vaihtamaan kyseinen alihankkija, ellei korjaaviin toimiin ryhdytä 16 kohdan mukaisesti.

	8.11 Tarjottujen palvelujen väärinkäyttö
	8.11.1 Jos palveluntarjoaja havaitsee tämän liittymissopimuksen nojalla tarjoamiensa palvelujen väärinkäytön, palveluntarjoajan on välittömästi keskeytettävä kyseinen palvelu tai toteutettava muita asianmukaisia toimenpiteitä toistuvan väärinkäytön estämiseksi.
	8.11.2 Palveluntarjoajan on osallistuttava kohtuullisessa määrin palvelun väärinkäytön tutkintaan.

	8.12 Palvelussa ja muissa sitoumuksissa tapahtuneista muutoksista ilmoittaminen julkiselle toimijalle ja tarjoavalle viranomaiselle
	8.12.1 Palveluntarjoajan on ilmoitettava julkiselle toimijalle ja tarjoavalle viranomaiselle palveluun suunnitelluista muutoksista sekä palvelun uusista tai muuttuneista toiminnoista tai muista muutoksista, joilla voi olla vaikutusta julkiseen toimijaan.
	8.12.2 Teknistä integrointia koskevista muutoksista on raportoitava vähintään kuusi (6) kuukautta ennen muutoksen voimaantuloa, jos muutokset edellyttävät muutosta palveluntarjoajan ja julkisen toimijan väliseen rajapintaan.
	8.12.3 Edellä tarkoitetun ilmoittamisen on tapahduttava noudattaen menettelyä, jonka tarjoava viranomainen on laatinut palveluntarjoajia ja julkisia toimijoita kuullen ja joka on julkaistu tarjoavan viranomaisen verkkosivustolla.

	8.13 Käyttökatkoista ja odottamattomista tapahtumista ilmoittaminen julkiselle toimijalle ja tarjoavalle viranomaiselle
	8.13.1 Palveluntarjoajan on ilmoitettava suunnitelluista käyttökatkoista julkiselle toimijalle ja tarjoavalle viranomaiselle riittävän ajoissa, jotta julkiset toimijat voivat toteuttaa käyttökatkosta johtuvat tarvittavat toimenpiteet, ja aina vähintään 48 tuntia etukäteen 8.5.2 kohdan mukaisesti.
	8.13.2 Palveluntarjoajan on välittömästi ilmoitettava julkiselle toimijalle ja tarjoavalle viranomaiselle kaikista suunnittelemattomista käyttökatkoista 8.5.3 kohdan mukaisesti.
	8.13.3 Palveluntarjoajan on välittömästi ilmoitettava julkiselle toimijalle ja tarjoavalle viranomaiselle palvelujen väärinkäytöstä tai muusta ei-toivotusta ja suunnittelemattomasta tapahtumasta, joka vaikuttaa niiden palvelujen turvallisuuteen, joita palveluntarjoaja tarjoaa liittymissopimuksen nojalla.
	8.13.4 Edellä tarkoitetun ilmoittamisen on tapahduttava noudattaen menettelyä, jonka tarjoava viranomainen on laatinut palveluntarjoajia ja julkisia toimijoita kuullen ja joka on julkaistu tarjoavan viranomaisen verkkosivustolla.

	8.14 Muutoksista ilmoittaminen tarjoavalle viranomaiselle
	Palveluntarjoajan on välittömästi ja kirjallisesti ilmoitettava tarjoavalle viranomaiselle seuraavat seikat:
	olennaiset muutokset siinä, miten palveluntarjoaja täyttää tämän liittymissopimuksen mukaiset velvoitteensa,

	8.15 Laskentatietojen ilmoittaminen tarjoavalle viranomaiselle
	8.15.1 Palveluntarjoajan on ilmoitettava laskentatiedot tarjoavalle viranomaiselle liitteen 2 ”Korvaus, laskenta ja laskutus” ja liitteen 3 ”Laskentatietoja koskevat tekniset eritelmät” mukaisesti.
	8.15.2 Jos palveluntarjoaja havaitsee epätarkkuuksia ilmoitetuissa laskentatiedoissa, palveluntarjoajan on välittömästi ilmoitettava epätarkkuudesta kirjallisesti tarjoavalle viranomaiselle.

	8.16 Sisäinen tarkastus
	Palveluntarjoajan on vuosittain toimitettava tarkastuskertomus tarjoavalle viranomaiselle kunkin sisäisen tarkastuksen valmistuttua ruotsalaista sähköistä henkilötodistusta koskevan luottamuskehyksen määräysten mukaisesti. Tarkastuskertomus on toimitettava tarjoavalle viranomaiselle viimeistään kuukauden kuluttua siitä, kun sisäinen tarkastus on valmistunut vahvistetun tarkastussuunnitelman mukaisesti.
	8.17 Sosiaaliset ja työolosuhteet
	8.17.1 Palveluntarjoajan on liittymissopimusta täyttäessään varmistettava hyväksyttävät työolosuhteet liittymissopimuksen täyttämiseen osallistuville työntekijöille ja toimeksisaajille. Hyväksyttävillä olosuhteilla tarkoitetaan sellaisten olosuhteiden tarjoamista, jotka ovat alan työehtosopimusten mukaisia tai niitä parempia.
	8.17.2 Palveluntarjoajan on pystyttävä toimittamaan tarjoavan viranomaisen pyynnöstä asiakirjat, jotka osoittavat näiden vaatimusten noudattamisen.

	8.18 Syrjinnän torjunta
	8.18.1 Palveluntarjoaja ei saa toiminnassaan syrjiä ketään sukupuolen, transsukupuolisen identiteetin tai sukupuolen ilmaisun, etniseen ryhmään kuulumisen, uskonnon tai muun vakaumuksen, vammaisuuden, seksuaalisen suuntautumisen, iän tai muun seikan perusteella. Palveluntarjoaja sitoutuu noudattamaan sovellettavaa syrjinnän vastaista lainsäädäntöä.
	8.18.2 Palveluntarjoajalla on oltava käytössään toimintaperiaatteet ja menettelyt syrjinnän ehkäisemiseksi ja toimien toteuttamiseksi, jos syrjintää ilmenee. Toimintaperiaatteiden ja menettelyjen on oltava saatavilla, jos tarjoava viranomainen pyytää niitä.

	8.19 Korruption torjunta
	8.19.1 Palveluntarjoajan toiminnassa ei saa esiintyä korruptiota eikä muita sääntöjenvastaisuuksia. Korruptiolla ja sääntöjenvastaisuuksilla tarkoitetaan tässä sekä rikollista toimintaa, kuten lahjontaa, että käyttäytymistä, jonka voidaan katsoa vahingoittavan ulkopuolisten luottamusta.
	8.19.2 Palveluntarjoajan on järjestelmällisesti pyrittävä aktiivisesti ehkäisemään, havaitsemaan ja torjumaan korruptiota ja sääntöjenvastaisuuksia.
	8.19.3 Palveluntarjoajan on tarjoavan viranomaisen pyynnöstä pystyttävä osoittamaan vakiintuneet menettelyt, joilla korruptiota ja muita sääntöjenvastaisuuksia ehkäistään ja torjutaan toiminnassa.


	9. Siirtokielto
	Palveluntarjoajalla ei ole oikeutta siirtää liittymissopimukseen perustuvia oikeuksiaan tai velvoitteitaan
	toiselle osapuolelle.

	10. Luottamuksellisuus
	Palveluntarjoaja sitoutuu olemaan paljastamatta tai millään tavalla käyttämättä luottamuksellisia tietoja, jotka se saa tähän sopimukseen sisältyvien palvelujen toteuttamisen kautta.

	11. Teollis- ja tekijänoikeudet
	Tämän liittymissopimuksen ei katsota johtavan minkään teollis- tai tekijänoikeuden siirtoon, luovutukseen tai lisensointiin yhdeltä osapuolelta toiselle.

	12. Pääsopimuksen ja luottamuskehyksen muutokset ja lisäykset
	12.1 Palveluntarjoaja ja tarjoava viranomainen voivat pyytää pääsopimuksen muuttamista. Muutokset ja lisäykset voidaan tehdä vasta osapuolten välisten neuvottelujen jälkeen ja sen jälkeen, kun osapuolet ovat hyväksyneet muutoksen tai lisäyksen.
	12.2 Tarjoava viranomainen voi ilmoitettuaan asiasta palveluntarjoajalle ja kuultuaan tätä tehdä muutoksia tai lisäyksiä liittymissopimukseen, jos tarjoava viranomainen katsoo sen tarpeelliseksi lain tai muiden säädösten, Euroopan unionin sitovien säädösten, hallituksen päätösten tai hallinnollisten päätösten vaatimusten vuoksi.
	12.3 Tarjoava viranomainen pidättää itsellään myös oikeuden tehdä muutoksia ja lisäyksiä ruotsalaista sähköistä henkilötodistusta koskevaan luottamuskehykseen tarjoavan viranomaisen verkkosivustolla www.digg.se julkaistujen, sähköistä tunnistamista koskevien palvelujen ja sopimusten muutosmenettelyistä annettujen viranomaisen sisäisten määräysten mukaisesti. Menettelyssä todetaan, että tarjoavan viranomaisen on kuultava ja annettava tietoja kohtuullisessa määrin ennen lisäysten tai muutosten tekemistä.
	12.4 Jotta pääsopimukseen tehtävät mahdolliset muutokset ja lisäykset olisivat voimassa, ne on tehtävä kirjallisesti ja kummankin osapuolen valtuutetun edustajan on allekirjoitettava ne.

	13. Liittymissopimuksen liitteeseen 2 ja liitteeseen 3 tehtävät muutokset ja lisäykset
	13.1 Tarjoavan viranomaisen on tarkasteltava liittymissopimuksen liitteiden 2–3 ehtoja vähintään kerran vuodessa. Tarjoavalla viranomaisella on oikeus tehdä yksipuolisesti muutoksia ja lisäyksiä liittymissopimuksen liitteisiin 2–3. Muutokset ja lisäykset on julkaistava tarjoavan viranomaisen nimeämällä verkkosivustolla, ja niistä on ilmoitettava palveluntarjoajalle.
	Palveluntarjoaja on vastuussa siitä, että se pysyy ajan tasalla tarjoavan viranomaisen ilmoittamista muutoksista ja lisäyksistä.

	14. Jatkotoimet
	14.1 Tarjoavalla viranomaisella on oikeus pyynnöstä tarkastella ja saada tietoja, jotka osoittavat, että palveluntarjoaja noudattaa liittymissopimusta.
	14.2 Tarjoavalla viranomaisella on tarkastuksen yhteydessä oikeus saada tietoja palveluntarjoajalta, tehdä toimipaikkakäyntejä ja haastatteluja palveluntarjoajan tiloissa sekä tehdä satunnaistarkastuksia vaatimusten noudattamisen todentamiseksi. Palveluntarjoajan on avustettava koko tarkastusprosessin ajan ja tarjottava tarvittavat resurssit sekä pääsy asiakirjoihin ja tiloihin, joita tarjoava viranomainen tarvitsee vaatimustenmukaisuuden todentamiseksi. Palveluntarjoajan ja tarjoavan viranomaisen on suunniteltava mahdolliset toimipaikkakäynnit, haastattelut ja satunnaistarkastukset, ja ne on järjestettävä siten, että ne vaikuttavat mahdollisimman vähän palveluntarjoajan toimintaan.
	14.3 Tietopyynnön on myös oltava muutoin kohtuullinen, ja siinä on otettava huomioon osapuolen luottamuksellisuuden tarve ja se, että tietyt tiedot voivat olla liikesalaisuuksia.
	14.4 Palveluntarjoajan on varmistettava, että tarjoavalla viranomaisella on oikeus tehdä edellä kuvattuja tarkastuksia myös alihankkijoille, joiden toiminta voi vaikuttaa siihen, täyttääkö palveluntarjoaja liittymissopimuksen olennaiset vaatimukset, paitsi jos tätä voidaan pitää kohtuuttomana asiaankuuluvien osien laajuuden ja luonteen vuoksi.
	14.5 Jos tarkastuksessa käy ilmi, että palveluntarjoaja ei ole noudattanut liittymissopimusta ja puutteita voidaan pitää vakavina, palveluntarjoaja vastaa tarkastuksen kustannuksista siltä osin kuin ne eivät ole kohtuuttomia. Muussa tapauksessa kukin asianosainen vastaa omista kustannuksistaan.
	14.6 Tarjoavalla viranomaisella on oikeus kutsua palveluntarjoaja kahteen liittymissopimuksen seurantakokoukseen vuodessa sen lisäksi, mitä tästä jaksosta seuraa. Tarjoava viranomainen kutsuu nämä kokoukset koolle. Asianosaiset vastaavat omista kustannuksistaan, jotka liittyvät asianomaisiin kokouksiin.

	15. Virheet ja puutteet
	15.1 Palveluntarjoajan katsotaan toimineen virheellisesti, jos se toimii tai on toiminut liittymissopimuksen mukaisten sitoumustensa vastaisesti. Tarjoavalla viranomaisella on oikeus ilmoittaa virheistä ja puutteista, vaikka maksu olisi suoritettu.
	15.2 Tarjoavan viranomaisen katsotaan toimineen virheellisesti, jos se toimii tai on toiminut liittymissopimuksen mukaisten sitoumustensa vastaisesti. Tarjoavan viranomaisen on viipymättä korjattava virheet ja puutteet.

	16. Toimintasuunnitelma
	17. Seuraamukset
	17.1 Oikeus määrätä seuraamuksia
	17.2 Aiheettomasti maksetun korvauksen palauttaminen
	17.2.1 Palveluntarjoaja sitoutuu maksamaan palveluntarjoajalle aiheettomasti tai liian suurena maksetun korvauksen takaisin, jos palveluntarjoaja on aiheuttanut virheellisen maksun antamalla virheellisiä tietoja, virheellisiä laskentatietoja tai laiminlyönyt tiedonantovelvollisuutensa.
	17.2.2 Takaisinmaksuvelvollisuus on olemassa myös silloin, kun korvaus on muutoin maksettu virheellisesti tai liian suurena ja palveluntarjoaja on ymmärtänyt tai sen olisi kohtuudella pitänyt ymmärtää tämä.

	17.3 Oikeus maksun alentamiseen tai pidättämiseen, jos laskentatiedoissa on virheitä tai puutteita
	17.3.1 Tarjoavalla viranomaisella on oikeus alentaa korvausta tai pidättää se, jos palveluntarjoajat eivät noudata laskentatietojen ilmoittamista koskevia velvoitteitaan. Oikeus korvauksen alentamiseen tai pidättämiseen on voimassa vain niin kauan kuin laskentatietojen ilmoittamisessa on virheitä tai puutteita.
	17.3.2 Jos tarjoava viranomainen aikoo alentaa maksua tai pidättää sen tämän kohdan nojalla, tarjoavan viranomaisen on ilmoitettava siitä palveluntarjoajalle.

	17.4 Vahingonkorvaukset
	17.4.1 Jos tarjoava viranomainen tai palveluntarjoaja tahallisesti tai tuottamuksellisesti rikkoo liittymissopimusta ja aiheuttaa siten vahinkoa toiselle osapuolelle, vahinkoa kärsineellä osapuolella on oikeus saada korvaus tästä vahingosta. Korvausta ei myönnetä välillisistä vahingoista, kuten myynnin menetyksestä tai saamatta jääneestä voitosta.
	17.4.2 Tarjoavan viranomaisen ja palveluntarjoajan on vahinkoa kärsineinä osapuolina toteutettava kohtuullisia toimenpiteitä vahinkojensa rajoittamiseksi. Jos näin ei tehdä, vahinkoa kärsinyt osapuoli vastaa vastaavasta osasta vahinkoa.
	17.4.3 Vahingonkorvausvaatimuksesta on ilmoitettava toiselle osapuolelle kirjallisesti kolmen kuukauden kuluessa ajankohdasta, jona vahinko havaittiin tai olisi pitänyt havaita. Jos vaatimusta ei esitetä määräajassa, oikeus vaatimuksen esittämiseen raukeaa.
	Vahingonkorvausvastuu on lisäksi rajattu yhteensä 20 maksuperusteyksikköön vahingonkorvaustapahtumaa kohden. Maksuperusteyksiköllä tarkoitetaan sosiaalivakuutuslain mukaista maksuperusteyksikköä, joka on voimassa vahingon tapahtumishetkellä. Vahingonkorvaus rajoittuu välittömiin vahinkoihin.
	Edellä mainittuja vahingonkorvausoikeuden rajoituksia ei sovelleta, jos
	vahingonaiheuttaja on syyllistynyt tahalliseen tai törkeään huolimattomuuteen,
	vahingon syy johtuu toimitettujen laskentatietojen epätarkkuuksista.
	Korvauksen alentamista tai pidättämistä koskevilla päätöksillä ei aseteta rajoituksia tarjoavan viranomaisen oikeudelle vahingonkorvaukseen.
	17.4.4 Jos palveluntarjoaja on Ruotsin valtion viranomainen, kansallisesta lainsäädännöstä seuraa, että vahingonkorvausta ei voida myöntää osapuolten välillä.


	18. Vapautusperusteet
	18.1 Osapuolet voidaan vapauttaa sopimusvelvoitteistaan, jos niitä ei voida täyttää sopimuksen tekohetkellä sattuneen sellaisen ennalta arvaamattoman tapahtuman vuoksi, johon ne eivät voi vaikuttaa ja joka on niiden määräysvallan ulkopuolella.
	Esimerkkejä vapautusperusteista ovat muun muassa seuraavat: sota, laajalle levinnyt työmarkkinakiista, saarto, tulipalo, ympäristöonnettomuus tai tartunnan vakava leviäminen.
	18.2 Osapuolet voidaan vapauttaa liittymissopimuksen mukaisista sitoumuksistaan, jos pakottava laki tai muu säädös, Euroopan unionissa sitova säädös tai hallituksen tai hallinnolliset päätökset tekevät liittymissopimuksen mukaisten sitoumusten täyttämisen mahdottomaksi.
	18.3 Jos tarjoava viranomainen tai palveluntarjoaja aikoo vedota vapautusperusteeseen, sen on välittömästi ilmoitettava toiselle osapuolelle syntyneestä tilanteesta, sen odotetusta kestosta ja sen vaikutuksesta sen kykyyn täyttää sitoumuksensa.
	Osapuolet sitoutuvat toteuttamaan kohtuulliset toimenpiteet, joilla minimoidaan vapautusperusteesta niille mahdollisesti aiheutuvat vahingot tai haitat.

	19. Liittymissopimuksen päättyminen ja irtisanominen
	19.1 Liittymissopimuksen päättyminen
	19.1.1 Jos tarjoava viranomainen päättää lopettaa sähköisen tunnistamisen lupajärjestelmän, liittymissopimuksen soveltaminen päättyy sähköisen tunnistamisen lupajärjestelmän lopettamishetkellä.
	19.1.2 Jos palveluntarjoajan Digitaalisesta hallinnosta vastaavalta virastolta saatu hyväksyntä ruotsalaista sähköistä henkilötodistusta koskevan luottamuskehyksen mukaisesti nykyiselle varmuustasolle päättyy, myös liittymissopimuksen soveltaminen päättyy samaan aikaan.

	19.2 Välitön irtisanominen
	19.2.1 Tarjoavalla viranomaisella on oikeus irtisanoa liittymissopimus välittömästi, jos palveluntarjoaja olennaisesti laiminlyö liittymissopimuksen mukaisen velvoitteensa.
	19.2.2 Tarjoavalla viranomaisella on oikeus irtisanoa liittymissopimus välittömästi, jos palveluntarjoaja
	luo liiketoimintajärjestelyjä tai osallistuu liiketoimintajärjestelyihin, joissa käytetään väärin lupajärjestelmiä perusteettoman korvauksen saamiseksi,
	muulla tavoin luo järjestelyjä tai osallistuu järjestelyihin saadakseen epäasianmukaisesti korvausta sähköisen tunnistamisen lupajärjestelmän kautta.
	19.2.3 Tarjoavalla viranomaisella ja palveluntarjoajalla on oikeus irtisanoa liittymissopimus välittömästi tai myöhemmin määrättynä ajankohtana, jos uusi tai muutettu laki tai säädös, Euroopan unionin uusi tai muutettu sitova säädös tai hallituksen tai hallinnollinen päätös estää liittymissopimuksen asianmukaisen täytäntöönpanon. Tällainen irtisanominen on tehtävä niin hyvissä ajoin etukäteen kuin olosuhteet kohtuudella sallivat.
	19.2.4 Tarjoavalla viranomaisella on oikeus irtisanoa liittymissopimus välittömästi, jos palveluntarjoaja
	ei täytä vaatimuksia, jotka liittyvät palveluntarjoajan sähköisen tunnistamisen lupajärjestelmään liittymistä koskevan hakemuksen hyväksymiseen,
	jättää olennaisesti tai toistuvasti noudattamatta ruotsalaista sähköistä henkilötodistusta koskevan luottamuskehyksen vaatimuksia eikä palveluntarjoaja toteuta 16 kohdassa tarkoitetussa toimintasuunnitelmassa määritettyjä toimia asetetussa määräajassa.
	19.2.5 Tarjoavalla viranomaisella on oikeus irtisanoa liittymissopimus välittömästi, jos palveluntarjoaja on tarjoavan viranomaisen pyytäessä tietoja antanut olennaisesti virheellisiä tietoja.

	19.3 Ennenaikainen irtisanominen
	19.3.1 Jos palveluntarjoaja ei toteuta 16 kohdassa tarkoitetussa toimintasuunnitelmassa määritettyjä toimia asetetussa määräajassa tai jos palveluntarjoaja rikkoo liittymissopimusta vähintään kolmesti kahdentoista (12) kuukauden aikana, tarjoavalla viranomaisella on oikeus irtisanoa liittymissopimus vähintään kolmenkymmenen (30) päivän irtisanomisajalla.
	Jos tarjoava viranomainen rikkoo liittymissopimusta vähintään kolmesti kahdentoista (12) kuukauden aikana, palveluntarjoajalla on oikeus irtisanoa liittymissopimus vähintään kolmenkymmenen (30) päivän irtisanomisajalla.
	19.3.2 Jos tarjoava viranomainen muuttaa tai tekee liittymissopimukseen olennaisia lisäyksiä, jotka vaikuttavat merkittävästi palveluntarjoajan oikeuksiin tai velvollisuuksiin, palveluntarjoajalla on oikeus irtisanoa liittymissopimus muutoksen tullessa voimaan. Tämä edellyttää, että palveluntarjoaja on vastustanut muutosta.
	19.3.3 Tarjoavalla viranomaisella ja palveluntarjoajalla on oikeus irtisanoa liittymissopimus kirjallisesti kahdentoista (12) kuukauden irtisanomisajalla, joka lasketaan irtisanomista seuraavan kuukauden lopusta.
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