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Δημοσιεύτηκε τις 16 Δεκεμβρίου 2022

Κανόνες της Σουηδικής Αρχής Τυχερών Παιγνίων  και γενικές συστάσεις σχετικά με τις τεχνικές απαιτήσεις και τη διαπίστευση φορέων για τον έλεγχο, τη δοκιμή και την πιστοποίηση των δραστηριοτήτων τυχερών παιγνίων·
εγκρίθηκε τη 2α Δεκεμβρίου 2022.
Η Σουηδική Αρχή Τυχερών Παιχνιδιών παρέχει[footnoteRef:1] τα ακόλουθα βάσει του κεφαλαίου 16, άρθρο 3, άρθρο 9 και άρθρο 10 παράγραφος 7 του διατάγματος για τα τυχερά παίγνια (2018:1475) και αποφασίζει τις ακόλουθες γενικές συστάσεις. [1:    Βλ. οδηγία (ΕΕ) 2015/1535 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 9ης Σεπτεμβρίου 2015, για την καθιέρωση μιας διαδικασίας πληροφόρησης στον τομέα των τεχνικών προδιαγραφών και των κανόνων σχετικά με τις υπηρεσίες κοινωνίας των πληροφοριών.] 

[bookmark: bookmark2]Κεφάλαιο 1 Πεδίο εφαρμογής και ορολογία
Άρθρο 1 Οι εν λόγω κανονισμοί και γενικές συμβουλές ισχύουν για τους αιτούντες που πρόκειται να διαπιστευθούν για τη διεξαγωγή της επιθεώρησης, των δοκιμών και της πιστοποίησης των δραστηριοτήτων τυχερών παιγνίων και για τους αιτούντες άδεια για τη διεξαγωγή δραστηριοτήτων τυχερών παιγνίων, καθώς και για όσους έχουν αδειοδοτηθεί βάσει του νόμου περί τυχερών παιγνίων (2018:1138).
Η Σουηδική Αρχή Τυχερών Παιγνίων μπορεί να αποφασίσει σχετικά με εξαιρέσεις από τους κανονισμούς, εάν αυτό δικαιολογείται από άποψη ασφάλειας και διαφορετικά δεν ενέχει κινδύνους για τον παίκτη.
Οι κανονισμοί και οι γενικές κατευθυντήριες γραμμές δεν ισχύουν για:
1. επίγειες χαρτοπαικτικές λέσχες σε ειδικές εγκαταστάσεις σύμφωνα με το κεφάλαιο 5 άρθρο 1 του νόμου για τα τυχερά παίγνια,
2. τερματικά βιντεολαχείων σύμφωνα με το κεφάλαιο 5, άρθρα 7-8 του νόμου περί τυχερών παιγνίων,
3. λαχειοφόροι αγορές σύμφωνα με το κεφάλαιο 6, άρθρο 3 του νόμου για τα τυχερά παίγνια που δεν είναι τυχερά παίγνια σε απευθείας σύνδεση, όπου ο ετήσιος εκτιμώμενος ακαθάριστος κύκλος εργασιών από τη δραστηριότητα λαχειοφόρων αγορών κατά τη διάρκεια της περιόδου παραχώρησης είναι μικρότερος από δέκα (10) εκατομμύρια SEK ετησίως και η αξία του μέγιστου βραβείου δεν υπερβαίνει το 1/6 του βασικού ποσού της τιμής,
4. Μπίνγκο προσωρινού χαρακτήρα σύμφωνα με το κεφάλαιο 6, άρθρο 5 του νόμου για τα τυχερά παίγνια, όπου ο ετήσιος εκτιμώμενος ακαθάριστος κύκλος εργασιών από δραστηριότητες μπίνγκο κατά τη διάρκεια της περιόδου αδειοδότησης είναι μικρότερος από δέκα (10) εκατομμύρια SEK ετησίως και η αξία του μέγιστου βραβείου δεν υπερβαίνει το 1/6 του βασικού ποσού της τιμής,
5. τοπικά παίγνια στοιχηματισμού, σύμφωνα με το κεφάλαιο 6, άρθρο 8 του νόμου περί τυχερών παιγνίων,
6. παίγνια που καλύπτονται από δημοτική καταχώριση σύμφωνα με το κεφάλαιο 6, άρθρο 9 του νόμου περί τυχερών παιγνίων.
7. παίγνια καζίνο με επίγειες εγκαταστάσεις, μηχανήματα τυχερών παιγνίων εμπορευμάτων και παίγνια καρτών υπό μορφή τουρνουά σύμφωνα με το κεφάλαιο 9, άρθρο 1 του νόμου περί τυχερών παιγνίων και
8. παίγνια σε πλοία σε διεθνή κυκλοφορία σύμφωνα με το κεφάλαιο 10, άρθρο 1 του νόμου περί τυχερών παιγνίων.
Άρθρο 2 Για λαχειοφόρους αγορές βάσει του κεφαλαίου 6, άρθρο 3 του νόμου περί τυχερών παιγνίων (2018:1138) που δεν είναι τυχερά παίγνια σε απευθείας σύνδεση, όπου ο ετήσιος εκτιμώμενος ακαθάριστος κύκλος εργασιών από δραστηριότητες λαχειοφόρων αγορών κατά τη διάρκεια της περιόδου παραχώρησης είναι μικρότερος από τριάντα (30) εκατομμύρια SEK ετησίως ισχύει μόνο για τα κεφάλαια 1-2 και 13 εάν η τιμή της υψηλότερης νίκης υπερβαίνει το βασικό ποσό της τιμής.
Άρθρο 3 Για μπίνγκο δυνάμει του κεφαλαίου 6, τμήμα 5 του νόμου για τα τυχερά παίγνια (2018:1138), όπου ο εκτιμώμενος ετήσιος ακαθάριστος κύκλος εργασιών από δραστηριότητες μπίνγκο κατά τη διάρκεια της περιόδου αδειοδότησης είναι μικρότερος από τριάντα (30) εκατ. SEK ετησίως, ισχύει μόνο για τα κεφάλαια 1-2, 8, 11 και 13
Άρθρο 4 Για περιστασιακό μπίνγκο σύμφωνα με το κεφάλαιο 6 άρθρο 5 του νόμου για τα τυχερά παίγνια (2018:1138), όπου ο εκτιμώμενος ετήσιος ακαθάριστος κύκλος εργασιών από δραστηριότητες μπίνγκο κατά τη διάρκεια της περιόδου άδειας είναι μικρότερος από τριάντα (30) εκατομμύρια SEK ετησίως ισχύει μόνο για τα κεφάλαια 1-2 και 13 εάν η τιμή του υψηλότερου κέρδους υπερβαίνει ένα βασικό ποσό τιμής.
Άρθρο 5 Εκτός εάν ορίζεται διαφορετικά, οι όροι και οι ονομασίες που χρησιμοποιούνται στους κανονισμούς έχουν την ίδια σημασία με τον νόμο για τα τυχερά παίγνια (2018:1138) και στο διάταγμα για τα τυχερά παίγνια (2018:1475).
Οι ακόλουθοι ορισμοί ισχύουν στους παρόντες κανονισμούς και τις γενικές συστάσεις
1. μπίνγκο προσωρινού χαρακτήρα: παιχνίδια μπίνγκο που διοργανώνονται μόνο περιστασιακά ή μερικές ημέρες την εβδομάδα κατά τη διάρκεια της περιόδου αδειοδότησης,
2. Συνολικός έλεγχος: αριθμοί που επισυνάπτονται σε αριθμούς ή μηνύματα για αλλαγές και σφάλματα είναι
ανιχνεύσιμα. Τα αθροίσματα ελέγχου υπολογίζονται με ειδική μαθηματική διαδικασία,
3. πρόσβαση πληροφοριών: πληροφορίες και πόροι που τη διαχειρίζονται, που έχουν αξία για
μια οργάνωση. Ένα σύστημα τυχερών παιγνίων και επιχειρήσεων αποτελείται από ένα ή περισσότερους πληροφοριακούς πόρους τα οποία ο ίδιος ο δικαιοδόχος ορίζει σε κατάλογο,
4. χρόνος σύνδεσης: ο χρόνος μεταξύ της στιγμής κατά την οποία ο παίκτης συνδέεται με το σύστημα παιγνίου έως τη στιγμή που ο παίκτης επιλέξει να αποσυνδεθεί ή το σύστημα τυχερών παιχνιδιών αποσυνδέσει τον παίκτη,
5. κρυπτογράφηση: διαστρέβλωση δεδομένων και πληροφοριών με αλγόριθμο κρυπτογράφησης που είναι
γενικά γνωστές και δημοσιευμένες,
6. Ζωντανά παίχνια καζίνο: παίχνια καζίνο που προσφέρονται ως διαδικτυακά παίχνια μέσω βιντεοσύνδεσης, δεδομένα που διαβιβάζονται
υπηρεσίες επικοινωνίας ή παρόμοιες υπηρεσίες στις οποίες χρησιμοποιείται εξοπλισμός τυχερών παιχνίων αντί συστήματος τυχερών παιγνίων,
7. μέγιστο φορτίο: ορίζεται από τον πιστοποιημένο κάτοχο άδειας και αναφέρεται σε αυτό
όταν το σύστημα τυχερών παιγνίων απορρίπτει αυτόματα στοιχήματα από παίκτες,
8. τερματικό πράκτορα: μια τεχνική συσκευή που χρησιμοποιείται για τη διαχείριση διαφορετικών τύπων παιγνίων
και πληροφοριών παίκτη, δεν είναι δυνατός ο χειρισμός της από τον παίκτη, αποτελεί μέρος του συστήματος τυχερών παιγνίων και δεν λειτουργεί χωρίς σύνδεση με το υπόλοιπο σύστημα τυχερών παιγνίων,
9. πολιτικά εκτεθειμένο πρόσωπο (PEP): πρόσωπο που έχει ή είχε σημαντικό
δημόσιο καθήκον σε μια χώρα ή στη διοίκηση ενός διεθνούς οργανισμού, γύρος παιγνίων: ένας συνδυασμός εκδηλώσεων από τη στιγμή που ο δικαιοδόχος ανοίγει ένα παίγνιο
και ο παίκτης στοιχηματίζει μέχρι να δημιουργηθεί το αποτέλεσμα του παιγνίου,
11. γεννήτρια τυχαίων αριθμών: αλγόριθμος ή φυσική συσκευή που προορίζεται για τη δημιουργία μίας
αλληλουχίας στοιχείων (συχνά αριθμών) που έχουν ορισμένα στατιστικά χαρακτηριστικά κοινά με ακολουθίες αριθμών, που προκύπτουν καθαρά τυχαία σύμφωνα με μια δεδομένη κατανομή πιθανότητας,
12. UTC: παγκόσμια ώρα UTC (συντονισμένη παγκόσμια ώρα). UTC Σουηδία είναι διαθέσιμο στο Γραφείο Χρόνου, το BIPM (Διεθνές Γραφείο Μέτρων και Σταθμών) στο Παρίσι και ανακτήθηκε με ασφαλή τρόπο στο RISE, Ερευνητικά Ινστιτούτα Σουηδίας - εταίρου έρευνας και καινοτομίας της Σουηδίας για τις επιχειρήσεις και την κοινωνία, στο Borås και ονομάζεται UTC(SP) και
13. νίκη παρτίδας: όλα ή μέρος των στοιχημάτων των παικτών σύμφωνα με τους κανόνες του σχετικού τύπου παιγνίου
και όταν ο δικαιοδόχος διατηρεί αυτά τα στοιχήματα έως ότου διανεμηθούν όλα ή μέρος των στοιχημάτων, μπορεί να είναι, για παράδειγμα, ένα τζάκποτ, ένα στοίχημα σφαίρισης ή ένα διαχωρισμός τζάκποτ.
[bookmark: bookmark4]Κεφάλαιο 2  Επιθεώρηση, δοκιμές και πιστοποίηση
Άρθρο 1 Ο αιτών για άδεια βάσει του νόμου για τα τυχερά παίγνια (2018:1138) υποβάλλει αίτηση σε διαπιστευμένο φορέα για την επιθεώρηση, τη δοκιμή και την πιστοποίηση συστημάτων τυχερών παιγνίων, επιχειρηματικών συστημάτων, διαδικασιών, εξοπλισμού τυχερών παιγνίων και φυσικών εισιτηρίων λαχειοφόρων αγορών σύμφωνα με το κεφάλαιο 16 άρθρο 3 του νόμου για τα τυχερά παίγνια.
Οι διατάξεις σχετικά με τη διαπίστευση — σύμφωνα με την πρώτη παράγραφο — από τη Swedac περιλαμβάνονται στον νόμο περί διαπίστευσης και αξιολόγησης της συμμόρφωσης (2011:791).
Γενικές συστάσεις:
Αν ο αιτών ή ο πάροχος υπηρεσιών εκ μέρους του εν λόγω αιτούντος είναι διαπιστευμένος ως προς την παρούσα έκδοση του ISO/IEC 27001:2014, τηρούνται οι απαιτήσεις των Κεφαλαίων 4 έως 6 των κανονισμών αυτών.
Ένα ισχύον πιστοποιητικό ISO/IEC 27001:2014, δήλωση εφαρμοσιμότητας[footnoteRef:2] και τεκμηριωμένη εκτίμηση κινδύνου πρέπει να είναι διαθέσιμα προς αξιολόγηση από τον διαπιστευμένο οργανισμό. [2:    Δήλωση Εφαρμογής.] 

Άρθρο 2 Κάθε πρόσωπο που υποβάλλει αίτηση για άδεια βάσει του νόμου για τα τυχερά παίγνια (2018:1138) αποστέλλει τεκμηρίωση για τον διενεργηθέντα έλεγχο, δοκιμή και πιστοποίηση στη Σουηδική Αρχή Τυχερών Παιγνίων.
Η έκθεση πρέπει να αναφέρει σαφώς τις μεθόδους αξιολόγησης που χρησιμοποιούνται στην επιθεώρηση, τους ελέγχους και τις διαδικασίες πιστοποίησης.
Για τη διασφάλιση ότι ο διαπιστευμένος οργανισμός πληροί όλες τις απαιτήσεις του Κεφαλαίου 3, τα πιστοποιητικά που εκδίδονται και λοιπή τεκμηρίωση για την επιχείρηση πρέπει να επισυνάπτονται.
Άρθρο 3  Τα πρωτόκολλα επιθεώρησης, δοκιμών και πιστοποίησης ανανεώνονται τουλάχιστον κάθε δώδεκα μήνες.
Η πρώτη παράγραφος δεν εφαρμόζεται σε πρόσωπα που έχουν λάβει άδεια σύμφωνα με το κεφάλαιο 6 άρθρο 1 του νόμου για τυχερά παίγνια (2018:1138) και τα οποία δεν παρέχουν τυχερά παίγνια σε απευθείας σύνδεση. Η ανανέωση των πρωτοκόλλων επιθεώρησης, δοκιμών και πιστοποίησης απαιτείται μόνο εάν έναν πληροφοριακό πόρο που έχει ταξινομηθεί με κάποια σημασία σύμφωνα με το κεφάλαιο 5 άρθρο 3 δεύτερο εδάφιο έχει επικαιροποιηθεί ή τροποποιηθεί, ή εάν έναν νέο ή υφιστάμενο πληροφοριακό πόρο κατά τη διάρκεια της περιόδου της άδειας έχει ταξινομηθεί με κάποια σημασία. 
Η ανανέωση σύμφωνα με το δεύτερο εδάφιο πραγματοποιείται εντός 12 μηνών από την ημερομηνία κατά την οποία προκύπτει η απαίτηση ανανέωσης.
Άρθρο 4 Εάν, κατά τη διάρκεια της καθημερινής εργασίας του, ο διαπιστευμένος φορέας διαπιστώσει ελλείψεις ή ελαττώματα που σχετίζονται με την άδεια, ο δικαιοδόχος ενημερώνει αμέσως τη Σουηδική Αρχή Τυχερών Παιγνίων.
Ο κάτοχος της άδειας ενημερώνει αμέσως τη Σουηδική Αρχή Τυχερών Παιγνίων εάν ο οργανισμός πιστοποίησης ανακαλέσει πιστοποιητικά.
Εξαίρεση από την απαίτηση για διαδικασία αξιολόγησης σύμφωνα με το κεφάλαιο 16, άρθρο 3 του νόμου για τα τυχερά παίγνια (2018:1138), κ.λπ.
Άρθρο 5 Τα παίγνια βάσει του κεφαλαίου 1, άρθρα 2 και 4 εξαιρούνται από την απαίτηση για διαδικασία αξιολόγησης σύμφωνα με το κεφάλαιο 16, άρθρο 3 του νόμου για τα τυχερά παίγνια (2018:1138), εάν η αξία του υψηλότερου βραβείου είναι μικρότερη από ένα βασικό ποσό τιμής.
Άρθρο 6  Εάν ο εξοπλισμός που αναφέρεται στο κεφάλαιο 13 χρησιμοποιείται σε παίγνια που αναφέρονται στο άρθρο 5, ο κάτοχος της άδειας εξασφαλίζει ότι ο εξοπλισμός πληροί τις απαιτήσεις που ορίζονται στο κεφάλαιο 13. Το αποτέλεσμα της κλήρωσης τεκμηριώνεται σε πρωτόκολλο που αποθηκεύεται κατά τη διάρκεια της περιόδου της άδειας.
Για περιστασιακά μπίνγκο σύμφωνα με το κεφάλαιο 6, άρθρο 5 του νόμου για τα τυχερά παίγνια (2018:1138), όπου ο ετήσιος εκτιμώμενος ακαθάριστος κύκλος εργασιών από δραστηριότητες μπίνγκο κατά τη διάρκεια της περιόδου αδειοδότησης είναι μικρότερος από τριάντα (30) εκατομμύρια SEK ετησίως και η αξία του υψηλότερου βραβείου υπερβαίνει το 1/6 του βασικού ποσού της τιμής, χρησιμοποιείται ο εξοπλισμός που αναφέρεται στο κεφάλαιο 13.
[bookmark: bookmark6]Κεφάλαιο 3 Διαπιστευμένοι οργανισμοί
Πεδίο εφαρμογής:
Άρθρο 1 Η διαδικασία διαπίστευσης πρέπει να περιλαμβάνει ασφάλεια των πληροφοριών, επιθεωρήσεων, δοκιμών, πιστοποίησεων, καθώς και αναλύσεων κινδύνων και τρωτών σημείων.
Απαιτήσεις επιλεξιμότητας για τον διαπιστευμένοοργανισμό
Άρθρο 2 Ο αιτών για τη διαπίστευση διαθέτει πείρα στη συνεργασία με συστήματα διαχείρισης για την ασφάλεια των πληροφοριών,  δοκιμών, πιστοποίησεων, αναλύσεων κινδύνων και τρωτών σημείων.
Γενικές συστάσεις
Ως πείρα νοείται τουλάχιστον τριετής πείρα στη δοκιμή και αξιολόγηση των συστημάτων διαχείρισης της ασφάλειας των πληροφοριών, πείρα τουλάχιστον δύο ετών στην ανάλυση κινδύνου και τρωτότητας ή ισοδύναμη πείρα.
Απαιτήσεις επιλεξιμότητας για το προσωπικό του διαπιστευμένου φορέα
Άρθρο 3 Η επιθεώρηση, η δοκιμή και η πιστοποίηση πρέπει να πραγματοποιούνται από προσωπικό με επαρκή και τεκμηριωμένη κατάρτιση.
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Πρέπει να υπάρχει προσωπικό με τουλάχιστον πενταετή πείρα στην επιθεώρηση και δοκιμή συστημάτων τυχερών παιγνίων, δραστηριοτήτων τυχερών παιγνίων και διαδικτυακών δραστηριοτήτων, ή αντίστοιχη πείρα.
Πρέπει να υπάρχει προσωπικό με τουλάχιστον πενταετή πείρα σε εργασίες κινδύνου και τρωτότητας ή αντίστοιχη πείρα.
Η πείρα και η επάρκεια που δηλώνονται πρέπει να τεκμηριώνονται με πιστοποιητικό ή παρόμοιο έγγραφο.
Γενικές συστάσεις
Επαρκής και σχετική κατάρτιση μπορεί επίσης να αποτελείται από άλλα προσόντα που αποδεικνύουν ότι το προσωπικό έχει επαρκή ικανότητα για το σχετικό καθήκον ή τα καθήκοντά.
Για εργασία με γεννήτριες τυχαίων αριθμών και άλλο εξοπλισμό τυχερών παιγνίων, ο υπεύθυνος επόπτης θα πρέπει να έχει μεταπτυχιακό ή διδακτορικό στα μαθηματικά, την στατιστική ή άλλη εκπαίδευση σχετική με την ανάθεση.
Τα προσόντα αυτά πρέπει να τεκμηριώνονται με τον ίδιο τρόπο όπως και η άλλη κατάρτιση και, για τις εργασίες ασφάλειας των πληροφοριών, μπορούν να αποτελούν πιστοποιήσεις σύμφωνα με:
· Πιστοποιημένος Επαγγελματίας Ασφαλείας Συστημάτων Πληροφοριών (CISSP) από την Διεθνή Κοινοπραξία Πιστοποίησης Ασφαλείας Συστημάτων Πληροφοριών (ISC)2,
· Ειδικευμένος Αξιολογητής Ασφαλείας (QSA) κλάδου καρτών πληρωμής (PCI), ή
· Πιστοποιημένος Ελεγκτής Πληροφοριακών Συστημάτων (CISA) της Ένωσης Ελέγχου και Ελέγχου Συστημάτων Πληροφοριακών Συστημάτων (ISACA).
Για εργασία με αναλύσεις κινδύνων και τρωτών σημείων, ισχύουν οι παρακάτω πιστοποιήσεις:
· Πιστοποιημένος Ηθικός Πληροφορικός Πειρατής (CEH) από το Διεθνές Συμβούλιο Ηλεκτρονικού Εμπορίου (EC-Council),
· – Αναγνωρισμένος Δοκιμαστής Διείσδυσης (LPT) από το EC-Council,
· Πιστοποιημένος Δοκιμαστής Διείσδυσης (CPT) από το Συμβούλιο Επισκόπησης Πιστοποίησης Διασφάλισης των Πληροφοριών (IACRB),
· Πιστοποιημένος Δοκιμαστής Διείσδυσης (GPEN) με Παγκόσμια Πιστοποίηση Διασφάλισης Πληροφοριών (GIAC),
· – Αρχηγός Ομάδας CESG CHECK,
· Μέλος Ομάδας CESG CHECK,
· Πιστοποίηση Υποδομών CREST,
· – Αναγνωρισμένος Δοκιμαστής CREST,
· Ανώτατος Δοκιμαστής Ασφαλείας Συστήματος Tiger ή
· Ειδικευμένος Δοκιμαστής Ασφαλείας Συστήματος Tiger.
Η επιθεώρηση, η δοκιμή και η πιστοποίηση μπορούν να διενεργούνται από προσωπικό που πληροί συλλογικά τις καθιερωμένες απαιτήσεις.
[bookmark: bookmark8]Κεφάλαιο 4 Ασφάλεια των πληροφοριών του κατόχου της άδειας
Προστασία των πληροφοριών
Άρθρο 1 Οι σημαντικές πληροφορίες προστατεύονται από φυσική και λογική εισβολή και άλλες εξωτερικές επιρροές, διασφαλίζοντας παράλληλα ότι οι πληροφορίες είναι διαθέσιμες όταν χρειάζεται.Διαχείριση προσωπικού 
Άρθρο 2 Πρέπει να υπάρχει πολιτική και διαδικασίες που ρυθμίζουν την πρόσβαση των εργαζομένων στα συστήματα τυχερών παιγνίων και επιχειρήσεων.
Ισοδύναμη πολιτική, θέσπιση περιγραφής των αδειών και διαδικασιών σύμφωνα με το πρώτο εδάφιο, είναι διαθέσιμη για άλλα πρόσωπα που πρέπει να έχουν πρόσβαση σε συστήματα τυχερών παιγνίων και επιχειρήσεων.
Οι πολιτικές και οι διαδικασίες τεκμηριώνονται και επικαιροποιούνται σε τακτική βάση.
Γενικές συστάσεις
Η πολιτική και οι συναφείς διαδικασίες μπορούν να περιλαμβάνουν:
1. λεπτομερή περιγραφή της εργασίας κάθε υπαλλήλου,
2. πρόσβαση στις πληροφορίες που απαιτούνται για κάθε περιγραφή καθηκόντων, δηλαδή για την εκτέλεση των καθηκόντων,
3. τον τρόπο με τον οποίο οι αλλαγές στην περιγραφή της θέσης εργασίας αντικατοπτρίζονται επίσης στα δικαιώματα πρόσβασης στις πληροφορίες που θα πρέπει να έχει πρόσβαση ο εργαζόμενος, και
4. περιγραφή των βημάτων που πρέπει να ακολουθηθούν, αν τερματιστεί εργασιακή σχέση.
Περιορισμοί πρόσβασης
Άρθρο 3 Τα τυχερά παίγνια και τα συστήματα επιχειρήσεων πρέπει να βρίσκονται στον χώρο που προσαρμόζεται για το σκοπό αυτό.
Κάθε σημείο πρόσβασης, ή παρόμοιο με τον τόπο χειρισμού ή αποθήκευσης των συστημάτων τυχερών παιγνίων και επιχειρήσεων, πρέπει να διαθέτει προσωπικό εξοπλισμό επιτήρησης ή τεχνικού ελέγχου πρόσβασης.
Ο βαθμός ελέγχου της πρόσβασης πρέπει να συμφωνεί με τις διατάξεις για τις εργασίες που αφορούν κινδύνους και τρωτά σημεία του κεφαλαίου 5.
Οι κάρτες, οι κωδικοί και τα κλειδιά των χώρων όπου γίνεται διαχείριση ή αποθήκευση συστημάτων τυχερών παιγνίων και επιχειρήσεων ελέγχονται για να αποτρέπεται η μη εξουσιοδοτημένη πρόσβαση.
Γενικές συστάσεις
Ένας χώρος προσαρμοσμένος για τον σκοπό αποτελείται από έναν ή περισσότερους χώρους.
Άρθρο 4 Λειτουργικά συστήματα δοκιμής διατηρούνται λογικά χωριστά.
Τα συστήματα για τη δοκιμή της παραγωγής και επικύρωσης και της πραγματικής παραγωγής και επικύρωσης φυσικών δεδομένων λαχειοφόρων αγορών διαχωρίζονται ευλόγως το ένα από το άλλο.
Επαλήθευση
Άρθρο 5 Συστήματα παιγνίων και επιχειρήσεων περιλαμβάνουν τεχνικά και διοικητικά μέτρα για την ταυτοποίηση του χρήστη, την πρόσβαση του χρήστη στα συστήματα και την καταγραφή των δραστηριοτήτων του χρήστη.
Κάθε πρόσβαση σε τυχερά παίγνια και επιχειρηματικά συστήματα πρέπει να καταγράφεται.
Ο κώδικας, ο κωδικός πρόσβασης ή αντίστοιχος με τα τυχερά παίγνια και τα επιχειρηματικά συστήματα είναι προσωπικός και δεν μπορεί να εμφανίζεται ή να παρέχεται σε άλλους και να τους παρέχεται προστασία ασφαλείας κατάλληλη για τις πληροφορίες.SIFS 2022:3

Άρθρο 6 Τα συστήματα τυχερών παιγνίων και επιχειρήσεων διαθέτουν λειτουργία που καταγράφει συνεχώς την ταυτότητα των χρηστών, την ημερομηνία και την ώρα σύνδεσης και αποσύνδεσης, καθώς και άλλες δραστηριότητες σχετικές με την ασφάλεια των πληροφοριών.
Άρθρο 7 Τα γεγονότα εκτός του τεχνικού εξοπλισμού που επηρεάζει τα συστήματα τυχερών παιγνίων και επιχειρήσεων καταγράφονται.
Γενικές συστάσεις
Πυρκαγιά, ζημιά από το νερό μπορεί να είναι παραδείγματα γεγονότων εκτός του τεχνικού εξοπλισμού που επηρεάζουν τα συστήματα τυχερών παιγνίων και επιχειρήσεων. Η καταγραφή συμβάντων σύμφωνα με το τμήμα 7 μπορεί να γίνεται χειροκίνητα.
Επικοινωνία και Επιχειρήσεις
Άρθρο 8 Τα συστήματα παιγνίων και επιχειρήσεων μπορούν να κλείσουν με ασφάλεια σε περίπτωση διακοπής ή απώλειας της τροφοδοσίας ισχύος ή της επικοινωνίας.
Πρέπει να υπάρχουν εφεδρικά συστήματα ισχύος για τη διασφάλιση της ακεραιότητας των δεδομένων, του ιστορικού καταγραφής, των εφεδρικών αντιγράφων ασφαλείας και της διακοπής των παιγνίων που βρίσκονται σε εξέλιξη.
Άρθρο 9 Τα συστήματα παιγνίων και επιχειρήσεων διαθέτουν λειτουργία που καταγράφει όλες τις προσπάθειες μη εξουσιοδοτημένης πρόσβασης στο σύστημα τυχερών παιγνίων, σε άλλα γεγονότα και δημιουργεί αναφορές συμβάντων με καταγραφή χρόνου.
Άρθρο 10 Τα συστήματα παιγνίων και επιχειρήσεων προστατεύονται από μη εξουσιοδοτημένη εισβολή και εισαγωγή μη εξουσιοδοτημένου και κακόβουλου κώδικα.
Τα συστήματα παιγνίων και επιχειρήσεων θα πρέπει να διαθέτουν λειτουργία ανίχνευσης κακόβουλου λογισμικού.
Πρέπει να υφίστανται τεκμηριωμένες διαδικασίες για την ενημέρωση της προστασίας κατά μη εξουσιοδοτημένου και κακόβουλου κωδικού.
Άρθρο 11 Όλες οι αλλαγές του συστήματος σύμφωνα με το Κεφάλαιο 6 και άλλες αποκλίσεις στα συστήματα τυχερών παιγνίων και επιχειρήσεων παρακολουθούνται και να καταγράφονται.
Άρθρο 12 Τα συστήματα παιγνίων και επιχειρήσεων υποστηρίζονται τουλάχιστον καθημερινά.
Πρέπει να διασφαλίζεται ότι τα συστήματα μπορούν να αναδημιουργηθούν από τη στιγμή της τελευταίας δημιουργίας αντιγράφων ασφαλείας μέχρι τη στιγμή τυχόν διακοπής.
Άρθρο 13 Τα συστήματα παιγνίων και επιχειρήσεων πρέπει να είναι εξοπλισμένα με το προβλεπόμενο τείχος προστασίας.
Τα τείχη προστασίας πρέπει να διαμορφώνονται έτσι ώστε να μην μπορούν άλλες διατάξεις στο ίδιο δίκτυο να δημιουργήσουν εναλλακτικά μονοπάτια δικτύου.
Η πρόσβαση σε τείχη προστασίας τεκμηριώνεται με καθιερωμένες περιγραφές εργασίας και εξουσιοδότησης.
Η πρόσβαση σε τείχος προστασίας καταγράφεται.
Όλα τα περιστατικά που επηρεάζουν ή αποσκοπούν στο να επηρεάσουν προγράμματα προστασίας καταγράφονται.
Άρθρο 14 Οι πληροφορίες αποθηκεύονται και διαβιβάζονται με ασφάλεια.
Ο χειρισμός των αρχείων πληροφοριών για τα κέρδη γίνεται κατά τρόπο ώστε κανένα μη εξουσιοδοτημένο πρόσωπο να μην μπορεί να τα αντιγράψει ή να τα καταχραστεί με άλλον τρόπο ή να βλάψει τις πληροφορίες.Αν δημόσια δίκτυα χρησιμοποιούνται για διαβίβαση πληροφοριών, οι πληροφορίες πρέπει να είναι κωδικοποιημένες και τα ξεχωριστά υποσυστήματα επαληθεύουν τη διαβίβαση και την υποδοχή, καθώς και να προστατεύονται από ατελή διαβίβαση, παρεμβολή και αντιγραφή και αποστολή μη εξουσιοδοτημένων απαντητικών μηνυμάτων.
Άρθρο 15 Πρέπει να υπάρχουν τεκμηριωμένες διαδικασίες για το χειρισμό αφαιρούμενων μέσων δεδομένων.
Εάν οι πληροφορίες σχετικά με το κέρδος στα υποθέματα δεδομένων αποστέλλονται ταχυδρομικώς ή με αντίστοιχο τρόπο, επιλέγεται επιλογή μεταφοράς που εξασφαλίζει ότι πληρούνται οι απαιτήσεις του άρθρου 14 δεύτερο εδάφιο.
Γενικές συστάσεις
Για παράδειγμα, τα αφαιρούμενα μέσα δεδομένων περιλαμβάνουν φορητούς υπολογιστές και αφαιρούμενη μνήμη.
Άρθρο 16 Θα ενεργοποιηθούν μόνο τα χαρακτηριστικά που είναι απαραίτητα για την εγκατάσταση νέου λογισμικού.
Η συντήρηση και επικαιροποίηση των εφαρμογών σε σύστημα τυχερών παιγνίων και επιχειρήσεων γίνεται με ασφαλή και ελεγχόμενο τρόπο.
Άρθρο 17 Το λογισμικό πρέπει να είναι αναγνωρίσιμο με το όνομα και τον αριθμό έκδοσης του.
Ο κώδικας λογισμικού του συστήματος τυχερών παιγνίων περιέχει σχόλια που επεξηγούν τη λειτουργία του κώδικα.
Αποθήκευση καταχωρισμένων δεδομένων, συμβάντων και αρχείων καταγραφής
Άρθρο 18 Οι καταχωρισμένες πληροφορίες, συμβάντα και αρχεία καταγραφής αποθηκεύονται σύμφωνα με το κεφάλαιο 16, άρθρο 5 του νόμου για τα τυχερά παίγνια (2018:1138) και διατηρούνται αμετάβλητα και προστατεύονται από μη εξουσιοδοτημένη πρόσβαση.
Σύμφωνα με το άρθρο 13, τέταρτο εδάφιο, τα καταχωρισμένα δεδομένα αποθηκεύονται για τουλάχιστον τρεις μήνες.
Χρόνος αναφοράς
Άρθρο 19 Το σύστημα τυχερών παιγνίων καταγράφει το χρόνο.
Όλα τα δεδομένα, τα συμβάντα και τα αρχεία καταγραφής καταγράφονται σε πραγματικό χρόνο.
Η Συντονισμένη παγκόσμια ώρα (UTC) χρησιμοποιείται ως σύστημα χρονικής αναφοράς.
[bookmark: bookmark10]Κεφάλαιο 5 Εργασίες του κατόχου άδειας που αφορούν κινδύνους και τρωτά σημεία
Άρθρο 1 Οι κάτοχοι άδειας διενεργούν ανάλυση κινδύνου και τρωτότητας και προσδιορίζουν συστηματικά και τεκμηριώνουν σε κατάλογο τους πληροφοριακούς πόρους των συστημάτων τυχερών παιγνίων και επιχειρήσεων.
Το έργο πρέπει επίσης να λαμβάνει υπόψη την εξάρτηση των δικών του δραστηριοτήτων από άλλες δραστηριότητες.
Η επιλογή μεθοδολογίας για την ανάλυση κινδύνου και τρωτότητας πρέπει να τεκμηριώνεται.
Γενικές συστάσεις
Το ISO 31000:2009 είναι ένας οδηγός που περιέχει αρχές και γενικές οδηγίες για τη διαχείριση κινδύνου.
Σύμφωνα με το άρθρο 1, η ανάλυση κινδύνου και τρωτότητας και ο κατάλογος μπορούν να περιλαμβάνουν τα ακόλουθα στοιχεία:
1.	ταυτοποίηση των πληροφοριακών πόρων που πρέπει πάντα να προστατεύονται/λειτουργούν (Τι πρέπει να προστατεύεται;),
2.	ταυτοποίηση πηγών κινδύνου που μπορούν να επηρεάσουν/απειλήσουν τους πληροφοριακούς πόρους (Τι μπορεί να συμβεί;),
3.	ανάλυση κινδύνου (Πόσο πιθανό είναι και ποιες είναι οι συνέπειες εάν συμβεί;),
4.	αξιολόγηση κινδύνων για τον καθορισμό των ταυτοποιημένων πηγών κινδύνου που πρέπει να αντιμετωπιστούν περαιτέρω και των μέτρων που πρέπει να ληφθούν για τους ταυτοποιημένους κινδύνους,
5.	αξιολόγηση της ικανότητας να αντέχουν και να χειρίζονται εντοπισμένες πηγές κινδύνου, και
6.	διαχείριση κινδύνων μέσω ταυτοποίησης και ιεράρχησης των δράσεων με βάση τα αποτελέσματα της ανάλυσης.
Άρθρο 2 Για κάθε πληροφοριακό πόρο του καταλόγου, πρέπει να παρέχονται οι ακόλουθες πληροφορίες:
1. ορισμός των πληροφοριακών πόρων,
2. μοναδικός αριθμός ταυτοποίησης,
3. ένας αριθμός έκδοσης,
4. σήματα ταυτοποίησης των πληροφοριακών πόρων,
5. φορείς λήψης αποφάσεων που έχουν το δικαίωμα να αποφασίζουν σχετικά με αλλαγές στην πρόσβαση πληροφοριών,
6. εσωτερική εκτίμηση επικινδυνότητας,
7. τιμή ελέγχου πληροφοριακών πόρων που ταξινομούνται βάσει του άρθρου 3 δεύτερη παράγραφος σημεία 2-3 και
8. γεωγραφική τοποθεσία των φυσικών πληροφοριακών πόρων.
Άρθρο 3 Σύμφωνα με το άρθρο 2, κάθε καθορισμένος πληροφοριακός πόρος ταξινομείται με βάση τα ακόλουθα τέσσερα κριτήρια:SIFS 2022:3

1. πληροφορίες παίκτη - πληροφορίες άξιες προστασίας,
2. ακεραιότητα των συστημάτων τυχερών παιγνίων και επιχειρήσεων,
3. διαθεσιμότητα των πληροφοριών παίκτη, ή
4. ιχνηλασιμότητα.
Κάθε ταξινόμηση αξιολογείται ως εξής:
1. άνευ σημασίας (ο πληροφοριακός πόρος δεν σχετίζεται με τα κριτήρια των σημείων 1 έως 4 αντίστοιχα της πρώτης παραγράφου),
2. κάποια συνάφεια (ο πληροφοριακός πόρος ίσως να σχετίζεται με το κριτήριο στα αντίστοιχα σημεία 1 έως 4 της πρώτης παραγράφου), ή
3. 3. υψηλή συνάφεια (τα κριτήρια στα αντίστοιχα σημεία 1-4 της πρώτης παραγράφου εξαρτώνται από τον πληροφοριακό πόρο).
Γενικές συστάσεις
Ανάλογα από το πώς και αν χρησιμοποιείται η εικονική παρουσίαση, π.χ. υπηρεσίες υπολογιστικού νέφους, σε σύστημα τυχερών παιγνίων και επιχειρήσεων, μπορεί να επηρεαστεί ο πλεονασμός και η διαθεσιμότητα πληροφοριών.
Διαφορετικές μέθοδοι εικονικής παρουσίασης μπορούν να οδηγήσουν σε αλλαγή στην κατηγοριοποίηση πληροφοριακού πόρου.. Ο κάτοχος άδειας πρέπει να δίνουν προσοχή στο πώς επηρεάζεται μια κατηγοριοποίηση πληροφοριακού πόρου υλισμικού και μπορεί να αλλάξει, ανάλογα με την επιλογή ή ανάπτυξη εικονικής παρουσίασης εσωτερικά ή εξωτερικά.
Εάν χρησιμοποιείται εξωτερικός πάροχος υπηρεσίας λογιστικού νέφους πρέπει να διασφαλίζεται πως ο πάροχος πρέπει να πληροί τις απαιτήσεις των κανονισμών.
Άρθρο 4 Ο δικαιοδόχος ορίζει υπεύθυνο για τη λήψη αποφάσεων για τις εργασίες ανάλυσης κινδύνου και τρωτότητας και τη διαχείριση πληροφοριών και συμβάντων που προκύπτουν δυνάμει του παρόντος κεφαλαίου.
Τεκμηριωμένες διαδικασίες για την παρακολούθηση, τον εντοπισμό, την ανάλυση, τον χειρισμό και την αναφορά και καταγραφή συμβάντων που αφορούν την ασφάλεια και την ασφάλεια των πληροφοριών.
Άρθρο 5 Υπάρχουν λειτουργία και τεκμηριωμένες διαδικασίες για τη διαχείριση εισβολών και επιχειρηματικών εισβολών σε συστήματα τυχερών παιγνίων και επιχειρήσεων.
Καταγράφονται όλες οι εισβολές και οι απόπειρες εισβολής σε συστήματα τυχερών παιγνίων και επιχειρήσεων.
[bookmark: bookmark12]Κεφάλαιο 6 Μεταβάλλεται το σύστημα του δικαιοδόχου
Άρθρο 1 Υπάρχει τεκμηριωμένη διαδικασία για τη διαχείριση εκδόσεων και σύστημα διαχείρισης εκδόσεων για επικαιροποιήσεις ή τροποποιήσεις των πληροφοριακών πόρων που καταρτίζονται σε κατάλογο σύμφωνα με το κεφάλαιο 5, τμήμα 2.
Άρθρο 2 Επικαιροποιήσεις ή τροποποιήσεις σε πληροφοριακό περιουσιακό στοιχείο που έχει ταξινομηθεί ως κρίσιμης σημασίας σύμφωνα με το κεφάλαιο 5 άρθρο 3 δεύτερο εδάφιο εξετάζονται χωρίς καθυστέρηση από διαπιστευμένο φορέα.
Η επικαιροποίηση ή η τροποποίηση ενός πληροφοριακού πόρου που έχει ταξινομηθεί με κάποια σημασία σύμφωνα με το κεφάλαιο 5, άρθρο 3, δεύτερη παράγραφος, επανεξετάζεται σε συνδυασμό με τη συνήθη διαδικασία πιστοποίησης σύμφωνα με την  κεφάλαιο 2, άρθρο 3.
Άρθρο 3 Εάν ο κάτοχος της άδειας επιτελεί εσωτερική λειτουργία που διαχειρίζεται τη διασφάλιση της ποιότητας των επικαιροποιήσεων ή των τροποποιήσεων των πληροφοριακών στοιχείων, ο διαπιστευμένος φορέας μπορεί να επιτρέψει την πραγματοποίηση τροποποιήσεων χωρίς επανεξέταση σύμφωνα με το άρθρο 2 πρώτο εδάφιο, εάν:
1. η λειτουργία είναι οργανωτικά διαχωρισμένη από τη λειτουργία που υλοποιεί επικαιροποιήσεις ή τροποποιήσεις και
2. η λειτουργία διαθέτει προσωπικό με επαρκή κατάρτιση και εμπειρία.
Η επικαιροποίηση ή η αλλαγή πληροφοριακού πόρου σύμφωνα με την πρώτη παράγραφο επανεξετάζεται σε συνδυασμό με τη συνήθη διαδικασία πιστοποίησης σύμφωνα με το Κεφάλαιο 2, άρθρο 3.
Άρθρο 4 Όταν επικαιροποιούνται ή αλλάζουν στοιχεία ενεργητικού σύμφωνα με το άρθρο 1, διενεργείται ανάλυση κινδύνου και τρωτότητας.
Άρθρο 5 Πρέπει να οριστεί φορέας λήψης αποφάσεων ο οποίος είναι υπεύθυνος για κάθε επικαιροποίηση ή τροποποίηση σε πληροφοριακό πόρο.
Άρθρο 6 Ένα σύστημα διαχείρισης έκδοσης περιέχει πληροφορίες για αιτήματα αλλαγών, εγκρίσεις αλλαγών και εκτελεσθείσες αλλαγές σε πληροφοριακούς πόρους.SIFS 2022:3

Οι προηγούμενες εκδόσεις των πληροφοριακών πόρων αποθηκεύονται και παραμένουν διαθέσιμες για εξέταση.
Γενικές συστάσεις
Προηγούμενες εκδόσεις πληροφοριακών πόρων με τη μορφή υλισμικού μπορούν να καταστραφούν.
[bookmark: bookmark14]Κεφάλαιο 7 Χαρακτηριστικά για τη διαχείριση τυχερών παιγνίων του κατόχου άδειας
Ενεργοποίηση και απενεργοποίηση παιγνίων
Άρθρο 1 Οι κάτοχοι άδειας πρέπει να είναι σε θέση να ενεργοποιήσουν ή να απενεργοποιήσουν οποιοδήποτε παιχνίδι ή τον παίκτη του χωρίς καθυστέρηση· είτε ένα ή περισσότερα παιχνίδια ή παίκτες μεμονωμένα ή όλα μαζί. 
Τα μέτρα που αναφέρονται στο πρώτο εδάφιο καταγράφονται και τεκμηριώνονται.
Γενικές συστάσεις
Για παράδειγμα, ένα παίγνιο μπορεί να απενεργοποιηθεί με προσωρινή απόκρυψη, εάν ο κάτοχος της άδειας εντοπίσει σφάλματα στο παίγνιο ή για έναν μεμονωμένο παίκτη.
Άρθρο 2 Ένα παίγνιο που απενεργοποιείται μπορεί να ολοκληρωθεί.
Ένα παίγνιο πολλαπλών σταδίων που απενεργοποιείται θα μπορεί να ολοκληρωθεί στην επόμενη σύνδεση.
Παίγνια που έχουν διακοπεί
Άρθρο 3 Ένα παιχνίδι που έχει διακοπεί μπορεί να ολοκληρωθεί, εκτός εάν ορίζεται διαφορετικά στους κανόνες του παιγνίου.
Ένα παίγνιο που ακυρώνεται εμφανίζεται σε έναν παίκτη όταν το σύστημα παιγνίων επανασυνδεθεί με τον στοιχηματισμό που τοποθετείται.
Οι στοιχηματισμοί που αναφέρονται στη δεύτερη παράγραφο διατηρούνται χωριστά και καταχωρίζονται χωριστά στον λογαριασμό του παίκτη μέχρι την ολοκλήρωση του παιχνιδιού.
Γενικές συστάσεις:
Ένα παιχνίδι μπορεί να θεωρηθεί ότι διακόπτεται, για παράδειγμα, εάν το σύστημα τυχερών παιγνίων χάσει τη σύνδεση με τον εξοπλισμό του παίκτη, το σύστημα τυχερών παιγνίων ή ο εξοπλισμός του παίκτη επανεκκινεί και μη φυσιολογικό κλείσιμο του συστήματος τυχερών παιγνίων.
Ένα παίγνιο μπορεί επίσης να θεωρηθεί ότι έχει ανασταλεί εάν ένας αγώνας δεν μπορεί να ολοκληρωθεί ή ακυρωθεί ένας αγώνας.
Άρθρο 4 Εάν ένα παιχνίδι που έχει διακοπεί δεν ολοκληρωθεί εντός 90 ημερών, τερματίζεται.
Οι κανόνες του παιχνιδιού αναφέρουν σαφώς τι συμβαίνει στον στοιχηματισμό ενός παίκτη, εάν ένα παιχνίδι τερματιστεί χωρίς να έχει ολοκληρωθεί.Διαχείριση σφαλμάτων 11

Άρθρο 5 Για παιχνίδια, πρέπει να υπάρχουν τεκμηριωμένες διαδικασίες για την αντιμετώπιση σφαλμάτων και αποτυχιών.
Οι κανόνες του παιγνίου αναφέρουν σαφώς τι ισχύει για τον παίκτη σε περίπτωση σφαλμάτων και αποτυχιών.
Άρθρο 6 Τα σφάλματα και οι αποτυχίες που εντοπίζονται καταγράφονται και τεκμηριώνονται.
Οι αιτίες και οι λύσεις σε σφάλματα και αποτυχίες του πρώτου εδαφίου καταγράφονται και τεκμηριώνονται.
Άρθρο 7 Πρέπει να διασφαλίζεται ότι ένα διακοπτόμενο παιχνίδι ή άλλα σφάλματα και αποτυχίες δεν επηρεάζουν αρνητικά τον λογαριασμό ή το υπόλοιπο παιγνίου ενός παίκτη.
Σε περίπτωση που ένας παίκτης δεν μπορεί να ολοκληρώσει ένα παίγνιο λόγω σφαλμάτων ή αποτυχιών, θα υπάρχει λειτουργία που υπολογίζει το ποσό που πρέπει να καταβληθεί σε έναν παίκτη.
Άρθρο 8 Η αξία ενός χρηματικού επάθλου δεν επηρεάζεται από σφάλματα και αποτυχίες.
[bookmark: bookmark16]Κεφάλαιο 8 Πληροφορίες ότι ένα σύστημα τυχερών παιγνίων θα πρέπει να είναι σε θέση να παράγει
Άρθρο 1 Οι εκθέσεις σχετικά με εικαζόμενες απάτες τυχερών παιγνίων που αναφέρονται στο κεφάλαιο 19,
άρθρο 6, του νόμου για τα τυχερά παίγνια (2018:1138) είναι δυνατό να δημιουργηθούν στο σύστημα τυχερών παιγνίων ή χειροκίνητα.
Οι αναφορές για εικαζόμενη απάτη σε τυχερά παίγνια, μη εξουσιοδοτημένη συνεργασία μεταξύ παικτών, απόπειρες απάτης παιγνίων και μη εξουσιοδοτημένη συνεργασία μεταξύ παικτών, καθώς και άλλες καταγεγραμμένες παραβιάσεις των όρων χρήσης και των κανόνων του παιγνίου μπορούν να δημιουργηθούν στο σύστημα τυχερών παιγνίων ή χειροκίνητα.
Αναφορές αθέμιτης επιρροής στο αποτέλεσμα ενός στοιχηματισμού που υπόκειται σε στοιχηματισμούς μπορούν να δημιουργηθούν στο σύστημα τυχερών παιγνίων ή χειροκίνητα.
Άρθρο 2 Το σύστημα τυχερών παιγνίων έχει μια λειτουργία για τη δημιουργία αναφορών για αποκλίσεις ή αλλαγές στις συνήθειες και τα πρότυπα τυχερών παιγνίων του παίκτη που οδηγούν σε υπεύθυνα μέτρα τυχερών παιγνίων.
Άρθρο 3 Το σύστημα τυχερών παιγνίων έχει μια λειτουργία για τη δημιουργία αναφορών για όλες τις εγγραφές παικτών.
Το σύστημα τυχερών παιγνίων έχει λειτουργία να δημιουργεί αναφορές για υφιστάμενους και κλειστούς προσωρινούς λογαριασμούς τυχερών παιγνίων, όπως αναφέρεται στο κεφάλαιο 13, παράγραφος 4, πρώτο εδάφιο του νόμου για τα τυχερά παίγνια (2018:1138).
Άρθρο 4 Το σύστημα τυχερών παιγνίων έχει ένα χαρακτηριστικό για τη δημιουργία αναφορών για όλους τους καταχωρισμένους παίκτες, πληροφορίες λογαριασμού παικτών και την ημερομηνία καταχώρισης.
Άρθρο 5 Το σύστημα τυχερών παιγνίων έχει μια λειτουργία για τη δημιουργία αναφορών με όλους τους παίκτες που έχουν ανασταλεί από το παιχνίδι για 24 ώρες, για ορισμένο χρονικό διάστημα ή έχουν ανασταλεί από τα τυχερά παίγνια μέχρι νεωτέρας σύμφωνα με το κεφάλαιο 14 άρθρο 12 του νόμου για τα τυχερά παίγνια (2018:1138).
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Άρθρο 6 Το σύστημα τυχερών παιγνίων πρέπει να έχει ένα χαρακτηριστικό για τη δημιουργία αναφορών με όλους τους παίκτες που περιόρισαν το χρονικό τους όριο, τους στοιχηματισμούς ή τις καταθέσεις τους σε λογαριασμούς τυχερών παιγνίων.
#

#
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Το σύστημα τυχερών παιγνίων έχει επίσης τη λειτουργία να δημιουργεί αναφορές σχετικά με τον αριθμό των παικτών που έχουν μειώσει ή αύξησε τα χρονικά όρια τους, τα στοιχηματισμούς ή τις καταθέσεις σε λογαριασμούς τυχερών παιγνίων.
Άρθρο 7 Το σύστημα τυχερών παιγνίων έχει μια λειτουργία για τη δημιουργία αναφορών σχετικά με ανενεργούς λογαριασμούς τυχερών παιγνίων.
Γενικές συστάσεις
Αυτό θα πρέπει να δηλώνεται στη συμφωνία του δικαιοδόχου με τον παίκτη όταν ένας λογαριασμός τυχερών παιγνίων καθίσταται ανενεργός και τι συμβαίνει π.χ. στην πίστωση εάν ο λογαριασμός είναι ανενεργός για ορισμένο χρονικό διάστημα.
Άρθρο 8 Το σύστημα τυχερών παιγνίων έχει μια λειτουργία για τη δημιουργία αναφορών για όλους τους λογαριασμούς τυχερών παιγνίων που έχουν κλείσει.
Εάν ένας λογαριασμός τυχερών παιχνιδιών έχει κλείσει, αναφέρει τους λόγους για τους οποίους έχει κλείσει και αν έχει κλείσει από τον παίκτη ή από τον δικαιοδόχο.
Άρθρο 9 Το σύστημα τυχερών παιγνίων έχει ένα χαρακτηριστικό για τη δημιουργία αναφορών για λογαριασμούς τυχερών παιγνίων με θετικό υπόλοιπο που έχει κλείσει για περισσότερο από πέντε εργάσιμες ημέρες.
Άρθρο 10 Το σύστημα τυχερών παιγνίων έχει μια λειτουργία για τη δημιουργία αναφοράς για κάθε λογαριασμό τυχερών παιγνίων.
Γενικές συστάσεις
Η αναφορά θα πρέπει να περιλαμβάνει πληροφορίες σχετικά με τα υπόλοιπα, τις καταθέσεις, τα στοιχηματισμούς, τα κέρδη και τις αναλήψεις.
Άρθρο 11 Το σύστημα τυχερών παιγνίων θα έχει μια λειτουργία για την καταγραφή ολόκληρου του χρόνου σύνδεσης ενός παίκτη.
Σε μία ή περισσότερες αναφορές που αναφέρονται στο πρώτο εδάφιο μπορούν να περιλαμβάνονται τα ακόλουθα:
1. ταυτότητα παίκτη,
2. ώρα έναρξης και λήξης της ώρας σύνδεσης,
3. τον εξοπλισμό του παίκτη,
4. συνολικό στοιχηματισμό κατά τη διάρκεια του χρόνου σύνδεσης,
5. το σύνολο των κερδών που καταβλήθηκαν κατά την περίοδο σύνδεσης,
6. συνολική κατάθεση στο λογαριασμό τυχερών παιγνίων κατά τη διάρκεια της περιόδου σύνδεσης (χρόνος καταχώρισης),
7. συνολικές αναλήψεις από το λογαριασμό τυχερών παιγνίων κατά τη διάρκεια της περιόδου σύνδεσης (χρόνος καταχώρισης),
8. ο χρόνος της τελευταίας επιβεβαίωσης κατά τη διάρκεια της περιόδου σύνδεσης,
9. τους λόγους για τον τερματισμό της σύνδεσης, και
10. ταυτοποίηση των παιγνίων και των εκδόσεων των παιγνίων που παίζονται κατά τη διάρκεια της περιόδου σύνδεσης.
Άρθρο 12 Το σύστημα τυχερών παιγνίων έχει μια λειτουργία καταγραφής και είναι σε θέση να παράγει μία ή περισσότερες αναφορές με πληροφορίες σχετικά με τις συναλλαγές του παίκτη κατά τη διάρκεια του χρόνου σύνδεσης.



Οι ακόλουθες πληροφορίες μπορούν να περιλαμβάνονται στην έκθεση που αναφέρεται στο πρώτο εδάφιο:
1. ταυτότητα παίκτη,
2. ώρα έναρξης παιγνίου,
3. η ισορροπία του παίκτη κατά την έναρξη του παιγνίου,
4. στοιχηματισμός (χρονικά καταγεγραμμένος),
5. παροχή στο χρηματικό έπαθλο,
6. κατάσταση του παιχνιδιού,
7. αποτελέσματα του παιχνιδιού (χρονικά καταγεγραμμένο),
8. πληρωμή του χρηματικού επάθλου,
9. ώρα λήξης παιγνίου,
10. νίκες,
11. ισορροπία του παίκτη στο τέλος του χρόνου, και
12. όλα τα παίγνια που διακόπηκαν και οι λόγοι που δεν ολοκληρώθηκαν.
Άρθρο 13 Το σύστημα τυχερών παιγνίων έχει μια λειτουργία καταγραφής και είναι σε θέση να παράγει μία ή περισσότερες αναφορές σχετικά με γεγονότα στο σύστημα τυχερών παιγνίων.
Οι ακόλουθες πληροφορίες μπορούν να περιλαμβάνονται στην έκθεση που αναφέρεται στο πρώτο εδάφιο:
1. σημαντικά κέρδη,
2. μεγάλες μεταφορές κεφαλαίων,
3. αλλαγές στις συνθήκες για τα τυχερά παίγνια,
4. αλλαγές στις συνθήκες για το χρηματικό έπαθλο,
5. νεοσύστατο χρηματικό έπαθλο,
6. συμμετοχή των παικτών στο χρηματικό έπαθλο,
7. πληρωμή του χρηματικού επάθλου, και
8. διακόπτονται παιχνίδια με ένα χρηματικό έπαθλο.
Άρθρο 14 Το σύστημα τυχερών παιγνίων έχει μια λειτουργία καταγραφής και είναι σε θέση να παράγει μεμονωμένες και συγκεντρωτικές αναφορές σε έναν ή περισσότερους γύρους παιγνίων του κατόχου της άδειας.
Οι ακόλουθες πληροφορίες μπορούν να περιλαμβάνονται στην έκθεση που αναφέρεται στο πρώτο εδάφιο:
1. όνομα και αύξων αριθμός του γύρου,
2. ημερομηνία,
3. ώρα έναρξης γύρου,
4. ώρα λήξης γύρου,
5. συνολικός κύκλος εργασιών,
6. αριθμός στοιχηματισμών,
7. στοιχηματισμός του κατόχου άδειας,
8. χρηματοδότηση χρηματικού επάθλου,
9. αξία ενός χρηματικού επάθλου πριν από την έναρξη του παιχνιδιού,
10. αξία ενός χρηματικού επάθλου στο τέλος του παιχνιδιού,
11. πιθανά αποτελέσματα,
12. πραγματικό αποτέλεσμα,
13. συνολικός αριθμός κερδών,
14. συνολικός αριθμός νικητών,
15. αριθμός νικητών ανά επίπεδο,
16. αριθμός δικαιωμάτων,
17. συνολική κατανομή, και
18. αριθμός των παικτών που δεν έχουν ολοκληρώσει το γύρο του παιγνίου και ο λόγος για τον οποίο δεν έχουν ολοκληρώσει το παίγνιο.Γενικές συστάσεις
Ένα πιθανό αποτέλεσμα μπορεί να είναι μια κατάσταση όπου υπάρχει πιθανότητα ένα μοναδικό αποτέλεσμα που δεν προκύπτει άμεσα από το σχετικό νικητήριο σχέδιο, π.χ. ένας ποδοσφαιρικός αγώνας όπου ένας στοιχηματισμός μπορεί να σχετίζεται με το 1X2.
[bookmark: bookmark18]Κεφάλαιο 9 Λειτουργικές απαιτήσεις για τον δικαιοδόχο έναντι των παικτών
Καταχώριση του παίκτη και πρόσβαση στο σύστημα τυχερών παιγνίων
Άρθρο 1 Το σύστημα τυχερών παιγνίων έχει μια λειτουργία για την καταχώριση ενός παίκτη.
Η επαλήθευση της εξουσιοδότησης του παίκτη πραγματοποιείται μέσω προσωπικού και μοναδικού κωδικού εξουσιοδότησης κάθε φορά που ο παίκτης συνδέεται με το σύστημα τυχερών παιγνίων.
Γενικές συστάσεις
Μετά την αρχική καταχώριση, όταν ο νόμος για τα τυχερά παίγνια (2018:1138) απαιτεί επαλήθευση του παίκτη μέσω αξιόπιστης ηλεκτρονικής ταυτοποίησης ή αντίστοιχης, ο κάτοχος της άδειας μπορεί να συνεχίσει να απαιτεί επαλήθευση μέσω αξιόπιστης ηλεκτρονικής ταυτοποίησης ή αντίστοιχης. Εναλλακτικά, ο κάτοχος της άδειας μπορεί να επιλέξει να επιτρέψει στον παίκτη να δημιουργήσει ένα όνομα χρήστη με τον σχετικό κωδικό εξουσιοδότησης. Ένα χαρακτηριστικό του συστήματος τυχερών παιγνίων θα πρέπει να ενημερώνει τον τρόπο με τον οποίο ο παίκτης μπορεί να δημιουργήσει έναν μοναδικό και ασφαλή κωδικό πρόσβασης.
Άρθρο 2 Το σύστημα τυχερών παιγνίων έχει μια λειτουργία που ελέγχει την ηλικία του παίκτη.
Άρθρο 3 Αν έχει διενεργηθεί έλεγχος του PEP σύμφωνα με το κεφάλαιο 3 άρθρο 10 του νόμου (2017:630) σχετικά με μέτρα για την καταπολέμηση της νομιμοποίησης εσόδων από παράνομες δραστηριότητες και της χρηματοδότησης της τρομοκρατίας, ο έλεγχος καταγράφεται στο σύστημα τυχερών παιγνίων.
Γενικές συστάσεις
Η καταχώριση μπορεί να γίνει με την εισαγωγή ενός κουτιού PEP στο μητρώο παικτών και σημειώνοντας ναι ή όχι.
Άρθρο 4 Όλες οι συνδέσεις σε λογαριασμό τυχερών παιγνίων και τυχόν προσπάθειες σύνδεσης που έχουν γίνει καταγράφονται.
Υπάρχει ένα χαρακτηριστικό στο σύστημα τυχερών παιγνίων για να διαπιστωθεί αν κάποιος που δεν είναι εξουσιοδοτημένος προσπαθεί να συνδεθεί στο λογαριασμό ενός παίκτη.
Εάν ένα μη εξουσιοδοτημένο πρόσωπο έχει επιχειρήσει να εισέλθει στο λογαριασμό ενός παίκτη, ο παίκτης ενημερώνεται σχετικά αμέσως και στη συνέχεια, σύμφωνα με τη συμφωνία του δικαιοδόχου με τον παίκτη.
Γενικές συστάσεις
Η ειδοποίηση ότι ένα μη εξουσιοδοτημένο πρόσωπο έχει επιχειρήσει να αποκτήσει πρόσβαση στο λογαριασμό τυχερών παιγνίων ενός παίκτη μπορεί να γίνει με οποιοδήποτε μέσο ο δικαιοδόχος κρίνει καταλληλότερο εκείνη τη στιγμή, όπως γραπτά μηνύματα, μηνύματα ηλεκτρονικού ταχυδρομείου ή πληροφορίες σύνδεσης.
Άρθρο 5 Η ταυτότητα, η ημερομηνία και η ώρα ενός παίκτη καταγράφονται σε κάθε σύνδεση και αποσύνδεση.
Όταν ένας παίκτης συνδεθεί στο σύστημα τυχερών παιγνίων, η τελευταία σύνδεσή του με την ώρα και την ημερομηνία θα είναι διαθέσιμη στον παίκτη.
Άρθρο 6 Το σύστημα τυχερών παιγνίων διαθέτει λειτουργία και τεκμηριωμένες διαδικασίες για την ασφαλή αλλαγή των κωδικών εξουσιοδότησης.
Ο κωδικός εξουσιοδότησης ενός παίκτη δεν μπορεί να αλλάξει μονομερώς από τον δικαιοδόχο.
Γενικές συστάσεις
Εάν είναι απαραίτητο, μπορεί να αποσταλεί ένας κωδικός μίας χρήσης στην καταχωρισμένη διεύθυνση ηλεκτρονικού ταχυδρομείου του παίκτη ή στον καταχωρισμένο αριθμό κινητού τηλεφώνου.
Λογαριασμοί παικτών
Άρθρο 7  Το σύστημα τυχερών παιγνίων έχει λειτουργία διαχείρισης και καταγραφής όλων των χρηματοοικονομικών συναλλαγών από και προς λογαριασμό τυχερών παιγνίων σύμφωνα με το κεφάλαιο 13, άρθρο 3 του νόμου για τα τυχερά παίγνια (2018:1138).
Άρθρο 8 Κατά την κατάθεση κεφαλαίων σε λογαριασμό τυχερών παιγνίων, ο δικαιοδόχος πρέπει να είναι σε θέση να διασφαλίσει ότι ο δηλωμένος κάτοχος χρεωστικού/τραπεζικού λογαριασμού ή άλλη υπηρεσία πληρωμών είναι ο ίδιος με τον παίκτη του λογαριασμού τυχερών παιγνίων.
Το πρώτο εδάφιο εφαρμόζεται επίσης εάν ο παίκτης αλλάξει τραπεζική κάρτα, τραπεζικό λογαριασμό ή άλλη υπηρεσία πληρωμών.
Γενικές συστάσεις
Η ασφάλεια μπορεί να εξασφαλιστεί μέσω αξιόπιστης ηλεκτρονική ταυτοποίησης ή αντίστοιχη.
Άρθρο 9 Ο παίκτης θα μπορεί να δει το υπόλοιπό του στο λογαριασμό τυχερών παιγνίων αμέσως μετά την εκτέλεση κάθε συναλλαγής.
Πρέπει να υπάρχει μια λειτουργία η οποία, σύμφωνα με το κεφάλαιο 13 άρθρο 3 πρώτο εδάφιο, του νόμου για τα τυχερά παίγνια (2018:1138), δείχνει τον παίκτη στα παίγνια στα οποία έχει συμμετάσχει, όλοι οι στοιχηματισμοί που πραγματοποιήθηκαν και όλα τα κέρδη που έχουν καταβληθεί.
Περιορισμός καταθέσεων, ζημίες και χρόνος σύνδεσης
Άρθρο 10 Για παίγνια σε απευθείας σύνδεση, πρέπει να υπάρχει ένα χαρακτηριστικό στο οποίο ο παίκτης θα πρέπει να προσδιορίζει εύκολα το ποσό των καταθέσεων που μπορούν να γίνουν με ανάλυση ανά ημέρα, εβδομάδα και μήνα.
Ένας παίκτης που δεν έχει θέσει όρια στις καταθέσεις σύμφωνα με το πρώτο εδάφιο  δεν επιτρέπεται να παίξει.
Άρθρο 11 Για παίγνια σε απευθείας σύνδεση, πρέπει να υπάρχει ένα χαρακτηριστικό όπου ο παίκτης μπορεί εύκολα να περιορίσει το χρόνο σύνδεσής του.
Άρθρο 12 Πρέπει να υπάρχει δυνατότητα εμφάνισης των προειδοποιήσεων των παικτών σχετικά με τα κέρδη και τις απώλειες, καθώς και πληροφοριών σχετικά με το χρόνο που έχει συνδεθεί ο παίκτης.
Άρθρο 13 Μόνο ο παίκτης θα είναι σε θέση να καθορίσει τα όρια σύμφωνα με τις άρθρα 10 και 11.
Αναστολή από τα τυχερά παίγνια
Άρθρο 14 Το σύστημα τυχερών παιγνίων πρέπει να διαθέτει ένα χαρακτηριστικό που επιτρέπει στους παίκτες να αναστέλλουν εύκολα τα παίγνια τους για ορισμένο χρονικό διάστημα ή για αόριστο χρονικό διάστημα.
Άρθρο 15  Το σύστημα τυχερών παιγνίων πρέπει να έχει μια λειτουργία που ελέγχει αν οι παίκτες έχουν αναστείλει τον εαυτό τους ή έχουν περιορίσει τον χρόνο παιγνίου τους κάθε φορά που οι παίκτες καταχωρίζονται ή συνδέονται με το σύστημα τυχερών παιγνίων.
Έναρξη του παιγνίου
Άρθρο 16 Για παίγνια, πρέπει να υπάρχει μια δυνατότητα και τεκμηριωμένες διαδικασίες που εμποδίζουν την τοποθέτηση ενός στοιχηματισμού μετά την έναρξη της καθορισμένης ευκαιρίας του δικαιοδόχου για την απόσυρση ή την εκδήλωση μελλοντικού αποτελέσματος.
Γενικές συστάσεις
Κατά περίπτωση, ο στοιχηματισμός μπορεί να πραγματοποιηθεί κατά τη διάρκεια ενός συνεχιζόμενου αγώνα ή παρόμοιου, όπως π.χ. ένας στοιχηματισμός στο οποίο η ομάδα σκοράρει το επόμενο γκολ ή ο παίκτης του αγώνα.
[bookmark: bookmark20]Κεφάλαιο 10 Ποσοστό αποπληρωμής
Άρθρο 1 Σε παίγνια με προοδευτικά κέρδη, το ελάχιστο ποσοστό αποπληρωμής θα εμφανίζεται στον παίκτη.
Άρθρο 2 Το σύστημα τυχερών παιγνίων θα έχει μια λειτουργία για την παρακολούθηση του ποσοστού αποπληρωμής κάθε μεμονωμένου στοιχηματισμού.
Τα δεδομένα που παράγονται σύμφωνα με την πρώτη παράγραφο αποθηκεύονται και είναι διαθέσιμα για επανεξέταση.
[bookmark: bookmark22]Κεφάλαιο 11 Οδηγίες παιχνιδιού, νικητήριο σχέδιο και νικητήρια παρτίδα
Οδηγίες παιγνίου
Άρθρο 1 Οι οδηγίες για παίγνια πρέπει να είναι πλήρεις, σαφείς και μη παραπλανητικές.
Γενικές συστάσεις
Οι οδηγίες τυχερών παιγνίων μπορούν να μεταφραστούν σε άλλες γλώσσες και στη συνέχεια θα έχουν το ίδιο περιεχόμενο με τις αρχικές.
Άρθρο 2 Οδηγίες τυχερών παιγνίων και κανόνες τυχερών παιγνίων θα είναι διαθέσιμα χωρίς την ανάγκη τοποθέτησης στοιχηματισμού.
Άρθρο 3 Οδηγίες για παίγνια θα είναι διαθέσιμες στο ίδιο είδος μέσου με το τρέχον παίγνιο.
Οι οδηγίες παιγνίου πρέπει να διατίθενται άμεσα.
Γενικές συστάσεις
Εάν ένα παίγνιο αλλάξει προσωρινά τον χαρακτήρα, κατά τη διάρκεια του τρέχοντος παιγνίου, οι οδηγίες του παιγνίου θα πρέπει να προσαρμόζονται αυτόματα στην αλλαγή.17
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Τραπέζι αποπληρωμών
Άρθρο 4 Πρέπει να υπάρχουν τεκμηριωμένες διαδικασίες για να διασφαλίζεται ότι η διαμόρφωση των προγραμμάτων κέρδους είναι ορθή.
Εφαρμόζονται τεκμηριωμένες διαδικασίες που διασφαλίζουν ότι ο υπολογισμός των προγραμμάτων κέρδους είναι ορθός.
Γενικές συστάσεις
Οι διαδικασίες μπορούν να είναι τόσο αυτόματες όσο και χειροκίνητες.
Χρηματικό έπαθλο
Άρθρο 5 Πρέπει να υπάρχουν κανόνες για το πώς ένας παίκτης μπορεί να κερδίσει ένα χρηματικό έπαθλο. Ο τρόπος χρηματοδότησης και διανομής του χρηματικού επάθλου πρέπει να ορίζεται με σαφήνεια.
Άρθρο 6 Οι κανόνες του παιγνίου πρέπει να αναφέρουν σαφώς πώς θα διανεμηθεί ένα χρηματικό έπαθλο, αν το κερδίσουν περισσότεροι από ένας παίκτες.
Άρθρο 7 Θα είναι σαφές από τους κανόνες του παιχνιδιού πώς ένας δικαιοδόχος μπορεί να ακυρώσει ή να τερματίσει ένα χρηματικό έπαθλο.
[bookmark: bookmark24]Κεφάλαιο 12 Ασυνήθης απάτη σε τυχερά παίγνια
Άρθρο 1 Το σύστημα τυχερών παιγνίων έχει λειτουργία και υπάρχουν τεκμηριωμένες διαδικασίες για τον εντοπισμό περιστατικών απάτης τυχερών παιγνίων και μη εξουσιοδοτημένης συνεργασίας μεταξύ παικτών, απόπειρας απάτης τυχερών παιγνίων και μη εξουσιοδοτημένης συνεργασίας μεταξύ παικτών και άλλων παραβιάσεων των όρων χρήσης και των κανόνων του παιγνίου.
Άρθρο 2 Το σύστημα τυχερών παιγνίων διαθέτει ένα χαρακτηριστικό που επιτρέπει στον παίκτη να μπορεί εύκολα και αμέσως να καταγγέλλει εικαζόμενες απάτες, απάτη τυχερών παιγνίων, μη εξουσιοδοτημένη συνεργασία μεταξύ παικτών, απόπειρα απάτης τυχερών παιγνίων και μη εξουσιοδοτημένη συνεργασία μεταξύ παικτών, καθώς και άλλες παραβιάσεις των όρων χρήσης και των κανόνων του παιχνιδιού.
Άρθρο 3 Πρέπει να υπάρχει μια λειτουργία για την ανάλυση και τη δημιουργία βάσης για την υποβολή αναφορών σχετικά με αθέμιτη επιρροή των αποτελεσμάτων που αποτελούν αντικείμενα για στοιχηματισμούς.
Άρθρο 4  Πρέπει να υπάρχουν τεκμηριωμένες διαδικασίες για τον εντοπισμό και την αντιμετώπιση αποκλίσεων και ασυνήθων τυχερών παιγνίων με χειραγώγηση παιγνίων και λογισμικού.
[bookmark: bookmark26]Κεφάλαιο 13 - Λειτουργικές απαιτήσεις για γεννήτριες τυχαίων αριθμών
Άρθρο 1 Τα αποτελέσματα από γεννήτρια τυχαίων αριθμών πρέπει να είναι τυχαία, στατιστικά ανεξάρτητα, να έχουν τη σωστή τυπική απόκλιση και να εξασφαλίζεται η ορθή κατανομή πιθανοτήτων.
Το αποτέλεσμα της γεννήτριας τυχαίων αριθμών δεν είναι προβλέψιμο χωρίς γνώση του χρησιμοποιούμενου αλγορίθμου, της εφαρμογής και των αρχικών τιμών.
Γενικές συστάσεις:
Υπάρχουν αρκετές στατιστικές δοκιμές που μπορούν να διασφαλίσουν τα αποτελέσματα γεννήτριας τυχαίων αριθμών. Τα σύνολα υλικών δοκιμής DIEHARD (Marsaglia) και NIST (Εθνικό Ινστιτούτο Τυποποίησης και Τεχνολογίας - Ακολουθίες Δοκιμών Στατιστικής) είναι δύο δοκιμές που μπορούν να χρησιμοποιηθούν.
Άρθρο 2  Πρέπει να υπάρχει μια τεκμηριωμένη αναφορά σε καθιερωμένο και αποδεκτό αλγόριθμο και κάθε κώδικα προγράμματος και διαδικασία μετατροπής για τη γεννήτρια τυχαίων αριθμών.
Εάν η γεννήτρια τυχαίων αριθμών είναι ενσωματωμένη στο λογισμικό, ολόκληρος ο κωδικός προγράμματος, μαζί με τα σχόλια και την τεκμηρίωση, πρέπει να είναι σε θέση να λογιστικοποιηθεί.
Γενικές συστάσεις
Ο αλγόριθμος στον οποίο βασίζεται μια γεννήτρια τυχαίων αριθμών, πρέπει να δημοσιευθεί σε διεθνώς αναγνωρισμένη δημοσίευση.
Οι δοκιμές αποτελεσμάτων που ενδέχεται να σχετίζονται με τυχαίους αριθμούς που προκύπτουν, για παράδειγμα, Χ2 (χ εις το τετράγωνο) έλεγχος αυτοσυσχετίσεως και έλεγχος δοκιμών.
Ο κάτοχος της άδειας μπορεί να επιτρέψει την επαλήθευση του καθιερωμένου νικητήριου σχεδίου, επιτρέποντας στις διαπιστευμένες δοκιμές ή στη Σουηδική Αρχή Τυχερών Παιγνίων να επανεξετάζουν προγράμματα, εκτυπωτικές πλάκες, κορμούς, καταλόγους ελέγχου ή άλλα έγγραφα για το νικητήριο σχέδιο.SIFS 2022:3

Άρθρο 3 Η γεννήτρια τυχαίων αριθμών πρέπει να είναι σε θέση να διαχειρίζεται το καθορισμένο μέγιστο φορτίο.
Άρθρο 4 Χαρακτηριστικά που δεν παράγουν αποτελέσματα σε παίγνια αλλά εξαρτώνται από τυχαία στοιχεία βασίζονται στο αποτέλεσμα της γεννήτριας τυχαίων αριθμών.
Γενικές συστάσεις
Τέτοια χαρακτηριστικά μπορεί να περιλαμβάνουν, για παράδειγμα, μια τυχαία γραμμή παιγνίου ή τοποθέτηση σε ένα τραπέζι πόκερ σε ένα τουρνουά πόκερ.
Άρθρο 5 Υπολογισμοί από γεννήτρια τυχαίων αριθμών πρέπει να έχουν τη σωστή τυπική απόκλιση και να υπόκεινται σε ορθή κατανομή πιθανοτήτων.
Το αποτέλεσμα αριθμών, συμβόλων ή γεγονότων μιας γεννήτριας τυχαίων αριθμών πρέπει να ανταποκρίνεται στους καθιερωμένους κανόνες για το παίγνιο που αφορά.
Γενικές συστάσεις
Εάν οι τυχαίοι αριθμοί μετατρέπονται σε φύλλα, θα πρέπει να υπάρχουν τέσσερις άσσοι, τέσσερις βασιλιάδες, κ.λπ. σε μια κανονική τράπουλα, εάν το παίγνιο χρησιμοποιεί τώρα μια κανονική τράπουλα.
Άρθρο 6 Οι υπολογισμοί γεννήτριας τυχαίων αριθμών πρέπει να είναι σύμφωνοι με τα καταγεγραμμένα γεγονότα στο σύστημα τυχερών παιγνίων.
Άρθρο 7 Εάν οι κανόνες του παιγνίου απαιτούν να καθοριστεί εκ των προτέρων μια ακολουθία αποτελεσμάτων από γεννήτρια τυχαίων αριθμών, επιτρέπεται η δημιουργία νέων αλληλουχιών μόνο εάν αναφέρεται στους κανόνες του παιγνίου.
Άρθρο 8 Εκτός αν ορίζεται διαφορετικά στους κανόνες του παιγνίου, το αποτέλεσμα μιας γεννήτριας τυχαίων αριθμών πρέπει πάντα να είναι ανεξάρτητο από τα γεγονότα στο τρέχον παιχνίδι ή από προηγούμενα παιχνίδια.
Εξοπλισμός σχηματοποίησης χωρίς γεννήτρια τυχαίων αριθμών
Άρθρο 9 Αποτελέσματα από εξοπλισμό σχηματοποίησης χωρίς γεννήτρια τυχαίων αριθμών πρέπει να είναι τυχαία, στατιστικά ανεξάρτητα, να έχουν τη σωστή τυπική απόκλιση και να υπόκεινται σε ορθή κατανομή πιθανοτήτων.
Γενικές συστάσεις
Οι δοκιμές αποτελεσμάτων που ενδέχεται να σχετίζονται με τυχαίους αριθμούς που προκύπτουν, για παράδειγμα, Χ2 (χ εις το τετράγωνο) έλεγχος αυτοσυσχετίσεως και έλεγχος δοκιμών.
Άρθρο 10 Ελεύθερος εξοπλισμός σχηματοποίησης χωρίς γεννήτριες τυχαίων αριθμών πρέπει να παραμένει κλειδωμένος μέσα και με περιορισμένη πρόσβαση.
Εξοπλισμός σχηματοποίησης παιγνίων καζίνο σε απευθείας σύνδεση.
Άρθρο 11 Εξοπλισμός σχηματοποίησης σε παίγνιο καζίνο σε απευθείας σύνδεση θα παρακολουθείται και θα καταγράφεται.
Το καταγεγραμμένο υλικό πρέπει να δείχνει ότι τηρούνται οι κανόνες του παιγνίου. Το αρχείο καταγράφει την ημερομηνία και την ώρα.
Άρθρο 12  Πρέπει να υπάρχει φυσικός έλεγχος εξουσιοδότησης στο δωμάτιο που χρησιμοποιείται για παιχνίδια καζίνο σε απευθείας σύνδεση με σχετικούς χώρους.
Τουλάχιστον πρέπει να υπάρχει χωριστή πιστοποίηση για άτομα με διαφορετικά καθήκοντα εργαζομένων.
Γενικές συστάσεις
Οι αισθητήρες καρτών, οι διαχειριστές δαπέδων, τα διευθυντικά στελέχη και το προσωπικό επιτήρησης αποτελούν παραδείγματα διαφορετικών τύπων εργαζομένων που θα πρέπει να κατηγοριοποιηθούν σε διαφορετικές ομάδες προσόντων.
[bookmark: bookmark28]Κεφάλαιο 14 Απαιτήσεις λειτουργικότητας όταν χρησιμοποιείται τερματικό υλικού για λειτουργίες και έλεγχο
Τερματικό



Άρθρο 1 Ένα τερματικό πρέπει να είναι σαφώς αναγνωρίσιμο από το σύστημα τυχερών παιγνίων.
Γενικές συστάσεις
Ένα τερματικό  αποτελεί μέρος του συστήματος τυχερών παιγνίων και η ταυτοποίηση μπορεί να γίνει με την επικύρωση του αθροίσματος των επιμέρους τμημάτων του τερματικού ή παρόμοια διαδικασία που διασφαλίζει την ακεραιότητα του συστήματος στο σύνολό του.
Άρθρο 2 Η επικοινωνία μεταξύ τερματικού και άλλων τμημάτων του συστήματος τυχερών παιγνίων προστατεύεται με κρυπτογράφηση ή αντίστοιχο κατά τη μεταφορά.SIFS 2022:3

Άρθρο 3 Οι συναλλαγές παιγνίου ή πληρωμής που αποστέλλονται από τερματικό σε άλλα μέρη του συστήματος τυχερών παιγνίων επικυρώνονται από το τερματικό μετά την ολοκλήρωση της συναλλαγής πριν από την εκτύπωση.
Τερματικό για την επικύρωση κέρδους
Άρθρο 4 Αν ένα τερματικό χρησιμοποιείται για την επικύρωση κέρδους, πρέπει να είναι εξοπλισμένο με μια οθόνη που έχει σχεδιαστεί για να μεταφέρει πληροφορίες στον παίκτη.
Οι ακόλουθες πληροφορίες θα πρέπει να εμφανίζονται στην οθόνη που αντικρίζει ο παίκτης
1. μορφή παιγνίου,
2. δράση,
3. ακύρωση,
4. ποσό κέρδους ή «μηδενικό κέρδος» και
5. κλείσιμο παιγνίου.
[bookmark: bookmark30]Κεφάλαιο 15 Απαιτήσεις λειτουργικότητας για τα τυχερά παίγνια σε απευθείας σύνδεση
Επιδόσεις παιγνίου
Άρθρο 1 Παίγνια με διαδραστικές επιλογές πρέπει να έχουν εικονογραφήσεις που δείχνουν καθαρά τρέχοντες και πιθανούς στοιχηματισμούς.
Τα παίγνια που αναφέρονται στο πρώτο εδάφιο δείχνουν σαφώς τη δυνατότητα τροποποίησης ή αποκατάστασης του τρέχοντος στοιχηματισμού.
Άρθρο 2 Κάθε γύρος παιγνίου διαρκεί τουλάχιστον τρία δευτερόλεπτα.
Το πρώτο εδάφιο ισχύει επίσης για μια λειτουργία αυτόματης αναπαραγωγής.
Άρθρο 3 Η συμμετοχή του παίκτη σε ένα παίγνιο και οι επιλογές του παίκτη στο σύστημα τυχερών παιγνίων βασίζονται σε εθελοντική συμπεριφορά.
Ένας παίκτης θα πρέπει να έχει εύλογο χρόνο για να εξετάσει τις συνέπειες μιας επιλογής.
Οι επανειλημμένες επιλογές που πραγματοποιούνται από έναν παίκτη στο σύστημα τυχερών παιγνίων δεν είναι σε θέση να αναμένουν.
Γενικές συστάσεις
Οι επιλογές που μπορούν να γίνουν περιλαμβάνουν, για παράδειγμα, αγορά, πληρωμή, «γύρισε», «παίξε», «κράτα», «σχημάτισε», «διπλό».
Οπτική παρουσίαση
Άρθρο 4 Το όνομα του παιγνίου εμφανίζεται σε όλες τις σελίδες που σχετίζονται με το συγκεκριμένο παιχνίδι.
Άρθρο 5 Το σύστημα τυχερών παιγνίων θα έχει μια λειτουργία που δείχνει συνεχώς τον παίκτη πόσο καιρό έχουν συνδεθεί.
Άρθρο 6 Το σύστημα τυχερών παιγνίων θα έχει μια λειτουργία που δείχνει συνεχώς την ισορροπία του παίκτη στον παίκτη καθ’ όλη τη διάρκεια της περιόδου σύνδεσης.
Άρθρο 7 Ο στοιχηματισμός σε παίγνιο θα εμφανίζεται με σαφήνεια.
Ο πιθανός στοιχηματισμός του παίκτη και το πραγματικό στοίχημα, καθώς και ο ελάχιστος στοιχηματισμός και ο μέγιστος στοιχηματισμός θα εμφανίζονται με σαφήνεια.Το σύστημα τυχερών παιγνίων έχει ένα χαρακτηριστικό που καθιστά τον στοιχηματισμό του παίκτη, συμπεριλαμβανομένου του συνολικού στοιχηματισμού στο παίγνιο, ευδιάκριτο.21
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Γενικές συστάσεις
Παραδείγματα για το πότε ο στοιχηματισμός του παίκτη μπορεί να συμπεριληφθεί σε έναν συνολικό στοιχηματισμό είναι όταν ένας παίκτης μπορεί να παίξει σε πολλαπλά παίγνια σε συνδυασμό.
Άρθρο 8 Ο παίκτης ενημερώνεται για την ύπαρξη παραγόντων πέρα από τον έλεγχό του που ενδέχεται να επηρεάσουν το εν λόγω παίγνιο και το αποτέλεσμα.
Γενικές συστάσεις
Οι παράγοντες που μπορούν να επηρεάσουν έναν παίκτη περιλαμβάνουν, για παράδειγμα, τη χρήση αυτοματισμού ή πρόσθετων εφαρμογών στον αυτοματισμό.
Άρθρο 9 Αποτέλεσμα παιγνίου πρέπει να είναι ορατό για εύλογο χρονικό διάστημα.
Άρθρο 10  Ένα παίγνιο κουλοχέρη που προσομοιώνεται με υπολογιστή πρέπει να δείχνει σαφώς ή να απεικονίζει ποια σύμβολα κερδίζουν.
Εάν διάφοροι συνδυασμοί συμβόλων συνεπάγονται νίκη, πρέπει να εμφανίζονται ή να απεικονίζονται με σαφήνεια.
Άρθρο 11 Αν ένα παίγνιο αλλάξει προσωρινά χαρακτήρα, το παίγνιο πρέπει να δείχνει με σαφήνεια την τρέχουσα κατάσταση για το επόμενο παίγνιο.
Άρθρο 12 Σύμβολο που χρησιμοποιείται σε τυχερό παίγνιο έχει την ίδια μορφή και χρώμα σε όλη τη διάρκεια του ίδιου παιγνίου.


Άρθρο 13 Ο αριθμός των ενεργών τραπουλών των καρτών και των καρτών που περιλαμβάνονται στο τρέχον παίγνιο πρέπει να αναφέρεται με σαφήνεια.
Το εμπρόσθιο μέρος της κάρτας εμφανίζει με σαφήνεια το χρώμα και την αξία της κάρτας.
Οι κανόνες του παιγνίου πρέπει να αναφέρουν σαφώς πότε ανακατεύονται τα φύλλα.
Γενικές συστάσεις
Σε διαφορετικά παίγνια, μπορούν να συμπεριληφθούν και άλλα χαρτιά εκτός από τα παιγνιόχαρτα.
Άρθρο 14 Αν ένα παραδοσιακό ζάρι δεν χρησιμοποιείται σε ένα παίγνιο με ζάρια, αυτό θα πρέπει να καταστεί σαφές στον παίκτη.
Πρέπει να αναφέρεται σαφώς ποια σελίδα ζάρια κερδίζει ένα στοιχηματισμό.
Άρθρο 15 Ένα σύστημα τυχερών παιγνίων έχει ένα χαρακτηριστικό που εμποδίζει τον παίκτη να παίζει εναντίον του.
Το σύστημα τυχερών παιγνίων έχει τη λειτουργία να ανιχνεύει και να εμποδίζει έναν ή περισσότερους παίκτες να χρησιμοποιούν ταυτόχρονα τον ίδιο εξοπλισμό τυχερών παιγνίων.
Άρθρο 16 Το τρέχον ποσό του χρηματικού επάθλου θα είναι ορατό στους συμμετέχοντες παίκτες.
Άρθρο 17 Ο παίκτης θα ενημερωθεί για το νικητήριο ποτ που κέρδισε χωρίς καθυστέρηση. Αφού κερδίσουν ένα χρηματικό έπαθλο, όλοι οι παίκτες θα ενημερωθούν για τη νέα αξία του.
Οι πληροφορίες που αναφέρονται στο δεύτερο εδάφιο είναι επίσης διαθέσιμες στους παίκτες που δεν έχουν συμμετάσχει στο εν λόγω χρηματικό έπαθλο.
Άρθρο 18 Θα καταστεί σαφές εάν ένα χρηματικό έπαθλο δεν είναι διαθέσιμο σε έναν παίκτη.
Πρέπει να διασφαλίζεται ότι όλες οι πληροφορίες που παρέχονται στους παίκτες είναι ακριβείς, ανεξάρτητα από το αν υπάρχει ή όχι ένα χρηματικό έπαθλο.
1. Οι παρόντες κανονισμοί και γενικές συμβουλές τίθενται σε ισχύ την 1η Ιανουαρίου 2023.
2. Για όσους έχουν άδεια να παρέχουν παίγνια σύμφωνα με το κεφάλαιο 6 του νόμου για τα τυχερά παίγνια (2018:1138) πριν από την 1η Ιανουαρίου 2023 και δεν παρέχουν παίγνια σε απευθείας σύνδεση, οι κανονισμοί ισχύουν για πρώτη φορά την 1η Ιουλίου 2023.
3. Πριν από την έναρξη της ισχύος τους, οι κανονισμοί δύνανται να ισχύουν για αιτήσεις χορήγησης άδειας που υποβάλλονται στη Σουηδική Αρχή Τυχερών Παιγνίων μετά την 1η Σεπτεμβρίου 2022 και αφορούν την περίοδο μετά την 1η Ιανουαρίου 2023.
4. Οι κανονισμοί καταργούν τους κανονισμούς και τις γενικές συστάσεις της Αρχής (LIFS 2018:8) σχετικά με τις τεχνικές απαιτήσεις και τη διαπίστευση των φορέων που είναι αρμόδιοι για τον έλεγχο, τη δοκιμή και την πιστοποίηση των δραστηριοτήτων τυχερών παιγνίων.
Εξ ονόματος της Σουηδικής Αρχής Τυχερών Παιγνίων
CAMILLA ROSENBERG
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