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DIE FRANZOSISCHE REPUBLIK

Ministerium fiir Gesundheit und

Prévention Anordnung zur Anderung der Anordnung vom 11. Juni

2018 zur Genehmigung des Akkreditierungsrahmens der
Zertifizierungsstellen und des Zertifizierungsrahmens fiir
das Hosting personenbezogener Gesundheitsdaten

NOR: SPRD2325104A

Der Minister fiir Gesundheit und Pravention und der Minister fiir Wirtschaft und Finanzen,
Gestiitzt auf die Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung);

Gestiitzt auf die Richtlinie (EU)2015/1535 des Europdischen Parlaments und des Rates vom
9. September 2015 {iber ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und der

Vorschriften fiir die Dienste der Informationsgesellschaft, insbesondere auf die Notifizierung Nr. XX;

Gestiitzt auf den franzosischen Code de la santé publique, insbesondere auf die Artikel L. 1111-8 und
R. 1111-10,

Gestiitzt auf das Gesetz Nr. 78-17 vom 6. Januar 1978 iiber Informatik, Dateien und Freiheiten in der
gednderten Fassung;

Gestiitzt auf die Anordnung vom 11.Juni 2018 zur Genehmigung des Akkreditierungsrahmens der
Zertifizierungsstellen und des Zertifizierungsrahmens fiir das Hosting personenbezogener

Gesundheitsdaten;

Gestiitzt auf die Stellungnahme der Nationalen Kommission fiir Informatik und Freiheiten vom 13. Juli
2023;

Gestiitzt auf die Notifizierung Nr. .../.../F, die der Europdischen Kommission unter .... {ibermittelt wurde,

verfiigen hiermit:
Artikel 1

Die Artikel 1 und 2 der genannten Anordnung vom 11. Juni 2018 erhalten folgende Fassung:
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“ Artikel 1 — Der Akkreditierungsrahmen der Zertifizierungsstellen fiir das Hosting personenbezogener
Gesundheitsdaten gemaR Artikel R. 1111-10 des Code de la santé publique in der gednderten Fassung im
Anhang dieser Anordnung wird angenommen.“

“ Artikel 2. - Der Zertifizierungsrahmen fiir das Hosting personenbezogener Gesundheitsdaten gemaf
Artikel R. 1111-10 des Code de la santé publique in der gednderten Fassung im Anhang dieser
Anordnung wird angenommen.“

Artikel 2
Die obigen Bestimmungen von Artikel 2 der Anordnung vom 11. Juni 2018 treten in ihrem Wortlaut, der
sich aus dieser Anordnung ergibt, innerhalb von sechs Monaten nach ihrer Veroffentlichung in Kraft. Sie
gelten fiir Antrdge auf Erteilung einer Konformitdtsbescheinigung und fiir Antrdge auf Erneuerung einer
solchen Bescheinigung, die ab diesem Datum bei einer Zertifizierungsstelle eingereicht werden.

Artikel 3
Der Minister fiir Gesundheit und Prdvention und der Wirtschaftsminister sind jeweils fiir die

Durchfiihrung dieser Anordnung verantwortlich, die im Amtsblatt der Franzosischen Republik
veroffentlicht wird.

Erstellt am XXX.

Fiir und im Namen des Ministers fiir Gesundheit und Priavention:

Hela Ghariani

Delegierte fiir digitale Gesundheit

Fiir und im Namen des Ministers fiir Wirtschaft und
Finanzen:

Thomas Courbe

Generaldirektor der Unternehmen
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Referenzdokumente

Vorschriften

Verweis

Dokument

[ART_L1111-8]

Artikel L. 1111-8 des Code de la santé publique tUber das Hosting von Gesundheitsdaten
https://www.legifrance.gouv.fr/codes/article_Ic/LEGIARTIO00033862549

[DSGVO]

Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016
(,Datenschutz-Grundverordnung®)
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32016R0679

[ART R1111-8-8]

Artikel R. 1111-8-8 des Code de la santé publique Uber die Tatigkeit des Hostings von
Gesundheitsdaten
https://www.legifrance.gouv.fr/codes/article_|c/LEGIARTIO00036656709

[ART R1111-9]
bis [ART R1111-
11]

Artikel R1111-9 bis R-1111-11 des Code de la santé publique Uber das Hosting
personenbezogener Gesundheitsdaten in digitalen Medien, die einer Zertifizierung unterliegen.
https://www.legifrance.gouv.fr/codes/section_Ic/LEGITEXT000006072665/
LEGISCTA000006196138/#LEGISCTA000036658495

Weiterfiihrende Normen

Verweise

Dokument

[ISO 27001
]

NF ISO/IEC 27001:2023 Informationssicherheit, Cybersicherheit und Datenschutz -
Managementsysteme fur Informationssicherheit — Anforderungen

Anderungsverlauf

Fassung | Ausstellungs Anmerkungen
datum
V1.1 Juni 2018 Veroffentlichte Fassung der Anordnung vom 11. Juni 2018 zur Genehmigung des

Akkreditierungsrahmens der Zertifizierungsstellen und des Zertifizierungsrahmens fiir
das Hosting personenbezogener Gesundheitsdaten

30330

V1.1.202 | Marz 2023 Entwurf der Uberarbeitung, deren wichtigste Anderungen sind:

» Die Definition des Anwendungsbereichs von Aktivitat 5 ,Verwaltung
und Betrieb des Informationssystems mit Gesundheitsdaten.

» Unter Berticksichtigung der Norm NF ISO/IEC 27001: 2023.

» Eine Erinnerung an die in Artikel R.1111-11 des Code de la santé
publique genannten vertraglichen Anforderungen.

» Standardisierung der Darstellung von Garantien.

» Strengere Anforderungen an Datenubermittlungen aufR3erhalb der
Europdaischen Union.
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1. PRAAMBEL

Diese Aktualisierung des Zertifizierungsrahmens fiir Gesundheitsdatenhosts zielt darauf ab, neue Probleme und
Verbesserungspunkte gegeniiber dem vorherigen Rahmen aus dem Jahr 2018 zu berticksichtigen, die in
Abstimmung mit dem Okosystem ermittelt wurden. Diese Aktualisierung besteht insbesondere aus:

Verbesserung der Lesbarkeit der von einem zertifizierten Host bereitgestellten Garantien fir die
Dienstleistungen, die er fur einen bestimmten Kunden erbringt;

Klarung der vertraglichen Verpflichtungen des Hosts im Sinne des Code de la santé publique;

Strengere Anforderungen an den Schutz personenbezogener Daten im Zusammenhang mit
Datenlibermittlungen auRerhalb der Europaischen Union. In diesem letzten Punkt ist dies ein erster Schritt;
bis 2027 werden strengere Anforderungen in Bezug auf die europaische Souveranitat hinzugefugt, die mit
kiinftigen europadischen Rahmenbedingungen (EUCS — European Cybersecurity Certification Scheme for
Cloud Services) in Einklang stehen.

Fiir den Fall, dass der Host, der die HDS-Zertifizierung beantragt, bereits eine Zertifizierung auf der Grundlage des
ANSSI SecNumCloud 3.2-Frameworks erhalten hat, wird den Hosts in Anhang 1 eine Matrix zur Verfligung gestellt,
die die Ubereinstimmung zwischen den MaBnahmen in Anhang A der Norm 1SO 27001 und den SecNumCloud-
Anforderungen zeigt, um die Anwendung eines qualifizierten SecNumCloud-Hosts fiir HDS-Zertifizierungen zu
erleichtern.

1.1. Zweck des Rahmens

Gemal Artikel R1111-10 des Code de la santé publique legt der HDS-Zertifizierungsrahmen (nachstehend
JAnforderungsrahmen” oder ,Rahmen* genannt) die Anforderungen fest, die ein Host erflllen muss, um die
Zertifizierung als Gesundheitsdatenhost zu erhalten.

1.2. Anwendungsbereich des Rahmens

Der Anforderungsrahmen gilt flir die Hosts personenbezogener Gesundheitsdaten gemafd Artikel L. 1111-8 des
Code de la santé publique.

2. ALLGEMEINE BEGRIFFSBESTIMMUNGEN UND KONZEPTE

2.1.1. Akteur

Alle Interessentrager, die zur Sicherheit personenbezogener Gesundheitsdaten beitragen, mit Ausnahme des
Datenverantwortlichen und der Auftragsverarbeiter eines zertifizierten Hosts, wenn sie in Ubereinstimmung mit
der Sicherheitspolitik und unter der Aufsicht des genannten Hosts handeln.
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2.1.2. Verwaltung und Betrieb des Informationssystems mit Gesundheitsdaten

Die Tatigkeit der Verwaltung und des Betriebs des Informationssystems, das Gesundheitsdaten enthilt, besteht
darin, die Eingriffe in die Ressourcen zu beherrschen, die dem Kunden des Hosts zur Verfligung gestellt werden.
Sie umfasst alle folgenden Nebentatigkeiten:

Festlegung eines Verfahrens fiir die Zuweisung und jahrliche Uberpriifung nominativer, gerechtfertigter und
notwendiger Zugangsrechte;

Sicherung des Zugangsverfahrens;

Das Sammeln und Bewahren von Spuren der vorgenommenen Zugriffe und deren Griinde;

Vorherige Validierung von Eingriffen (Interventionsplan, Interventionsprozess).

Die Validierung von Interventionen besteht darin, sicherzustellen, dass sie die Sicherheit der gehosteten
Informationen weder fiir den betreffenden Kunden noch fiir die anderen Kunden des Hosts beeintrachtigen. Diese
Validierung kann in folgenden Fallen durchgefiihrt werden:

A priori fur Eingriffe, die der Kunde unabhangig durchfihren kann;
Wenn ein Service vom Host angefordert wird.

Die Definition des Zuteilungsverfahrens, der Sicherheit, der Erhebung und Validierung ist fiir die in Artikel R. 1111-
9 Absatze 1 bis 4 des Code de la santé publique definierten Tatigkeiten intrinsisch und obligatorisch. Werden sie
ausschlieBlich durchgefiihrt, soweit sie mit den Tatigkeiten 1 bis 4 verbunden und substanziell sind, ist der Host
nicht verpflichtet, fiir die Aktivitat 5 zertifiziert zu sein. Dies ist nur flir den Fall erforderlich, dass er nur Aktivitat 5
ausfiihrt.

2.1.3. Kunde des Hosts

Der Kunde des Hosts (auch als ,Kunde“ bezeichnet) bezeichnet die natirliche oder juristische Person, die den vom
Host bereitgestellten Dienst abonniert.

2.1.4. Host

Der Host, der auch als Organisation in der ISO 27001-Norm bezeichnet wird, ist der Antragsteller fir die
Zertifizierung als Host von Gesundheitsdaten oder fiir die Erneuerung seiner Zertifizierung. Er stellt ganz oder
teilweise einen Hosting-Dienst flir personenbezogene Gesundheitsdaten (oder ,,Gesundheitsdaten®) im Sinne von
Artikel L. 1111-8 des Code de la santé publique zur Verfiigung.

2.1.5. Elektronische Identifizierungsmittel

Ein elektronisches Identifizierungsmittel ist ein materielles oder immaterielles Element, das personenbezogene
Identifizierungsdaten enthalt und zur Authentifizierung bei einem Online-Dienst verwendet wird.
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2.1.6. Fiir die Datenverarbeitung Verantwortlicher

Dieser Begriff bezieht sich auf den fiir die Verarbeitung Verantwortlichen im Sinne der Verordnung 2016/679,
d. h. die nattirliche oder juristische Person, Behérde, Dienstleistung oder andere Stelle, die allein oder gemeinsam
mit anderen die Zwecke und Mittel der Verarbeitung bestimmt.

2.2. Abkiirzungen und Akronyme

Akronym

CSP Code de la santé publique (Gesetzbuch Gber die 6ffentliche Gesundheit)
DSCP Données de Santé a Caractere Personnel (Persénliche Gesundheitsdaten)
HDS Hébergeur de Données de Santé (Gesundheitsdatenhost)

DSGVO: Allgemeine Datenschutzverordnung

ISMS Informationssicherheitsmanagementsystem

3. GELTUNGSBEREICH

3.1. Anwendbarkeit des HDS-Zertifizierungsrahmens

Der Anwendungsbereich des Rahmens wird in den Artikeln L. 1111-8, R. 1111-8-8 und R. 1111-9 des Code de la
santé publique festgelegt.

3.1.1. Rolle des Hosts

Die HDS-Zertifizierung gilt fiir jede natlrliche oder juristische Person, die einen Hosting-Dienst ganz oder teilweise
flir personenbezogene Gesundheitsdaten erbringt und ein Auftragsverarbeiter im Sinne von Artikel 28 der DSGVO
ist.

3.1.2. Art der Daten

Die gehosteten Daten missen personenbezogene Daten sein, die sich auf die Gesundheit beziehen, wie in
Artikel 4.15 der DSGVO definiert.

3.1.3. Kontext der Sammlung

Die HDS-Zertifizierung betrifft persdnliche Gesundheitsdaten, die wahrend der Privention, Diagnose, Pflege oder
sozialen oder medizinischen Follow-up-Aktivitditen erhoben werden.
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Diese personenbezogenen Gesundheitsdaten miissen im Auftrag der natiirlichen oder juristischen Personen
gespeichert werden, die fiir die Erstellung oder Erhebung der Daten oder im Auftrag des Patienten verantwortlich
sind.

3.1.4. Durchgefiihrte Tatigkeiten

In Artikel R. 1111-9 des CSP wird die Téatigkeit des Hostings von Gesundheitsdaten festgelegt:

Die Bereitstellung aller oder einiger der folgenden Tdtigkeiten im Namen des fiir die Verarbeitung Verantwortlichen gemdaf3
Artikel R. 1111-8-8 | Absatz 1 oder des Patienten gemdafs | Absatz 2 desselben Artikels gilt als das Hosting
personenbezogener Gesundheitsdaten im digitalen Format im Sinne von Artikel L. 1111-8 II:

1. Bereitstellung und Aufrechterhaltung der Betriebsfdhigkeit von physischen Standorten, an denen die materielle
Infrastruktur des fiir die Verarbeitung der Gesundheitsdaten verwendeten Informationssystems gehostet werden kann;

2. Bereitstellung und Aufrechterhaltung der Betriebsfahigkeit der materiellen Infrastruktur des fiir die Verarbeitung der
Gesundheitsdaten verwendeten Informationssystems;

3. Bereitstellung und Aufrechterhaltung der Betriebsfdhigkeit der virtuellen Infrastruktur des fiir die Verarbeitung der
Gesundheitsdaten verwendeten Informationssystems;

4. Bereitstellung und Aufrechterhaltung der Betriebsfdhigkeit der Hosting-Plattform fiir Anwendungen des
Informationssystems;

5. Verwaltung und Betrieb des Informationssystems, in dem die Gesundheitsdaten enthalten sind;

6. Sicherung von Gesundheitsdaten.

Aktivitat 5 ist in Absatz 2.1.2 festgelegt.

Die Aktivitat 6 zur Datensicherung sollte so interpretiert werden, dass sie nur ausgelagerte Backups einschlieRt.
Die Backups, die fiir die Aktivitdten 1 bis 5 von Natur aus notwendig sind, fallen in den Rahmen der Aktivitaten 1
bis 5.

4. BEDINGUNGEN FUR DIE ERTEILUNG EINER BESCHEINIGUNG

Anforderung Nr. 01

[EXI 01] Die Zertifizierung eines Hosts erfordert:

Dass er ein Informationssicherheitsmanagementsystem (ISMS) implementiert hat, das nach der Norm
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ISO 27001 zertifiziert ist, erganzt durch die in Kapitel 5. definierten Anforderungen;

In der Erwagung, dass der Anwendungsbereich dieses ISMS alle Hosting-Aktivitaten fir
Gesundheitsdaten des Hosts abdeckt;

Mit seinen Kunden geschlossene Vertrage erfillen die Anforderungen des Kapitels6.;

Die Einhaltung der in Kapitel 7 festgelegten Souveranitatserfordernisse;

Dass er seinen Kunden die Vorlage der gemaf? dem Kapitel formalisierten Garantien tibermittelt.

5. ISMS-ANFORDERUNGEN

Die Nummerierung dieses Kapitels entspricht der ISO 27001 und beginnt bei Punkt 5.4, entsprechend Kapitel 4
der Norm.

5.1. Kontext der Organisation

5.1.1. Verstehen der Organisation und ihres Kontextes

Die Anforderungen in Kapitel 4.1 der ISO 27001 gelten unter Berlicksichtigung der folgenden Anforderung:

Anforderung Nr. 02

[EXI 02] Bei der Festlegung seiner externen und internen Fragen muss der Host beriicksichtigen, dass sein Auftrag von ihm
verlangt, die ihm von seinen Kunden anvertrauten DSCP zu schiitzen.

5.1.2. Verstandnis der Bediirfnisse und Erwartungen der betroffenen Parteien

Die Anforderungen in Kapitel 4.2 der ISO 27001 gelten unter Beriicksichtigung der folgenden Anforderung:

Anforderung Nr. 03

[EXI 03] Bei der Festlegung der Anforderungen der betroffenen Parteien muss der Host den geltenden Rechtsrahmen fiir
den Schutz der DSCP berticksichtigen.

5.1.3. Bestimmung des ISMS-Anwendungsbereichs

Die Anforderungen in Kapitel 4.3 der ISO 27001 gelten unter Berlicksichtigung der folgenden Anforderung:

Anforderung Nr. 04
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[EX1 04] Der Anwendungsbereich des ISMS muss die gesamte vom Host bereitgestellte DSCP-Verarbeitung umfassen. Er
muss alle Mittel und Prozesse der Verarbeitung von DSCP abdecken, einschlieRlich Backups und Ubertragungen von

materiellen Informationsmedien.

5.1.4. Informationssicherheitsmanagementsystem

Es gelten die Anforderungen nach Absatz 4.4 der ISO 27001.

5.2. Kontrolle

Es gelten die Anforderungen in Kapitel 5 der ISO 27001.

5.3. Planung

5.3.1. MaBnahmen, die angesichts von Risiken und Chancen durchzufiihren sind

5.3.1.1. Allgemeine Punkte

Es gelten die Anforderungen in Kapitel 6.1.1 der ISO 27001.

5.3.1.2. Risikoabschéatzung

Die Anforderungen in Kapitel 6.1.2 der ISO 27001 gelten unter Berlicksichtigung der folgenden Anforderung:

Anforderung Nr. 05

[EXI 05] Bei der Risikoabschatzung muss der Host mindestens folgende Ereignisse berticksichtigen:

Ausfall materieller Informationsmedien aufgrund physischer und umweltbedingter Bedrohungen.
Verlust der Kontrolle tiber materielle Informationsmedien, insbesondere wahrend:

a. Kopieren von DSCP auf tragbaren Medien;

b. Jede Materialisierung in Papierformat;

c. Umverteilung von Lagerraumen.

Beschadigung, Kompromittierung oder Unterbrechung eines internen oder externen
Informationsflusses unter der Verantwortung des Hosts.

Nichtbeherrschung des gewéhrten Zugangs, unabhangig davon, ob es sich um Personal unter der
Kontrolle der Organisation handelt, oder Personal, das von ihren Kunden benannt wurde:

a. Zuteilung, Anderung und Entzug von Zugangsrechten;

b. Verbreitung elektronischer Identifizierungsmittel;

c. Ruckverfolgbarkeit und Zurechenbarkeit des Zugangs;
d. Gelegentlicher Zugriff bei Prifungen und Intrusion-Tests.

Nichtbeherrschung von Interventionen, sei es auf Initiative der Organisation oder im Auftrag eines
Kunden.

Unvorhergesehene Nutzung des Dienstes aufgrund von Ungeschicktheit oder boswilliger Absicht.

Hardware- oder Softwarefehler, die es unmdglich machen, die Geschéaftskontinuitdt oder
Wiederherstellungsverpflichtungen zu erfillen.
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H. Unterwerfung des Hosts oder eines Auftragsverarbeiters unter auf3ereuropéische
Rechtsvorschriften, die zu einem Verstol3 gegen die DSCP flhren kdnnen.

5.3.1.3. Risikobehandlung

Die Anforderungen in Kapitel 6.1.3 der ISO 27001 gelten unter Berlicksichtigung der folgenden Anforderungen:

Anforderung Nr. 06

[EXI 06] Bei der Verwendung von Unterauftrigen hat der Host sicherzustellen, dass er Anderungen der technischen und
organisatorischen MaBnahmen seiner Auftragsverarbeiter zur Bewaltigung der festgestellten Risiken kontrolliert.

Anforderung Nr. 07

[EXI 07] Um das Risiko einer unvorhergesehenen Nutzung des Systems zu verringern, muss der Host sicherstellen, dass:

Die Schnittstellen, die den Kunden angeboten werden, mindestens in franzdsischer Sprache verfugbar
sind,;
Die erste Stufe zumindest auf Franzésisch unterstitzt wird.

Anforderung Nr. 08

[EXI 08] Die Anwendbarkeitserklarung muss den Priifern auf Anfrage in franzdsischer Sprache zur Verfligung stehen.

5.3.2. Informationssicherheitsziele und Plane zu deren Erreichung

Die Anforderungen in Kapitel 6.2 der ISO 27001 gelten unter Beriicksichtigung der folgenden Anforderung:

Anforderung Nr. 09

[EXI 09] Die vom Host festgelegten Informationssicherheitsziele miissen den Schutz von DSCP umfassen, die ihm von
seinen Kunden anvertraut werden, sowie die Einhaltung der Verpflichtungen aus der DSGVO.

5.3.3. Planung von Anderungen

Es gelten die Anforderungen in Kapitel 6.3 der ISO 27001.

5.4. Medien

5.4.1. Ressourcen

Es gelten die Anforderungen nach Absatz 7.1 der ISO 27001.
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5.4.2. Kompetenz

Es gelten die Anforderungen nach Absatz 7.2 der ISO 27001.

5.4.3. Bewusstsein

Die Anforderungen in Kapitel 7.3 der ISO 27001 gelten unter Berlicksichtigung der folgenden Anforderung:

Anforderung Nr. 10

[EXI 10] Personal, das fiir den Host arbeitet, muss auf die Kritikalitat in Bezug auf Verfugbarkeit, Vertraulichkeit und
Integritat der gehosteten DSCP aufmerksam gemacht werden.

Diese Anforderung gilt auch fiir das Personal aller Auftragsverarbeiter des Hosts.

5.4.4. Kommuhnikation

Die Anforderungen in Kapitel 7.4 der ISO 27001 gelten unter Beriicksichtigung der folgenden Anforderungen:

Anforderung Nr. 11

[EXI 11] Der Host muss:

Eine Liste von Kontaktstellen fir jeden Kunden filhren. Diese Kontaktstelle muss in der Lage sein, dem
Host eine medizinische Fachkraft zu benennen, die befugt ist, erforderlichenfalls Zugang zu den DSCP
zu erhalten;

Diese Liste auf Verlangen unverziiglich an die zustandige Behdrde ibermitteln kdnnen, insbesondere im
Falle der Aussetzung oder der Riicknahme der Zertifizierung.

Anforderung Nr. 12
[EXI 12] Der Host muss seinen Kunden mitteilen:

Eine Kopie der HDS-Konformitatsbescheinigung. Diese Kopie stellt fir den Kunden des Hosts eine
Garantie dar, dass die Konformitatsanforderungen erfullt wurden;

Die Bescheinigung seiner Auftragsverarbeiter, die an der Hosting-Aktivitét teilnehmen, wenn sie HDS-
zertifiziert sind.

5.4.5. Dokumentierte Informationen

Es gelten die Anforderungen in Kapitel 7.5 der ISO 27001.

5.5. Betrieb

5.5.1. Betriebsplanung und -kontrolle

Die Anforderungen in Kapitel 8.1 der ISO 27001 gelten unter Berlicksichtigung der folgenden Anforderung:
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Anforderung Nr. 13

[EXI 13] Der Host muss die Verteilung der Informationssicherheitsverantwortung zwischen dem Host und seinem Kunden
planen und kontrollieren.

5.5.2. Risikoabschéatzung

Es gelten die Anforderungen nach Absatz 8.2 der ISO 27001.

5.5.3. Risikobehandlung

Die Anforderungen in Kapitel 8.3 der ISO 27001 gelten unter Berlicksichtigung der folgenden Anforderung:

Anforderung Nr. 14

[EXI 14] Im Falle des Ruckgriffs auf einen zertifizierten Auftragsverarbeiter flr die Ausflihrung des Hosting-Dienstes oder
eines Teils des Hosting-Dienstes sieht der Host ein Verfahren vor, um das Risiko des Verlusts oder der Aussetzung der
Zertifizierung des Auftragsverarbeiters zu regeln.

5.6. Leistungsbeurteilung

5.6.1. Uberwachung, Messung, Analyse und Auswertung

Die Anforderungen in Kapitel 9.1 der ISO 27001 gelten unter Bertlicksichtigung folgender Anforderung:

Anforderung Nr. 15

[EXI 15] Der Host muss es dem Kunden erméglichen, die folgenden Uberpriifungen des vorgeschlagenen
Sicherheitsniveaus durchzufiihren:

Wenn der Host dem Kunden bestimmte Ressourcen zur Verfiigung stellt, kann der Kunde technische
Sicherheitsprifungen nur fur diese spezifischen Ressourcen durchfiihren oder in Auftrag geben. Die
Organisation unterstitzt den Kunden oder seine beauftragten Interessentrager bei der Aufrechterhaltung
der Informationssicherheit wahrend dieser Priifungen;

Auf Wunsch des Kunden muss der Host eine Management-Zusammenfassung eines technischen
Prufungsberichts tber die im Rahmen der Dienstleistung gemeinsam genutzten Ressourcen vorlegen.
Diese Prufung muss von einem unabhangigen Prifer durchgefiihrt werden und weniger als drei Jahre alt
sein;

Der Host muss es dem Kunden ermdglichen, die Spuren des Zugriffs auf die DSCP zu konsultieren, die
von bestimmten Ressourcen oder von ihm kontrolliertem Personal durchgefiihrt werden;

Der Host muss die Verfahren festlegen, die es seinem Kunden ermdglichen, seinen neuesten Bericht
Uber die Prifung der HDS-Zertifizierung einzusehen.
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5.6.2. Interne Priifung

5.6.2.1. Allgemeine Punkte

Die Anforderungen in Kapitel 9.2.1 der ISO 27001 gelten unter Berlicksichtigung der folgenden Anforderung:

Anforderung Nr. 16

[EXI 16] Die vom Host durchgefiihrten internen Priifungen missen mindestens Folgendes umfassen:

Eine Prufung, um festzustellen, ob das ISMS den Anforderungen dieses Rahmens entspricht und
wirksam umgesetzt und aufrechterhalten wird,;

Eine Uberpriifung der Spuren des Zugangs von Personen, die im Auftrag der Organisation tétig sind, zu
den DSCP oder zu den zu ihrer Verarbeitung verwendeten Systemen.

5.6.2.2. Internes Priifungsprogramm

Es gelten die Anforderungen in Kapitel 9.2.2 der 1ISO 27001.

5.6.3. Uberpriifung der Leitung

Es gelten die Anforderungen in Kapitel 9.3 der ISO 27001.

5.7. Verbesserung

Es gelten die Anforderungen in Kapitel 5.10 der ISO 27001.

6. ANFORDERUNGEN AN DAS VERTRAGSVERHALTNIS

Der Host ist verpflichtet, seinem Kunden einen Mustervertrag gemaR den regulatorischen Anforderungen zur
Verfligung zu stellen.

HINWEIS - Insbesondere wird empfohlen, dass der Host, der als Auftragsverarbeiter seines Kunden fungiert, auf
die von der Europaischen Kommission vorgeschlagenen Mustervertragsklauseln verweist, um die nach Artikel 28
der DSGVO erforderlichen Klauseln in den Vertrag aufzunehmen (L_2021199EN.01001801.xml (europa.eu)).

6.1. Konformitatsbescheinigung

Anforderung Nr. 17

[EXI 17] GemaR Artikel R.1111-11 Absatz 11 des CSP muss der zwischen dem Host und seinem Kunden geschlossene
Hosting-Vertrag eine Klausel enthalten, in der der Umfang der vom Host erhaltenen Konformitatsbescheinigung sowie
seine Ausstellungs- und Erneuerungstermine erwahnt werden.
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6.2. Beschreibung der erbrachten Leistungen

Anforderung Nr. 18

[EXI 18] GemaRB Artikel R.1111-11 Absatz 2 des CSP muss der zwischen dem Host und seinem Kunden geschlossene
Hosting-Vertrag eine Klausel zur Beschreibung der erbrachten Dienstleistungen enthalten, einschlieBlich des Inhalts der
Dienste und der erwarteten Ergebnisse, insbesondere zur Gewahrleistung der Verfligbarkeit, Integritat, Vertraulichkeit
und Prufbarkeit der gehosteten Daten.

6.3. Wahrung der Rechte der betroffenen Personen

Anforderung Nr. 19

[EXI 19] Gem&B Artikel R.1111-11 Absatz 4 des CSP muss der zwischen dem Host und seinem Kunden geschlossene
Hosting-Vertrag eine Klausel iber die MaBnahmen enthalten, die zur Gewahrleistung der Wahrung der Rechte der
betroffenen Personen im Gesundheitsbereich durchgefiihrt werden. Diese Klausel muss folgende Angaben enthalten: die
Verfahren zur Ausiibung der Rechte auf Zugang, Berichtigung, Einschrankung, Widerspruch, Léschung und Ubertragbarkeit
von Daten (falls zutreffend), Verfahren fiir die Meldung einer Verletzung personenbezogener Daten an den fur die
Verarbeitung Verantwortlichen, die Verfahren fiir die Durchfiihrung von Priifungen durch den Datenschutzbeauftragten.

6.4. Bestellung eines Vertragsreferenten

Anforderung Nr. 20

[EXI 20] GemaR Artikel R.1111-11 Absatz 5 des CSP muss der zwischen dem Host und seinem Kunden geschlossene
Hosting-Vertrag eine Klausel enthalten, in der der Vertragsreferent des Kunden des Hosts genannt wird, der fiir die
Behandlung von Vorfallen mit Auswirkungen auf die gehosteten Gesundheitsdaten kontaktiert werden soll.

6.5. Qualitats- und Leistungsindikatoren

Anforderung Nr. 21

[EXI 21] GemaR Artikel R. 1111-11 Absatz 6 des CSP muss der zwischen dem Host und seinem Kunden geschlossene
Hosting-Vertrag eine Klausel enthalten, in der die Qualitats- und Leistungsindikatoren festgelegt werden, die die
Uberpriifung des angekiindigten Serviceniveaus, des garantierten Niveaus, der Periodizitit ihrer Messung sowie des
Vorliegens oder Fehlens von Sanktionen fiir die Nichteinhaltung dieser Indikatoren ermdglichen.

6.6. Nutzung von Unterauftragen

Anforderung Nr. 22

[EXI 22] GemaR Artikel R. 1111-11 Absatz 7 des CSP muss der zwischen dem Host und seinem Kunden geschlossene
Hosting-Vertrag Informationen (ber die Bedingungen fiir die Nutzung externer technischer Dienstleister und die vom Host
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eingegangenen Verpflichtungen enthalten, um sicherzustellen, dass eine solche Nutzung ein gleichwertiges Schutzniveau
in Bezug auf die Verpflichtungen des Hosts gemaB Artikel 28.4 der DSGVO gewahrleistet.

6.7. Zugriff auf gehostete persdnliche Gesundheitsdaten

Anforderung Nr. 23

[EXI 23] Gema&RB Artikel R.1111-11 Absatz 8 des CSP muss der zwischen dem Host und seinem Kunden geschlossene
Hosting-Vertrag die Methoden zur Regulierung des Zugangs zu gehosteten personenbezogenen Gesundheitsdaten
beschreiben.

6.8. Anderungen oder technische Entwicklungen

Anforderung Nr. 24

[EXI 24] GemaR Artikel R. 1111-11 Absatz 9 des CSP muss der Hosting-Vertrag die Verpflichtungen des Hosts gegenliber
seinem Kunden im Falle von Anderungen oder technischen Entwicklungen angeben, die von ihm eingefiihrt oder durch

den geltenden Rechtsrahmen auferlegt werden.

Der Hosting-Vertrag muss auch die vorherige Zustimmung des Kunden fiir den Fall vorsehen, dass diese vom Host
eingefiihrten Anderungen oder Entwicklungen nicht den folgenden Anforderungen entsprechen:

Die im Kapitel 6.5. geforderten Dienstgrade;
Die Garantien gemaf Kapitel 6.2 und.6.9.

6.9. Garantien

Anforderung Nr. 25

[EXI 25] Gema&RB Artikel R.1111-11 Absatz 10 des CSP muss der zwischen dem Host und seinem Kunden geschlossene
Hosting-Vertrag Informationen (iber die Garantien und Verfahren enthalten, die der Host zur Deckung etwaiger
Versaumnisse seinerseits eingeflihrt hat.

6.10. Verbot der Verarbeitung gehosteter Daten

Anforderung Nr. 26

[EXI 26] GemaR Artikel R.1111-11 Absatz 11 des CSP muss der zwischen dem Host und seinem Kunden geschlossene
Hosting-Vertrag an das Verbot erinnern, dass der Host die gehosteten Gesundheitsdaten fiir andere Zwecke als die
Durchfiihrung der Aktivitat des Hostings von Gesundheitsdaten verwenden darf.
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6.11. Umkehrbarkeit

Anforderung Nr. 27

[EXI 27] Gema&RB Artikel R. 1111-11 Absatze 12 bis 14 des CSP muss eine Klausel tiber die Umkehrbarkeit die Bedingungen
fir die Umkehrbarkeit am Ende der Dienstleistung oder im Falle einer vorzeitigen Beendigung des Dienstes enthalten,
unabhangig von den Griinden, mit mindestens:

Die Verpflichtung, alle im Rahmen der Dienstleistung anvertrauten Informationen zuriickzugeben;

Die Verpflichtung, alle Kopien dieser Informationen zu vernichten, sobald sie zuriickgegeben wurden;
Die Verfahren zur Berechnung der Kosten und Fristen fur die Ricksendung von Kopien;

Die Formate, in denen Gesundheitsdaten zum Zwecke der Ubertragbarkeit zuriickgegeben, gelesen und
verwendet werden konnen, sowie gegebenenfalls die Modalitaten fir den Umzug virtueller
Maschinen/Container.

7. DATENHOHEIT

Anforderung Nr. 28

[EXI 28] Egal, welche DSCP-Hosting-Aktivitdt dem Kunden vom Host oder einem seiner Auftragsverarbeiter angeboten
wird, und sofern es um die Speicherung von DSCP geht, muss der Host oder seine Auftragsverarbeiter diese DSCP
ausschlieBlich innerhalb des Europaischen Wirtschaftsraums (EWR) speichern, unbeschadet der in Anforderung Nr. 29
genannten Falle des Fernzugriffs. Der Host dokumentiert und teilt dem Kunden den Standort dieses Speichers mit.

Anforderung Nr. 29

[EXI 29] Bezieht sich der vom Host oder einem seiner Auftragsverarbeiter angebotene Dienst auf Fernzugriff aus einem
Land, das nicht zum Europaischen Wirtschaftsraum (EWR) gehort, so muss dieser Zugang auf einem
Angemessenheitsbeschluss der Kommission beruhen, der gemiR Artikel 45 der DSGVO erlassen wurde,* oder, falls dies
nicht der Fall ist, auf eine der in Artikel 46 der Verordnung vorgesehenen geeigneten Garantien.

Im letzteren Fall unterrichtet der Host seinen Kunden (iber das Fehlen eines Angemessenheitsbeschlusses einerseits und
Uber die geeigneten Garantien im Sinne von Artikel 46 der DSGVO, die zur Regelung dieses Fernzugriffs geschaffen
wurden, andererseits.

Der Host unterrichtet den Kunden und dokumentiert die geeigneten Sicherheitsvorkehrungen sowie
gegebenenfalls alle anderen Mal3Bnahmen, um ein Datenschutzniveau zu gewahrleisten, das dem durch
das Unionsrecht garantierten Niveau entspricht.

In Bezug auf die in Anforderung Nr. 29 genannten zusatzlichen MaBnahmen sollte der Host den Empfehlungen
des Europiischen Datenschutzausschusses 01/2020 zu MaBnahmen zur Erginzung der Ubertragungsinstrumente

! Die Liste der Lander, die ein angemessenes Schutzniveau gewahrleisten, finden sich auf der CNIL-Website:
www.cnil.fr/fr/la-protection-des-donnees-dans-le-monde
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zur Gewahrleistung der Einhaltung des EU-Schutzniveaus fiir personenbezogene Daten Rechnung tragen
(Version 2.0, angenommen am 18. Juni 2021).

Anforderung Nr. 30

[EXI 30] Wenn der Host oder einer seiner am Hosting-Dienst beteiligten Auftragsverarbeiter den Rechtsvorschriften eines
Drittlandes unterliegt, das kein angemessenes Schutzniveau im Sinne von Artikel 45 DSGVO bietet, muss der Host in dem
Vertrag, der ihn an seinen Kunden bindet, angeben und die Vergabestelle dartiber informieren:

- Die Liste der auRereuropaischen Vorschriften, nach denen der Host oder einer seiner am Hosting-Dienst
beteiligten Auftragsverarbeiter verpflichtet wére, nach Unionsrecht unberechtigten Zugang zu den DSCP im
Sinne von Artikel 48 der DSGVO zu ermdglichen;

- Die vom Host ergriffenen MaRhahmen zur Minderung der Risiken des unbefugten Zugangs zu DSCP, die
durch diese aul3ereuropaischen Vorschriften verursacht werden;

- Eine Beschreibung der Restrisiken des unbefugten Zugangs zu DSCP durch aul3ereuropéische
Regelungen, die trotz dieser MalRhahmen bestehen bleiben.

In Bezug auf diese MaBnahmen zur Minderung der in Anforderung Nr. 30 genannten Zugangsrisiken
berlicksichtigt der Host die Leitlinien des Europaischen Datenschutzausschusses 01/2020 tiber MalZnahmen zur
Erganzung von Ubertragungsinstrumenten, um die Einhaltung des EU-Schutzniveaus fiir personenbezogene Daten
sicherzustellen (Version 2.0, angenommen am 18. Juni 2021).

Anforderung Nr. 31

[EXI 31] Der Host verdffentlicht und aktualisiert die Kartierung der Ubermittlungen von DSCP in ein Land
auBerhalb des Europaischen Wirtschaftsraums, einschlieBlich aller in Anforderung Nr. 29 genannten Fernzugriffe
sowie der Beschreibung der Risiken des unbefugten Zugangs, die unter die Anforderung Nr. 30 fallen. Die
Unterrichtung der Offentlichkeit muss in folgender Form erfolgen:

- Wenn die zertifizierte Aktivitit SecNumCloud-qualifiziert ist (Version 3.2), muss der Host folgende Informationen
bereitstellen: ,, Kein Risiko des Zugangs, das durch die Rechtsvorschriften eines Drittlandes unter Versto gegen
EU-Recht auferlegt wird*“;

- Wenn die zertifizierte Tatigkeit nicht von einer SecNumCloud-Qualifikation (Version 3.2) profitiert und keine
Ubertragung von DSCP in ein Land auRerhalb des Europiischen Wirtschaftsraums beinhaltet, muss der Host
folgende Informationen bereitstellen: , Keine Ubermittlung personenbezogener Gesundheitsdaten in ein Land
auBerhalb des Europaischen Wirtschaftsraums*;

- Wenn die zertifizierte Tatigkeit nicht von einer SecNumCloud-Qualifikation (Version 3.2) profitiert und eine oder
mehrere Ubertragungen von DSCP in ein Land auBerhalb des Europ&ischen Wirtschaftsraums oder die Gefahr
eines unbefugten Zugriffs gemak Anforderung Nr. 30 umfasst, muss der Host die Informationen in der Tabelle in
Kapitel 8 angeben.

Status: | Klassifikation: Offentlich | Version v2023-A Seite 19/66




@ AGENCE Zertifizierung des HDS
P\a g EfiRepon
Akkreditierungsnorm

Der Host muss diese Informationen der Offentlichkeit auf einer speziellen Seite einer zuginglichen Website lesbar
zuganglich machen und der Vergabestelle die URL der Seite mitteilen. Diese URL wird in der Liste der zertifizierten
Hosts auf der ANS-Website veroffentlicht.

8. DARSTELLUNG DER GARANTIEN

Ziel dieses Kapitels ist es, Kunden von Gesundheitsdatenhosts mehr Transparenz in Bezug auf den Umfang des
Dienstes zu bieten, der von der HDS-Zertifizierung abgedeckt wird. Es ermdglicht den Kunden eines Dienstes, sich
Uber die verschiedenen Akteure zu informieren, auf die ihr Dienstleister angewiesen ist, um seine Dienstleistung
zu erbringen.

Daher wird diese Standardbeschreibung verwendet, um die Akteure aufzulisten, die an der Verarbeitung von
DSCP im Rahmen des vorgeschlagenen Hosting-Dienstes beteiligt sind.
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wird
(Anforderung Nr. 30
des HDS-Rahmens)
O Host OJa O Ja, kein OJa OJa
Risiko eines
O o Nein unbefugten o Nein, kein Zugriff auf o Nein
Auftragsverarbeiter . Zugriffs auf Daten aus einem Land Falls ja, geben Sie das
A Daten, das auflerhalb des b f-f, o Land o
usgenomme unter die Europiischen etreffende Land an:
n Anforderun Wirtschaftsraums
ig; 30 des Falls ja, geben Sie das
_ betreffende Land an:
Rahmens
fallen —von einem
. Angemessenheitsbeschl
o Nein

uss im Sinne von
Artikel 45 DSGVO
abgedeckt:

XX (Geben Sie das Land
an)

— nicht von einem
Angemessenheitsbeschl
uss im Sinne von

Artikel 45 DSGVO
abgedeckt:

XX (Geben Sie das Land
an)
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9. ZUSAMMENFASSUNG DER ANFORDERUNGEN

Anforderung Nr. 01

[EXI 01] Die Zertifizierung eines Hosts erfordert:

Dass er ein Informationssicherheitsmanagementsystem (ISMS) implementiert hat, das nach der Norm
ISO 27001 zertifiziert ist, erganzt durch die in Kapitel 5. definierten Anforderungen;

In der Erwagung, dass der Anwendungsbereich dieses ISMS alle Hosting-Aktivitaten flr
Gesundheitsdaten des Hosts abdeckt;

Mit seinen Kunden geschlossene Vertrage erflillen die Anforderungen des Kapitels6.;

Die Einhaltung der in Kapitel 7 festgelegten Souveranitatserfordernisse;

Dass er seinen Kunden die Vorlage der gemafd dem Kapitel formalisierten Garantien Gbermittelt.

Anforderung Nr. 02

[EXI 02] Bei der Festlegung seiner externen und internen Fragen muss der Host berlicksichtigen, dass sein Auftrag von ihm
verlangt, die ihm von seinen Kunden anvertrauten DSCP zu schiitzen.

Anforderung Nr. 03

[EX1 03] Bei der Festlegung der Anforderungen der betroffenen Parteien muss der Host den geltenden Rechtsrahmen fiir
den Schutz der DSCP berticksichtigen.

Anforderung Nr. 04

[EX1 04] Der Anwendungsbereich des ISMS muss die gesamte vom Host bereitgestellte DSCP-Verarbeitung umfassen. Er
muss alle Mittel und Prozesse der Verarbeitung von DSCP abdecken, einschlieRlich Backups und Ubertragungen von
materiellen Informationsmedien.

Anforderung Nr. 05

[EXI 05] Bei der Risikoabschatzung muss der Host mindestens folgende Ereignisse beriicksichtigen:

A. Ausfall materieller Informationsmedien aufgrund physischer und umweltbedingter Bedrohungen.
B. Verlust der Kontrolle Uber materielle Informationsmedien, insbesondere wahrend:

a. Kopieren von DSCP auf tragbaren Medien;

b. Jede Materialisierung in Papierformat;

c. Umverteilung von Lagerraumen.

C. Beschadigung, Kompromittierung oder Unterbrechung eines internen oder externen
Informationsflusses unter der Verantwortung des Hosts.
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D. Nichtbeherrschung des gewéhrten Zugangs, unabhangig davon, ob es sich um Personal unter der
Kontrolle der Organisation handelt, oder Personal, das von ihren Kunden benannt wurde:

a. Zuteilung, Anderung und Entzug von Zugangsrechten;

b. Verbreitung elektronischer Identifizierungsmittel;

c. Ruckverfolgbarkeit und Zurechenbarkeit des Zugangs;
d. Gelegentlicher Zugriff bei Prifungen und Intrusion-Tests.

E. Nichtbeherrschung von Interventionen, sei es auf Initiative der Organisation oder im Auftrag eines
Kunden.

F. Unvorhergesehene Nutzung des Dienstes aufgrund von Ungeschicktheit oder boswilliger Absicht.

G. Hardware- oder Softwarefehler, die es unmoéglich machen, die Geschéaftskontinuitat oder
Wiederherstellungsverpflichtungen zu erfiillen.

H. Unterwerfung des Hosts oder eines Auftragsverarbeiters unter auf3ereuropaische
Rechtsvorschriften, die zu einem Verstol3 gegen die DSCP fihren kdnnen.

Anforderung Nr. 06

[EXI 06] Bei der Verwendung von Unterauftrigen hat der Host sicherzustellen, dass er Anderungen der technischen und
organisatorischen MaBnahmen seiner Auftragsverarbeiter zur Bewaltigung der festgestellten Risiken kontrolliert.

Anforderung Nr. 07

[EXI 07] Um das Risiko einer unvorhergesehenen Nutzung des Systems zu verringern, muss der Host sicherstellen, dass:

Die Schnittstellen, die den Kunden angeboten werden, mindestens in franzdsischer Sprache verfugbar
sind,;
Die erste Stufe zumindest auf Franzésisch unterstitzt wird. .

Anforderung Nr. 08

[EXI 08] Die Anwendbarkeitserklarung muss den Priifern auf Anfrage in franzdsischer Sprache zur Verfligung stehen.

Anforderung Nr. 09

[EXI 09] Die vom Host festgelegten Informationssicherheitsziele miissen den Schutz von DSCP umfassen, die ihm von
seinen Kunden anvertraut werden, sowie die Einhaltung der Verpflichtungen aus der DSGVO.

Anforderung Nr. 10

[EXI 10] Personal, das fiir den Host arbeitet, muss auf die Kritikalitat in Bezug auf Verfugbarkeit, Vertraulichkeit und
Integritat der gehosteten DSCP aufmerksam gemacht werden.

Diese Anforderung gilt auch fiir das Personal aller Auftragsverarbeiter des Hosts.
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Anforderung Nr. 11

[EXI 11] Der Host muss:

Eine Liste von Kontaktstellen fir jeden Kunden fiihren. Diese Kontaktstelle muss in der Lage sein, dem
Host eine medizinische Fachkraft zu benennen, die befugt ist, erforderlichenfalls Zugang zu den DSCP
zu erhalten;

Diese Liste auf Verlangen unverziiglich an die zustandige Behdrde Uibermitteln kdnnen, insbesondere im
Falle der Aussetzung oder der Riicknahme der Zertifizierung.

Anforderung Nr. 12

[EXI 12] Der Host muss seinen Kunden mitteilen:

Eine Kopie der HDS-Konformitatsbescheinigung. Diese Kopie stellt fur den Kunden des Hosts eine
Garantie dar, dass die Konformitatsanforderungen erfiillt wurden;

Die Bescheinigung seiner Auftragsverarbeiter, die an der Hosting-Aktivitat teilnehmen, wenn sie HDS-
zertifiziert sind.

Anforderung Nr. 13

[EXI 13] Der Host muss die Verteilung der Informationssicherheitsverantwortung zwischen dem Host und seinem Kunden
planen und kontrollieren.

Anforderung Nr. 14

[EXI 14] Im Falle des Ruckgriffs auf einen zertifizierten Auftragsverarbeiter flr die Ausflihrung des Hosting-Dienstes oder
eines Teils des Hosting-Dienstes sieht der Host ein Verfahren vor, um das Risiko des Verlusts oder der Aussetzung der
Zertifizierung des Auftragsverarbeiters zu regeln.

Anforderung Nr. 15

[EXI 15] Der Host muss es dem Kunden erméglichen, die folgenden Uberpriifungen des vorgeschlagenen
Sicherheitsniveaus durchzufiihren:

Wenn der Host dem Kunden bestimmte Ressourcen zur Verfiigung stellt, kann der Kunde technische
Sicherheitsprifungen nur fiir diese spezifischen Ressourcen durchfiihren oder in Auftrag geben. Die
Organisation unterstitzt den Kunden oder seine beauftragten Interessentrager bei der Aufrechterhaltung
der Informationssicherheit wahrend dieser Priifungen;

Auf Wunsch des Kunden muss der Host eine Management-Zusammenfassung eines technischen
Prufungsberichts Uber die im Rahmen der Dienstleistung gemeinsam genutzten Ressourcen vorlegen.
Diese Prufung muss von einem unabhangigen Prifer durchgefuhrt werden und weniger als drei Jahre alt
sein;

Der Host muss es dem Kunden ermdglichen, die Spuren des Zugriffs auf die DSCP zu konsultieren, die
von bestimmten Ressourcen oder von ihm kontrolliertem Personal durchgefiihrt werden;

Der Host muss die Verfahren festlegen, die es seinem Kunden ermdglichen, seinen neuesten Bericht
Uber die Priifung der HDS-Zertifizierung einzusehen.
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Anforderung Nr. 16

[EXI 16] Die vom Host durchgefuhrten internen Prifungen missen mindestens Folgendes umfassen:

Eine Prufung, um festzustellen, ob das ISMS den Anforderungen dieses Rahmens entspricht und
wirksam umgesetzt und aufrechterhalten wird;

Eine Uberpriifung der Spuren des Zugangs von Personen, die im Auftrag der Organisation tétig sind, zu
den DSCP oder zu den zu ihrer Verarbeitung verwendeten Systemen.

Anforderung Nr. 17

[EXI 17] GemaR Artikel R.1111-11 Absatz 11 des CSP muss der zwischen dem Host und seinem Kunden geschlossene
Hosting-Vertrag eine Klausel enthalten, in der der Umfang der vom Host erhaltenen Konformitatsbescheinigung sowie
seine Ausstellungs- und Erneuerungstermine erwahnt werden.

Anforderung Nr. 18

[EXI 18] Gema&R Artikel R.1111-11 Absatz 2 des CSP muss der zwischen dem Host und seinem Kunden geschlossene
Hosting-Vertrag eine Klausel zur Beschreibung der erbrachten Dienstleistungen enthalten, einschlieBlich des Inhalts der
Dienste und der erwarteten Ergebnisse, insbesondere zur Gewahrleistung der Verfligbarkeit, Integritat, Vertraulichkeit
und Priifbarkeit der gehosteten Daten.

Anforderung Nr. 19

[EXI 19] GemaR Artikel R.1111-11 Absatz 4 des CSP muss der zwischen dem Host und seinem Kunden geschlossene
Hosting-Vertrag eine Klausel iber die MaBnahmen enthalten, die zur Gewahrleistung der Wahrung der Rechte der
betroffenen Personen im Gesundheitsbereich durchgefiihrt werden. Diese Klausel muss folgende Angaben enthalten: die
Verfahren zur Ausiibung der Rechte auf Zugang, Berichtigung, Einschrankung, Widerspruch, Léschung und Ubertragbarkeit
von Daten (falls zutreffend), Verfahren fiir die Meldung einer Verletzung personenbezogener Daten an den fir die
Verarbeitung Verantwortlichen, die Verfahren fiir die Durchfiihrung von Priifungen durch den Datenschutzbeauftragten.

Anforderung Nr. 20

[EXI 20] GemaR Artikel R.1111-11 Absatz 5 des CSP muss der zwischen dem Host und seinem Kunden geschlossene
Hosting-Vertrag eine Klausel enthalten, in der der Vertragsreferent des Kunden des Hosts genannt wird, der fiir die
Behandlung von Vorfillen mit Auswirkungen auf die gehosteten Gesundheitsdaten kontaktiert werden soll.
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Anforderung Nr. 21

[EXI 21] GemaR Artikel R. 1111-11 Absatz 6 des CSP muss der zwischen dem Host und seinem Kunden geschlossene
Hosting-Vertrag eine Klausel enthalten, in der die Qualitats- und Leistungsindikatoren festgelegt werden, die die
Uberpriifung des angekiindigten Serviceniveaus, des garantierten Niveaus, der Periodizitit ihrer Messung sowie des
Vorliegens oder Fehlens von Sanktionen fiir die Nichteinhaltung dieser Indikatoren ermdglichen.

Anforderung Nr. 22

[EXI 22] GemaRB Artikel R. 1111-11 Absatz 7 des CSP muss der zwischen dem Host und seinem Kunden geschlossene
Hosting-Vertrag Informationen ber die Bedingungen fiir die Nutzung externer technischer Dienstleister und die vom Host
eingegangenen Verpflichtungen enthalten, um sicherzustellen, dass eine solche Nutzung ein gleichwertiges Schutzniveau
in Bezug auf die Verpflichtungen des Hosts gemaB Artikel 28.4 der DSGVO gewahrleistet.

Anforderung Nr. 23

[EXI 23] GemaRB Artikel R.1111-11 Absatz 8 des CSP muss der zwischen dem Host und seinem Kunden geschlossene
Hosting-Vertrag die Methoden zur Regulierung des Zugangs zu gehosteten personenbezogenen Gesundheitsdaten
beschreiben.

Anforderung Nr. 24

[EXI 24] GemaR Artikel R. 1111-11 Absatz 9 des CSP muss der Hosting-Vertrag die Verpflichtungen des Hosts gegenlber
seinem Kunden im Falle von Anderungen oder technischen Entwicklungen angeben, die von ihm eingefiihrt oder durch
den geltenden Rechtsrahmen auferlegt werden.

Der Hosting-Vertrag muss auch die vorherige Zustimmung des Kunden fiir den Fall vorsehen, dass diese vom Host
eingefiihrten Anderungen oder Entwicklungen nicht den folgenden Anforderungen entsprechen:

Die im Kapitel 6.5. geforderten Dienstgrade;
Die Garantien gemafl Kapitel 6.2 und 6.9.

Anforderung Nr. 25

[EXI 25] GemaR Artikel R.1111-11 Absatz 10 des CSP muss der zwischen dem Host und seinem Kunden geschlossene
Hosting-Vertrag Informationen (iber die Garantien und Verfahren enthalten, die der Host zur Deckung etwaiger
Versiaumnisse seinerseits eingefiihrt hat.
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Anforderung Nr. 26

[EXI 26] GemaR Artikel R.1111-11 Absatz 11 des CSP muss der zwischen dem Host und seinem Kunden geschlossene
Hosting-Vertrag an das Verbot erinnern, dass der Host die gehosteten Gesundheitsdaten fiir andere Zwecke als die
Durchfiihrung der Aktivitat des Hostings von Gesundheitsdaten verwenden darf.

Anforderung Nr. 27

[EXI 27] Gema&RB Artikel R. 1111-11 Absatze 12 bis 14 des CSP muss eine Klausel tiber die Umkehrbarkeit die Bedingungen
flir die Umkehrbarkeit am Ende der Dienstleistung oder im Falle einer vorzeitigen Beendigung des Dienstes enthalten,
unabhéangig von den Griinden, mit mindestens:

Die Verpflichtung, alle im Rahmen der Dienstleistung anvertrauten Informationen zuriickzugeben;

Die Verpflichtung, alle Kopien dieser Informationen zu vernichten, sobald sie zuriickgegeben wurden;
Die Verfahren zur Berechnung der Kosten und Fristen fur die Riicksendung von Kopien;

Die Formate, in denen Gesundheitsdaten zum Zwecke der Ubertragbarkeit zuriickgegeben, gelesen und
verwendet werden konnen, sowie gegebenenfalls die Modalitaten fir den Umzug virtueller
Maschinen/Container.

Anforderung Nr. 28

[EXI 28] Egal, welche DSCP-Hosting-Aktivitat dem Kunden vom Host oder einem seiner Auftragsverarbeiter angeboten
wird, und sofern es um die Speicherung von DSCP geht, muss der Host oder seine Auftragsverarbeiter diese DSCP
ausschlieBlich innerhalb des Europaischen Wirtschaftsraums (EWR) speichern, unbeschadet der in Anforderung Nr. 29
genannten Fille des Fernzugriffs. Der Host dokumentiert und teilt dem Kunden den Standort dieses Speichers mit.

Anforderung Nr. 29

[EXI 29] Bezieht sich der vom Host oder einem seiner Auftragsverarbeiter angebotene Dienst auf Fernzugriff aus einem
Land, das nicht zum Europaischen Wirtschaftsraum (EWR) gehort, so muss dieser Zugang auf einem
Angemessenheitsbeschluss der Kommission beruhen, der gemiR Artikel 45 der DSGVO? erlassen wurde, oder, falls dies
nicht der Fall ist, auf eine der in Artikel 46 der Verordnung vorgesehenen geeigneten Garantien.

Im letzteren Fall unterrichtet der Host seinen Kunden (ber das Fehlen eines Angemessenheitsbeschlusses einerseits und
Uber die geeigneten Garantien im Sinne von Artikel 46 der DSGVO, die zur Regelung dieses Fernzugriffs geschaffen
wurden, andererseits.

Der Host unterrichtet den Kunden und dokumentiert die geeigneten Sicherheitsvorkehrungen sowie gegebenenfalls alle
anderen MaBnahmen, um ein Datenschutzniveau zu gewahrleisten, das dem durch das Unionsrecht garantierten Niveau
entspricht.

2 Die Liste der Lander, die ein angemessenes Schutzniveau gewabhrleisten, finden sich auf der CNIL-Website:
www.cnil.fr/fr/la-protection-des-donnees-dans-le-monde
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Anforderung Nr. 30

[EXI 30] Wenn der Host oder einer seiner am Hosting-Dienst beteiligten Auftragsverarbeiter den Rechtsvorschriften eines
Drittlandes unterliegt, das kein angemessenes Schutzniveau im Sinne von Artikel 45 DSGVO bietet, muss der Host in dem
Vertrag, der ihn an seinen Kunden bindet, angeben und die Vergabestelle dariiber informieren:

- Die Liste der aulR3ereuropaischen Vorschriften, nach denen der Host oder einer seiner am Hosting-Dienst
beteiligten Auftragsverarbeiter verpflichtet ware, nach Unionsrecht unberechtigten Zugang zu den DSCP im
Sinne von Artikel 48 der DSGVO zu erméglichen;

- Die vom Host ergriffenen MaRnahmen zur Minderung der Risiken des unbefugten Zugangs zu DSCP, die
durch diese au3ereuropaischen Vorschriften verursacht werden;

- Eine Beschreibung der Restrisiken des unbefugten Zugangs zu DSCP durch auR3ereuropaische
Regelungen, die trotz dieser MalRnahmen bestehen bleiben wirden

Anforderung Nr. 31

[EXI 31] Der Host verdffentlicht und aktualisiert die Kartierung der Ubermittlungen von DSCP in ein Land
auBerhalb des Europaischen Wirtschaftsraums, einschlieBlich aller in Anforderung Nr. 29 genannten Fernzugriffe
sowie der Beschreibung der Risiken des unbefugten Zugangs, die unter die Anforderung Nr. 30 fallen. Die
Unterrichtung der Offentlichkeit muss in folgender Form erfolgen:

- Wenn die zertifizierte Aktivitit SecNumCloud-qualifiziert ist (Version 3.2), muss der Host folgende Informationen
bereitstellen: ,Kein Risiko des Zugangs, das durch die Rechtsvorschriften eines Drittlandes unter Verstol3 gegen
EU-Recht auferlegt wird“

- Wenn die zertifizierte Tatigkeit nicht von einer SecNumCloud-Qualifikation (Version 3.2) profitiert und keine
Ubertragung von DSCP in ein Land auRerhalb des Europiischen Wirtschaftsraums beinhaltet, muss der Host
folgende Informationen bereitstellen: ,Keine Ubermittlung personenbezogener Gesundheitsdaten in ein Land
auBerhalb des Europaischen Wirtschaftsraums*;

- Wenn die zertifizierte Tatigkeit nicht von einer SecNumCloud-Qualifikation (Version 3.2) profitiert und eine oder
mehrere Ubertragungen von DSCP in ein Land auBerhalb des Europ&ischen Wirtschaftsraums oder die Gefahr
eines unbefugten Zugriffs gemal Anforderung Nr. 30 umfasst, muss der Host die Informationen in der Tabelle in
Kapitel 8 angeben.

Der Host muss diese Informationen der Offentlichkeit auf einer speziellen Seite einer zuginglichen Website lesbar
zuganglich machen und der Vergabestelle die URL der Seite mitteilen. Diese URL wird in der Liste der zertifizierten
Hosts auf der ANS-Website veroffentlicht.

Anhang 1: Korrespondenzmatrix mit SecNumCloud
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In der folgenden Matrix wird die Ubereinstimmung zwischen den einzelnen MaBnahmen in Anhang A der
ISO 27001 und dem Anforderungskapitel des SecNumCloud v3.2-Rahmens erlautert. Beachten Sie, dass die
Ubereinstimmung nicht bedeutet, dass es eine Gleichwertigkeit zwischen einer ISO 27001-MaRnahme und einer

SecNumCloud 3.2-Anforderung gibt.

Die Wirksamkeit der MaBBnahmen ist fiir die HDS-Zertifizierung noch zu bewerten.

5.1 - Informationssicherheitsrichtlinien

5.2 - Informationssicherheitspolitik

5.2 - Funktionen und Verantwortlichkeiten im Zusammenhang
mit der Informationssicherheit

6.1 - Funktionen und Verantwortlichkeiten im Zusammenhang mit der

Informationssicherheit.

5.3 - Trennung der Pflichten

6.2 - Trennung der Pflichten

5.4 - Verantwortlichkeiten der Geschéftsfiihrung

Keine entsprechende Anforderung

5.5 - Kontakte zu den Behoérden

6.3 - Beziehungen zu den Behdrden

5.6 - Kontakte zu bestimmten Interessengruppen

6.4 - Beziehungen zu besonderen Interessengruppen

5.7 - Bedrohungsiiberwachung

Keine entsprechende Anforderung

5.8 - Informationssicherheit im Projektmanagement

6.5 - Informationssicherheit im Projektmanagement

5.9 - Bestandsaufnahme von Informationen und sonstigen
damit verbundenen Vermogenswerten

8.1 - Inventar und Eigentum an Vermdgenswerten

5.10 - Korrekte Verwendung von Informationen und anderen
damit verbundenen Vermdogenswerten

8.4 - Kennzeichnung und Handhabung von Informationen
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5.11 - Rlckgabe von Vermogenswerten

8.2 - Ruickgabe von Vermogenswerten

5.12 - Klassifizierung von Informationen

8.3 - Identifikation

5.13 - Kennzeichnung von Informationen

8.4 - Kennzeichnung und Handhabung von Informationen

5.14 - Ubermittlung von Informationen

10.2 - Fluss-Verschliisselung

5.15 - Zugangskontrolle

9.1 - Zugriffsrichtlinien und -kontrolle

5.16 - Identitdtsmanagement

9.2 - Benutzerregistrierung und Abmeldung

5.17 - Authentifizierungsinformationen

10.3 - Hashing von Passwdrtern

5.18 - Zugangsrechte

9.2 - Benutzerregistrierung und Abmeldung

9.4 - Uberpriifung der Benutzerzugangsrechte

5.19 - Informationssicherheit in Lieferantenbeziehungen

15.1 - Identifizierung Dritter

5.20 - Informationssicherheit in Lieferantenvertragen

15.2 - Sicherheit in Drittvertragen

15.5 - Vertraulichkeitsverpflichtungen

5.21 - Informationssicherheitsmanagement in der

Lieferkette der Informations- und Kommunikationstechnologie
(TIC)

15.1 - Identifizierung Dritter

15.3 - Uberwachung und Uberpriifung von Diensten Dritter
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5.22 - Uberwachung, Uberpriifung und Verwaltung von
Anderungen bei Lieferantendienstleistungen

15.3 - Uberwachung und Uberpriifung von Diensten Dritter

5.23 - Informationssicherheit bei der Nutzung von Cloud-
Diensten

15.1 - Identifizierung Dritter
15.3 - Uberwachung und Uberpriifung von Diensten Dritter

19.6 - Immunitit von Nicht-EU-Recht (d)

5.24 - Planung und Vorbereitung des Managements von

Informationssicherheitsvorfallen

16.1 - Zustandigkeiten und Verfahren

5.25 - Bewertung von Informationssicherheitsereignissen

und Entscheidungsfindung

16.3 - Bewertung von Informationssicherheitsereignissen und
Entscheidungsfindung

5.26 - Reaktion auf Informationssicherheitsvorfalle

16.4 - Reaktion auf Vorfélle im Zusammenhang mit der
Informationssicherheit

5.27 - Aus Informationssicherheitsvorfallen lernen

16.5 - Aus Vorfallen im Zusammenhang mit der
Informationssicherheit lernen

5.28 - Sammlung von Beweismitteln

16.6 - Sammeln von Beweismitteln

5.29 - Informationssicherheit bei Stérungen

Keine entsprechende Anforderung

5.30 - Vorbereitung von TICs fiir die Geschéaftskontinuitat

17.4 - Verflgbarkeit von Informationsverarbeitungsressourcen

5.31 - Rechtliche, gesetzliche, regulatorische und vertragliche
Anforderungen

18.1 - Ermittlung der anwendbaren Rechtsvorschriften und
vertraglichen Anforderungen

5.32 - Rechte des geistigen Eigentums

Keine entsprechende Anforderung
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5.33 - Schutz von Aufzeichnungen

Keine entsprechende Anforderung

5.34 - Schutz der Privatsphare und

personenbezogener Daten (DCP)

19.5 - Schutz der personenbezogenen Daten.

5.35 - Unabhangiges Priifung der Informationssicherheit

18.2 - Unabhingige Uberpriifung der Informationssicherheit

5.36 - Einhaltung von Informationssicherheitsrichtlinien, -
regeln und -normen

18.3 - Einhaltung von Sicherheitsrichtlinien und -normen

18.4 - Priifung der technischen Ubereinstimmung

5.37 - Dokumentierte Betriebsablaufe

12.1 - Dokumentierte Betriebsablaufe

6.1 - Auswahl der Kandidaten

7.1 - Auswahl der Kandidaten

6.2 - Arbeits- und Beschaftigungsbedingungen

7.2 - Bedingungen fir die Einstellung

6.3 - Sensibilisierung, Ausbildung und Schulung im Bereich der
Informationssicherheit

7.3 - Sensibilisierung, Ausbildung und Schulung im Bereich der
Informationssicherheit

6.4 - Disziplinarverfahren

7.4 - Disziplinarverfahren

6.5 - Verantwortlichkeiten nach Beendigung oder dem
Wechsel der Beschaftigung

7.5 - Verletzung, Beendigung oder Anderung des Arbeitsvertrags

6.6 - Vertraulichkeits- oder Geheimhaltungsvereinbarungen

15.5 - Vertraulichkeitsverpflichtungen

6.7 - Fernarbeit

12.12 - Verwaltung (c)

12.13 - Ferndiagnose und Fernwartung von
Infrastrukturkomponenten
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6.8 - Meldung von Informationen 16.2 - Warnungen im Zusammenhang mit der Informationssicherheit
Sicherheitsereignisse
7.1 - Physische Sicherheitsumstande 11.1 - Physische Sicherheitsumstande
7.2 - Physikalische Eingaben 11.2 - Physische Zutrittskontrolle

11.5 - Liefer- und Verladebereiche

7.3 - Absicherung von Biiros, Rdumen und Geraten Keine entsprechende Anforderung

7.4 - Physische Sicherheitsiiberwachung 11.2.1 - Private Bereiche (h)

11.2.2 - Empfindliche Bereiche (h)

7.5 - Schutz vor duBeren und 6kologischen Bedrohungen 11.3 - Schutz vor duBeren und 6kologischen Bedrohungen
7.6 - Arbeiten in sicheren Bereichen 11.4 - Arbeit in privaten und sensiblen Bereichen

7.7 - Sauberer Schreibtisch und leerer Bildschirm Keine entsprechende Anforderung

7.8 - Standort und Schutz der Ausriistung 11.10 - Ausriistung, die auf Gebrauch wartet

7.9 - Sicherheit von Vermdgenswerten auBerhalb des Keine entsprechende Anforderung

Gebaudes

7.10 - Speichermedien 11.8 - Beseitigung von Vermogenswerten
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7.11 - Unterstiitzungsdienste

11.3 - Schutz vor duBeren und 6kologischen Bedrohungen

11.7 - Wartung der Ausriistung

7.12 - Verkabelungssicherheit

11.6 - Verkabelungssicherheit

7.13 - Wartung der Gerate

11.7 - Wartung der Ausriistung

7.14 - Sichere Entsorgung oder Recycling von Geraten

11.9 - Sicheres Recycling von Geraten

8.1 - Endgeréate von Nutzern

12.12 - Verwaltung

8.2 - Privilegierte Zugangsrechte

9.3 - Verwaltung von Zugangsrechten

8.3 - Beschrankung des Zugriffs auf Daten

9.7 - Beschrankung des Zugriffs auf Daten

8.4 - Zugriff auf Quellcodes

Keine entsprechende Anforderung

8.5 - Sichere Authentifizierung

9.5 - Verwalten von Benutzerauthentifizierungen

8.6 - Bemessung

Keine entsprechende Anforderung

8.7 - Schutz vor Malware

12.4 - MalRnahmen gegen Schadcode
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8.8 - Management von technischen Schwachstellen 12.11 - Management von technischen Schwachstellen
8.9 - Konfigurationsmanagement 18.2.1 - Erste Uberpriifung

18.2.2 - Uberpriifung der wichtigsten Anderungen

8.10 - Léschung von Informationen 11.9 - Sicheres Recycling von Geraten

19.4 - Vertragsende

8.11 - Maskierung von Daten Keine entsprechende Anforderung

8.12 - Vermeidung von Datenlecks 12.14 - Uberwachung von Infrastrukturabfliissen

19.6 - Immunitat gegen Nicht-EU-Recht

8.13 - Sicherung von Informationen 12.5 - Sicherung von Informationen
17.5 - Sicherung der Konfiguration der technischen Infrastruktur

17.6 - Bereitstellung eines Backup-Systems der Daten des Sponsors

8.14 - Redundanz von Datenverarbeitungsressourcen 17.1 - Organisation der Geschaftskontinuitat
17.2 - Umsetzung der Geschaftskontinuitat

17.3 - Uberpriifung, Uberarbeitung und Bewertung der
Geschéftskontinuitat

8.15 - Protokollierung 12.6 - Ereignisprotokolle
12.7 - Schutz von protokollierten Informationen

12.9 - Analyse und Korrelation von Ereignissen

8.16 - Uberwachungstitigkeiten 13.3 - Uberwachung des Netzes

8.17 - Synchronisation der Uhren 12.8 - Synchronisation der Uhren
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8.18 - Nutzung privilegierter Dienstprogramme

Keine entsprechende Anforderung

8.19 - Installation von Software auf Betriebssystemen

12.10 - Installation von Software auf in Betrieb befindlichen Systemen

8.20 - Netzwerksicherheit

13.1 - Kartierung des Informationssystems

13.2 - Netzwerkpartitionierung

8.21 - Sicherheit von Netzwerkdiensten

9.6 - Zugang zu Verwaltungsdiensten

13.2 - Netzwerkpartitionierung (d, €)

8.22 - Netzwerkpartitionierung

13.2 - Netzwerkpartitionierung

8.23 - Webfilterung

13.2 - Netzwerkpartitionierung (c)

8.24 - Verwendung von Kryptographie

10.4 - Nichtabstreitbarkeit
10.5 - Verwaltung von Geheimnissen

10.6 - Wurzeln des Vertrauens

8.25 - Sicherer Entwicklungslebenszyklus

14.1 - Sichere Entwicklungspolitik

8.26 - Anforderungen an die Anwendungssicherheit

5.3 - Risikoabschatzung

8.27 - Technische und architektonische Grundsatze fiir sichere
Systeme

Keine entsprechende Anforderung

8.28 - Sichere Codierung

18.2.2 - Erste Uberpriifung

18.2.3 - Uberpriifung der wichtigsten Anderungen
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8.29 - Sicherheitstests in Entwicklung und Akzeptanz 14.6 - Sicherheitstests und Systemkonformitat
8.30 - Ausgelagerte Entwicklung 14.5 - Ausgelagerte Entwicklung
8.31 - Trennung von Entwicklungs-, Test- und 12.3 - Trennung von Entwicklungs-, Test- und Betriebsumgebungen

Betriebsumgebungen
14.4 - Sichere Entwicklungsumgebung

8.32 - Anderungsmanagement 12.2 - Anderungsmanagement
14.2 - Systemanderungskontrollverfahren

14.3 - Technische Uberpriifung von Anwendungen nach Anderungen
an der Betriebsplattform

8.33 - Priifinformationen 14.7 - Schutz der Priifdaten

8.34 - Schutz von Informationssystemen bei Kontrolltesten Keine entsprechende Anforderung

Zwei SecNumCloud-Anforderungen sind nicht mit ISO 27001-ReferenzmalRinahmen korreliert, sondern teilweise in
den vertraglichen oder zusatzlichen ISMS-Anforderungen zu finden:

- Anforderungen an den Inhalt der Dienstleistungsvereinbarung (19.1 von SecNumCloud);
- Datenlokalisierungsanforderungen (19.2 von SecNumCloud).
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Referenzdokumente

Referenznummer 1: NF EN ISO/IEC 17021-1:2015

Konformitatsbewertung - Anforderungen an Stellen, die Managementsysteme priifen und zertifizieren

Referenznummer 2: NF ISO/IEC 27001:2022

Informationssicherheit, Cybersicherheit und Datenschutz - Informationssicherheitsmanagementsysteme -
Anforderungen

Referenznummer 3: HDS-Zertifizierungsrahmenanforderungen v2023

Referenznummer 4: IAF MD1-Version in Kraft

IAF-Anforderungendokument flir Multi-Site-Zertifizierung durch Probenahme

Referenznummer 5: IAF MD2-Version in Kraft

IAF-Anforderungendokument fiir die Ubertragung der Zertifizierung des Managementsystems unter
Akkreditierung

Referenznummer 6: IAF MD4-Version in Kraft

IAF-Anforderungendokument fiir den Einsatz computergestiitzter Priifungstechniken (,CAAT") flir akkreditierte
Managementsystemzertifizierungen

Referenznummer 7: IAF MD5-Version in Kraft

Ermittlung der Priifzeit von Qualitdtsmanagementsystemen und Umweltmanagementsystemen

Referenznummer 8: IAF MD11-Version in Kraft

IAF-Anforderungsdokument flir die Anwendung von ISO/IEC 17021 fiir Priifung von integrierten
Verwaltungssystemen (IMS)
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Die IAF-Anforderungen sind auf der IAF-Website abrufbar.
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10. EINLEITUNG

10.1. Zweck des Dokuments

Dieses Dokument richtet sich an Zertifizierungsstellen, die fiir die Zertifizierung von Gesundheitsdatenhosts
akkreditiert werden méchten. Es beschreibt das Akkreditierungsverfahren fiir Zertifizierungsstellen und das
Zertifizierungsverfahren fiir Hosts.

10.2. Struktur des Dokuments

Dieses Dokument besteht aus sieben Teilen und zwei Anhangen:

- Einfihrung des Dokuments;

- Beschreibung des Anwendungsbereichs des Akkreditierungsrahmens;

- Beschreibung der im Rahmen des Akkreditierungsrahmens geltenden Normen;

- Liste der im Akkreditierungsrahmen verwendeten Akronyme;

- Beschreibung der Bedingungen, Kriterien und Verfahren fur die Akkreditierung von Zertifizierungsstellen;
- Festlegung der Zustandigkeiten der Akkreditierungsstellen;

- Beschreibung der Bedingungen, Kriterien und Verfahren fir die Zertifizierung von Hosts.

Anhange
- Anhang A mit den erforderlichen Elementen zur Bestimmung der Prifdauer fir die HDS-Zertifizierung;
- Anhang B mit den Mustern fir Dokumente, die von den Zertifizierungsstellen fir die Ubermittlung von
Informationen an die zustandige Behérde zu verwenden sind.

10.2.1. Begriffsbestimmungen

10.2.1.1. Akteur

Alle Interessentrager, die zur Sicherheit personenbezogener Gesundheitsdaten beitragen, mit Ausnahme des
Verantwortlichen und der Auftragsverarbeiter eines zertifizierten Hosts, wenn sie in Ubereinstimmung mit der
Sicherheitspolitik und unter der Aufsicht des genannten Hosts handeln

10.2.1.2. Verwaltung und Betrieb des Informationssystems mit Gesundheitsdaten

Die Tatigkeit der Verwaltung und des Betriebs des Informationssystems, das Gesundheitsdaten enthalt, besteht
darin, die Eingriffe in die Ressourcen zu beherrschen, die dem Kunden des Hosts zur Verfligung gestellt werden. Es
umfasst alle folgenden Nebentitigkeiten:
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- Festlegung eines Verfahrens fiir die Zuweisung und jahrliche Uberprifung nominativer, gerechtfertigter und
notwendiger Zugangsrechte;

- Sicherung des Zugangsverfahrens;

- das Sammeln und Bewahren von Spuren der vorgenommenen Zugriffe und der Griinde dafur;

- vorherige Validierung von Interventionen (Interventionsplan, Interventionsprozess).

Die Validierung von Interventionen besteht darin, sicherzustellen, dass sie die Sicherheit der gehosteten
Informationen weder fiir den betreffenden Kunden noch fiir die anderen Kunden des Hosts beeintrachtigen. Diese
Validierung kann in folgenden Fallen durchgefiihrt werden:

- apriori fur Eingriffe, die der Kunde unabhéngig durchfiihren kann;
- wenn vom Host ein Service angefordert wird.

Die Definition des Zuteilungsverfahrens, der Sicherheit, der Erhebung und Validierung ist fir die in Artikel R. 1111-
9 Absatze 1 bis 4 des Code de la santé publique definierten Tatigkeiten intrinsisch und obligatorisch. Werden sie
ausschlieBlich durchgefiihrt, soweit sie mit den Tatigkeiten 1 bis 4 verbunden und substanziell sind, ist der Host
nicht verpflichtet, fiir die Aktivitat 5 zertifiziert zu sein. Dies ist nur flir den Fall erforderlich, dass er nur Aktivitat 5
ausfuhrt.

10.2.1.3. Kunde des Hosts

Der Kunde des Hosts (auch als ,Kunde“ bezeichnet) bezeichnet die natirliche oder juristische Person, die den vom
Host bereitgestellten Dienst abonniert.

10.2.1.4.Host

Der Host, der auch als Organisation in der ISO 27001-Norm bezeichnet wird, ist der Antragsteller fiir die
Zertifizierung als Host von Gesundheitsdaten oder fiir die Erneuerung seiner Zertifizierung. Er bietet ganz oder
teilweise einen Hosting-Dienst fur personliche Gesundheitsdaten (oder ,Gesundheitsdaten®).

10.2.1.5. Elektronische Identifizierungsmittel

Ein elektronisches Identifizierungsmittel ist ein materielles oder immaterielles Element, das personenbezogene
Identifizierungsdaten enthalt und zur Authentifizierung bei einem Online-Dienst verwendet wird.

10.2.1.6. Fiir die Datenverarbeitung Verantwortlicher

Der Verantwortliche im Sinne der Verordnung 2016/679 bezeichnet die natiirliche oder juristische Person,
Behdrde, Dienstleistung oder andere Stelle, die allein oder gemeinsam mit anderen die Zwecke und Mittel der
Verarbeitung bestimmt.

Status: | Klassifikation: Offentlich | Version v2023-A Seite 42/66



@ AGENCE Zertifizierung des HDS
P\a g EfiRepon
Akkreditierungsnorm

11. GELTUNGSBEREICH

11.1. Anwendbarkeit des HDS-Zertifizierungsrahmens

Der Anwendungsbereich des Rahmens wird in den Artikeln L. 1111-8, R. 1111-8-8 und R. 1111-9 des Code de la
santé publique festgelegt.

11.1.1. Rolle des Hosts

Die HDS-Zertifizierung gilt fiir jede natiirliche oder juristische Person, die einen Hosting-Dienst ganz oder teilweise
fir personenbezogene Gesundheitsdaten erbringt und ein Auftragsverarbeiter im Sinne von Artikel 28 der DSGVO
ist.

11.1.2. Art der Daten

Die gehosteten Daten miissen personenbezogene Daten sein, die sich auf die Gesundheit beziehen, wie in
Artikel 4.15 der DSGVO definiert.

11.1.3. Kontext der Sammlung

Die HDS-Zertifizierung betrifft persdnliche Gesundheitsdaten, die wahrend der Privention, Diagnose, Pflege oder
sozialen oder medizinischen Follow-up-Aktivitditen erhoben werden.

Diese personenbezogenen Gesundheitsdaten miissen im Auftrag folgender Personen gespeichert werden:
die nattrlichen oder juristischen Personen, die fiir die Erstellung oder Erhebung der Daten verantwortlich sind;

oder den Patienten selbst.

11.1.4. Durchgefiihrte Tatigkeiten

Artikel R. 1111-9 des CSP definiert die Tatigkeit des Hostings von Gesundheitsdaten.

Die Bereitstellung aller oder einiger der folgenden Tatigkeiten im Namen des fiir die Verarbeitung Verantwortlichen gemaf3
Artikel R. 1111-8-8 | Absatz 1 oder des Patienten gemdf3 | Absatz 2 desselben Artikels gilt als das Hosting
personenbezogener Gesundheitsdaten im digitalen Format im Sinne von Artikel L. 1111-8 I:

1. Bereitstellung und Aufrechterhaltung der Betriebsfdhigkeit von physischen Standorten, an denen die materielle
Infrastruktur des fiir die Verarbeitung der Gesundheitsdaten verwendeten Informationssystems gehostet werden kann;

2. Bereitstellung und Aufrechterhaltung der Betriebsfdhigkeit der materiellen Infrastruktur des flir die Verarbeitung der
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Gesundheitsdaten verwendeten Informationssystems;

3. Bereitstellung und Aufrechterhaltung der Betriebsfahigkeit der virtuellen Infrastruktur des fiir die Verarbeitung der
Gesundheitsdaten verwendeten Informationssystems;

4. Bereitstellung und Aufrechterhaltung der Betriebsfdhigkeit der Hosting-Plattform filir Anwendungen des
Informationssystems;

5. Verwaltung und Betrieb des Informationssystems, in dem die Gesundheitsdaten enthalten sind;

6. Sicherung von Gesundheitsdaten.

Aktivitat 5 ist in Absatz 2.1.2 festgelegt.

Die Aktivitat 6 zur Datensicherung sollte so interpretiert werden, dass sie nur ausgelagerte Backups einschlieRt.
Die Backups, die fiir die Aktivitdten 1 bis 5 von Natur aus notwendig sind, fallen in den Rahmen der Aktivitaten 1
bis 5.
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12. NORMATIVE VERWEISE

Die unten aufgeflihrten Dokumente werden in diesem Rahmen normativ referenziert und sind fir ihre

Anwendung unabdingbar.

NF IN I1SO 27001:2023, Informationssicherheit, Cybersicherheit und Datenschutz - Managementsysteme flir
Informationssicherheit - Anforderungen

NF IN ISO/IEC 17021-1:2015, Konformitdtsbewertung - Anforderungen an Stellen, die Managementsysteme
auditieren und zertifizieren - Teil 1: Anforderungen

Im Rest des Dokuments werden Verweise auf diese Normen wie folgt gemacht:

- NF ISO 27001 fir die Norm NF EN ISO 27001:2023;
- NF ISO 17021-1 fur die Norm NF EN ISO/IEC 17021-1:2015.
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13. VERWENDETE AKRONYME

COFRAC

DDA

HDS

IAF

CEV/IEC

ISO

ocC

Comité Francais d'Accréditation (Franzdsischer Akkreditierungsausschuss)

Déclaration d’Applicabilité documentée - Dokumentierte Erklarung tGber die
Anwendbarkeit der Sicherheitsziele sowie geeignete und anwendbare
Malnahmen fiir das Informationssicherheitsmanagementsystem einer
Organisation

Hébergeur de Données de Santé (Gesundheitsdatenhost)
International Accreditation Forum

Internationale Elektrotechnische Kommission/International Electrotechnical
Commission

International Organization for Standardization

Organisme de Certification (Zertifizierungsstelle)
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14. BEDINGUNGEN, KRITERIEN UND VERFAHREN FUR DIE
AKKREDITIERUNG

Die Bedingungen, Kriterien und Verfahren fiir die Akkreditierung basieren auf den Standards der NF 1SO 17021-1.
Die Akkreditierung bescheinigt die Kompetenz, Unparteilichkeit und Zuverlassigkeit einer Stelle, um die
Einhaltung der festgelegten und formalisierten Anforderungen zu iberpriifen. Die Akkreditierung ist eine
sogenannte Priifung der zweiten Ebene, die darauf abzielt, die Funktionsweise des Kontrolleurs zu kontrollieren.

14.1. Akkreditierungsbedingungen und -kriterien

Zertifizierungsstellen, die zur Ausstellung von HDS-Konformitatsbescheinigungen zugelassen sind, miissen von
einer nationalen Akkreditierungsstelle im Sinne der Verordnung (EG) Nr. 765/2008 (COFRAC in Frankreich oder
deren Aquivalent in anderen Lindern, die multilaterale internationale Anerkennungsabkommen unterzeichnet
haben) gemaR diesem Akkreditierungsrahmen akkreditiert werden, der regelmagig tGiberprift wird, um
technologische Entwicklungen in Gesundheitsinformationssysteme sowie Anderungen in den Hostingberufen
einzubeziehen.

Der Antrag und die Einhaltung der Anforderungen des Akkreditierungsrahmens stellen sicher, dass akkreditierte
Stellen fiir die Ausstellung von HDS-Zertifizierungen zustandig sind.

Die Akkreditierung umfasst die Bewertung von Stellen, die als Host personenbezogener Gesundheitsdaten
zertifiziert werden mochten.

Damit eine Stelle fiir die Erteilung von HDS-Zertifizierungen akkreditiert werden kann, muss sie gemaR den
Anforderungen der NF ISO 17021-1 akkreditiert sein und die geltenden Regeln fir die Priifung und Zertifizierung
von Sicherheitsmanagementsystemen von Informationssystemen gemaf3 ISO 27001 anwenden. Dariiber hinaus
definiert dieser Akkreditierungsrahmen die spezifischen Anforderungen, die fiir die HDS-Zertifizierung gelten.

14.2. Akkreditierungsanforderungen

14.2.1. Allgemeine Anforderungen

14.2.1.1. Vertrags- und Rechtsbereich

Es gelten die Anforderungen des § 5.1 der NF ISO 17021-1.
14.2.1.2. Unparteilichkeitsmanagement

Es gelten die Anforderungen des § 5.2 der NF ISO 17021-1.
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14.2.1.3. Verantwortung und Finanzierung

Es gelten die Anforderungen des § 5.3 der NF ISO 17021-1.

14.2.2. Strukturelle Anforderungen:
14.2.2.1. Kompetenz des Personals

Es gelten die Anforderungen des § 7.1 der NF ISO 17021-1.

Bei der Auswahl des Prifungsteams stellt die Zertifizierungsstelle sicher, dass die fiir jeden Auftrag vermittelten
Fahigkeiten angemessen sind. Das Team muss (ber ausreichende Kenntnisse der Informationssicherheit, des
Hostings sensibler Daten und der Dienste verfligen, die von Gesundheitsdatenhosts angeboten werden.

Insbesondere miissen die Priifer der Zertifizierungsstelle, die an HDS-Zertifizierungstatigkeiten beteiligt ist,
nachweisen kdnnen, dass sie iber Fahigkeiten im Bereich der Sicherheit der Informationssysteme und
insbesondere der Gesundheitsinformationssysteme verfiigen.

Die Leitung der Zertifizierungsstelle muss die Prozesse definieren und tber die erforderlichen Ressourcen
verfligen, um festzustellen, ob die Priifer fiir die im Rahmen der HDS-Zertifizierung zu erfiillenden Aufgaben
kompetent sind oder nicht. Die Zertifizierungsstelle muss in der Lage sein, ihren Kunden die Fahigkeiten ihres an
den Zertifizierungstatigkeiten beteiligten Personals mitzuteilen.

14.2.2.2. An Zertifizierungsmal3nahmen beteiligtes Personal

Es gelten die Anforderungen des § 7.2 der NF ISO 17021-1.

Das Priifungsteam kann durch Sachverstandige verstarkt werden. Diese Sachverstandigen ersetzen nicht die
Priifer, sondern unterstiitzen sie bei Fragen der Angemessenheit der Sicherheit und der Gerate, die zum Hosting
von Gesundheitsdaten verwendet werden.

Es wird empfohlen, dass Sachverstindige Uber spezifische Fahigkeiten im Bereich der Gesundheit verfiigen, die
durch Schulungen oder ein Projekt erworben werden.

Die Zertifizierungsstelle muss (iber ein Verfahren verfiigen, das Folgendes ermdglicht:

- Auswahl von Prufern und technischen Sachversténdigen auf der Grundlage ihrer Fahigkeiten, Schulungen,
Qualifikationen und Erfahrungen;

- Bewertung des Verhaltens von Prifern und Sachverstédndigen bei Zertifizierungs- und
Uberwachungspriifungen.

14.2.2.3. Intervention einzelner externer Prufer und Sachverstandiger

Es gelten die Anforderungen des § 7.3 der NF ISO 17021-1.

14.2.2.4. Personalaufzeichnungen

Es gelten die Anforderungen des § 7.4 der NF ISO 17021-1.
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14.2.2.5. Auslagerung

Es gelten die Anforderungen des § 7.5 der NF ISO 17021-1.

14.2.3. Informationspflichten
14.2.3.1. Offentlich zugangliche Informationen

Es gelten die Anforderungen des § 8.1 der NF ISO 17021-1.

14.2.3.2. Zertifizierungsunterlagen

Es gelten die Anforderungen des § 8.2 der NF ISO 17021-1.

Die Zertifizierungsstelle stellt jedem ihrer zertifizierten Kunden, die personenbezogene Gesundheitsdaten
beherbergen, Unterlagen zur Verfligung, die ihre Zertifizierung bescheinigen.

Diese Dokumente miissen:

- den Umfang der zertifizierten Dienstleistung in Bezug auf die Tatigkeiten gemall Kapitel 2
LAnwendungsbereich”, insbesondere die Liste der zertifizierten Tatigkeiten, spezifizieren;

- die ISO-Normen angeben, fir die die Organisation bereits zertifiziert ist und die geltenden Anforderungen
erfiillt (NF ISO 27001).

- den Standort (zumindest das Land) aller Standorte im Rahmen der Zertifizierung angeben.

Wird eine ISO 27001-Zertifizierung von einer anderen OC als der, die die HDS-Zertifizierung ausstellt, ausgestellt,
so muss in dem Zertifikat ausdriicklich angegeben werden, dass es giiltig ist, vorbehaltlich der Erlangung einer
gliltigen ISO 27001-Zertifizierung fiir denselben Umfang.

Hinweis

Wenn Auftragsverarbeiter beauftragt werden, erscheinen ihre Standorte nicht auf der Bescheinigung.

14.2.3.3. Hinweis auf Zertifizierung und Verwendung von Marken
Es gelten die Anforderungen des § 8.3 der NF ISO 17021-1.
14.2.3.4. Geheimhaltung

Es gelten die Anforderungen des § 8.4 der NF ISO 17021-1.

Vor einem Eingreifen des Priifungsteams muss die Zertifizierungsstelle gemeinsam mit dem Antragsteller
sicherstellen, dass die wahrend der Priifung bereitzustellenden Informationen keine personenbezogenen
Gesundheitsdaten oder vertrauliche oder sensible Daten enthalten. Gegebenenfalls miissen die

Status: | Klassifikation: Offentlich | Version v2023-A Seite 49/66



@ AGENCE Zertifizierung des HDS
P\a g EfiRepon
Akkreditierungsnorm

Zertifizierungsstelle und der Antragsteller festlegen, wie auf das zu priifende System zuzugreifen ist
(Vertraulichkeitsverpflichtung usw.).

Im Falle der Unfahigkeit, das Informationssystem ohne Zugang zu personenbezogenen Gesundheitsdaten oder
anderen vertraulichen oder sensiblen Daten zu Gberpriifen, muss die Zertifizierungsstelle den Antragsteller
informieren, eine Vertraulichkeitsvereinbarung erstellen und einen Gesundheitsfachmann, der unter der
Verantwortung des Kunden handelt, informieren.

Kapitel 8.4.2 der Norm NF I1SO 17021-1 wird wie folgt erganzt: personenbezogene Gesundheitsdaten und sonstige
vertrauliche oder sensible Daten, auf die die Zertifizierungsstelle im Rahmen der Priifung Zugriff haben kann,
diirfen weder von der Zertifizierungsstelle noch vom Zertifizierungsantragsteller offengelegt oder
wiederverwendet werden.

14.2.3.5. Informationsaustausch mit der zustandigen Behdrde

14.2.3.5.1. HDS-Aussetzungsbericht
Die Zertifizierungsstelle teilt der zustiandigen Behoérde in franzésischer oder englischer Sprache jede Entscheidung

zur Aussetzung der Zertifizierung eines Hosts von Gesundheitsdaten mit.

Die nachstehenden Informationen (iber den Gesundheitsdatenhost, dessen Zertifizierung ausgesetzt wurde, sind
mitzuteilen:

- Bezeichnung oder Geschéftsbezeichnung des Gesundheitsdatenhosts, fir den die Zertifizierung
ausgesetzt wurde;
- Kennnummer der ausgesetzten Bescheinigung;
- Datum der Aussetzung der Bescheinigung;
- Grunde fur die Aussetzung der HDS-Zertifizierung.
Die Informationen sind auf elektronischem Wege unter Verwendung des Musters in Anhang B zu Gibermitteln:

Informationsaustausch zwischen der Zertifizierungsstelle und der zustandigen Behorde.

14.2.3.5.2. HDS-Rucknahmebericht
Die Zertifizierungsstelle teilt der zustandigen Behorde in franzosischer oder englischer Sprache jede Entscheidung

mit, die Zertifizierung eines Gesundheitsdatenhosts zurlickzunehmen.

Die nachstehenden Informationen lGiber den Gesundheitsdatenhost, dessen Zertifizierung zuriickgenommen
wurde, sind mitzuteilen:

- Bezeichnung oder Geschéftsbezeichnung des Gesundheitsdatenhosts, fir den die Zertifizierung
zuriickgenommen wurde;

- Kennnummer der zuriickgenommenen Bescheinigung;

- Datum der Rucknahme der Bescheinigung;

- Grunde fur die Ricknahme der HDS-Zertifizierung.

Die Informationen sind elektronisch unter Verwendung des Musters in Anhang B zu tibermitteln:
Informationsaustausch zwischen der Zertifizierungsstelle und der zustandigen Behorde.
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14.2.3.5.3. HDS-Kundenverzeichnis

Mindestens einmal im Monat (ibermittelt die Zertifizierungsstelle der zustandigen Behorde einen Bericht Gber
gliltige, ausgesetzte und zurlickgenommene Zertifizierungen. Dieser Bericht muss auf Franzdsisch oder Englisch
die folgenden Daten fiir jeden Gesundheitsdatenhost enthalten:

- Bezeichnung oder Geschéftsbezeichnung des Gesundheitsdatenhosts;

- Kennnummer der Bescheinigung;

- Umfang der Zertifizierung (Liste der Tatigkeiten);

- Anschrift des zertifizierten Standorts und im Falle einer Mehrstandortzertifizierung die Anschrift des
Hauptsitzes sowie die Anschrift aller angeschlossenen Standorte;

- Status der Zertifizierung (gultig, ausgesetzt oder zurickgenommen);

- Datum der Zertifizierung.

- URL oder Kontakt, um die Uberpriifung der Bescheinigung mit der OC zu erméglichen.

- URL der DSCP-Ubertragungsdeklaration gemaR Anforderung 31 des Zertifizierungsrahmens

Das Verzeichnis ist unter Verwendung des Musters in Anhang B elektronisch zu ibermitteln:

Informationsaustausch zwischen der Zertifizierungsstelle und der zustandigen Behoérde.

14.2.3.5.4. HDS-Jahresbericht
Es gelten die Anforderungen des § 8.5 der NF ISO 17021-1.

Jedes Jahr legt die Zertifizierungsstelle der zustandigen Behdérde einen Jahresbericht in franzosischer oder
englischer Sprache vor, einschlieBlich:

- eine anonymisierte Zusammenfassung der HDS-Zertifizierungen, durchgefihrte Prifungen und
festgestellte Nichtkonformitaten.

- eine Zusammenfassung der Schwierigkeiten bei der Zertifizierung von Hosting-Anbietern und etwaige
Vorschlage fur Anderungen der Zertifizierungs- und Akkreditierungsnormen;

- Indikatoren fur das HDS-Zertifizierungsverfahren, wie z. B.:

- Anzahl der Gesundheitsdatenhosts, die sich im Prozess der Zertifizierung befinden;

- Anzahl der Gesundheitsdatenhosts, die die Zertifizierung nicht bestanden haben;

- Anzahl der Zertifizierungserneuerungen;

- durchschnittliche Dauer der Prifungen.

Der Jahresbericht ist zwischen dem 1. und dem 31. Januar des folgenden Jahres unter Verwendung des in
Anhang B vorgeschlagenen Musters elektronisch zu {ibermitteln: Informationsaustausch zwischen der
Zertifizierungsstelle und der zustiandigen Behorde.

14.2.4. Die Anforderungen des Zertifizierungsprozesses

14.2.4.1.Vorzertifizierungstatigkeiten

14.2.4.1.1. Antrag auf Zertifizierung
Es gelten die Anforderungen des § 9.1.1 der NF ISO 17021-1.

Im Falle einer Ubertragung von Bescheinigungen gilt der Leitfaden IAF MD 2. Dartiber hinaus unterrichtet die
empfangende Zertifizierungsstelle die zustandige Behorde tiber jede Ubertragung von Bescheinigungen und gibt
den Namen der ausstellenden Zertifizierungsstelle an.

14.2.4.1.2. Uberpriifung des Antrags
Es gelten die Anforderungen des § 9.1.2 der NF ISO 17021-1.
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14.2.4.1.3. Prufprogramm
Es gelten die Anforderungen des § 9.1.3 der NF ISO 17021-1.

Kapitel 9.1.3.1 wird durch folgende Anforderung erganzt: in der Beschreibung des Geltungsbereichs der
Zertifizierung ist die Liste der in Kapitel 11. aufgefiihrten Tatigkeiten anzugeben, fiir die der Antragsteller eine
Zertifizierung beantragt, um die Art der HDS-Zertifizierung zu bestimmen.

14.2.4.1.4. Ermittlung der Prifzeit
Es gelten die Anforderungen des § 9.1.4 der NF I1SO 17021-1. Dariliber hinaus gelten die Anforderungen der
Leitfaden IAF MD 4 und MD 5.

Die Prifdauer wird anhand der Methode und der Tabellen in ,Anhang A: Priifdauertabelle fiir die HDS-
Zertifizierung" dieses Dokuments bestimmt.

Wenn das Ergebnis nach der Berechnung nicht eine ganze Zahl ist, muss die Anzahl der Tage auf den nachsten
halben Tag gerundet werden (z. B.: 5,3 Priifungstage werden 5,5 Priifungstage und 5,2 Priifungstage werden zu
5 Priftagen).

14.2.4.1.5. Mehrfachprobenahme
Es gelten die Anforderungen des § 9.1.5 der NF I1SO 17021-1. Dariiber hinaus gilt der IAF MD 1-Leitfaden.

14.2.4.1.6. Standards fir mehrere Managementsysteme
Es gelten die Anforderungen des § 9.1.6 der NF ISO 17021-1 sowie der IAF MD 11-Leitfaden.

14.2.4.2. Prufungsplanung

Es gelten die Anforderungen des § 9.2 der NF ISO 17021-1.

14.2.4.3. Erstzertifizierung

Es gelten die Anforderungen des § 9.3 der NF ISO 17021-1.

14.2.4.4. Durchfihrung von Prifungen

Es gelten die Anforderungen des § 9.4 der NF ISO 17021-1.

Vertreter der Agentur fiir digitale Gesundheit konnen als Beobachter an einer Priifung teilnehmen.
14.2.4.5. Zertifizierungsentscheidung

Es gelten die Anforderungen des § 9.5 der NF ISO 17021-1.

14.2.4.6. Beibehaltung der Zertifizierung

Es gelten die Anforderungen des § 9.6 der NF ISO 17021-1.

Die Zertifizierung wird fiir einen Zeitraum von 3 Jahren ausgestellt. Zertifizierte Hosts miissen spatestens
3 Monate vor Ablauf der Zertifizierung einen Antrag auf Rezertifizierung bei der Zertifizierungsstelle einreichen.
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14.2.4.7. Rechtsbehelf

Es gelten die Anforderungen des § 9.7 der NF ISO 17021-1.

14.2.4.8. Beschwerden

Es gelten die Anforderungen des & 9.8 der NF I1SO 17021-1.

14.2.4.9. Kundendatensatze

Es gelten die Anforderungen des § 9.9 der NF ISO 17021-1.

14.2.4.10. Anforderungen an das Managementsystem fur Zertifizierungsstellen

14.2.4.10.1. Optionen
Es gelten die Anforderungen des § 10.1 der NF ISO 17021-1.

14.2.4.10.2. Anforderungen an das Managementsystem gemaR I1ISO 9001
Es gelten die Anforderungen des § 10.2 der NF ISO 17021-1.

14.2.4.10.3. Allgemeine Anforderungen an das Managementsystem
Es gelten die Anforderungen des § 10.3 der NF I1SO 17021-1.

14.2.5. Bewertungsverfahren

Anhang B der Norm NF I1SO 17021-1 findet Anwendung.
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15. ZUSTANDIGKEITEN DER AKKREDITIERUNGSSTELLEN

Die Akkreditierungsstellen (COFRAC in Frankreich und ihre europaischen Partner) haben die Aufgabe
sicherzustellen, dass die von ihnen akkreditierten Stellen kompetent und unparteiisch sind und dass sie dies im
Laufe der Zeit unabhangig vom Kontext beibehalten.

Um diese Kompetenz zu bescheinigen, nimmt die Akkreditierungsstelle regelmafige Bewertungen der
Arbeitsweise dieser akkreditierten Stellen vor. Die Bewertungen bestehen aus einer Dokumentenpriifung sowie
einer Intervention der Gutachter als Zeugen einer Priifung, um sowohl die Qualitat der Verfahren als auch die Art
und Weise ihrer Anwendung zu Uberpriifen.

15.1. Akkreditierungsverfahren

Das Akkreditierungsverfahren muss NF 1ISO 17021-1 entsprechen.

Wenn die Zertifizierungsstelle bereits fiir die Norm NF ISO 17021-1 akkreditiert ist, wird eine wesentliche
Erweiterung des Akkreditierungsumfangs auf eine neue Domane vorgenommen. Dies fiihrt zu einer Beurteilung
am Sitz des Korpers und mindestens zu einer Aktivitdtsbeobachtung.

Wenn die Zertifizierungsstelle noch nicht flir NF 1ISO 17021-1 akkreditiert ist, ist das erste
Akkreditierungsverfahren anzuwenden.

Nach positiver Zulassigkeit des Antrags auf Akkreditierung durch die nationale Akkreditierungsstelle fiir die HDS-
Zertifizierung (operative Zulassigkeit) sind Zertifizierungsstellen, die bei der Antragstellung eine Akkreditierung
beantragen, flir zwolf (12) Monate berechtigt, Bescheinigungen auszustellen.

Die Akkreditierung muss innerhalb von hochstens zwo6lf (12) Monaten nach Bekanntgabe der positiven
Entscheidung (iber die Betriebszulassigkeit erfolgen.

Wird innerhalb dieser Frist keine Akkreditierung erteilt, so unterrichtet die Zertifizierungsstelle ihre Kunden, um
sich an eine andere Zertifizierungsstelle zu wenden, um eine neue Bescheinigung zu erhalten.

Bescheinigungen, die wihrend der zwolf (12) Monate ausgestellt wurden, miissen im Rahmen der Akkreditierung
neu ausgestellt werden, wenn sie urspriinglich unter den gleichen Bedingungen wie fiir die Erteilung der
Akkreditierung ausgestellt wurden.

Der Umfang der Akkreditierung wird wie folgt ausgedriickt:

Gegenstand der Zertifizierung Zertifizierungsreferenz Akkreditierungsrahmen
Sicherheitsmanagementsysteme fur | Rahmen fur HDS- | HDS-Akkreditierungsrahmen  (aktuelle
Gesundheitsdatenhosts Zertifizierungsanforderungen (aktuelle | Version)
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Version)

15.2. Verfahren zur Aussetzung der Akkreditierung

15.2.1. Aussetzungsbeschluss

Im Falle einer Aussetzung der Akkreditierung auf Initiative der Akkreditierungsstelle unterrichtet diese
unverziiglich die Zertifizierungsstelle und die zustandige Behorde und legt Folgendes fest: Name der
Zertifizierungsstelle, Datum der Aussetzung, Griinde fiir die Aussetzungsentscheidung und Datum des Widerrufs
der Akkreditierung, wenn die Voraussetzungen fiir die Aufhebung der Aussetzung nicht erfillt sind.

Die Aussetzungsentscheidung wird per Einschreiben mit Riickschein mitgeteilt und legt den Umfang der
Aussetzung der Akkreditierung, die Griinde fiir die Entscheidung liber die Aussetzung der Akkreditierungsstelle
und die Bedingungen fest, unter denen die Stelle die Aussetzung der Zertifizierungsstelle aufheben kann.

Ubermittelt die Zertifizierungsstelle die von der Akkreditierungsstelle angeforderten Antworten nicht innerhalb
der in der Aussetzungsentscheidung festgelegten Fristen, so wird die Akkreditierung fiir Zertifizierungstatigkeiten
des Hosts personenbezogener Gesundheitsdaten zuriickgezogen.

Sobald sie die Entscheidung erhilt, ihre Akkreditierung auszusetzen, muss die Zertifizierungsstelle ihre Kunden
dartiber informieren und darf nicht mehr auf die Akkreditierung verweisen. Eine Stelle, deren Akkreditierung
ausgesetzt wurde, darf keine Zertifizierungsprifung mehr durchfiihren oder Entscheidungen tber die
Bescheinigung des Gesundheitsdatenhosts erlassen.

15.2.2. Aufhebung der Aussetzung

Im Falle einer Aussetzung auf Initiative der Akkreditierungsstelle werden die Bedingungen fiir die Aufhebung der
Aussetzung in der der Zertifizierungsstelle Gibermittelten Aussetzungsentscheidung festgelegt.

Die Entscheidung (iber die Aufhebung der Aussetzung kann nur nach einer Vor-Ort-Bewertung durch die
Zertifizierungsstelle oder nach Priifung eines von der Zertifizierungsstelle Gibermittelten internen Priifungsberichts
durch die Akkreditierungsstelle erlassen werden. Enthalt der Bericht keine ausreichenden Nachweise, um die
Einhaltung der Akkreditierungsanforderungen nachzuweisen, wird die Zertifizierungsstelle per Schreiben dariiber
unterrichtet, dass ihre Aussetzung nur auf der Grundlage der Ergebnisse einer Vor-Ort-Bewertung aufgehoben
werden kann. Die Entscheidung tiber die Aufhebung der Aussetzung wird von der Akkreditierungsstelle notifiziert.
Es wird eine neue Akkreditierungsbescheinigung erstellt, aus der der Zeitpunkt der Aufhebung der Aussetzung
hervorgeht, und der technische Anhang mit den Tatigkeiten, fiir die die Akkreditierung erteilt wurde, wird
aktualisiert. Das Ablaufdatum der Akkreditierung ist gegeniiber der urspriinglichen Akkreditierung unverandert.

Die Mitteilung Gber die Aufhebung der Aussetzung wird der zustandigen Behorde elektronisch tibermittelt und
muss folgende Angaben enthalten: Name der Zertifizierungsstelle, das Datum der Aussetzung (falls zutreffend),
die Griinde fiir die Aussetzungsentscheidung und das Datum, an dem die Aussetzung aufgehoben wurde.
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Im Falle der Weigerung, die Aussetzung aufzuheben, kann die Zertifizierungsstelle gegen die Entscheidung bei der
Akkreditierungsstelle Berufung einlegen.

15.3. Akkreditierungsriicknahmeverfahren

Im Falle der Riicknahme der Akkreditierung unterrichtet die Akkreditierungsstelle die Zertifizierungsstelle und die
zustandige Behorde unverziiglich Gber alle MaBnahmen zur Riicknahme der Akkreditierung.

Die Mitteilung tiber die Riicknahme wird der zustandigen Behorde auf elektronischem Wege Gibermittelt und
muss folgende Angaben enthalten: den Namen der Zertifizierungsstelle, das Datum der Riicknahme (falls
zutreffend), die Griinde fiir die Riicknahme der Akkreditierung und das Datum, an dem die Akkreditierung
zuriickgenommen wurde.

Die Riicknahme der Akkreditierung tritt am Tag der Mitteilung Gber die Riicknahme durch die
Akkreditierungsstelle in Kraft. Die Entscheidung wird der Zertifizierungsstelle durch Einschreiben mit Riickschein
unter Angabe der Griinde fiir die Entscheidung mitgeteilt.

Die Organisation ist nicht mehr berechtigt, Bescheinigungen auszustellen oder bestehende Bescheinigungen zu
pflegen.

Die Zertifizierungsstelle, deren Akkreditierung zuriickgenommen wurde, muss alle Tatigkeiten im Zusammenhang
mit der Zertifizierung des Gesundheitsdatenhosts einstellen und unverziiglich die zustandige Behorde und ihre
Kunden informieren, damit sie sich an eine zu diesem Zweck akkreditierte Zertifizierungsstelle wenden kénnen,
um gegebenenfalls die Zertifizierung zu Gbertragen.

Die Akkreditierungsstelle hat die Moéglichkeit, am Standort der Zertifizierungsstelle einzugreifen, um
sicherzustellen, dass die Tatigkeiten im Zusammenhang mit der Zertifizierung von Gesundheitsdatenhosts
ausgesetzt und die zustandige Behorde und die Kunden dariiber unterrichtet wurden.

15.4. Ubertragung der Zertifizierung an eine neue Zertifizierungsstelle nach
Riicknahme

Die neue Zertifizierungsstelle, die einen Ubertragungsantrag erhilt, muss die in § 16. dieses Dokuments
beschriebenen Bestimmungen anwenden. Insbesondere gilt der Leitfaden fir die IAF MD2. Wenn es unmoglich
ist, die Akte des Kunden von der vorherigen Stelle zu erhalten, wird der Antrag des Kunden als Erstzertifizierung
behandelt. In jedem Fall obliegt es der ,empfangenden” Zertifizierungsstelle, die bereitgestellten Elemente zu
bewerten und festzustellen, ob der Zertifizierungszyklus in der gleichen Zertifizierungsphase wie bei der
urspriinglichen Zertifizierungsstelle wiederaufgenommen werden kann.

15.5. Einstellung der Tatigkeit einer Zertifizierungsstelle

Die Akkreditierungsstelle unterrichtet die zustandige Behorde unverziiglich lber jede Ankiindigung der
Einstellung der Tatigkeit einer Zertifizierungsstelle.
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Die Zertifizierungsstelle ist ferner verpflichtet, die zustandige Behdrde sowie die betreffenden Kunden so bald wie
moglich dartiber zu unterrichten, damit sie sich bei einer anderen zu diesem Zweck akkreditierten
Zertifizierungsstelle bewerben kdnnen, um die erteilte Zertifizierung gegebenenfalls zu Gibertragen.
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16. BEDINGUNGEN, KRITERIEN UND VERFAHREN FUR DIE
ZERTIFIZIERUNG

16.1. Zertifizierungsbedingungen und -kriterien

Ein Antragsteller, der eine HDS-Zertifizierung beantragt, muss die Anforderungen des HDS-Zertifizierungsrahmens
erfiillen und eine Zertifizierung bei einer akkreditierten Zertifizierungsstelle gemaflk dem HDS-
Akkreditierungsrahmen beantragen.

Die Zertifizierung eines Hosts erfordert:

- die vorherige Implementierung eines gemal der Norm ISO 27001 zertifizierten
Informationssicherheitsmanagementsystems (ISMS), das durch die Anforderungen in Kapitel 5 des
Zertifizierungsrahmens erganzt wird;

- dass der Anwendungsbereich dieses ISMS alle Hosting-Aktivitaten fir Gesundheitsdaten des Hosts
abdeckt;

- dass die mit seinen Kunden geschlossenen Vertrdge die in Kapitel 6 des Zertifizierungsrahmens
festgelegten Anforderungen erflllen;

- dass er die in Kapitel 7 des Zertifizierungsrahmens festgelegten Souveréanitatsanforderungen erfllt;

- dass er seinen Kunden die Vorlage der gemaR Kapitel 8 des Zertifizierungsrahmens formalisierten
Garantien mitteilt.

Ein Host, der bereits eine ISO 27001-Zertifizierung erhalten hat, kann diese Zertifizierung in Anspruch nehmen,
wenn er die Bedingungen des Kapitels 16.2. erfiillt.

Ein Antragsteller, der bereits tiber diese Zertifizierung verfligt, wird im Rahmen der Anforderungen des
Zertifizierungsrahmens bewertet, der nicht von der Zertifizierung abgedeckt ist. Die bereits erhaltene
Bescheinigung wird nach den Verfahren des Kapitels 16.2. tiberprift.

Die HDS-Bescheinigung wird fiir 3 Jahre ausgestellt: das Ablaufdatum kann vom Ablaufdatum der 1ISO 27001-
Bescheinigung abweichen.

Die HDS-Bescheinigung muss ausdriicklich angeben, dass sie vorbehaltlich einer giiltigen ISO 27001-Zertifizierung
fir denselben Umfang giiltig ist.

Im Vertrag zwischen der OC und ihren Kunden miissen folgende Angaben enthalten sein:

- Der Kunde wird darlber informiert, dass bei Nichteinhaltung einer im Rahmen einer HDS-Prifung
festgestellten Anforderung von ISO 27001 diese Informationen an die OC uUbermittelt werden, die den
Kunden nach ISO 27001 zertifiziert hat.

- Der Kunde ist verpflichtet, der OC unverziglich alle MaRnahmen zur Aussetzung, Ricknahme,
Beendigung oder Ubertragung seiner ISO 27001-Bescheinigung mitzuteilen.

Diese Verpflichtungen werden im Rahmen von Uberwachungspriifungen tiberpriift.
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16.2. Gleichwertigkeit

Wenn der Antragsteller die Zertifizierung nach der Norm NF ISO 27001, die er bereits erhalten hat, verwenden
mochte, muss diese Zertifizierung alle folgenden Bedingungen erfiillen:

- der Anwendungsbereich der Zertifizierung, die dem Host zur Verfugung steht, muss den
Anwendungsbereich umfassen, fiir den der Antragsteller eine HDS-Zertifizierung beantragt;

- Prifberichte: der erste Prifbericht und die Priufberichte zur Zertifizierungsiberwachung, fir die die
Gleichwertigkeit beantragt wird, missen auf Antrag der Zertifizierungsstelle vorgelegt werden;

- fir einen Antragsteller mit einer 1SO 27001-Zertifizierung muss die Anwendbarkeitserklarung (DdA) des
Informationssicherheitsmanagementsystems der Organisation ausdriicklich Folgendes enthalten:

- die detaillierte Begriindung fur einen Ausschluss von ISO 27001-Kontrollen;

- die detaillierte Begrindung fur nicht anwendbare Kontrollen;

- die Zertifizierung muss:

- gultig sein;

- von einer Zertifizierungsstelle ausgestellt worden sein, die von einer nationalen Akkreditierungsstelle im
Sinne der Verordnung (EG) Nr. 765/2008 fur die Ausstellung solcher Bescheinigungen akkreditiert ist und
deren Akkreditierung gtiltig sein muss (COFRAC in Frankreich oder gleichwertig in anderen Landern, die
multilaterale internationale Anerkennungsabkommen unterzeichnet haben);

- nicht Gegenstand eines Aussetzungs- oder Ricknahmeverfahrens sein;

- nicht Gegenstand eines Ubertragungsantrags sein.

Die oben genannten Bedingungen miissen von der Zertifizierungsstelle, die den HDS-Zertifizierungsantrag erhalt,
Uberprift werden, die die erhaltenen Informationen (einschlieRlich Kopien von Bescheinigungen) aufzeichnet und
die Ergebnisse dieser Uberpriifung durch Angabe begriinden muss, indem sie angibt, welche Zertifizierung(en)
von der OC vor der ersten Priifung des Antragstellers akzeptiert wird/werden.

Zertifizierungen, die nach internationalen Normen erworben wurden, die den oben genannten franzdsischen
Normen gleichwertig sind, kbnnen unter denselben Bedingungen anerkannt werden. Dazu gehoren
Zertifizierungen zur Einhaltung der Normen ISO 27001 und I1SO 17021 in anderen Sprachen als Franzosisch.

16.3. Vergabe von Unterauftragen

Im Falle der Verwendung von Auftragsverarbeitern durch den Host gilt die Darstellung der in Kapitel 8 des HD-
Zertifizierungsrahmens beschriebenen Garantien.

Status: | Klassifikation: Offentlich | Version v2023-A Seite 59/66



' @ AGENCE
'\‘ ) DU NUMERIQUI

EN SANTE

Zertifizierung des HDS

Akkreditierungsnorm

ANHANG A Priufdauertabelle fir die HDS-Zertifizierung

Die nachstehende Priifdauertabelle bietet den Rahmen, der fiir die Planung des HDS-Zertifizierungsprifungen
verwendet werden sollte, indem ein Ausgangspunkt ermittelt wird, der auf der Gesamtzahl der Personen basiert,

die unter der Kontrolle der Organisation fiir alle Positionen am Hosting-Dienst fiir Gesundheitsdaten arbeiten und
die wichtigen Faktoren anpassen.

Die OC hat dem Kunden die Festlegung der Priifzeit und der Belege zur Verfiigung zu stellen. Diese sind

Bestandteil des Vertrags und miissen der Akkreditierungsstelle auf Anfrage zur Verfligung gestellt werden.

Der Ausgangspunkt fiir die Bestimmung der Priifzeit einer HDS-Zertifizierung muss auf der tatsachlichen Anzahl

des am Hosting-Dienst fiir Gesundheitsdaten beteiligten Personals basieren und kann dann um signifikante

Faktoren angepasst werden, die fiir den zu priifenden Kunden zutreffen.

Dauer der HDS-Zertifizierungspriifung (Schritt 1 + Schritt 2) A+B

Anzahl der Personen,

die am Hosting-Dienst

fiir Gesundheitsdaten

beteiligt sind

0 0,5°
1-10 5 2 7
11-15 6 2 8
16 - 25 7 2 9
26 - 45 8,5 2 10,5
46 - 65 10 3 13
66 - 85 11 3 14
86 - 125 12 3 15
126 - 175 13 3 16
176 - 275 14 3 17
276 - 425 15 3 18
426 - 625 16,5 4 20,5
626 - 875 17,5 4 215
876 - 1175 18,5 4 22,5
1176 - 1550 19,5 4 23,5

® Auf dieser Linie darf kein Reduktionsfaktor angewendet werden.
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Anzahl der Personen,
die am Hosting-Dienst
fur Gesundheitsdaten

Dauer der HDS-Zertifizierungspriifung (Schritt 1 + Schritt 2) A+B

genannten Fortschritt

genannten Fortschritt

beteiligt sind
1551 — 2025 21 4 25
2026 — 2675 22 4 26
2676 — 3450 23 4 27
3451 - 4350 24 5 29
4351 — 5450 25 5 30
5451 - 6800 26 5 31
6801 — 8500 27 5 32
8501 - 10700 28 5 33
10700 Folgen Sie dem oben | Folgen Sie dem oben | Folgen Sie dem oben

genannten Fortschritt

Die HDS-Prifdauer kann je nach den derzeitigen bewahrten Verfahren zur Berechnung der ISMS-Priifdauer nach
oben oder unten angepasst werden. Zu diesen Faktoren gehdren die Komplexitat des ISMS, die Art des
betreffenden Dienstes, der Nachweis der vorherigen Implementierung eines ISMS, die implementierte
technologische Komplexitit, die Verwendung von Auftragsverarbeitern, die Art der Entwicklungen und die Anzahl
der Standorte. Anderungen am ISMS sind ein Faktor, der bei der Berechnung der Dauer der Uberwachungs- und

Rezertifizierungspriifung zu berlicksichtigen ist.

Nach den geltenden Regeln der bewahrten Praktiken fir die Berechnung der ISMS-Priifdauer betragt die
maximale Verkirzung der Prifdauer 30 % und die maximale Erhéhung der Priifdauer 100 %. Diese Grenzen gelten
flir die Berechnung der HDS-Priifdauer.
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Anhang B: Informationsaustausch zwischen der Zertifizierungsstelle und der zustandigen Behorde

HDS-Jahresbericht

Name der
Zertifizierungsstelle

]

Datum (TT/MM/JJJJ)

Zusammenfassung der HDS-Zertifizierungen, der durchgefiihrten Priifungen und der festgestellten

Nichtkonformitaten

Anzahl der ausgestellten

Indikatoren fiir das HDS-Zertifizierungsverfahren
Anzahl der Ausfille Anzahl der Anzahl der Anzahl der

Anzahl der
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e . Uibertragenen
Zertifizierungen Erneuerungen Aussetzungen Ricknahmen .
Zertifizierungen
XXXX XXXX XXXX XXXX XXXX

Status: | Klassifikation: Offentlich | Version v2023-A

Seite 63/66



‘ @ AGENCE
P\ & o

Zertifizierung des HDS

Akkreditierungsnorm

HDS-Kundenverzeichnis

Name der Zertifizierungsstelle: XXXX

Datum (TT/MM/JJJJ)

Bescheinigung
s-ldentifikator

Name des

Umfang der

Gesundheitsdatenhos | Zertifizierun

ts

g (Liste der
Tatigkeiten)

URL der DSCP-
Ubertragungsrisikodeklarati
on gemaB Anforderung

Nr. 31

Adresse
der
Standort
e

Datum der
Zertifizierun
g

Bescheinigungstat | URL der

us

Bescheinigungspublikati
on oder Kontakt zur OC
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esante.gouv.fr

Das Portal, um auf alle von der
digitalen Gesundheitsagentur
angebotenen Dienstleistungen und
Produkte zuzugreifen und Uber
Informationen Uber elektronische
Gesundheitsdienste auf dem
Laufenden zu bleiben.

esante.gouv.fr
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