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Telekomunikacijska oprema.

7.

8. Propis se sastoji od dijela s objasnjenjima, jednog ¢lanka kojim se odobrava program ENS5G (Nacionalni program
sigurnosti za 5G), dvije dodatne odredbe i Cetiri zavrSne odredbe.

Program ENS5G koji se odobrava sastoji se od 33 ¢lanka podijeljena u osam poglavlja i tri priloga.

U obrazlozenju se objasnjavaju razlozi za donosenje propisa i navode ¢lanci Kraljevske uredbe sa zakonskom snagom koji
se izraduju.

Jedinim ¢lankom odobrava se Nacionalni program sigurnosti za 5G mreze i usluge.

U prvoj dodatnoj odredbi navodi se da vlada u skladu s Kraljevskom uredbom, na prijedlog Ministarstva digitalne
transformacije, nakon izvjeS¢a Vijeca za nacionalnu sigurnost, preispituje Nacionalni program sigurnosti za 5G mreze i
usluge kada to okolnosti zahtijevaju, a u svakom slucaju svake Cetiri godine.

U drugoj dodatnoj odredbi navodi se da se Kraljevska uredba sa zakonskom snagom 7/2022 od 29. ozujka 2022. i
program ENS5G primjenjuju na generacije elektronic¢kih komunikacija nakon pete generacije, dok za njih ne postoji
poseban propis.

U prvoj zavrsnoj odredbi o pravu nadleznosti navodi se da su Kraljevska uredba i program koji se njome odobrava izdani
na temelju odredbi ¢lanka 149. stavka 1. tocke 21. i ¢lanka 149. stavka 1. toc¢ke 29. Spanjolskog Ustava, kojima se drzavi
dodjeljuje isklju¢iva nadleznost u pogledu opcéeg telekomunikacijskog sustava i u pitanjima javne sigurnosti.

Drugom zavrsnom odredbom propisuje se dodatna primjena Zakona 11/2022 od 28. lipnja 2022. o op¢im
telekomunikacijama i njegovih provedbenih propisa te se navodi da se u svim pitanjima koja nisu uredena tim
zakonodavstvom dodatno primjenjuju Kraljevska uredba sa zakonskom snagom 12/2018 od 7. rujna 2018. o sigurnosti
mreznih i informacijskih sustava i Zakon 8/2011 od 28. travnja 2011. o uspostavi mjera za zastitu kriti¢ne infrastrukture,
kao i njihovi provedbeni propisi.

Treca zavrsna odredba o regulatornom razvoju omogucduje nadleznoj osobi u Ministarstvu za digitalnu transformaciju da
razvije odredbe ove Kraljevske uredbe i program koji odobrava te da odlukom izmijeni sadrzaj priloga u skladu s razvojem
tehnoloskog napretka, odobravanjem novih tehnickih normi i programa certificiranja za telekomunikacijsku opremu i
povezane proizvode te razvojem razli¢itih konfiguracija i tehnickih parametara 5G mreza i usluga te bududih generacija
elektronickih komunikacija.

Cetvrtom zavrénom odredbom predvideno je da propis stupi na snagu sljede¢eg dana od dana objave u ,Sluzbenom
listu”.

U pogledu sadrzaja programa ENS5G koji se odobrava:

U ¢lanku 1. navodi se da se propis donosi u okviru provedbe Kraljevske uredbe sa zakonskom snagom 7/2022 od

29. ozujka 2022., osobito primjenom njezina poglavlja IV.

Clanak 2. odnosi se na ciljeve propisa koji su ve¢ analizirani.

U ¢lanku 3. navodi se da se upotrebljavaju definicije utvrdene u Kraljevskoj uredbi sa zakonskom snagom 7/2022 od

29. ozujka 2022., Zakonu 11/2022 od 28. lipnja 2022. o op¢im telekomunikacijama i Europskom zakoniku elektronickih
komunikacija.

Clankom 4. predvida se da se propis primjenjuje na operatore 5G tehnologije, dobavljate 5G tehnologije i poslovne
korisnike 5G tehnologije koji imaju pravo na uporabu javne radijske domene za ugradnju, uvodenje ili rad privatne

5G mreze ili za pruzanje 5G usluga u profesionalne ili vlastite svrhe.

U ¢lanku 5. utvrduju se minimalni elementi, infrastruktura i resursi koji ¢ine 5G elektroni¢ku komunikacijsku mrezu, pri
¢emu se upucuje na Prilog I. za njihov detaljan opis. Tim se ¢lankom utvrduju i klju¢ni elementi 5G mreze koji se u pravilu
moraju nalaziti na drzavnom podruc¢ju (uklju¢ujuc¢i mogude iznimke).

Clanak 6. odnosi se na sveobuhvatni pristup sigurnosti u skladu s medunarodnom zajednicom i nacionalnim
zakonodavstvom koje je odobreno ili koje se moze odobriti, a kojim se od stranaka obveznica zahtijeva da
sveobuhvatnom metodom provedu analizu ranjivosti, prijetnji i rizika koji utjeCu na njih kao gospodarske subjekte i
razli¢itih komponenti, kao i primjereno i sveobuhvatno upravljanje tim rizicima primjenom tehnika i mjera koje su
prikladne za postizanje njihova ublazavanja ili uklanjanja te za postizanje krajnjeg cilja sigurne uporabe i rada 5G mreza i
usluga.

U ¢lanku 7. naglasava se da su analiza rizika i upravljanje rizikom klju¢an dio sigurnosnog procesa i da bi trebali biti
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stalna aktivnost koja se kontinuirano azurira.

Clanak 8. odnosi se na kontinuirano pracenje i periodi¢no ponovno ocjenjivanje.

U ¢lanku 9. navodi se da analiza rizika na nacionalnoj razini odgovara onoj utvrdenoj u Prilogu Il. i da je provedena
uzimajudi u obzir razli¢ite elemente kao Sto su informacije prikupljene od stranaka obveznica, ispitivanje ranjivosti
povezanih s lancem opskrbe 5G mrezama i uslugama, procjena stupnja ovisnosti dobavljaca, rizik od prekida opskrbe
zbog gospodarskih, korporativnih ili komercijalnih okolnosti koje utjecu na dobavljace ili procjena ucinkovitosti
primijenjenih sigurnosnih mjera.

U ¢lanku 10. o upravljanju rizicima na nacionalnoj razini navodi se da su kriteriji, zahtjevi, uvjeti i rokovi u kojima stranke
obveznice osmisljavaju i provode tehnike i mjere za smanjenje rizika utvrdeni u Prilogu Ill.

Clankom 11. razraduju se odredbe ¢lanka 14. Kraljevske uredbe sa zakonskom snagom 7/2022 od 29. ozujka 2022. u
pogledu postupka i aspekata koje Vije¢e ministara treba ocijeniti za kvalifikaciju dobavljaca kao visokorizi¢nih i elemenata
koje treba uzeti u obzir prilikom zahtijevanja moguce zamjene opreme, proizvoda i usluga koje pruzaju ti dobavljaci. Isto
tako, u skladu s odredbama prethodno navedene Kraljevske uredbe sa zakonskom snagom, navodi se da visokorizi¢ni
dobavljaci ¢ija se telekomunikacijska oprema, hardver, softver ili pomoé¢ne usluge upotrebljavaju samo i iskljucivo u
privatnim 5G mrezama ili za pruzanje 5G usluga za vlastite potrebe smatraju srednjerizicnim dobavljac¢ima.

U ¢lanku 12. o utvrdivanju lokacija na kojima se oprema dobavljaca koji su klasificirani kao visokorizi¢nih ne smije ugraditi
navodi se da Vijece za nacionalnu sigurnost, nakon izvjeS¢a Ministarstva digitalne transformacije, moze utvrditi lokacije,
podrucja i centre na kojima se ne smije ugraditi oprema dobavljaca klasificiranih kao visokorizi¢ni dobavljaci. Za
ugradnju, izmjenu ili prilagodbu radijskih postaja kojima se osigurava pokrivenost tih lokacija, podrucja i centara operatori
5G tehnologije moraju zatraziti odobrenje Ministarstva za digitalnu transformaciju.

U skladu s ¢lankom 13. operatori 5G tehnologije obvezni su osmisliti strategiju diversifikacije opskrbnog lanca i imati
prijenosnu opremu u pristupnoj mrezi koju pruzaju najmanje dva razliCita dobavljaca. Tim se ¢lankom takoder predvidaju
kriteriji koje Vije¢e ministara treba uzeti u obzir kako bi odlucilo je li moguée zadrzati jednog dobavljac¢a ako je broj
dobavlja¢a smanjen zbog spajanja. Osim toga, navode se pretpostavke i postupak na temelju kojih Ministarstvo za
digitalnu transformaciju moze izmijeniti strategiju diversifikacije opskrbnog lanca operatora 5G tehnologije.

Clanak 14. usmjeren je na analizu rizika koju trebaju provesti operatori 5G tehnologije u odnosu na sve elemente,
infrastrukturu i resurse mreze u Prilogu |. U njemu se takoder navode Cimbenici koje treba uzeti u obzir te se obvezuje
operatore da od svojih dobavljaca prikupljaju sigurnosne prakse i mjere donesene u proizvodima i uslugama koje su im
isporucili te da ukljuCe odredivanje prioriteta i hijerarhiju rizika u skladu s odredenim parametrima koji su takoder
navedeni. Operatori 5G tehnologije moraju dostaviti analizu rizika do 1. listopada 2024., a nakon toga svake dvije godine.
Clankom 15. o analizi rizika dobavlja¢a 5G tehnologije zahtijeva se analiza rizika telekomunikacijske opreme, hardvera i
softvera te pomocnih usluga ukljucenih u funkcioniranje ili rad 5G mreZza ili pruzanje 5G usluga te pruzanje navedene
analize Ministarstvu na zahtjev. U slucaju dobavljaca koji su klasificirani kao visokorizi¢ni ili srednjerizi¢ni, analiza se
dostavlja u roku od Sest mjeseci od te klasifikacije i svake dvije godine nakon toga.

Clankom 16. o analizi rizika korporativnih korisnika 5G tehnologije zahtijeva se da se ta analiza rizika dostavi Ministarstvu
digitalne transformacije ako su takvi korisnici obvezni to uciniti.

Clankom 17. Ministarstvu digitalne transformacije omogucuje se da od stranaka obveznica prikupi informacije potrebne
za analizu rizika, a nepruzanje takvih informacija u roku od 15 radnih dana klasificira se kao teska povreda. Informacije se
smatraju povjerljivima i ne smiju se upotrebljavati u drugu svrhu osim ispunjenja ciljeva i obveza utvrdenih Kraljevskom
uredbom sa zakonskom snagom 7/2022 od 29. ozujka 2022., programa ENS5G-om i aktima koji se izdaju u okviru
provedbe obaju propisa.

Clankom 18. utvrduje se op¢a duznost svih stranaka obveznica da upravljaju sigurnosnim rizicima.

Clanak 19. usmjeren je na upravljanje sigurno3¢u putem operatora 5G tehnologije, uz navodenje obveza za sve operatore
(kao Sto su donosSenje kriznih planova i mjera, uskladivanje s europskim normama ili tehnickim specifikacijama i
programima certificiranja, podvrgavanje sigurnosnoj reviziji na vlastiti trosak ili zahtijevanje od njihovih dobavljaca da
postuju sigurnosne standarde) i dodatne obveze za operatore koji posjeduju klju¢ne elemente javne 5G mreze ili
upravljaju njome (kao Sto su zabrane uporabe opreme visokorizi¢nih dobavljaca u kriticnim mreznim elementima ili na
odredenim lokacijama, podrucjima i centrima). Operatori 5G tehnologije moraju Ministarstvu digitalne transformacije
dostaviti opis tehnickih i organizacijskih mjera osmisljenih i provedenih radi upravljanja rizicima i njihova ublazavanja do
1. listopada 2024. i svake dvije godine nakon toga. Osim toga, operatori 5G tehnologije koji posjeduju klju¢ne elemente
javne 5G mreze ili upravljaju njima moraju Ministarstvu za digitalnu transformaciju dostaviti strategiju diversifikacije
opskrbnog lanca do 1. listopada 2024. i nakon toga svaki put kada je podlozna izmjenama. Informacije o stanju provedbe
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te strategije moraju se dostaviti do 1. listopada svake godine.

Clanak 20. o upravljanju sigurno$¢u putem dobavlja¢a 5G tehnologije sadrzava popis obveza, ukljucujuéi provedbu
sigurnosne revizije njihove opreme, proizvoda i usluga, pruzanje informacija 0 moguéim smetnjama trecih strana u
projektiranju, radu i funkcioniranju njihove opreme, proizvoda i usluga te suradnju s operatorima 5G tehnologije i
korporativnim korisnicima 5G tehnologije kroz pruzanje informacija i potvrdivanje sukladnosti s normama i certifikatima.
Dobavljaci 5G tehnologije moraju pripremiti izvjes¢e o tehnickim i organizacijskim mjerama koje su osmisljene i
provedene za upravljanje rizicima i njihovo ublazavanje te na zahtjev dostaviti navedeno izvjes¢e Ministarstvu. U slucaju
dobavljaca koji su klasificirani kao visokorizi¢ni ili srednjerizi¢ni, izvjeS¢e se dostavlja u roku od Sest mjeseci od te
klasifikacije i svake dvije godine nakon toga.

U ¢lanku 21. o upravljanje sigurnos¢u putem korporativnih korisnika 5G tehnologije navodi se da oni ne smiju u klju¢nim
mreznim elementima upotrebljavati telekomunikacijsku opremu, sustave prijenosa, opremu za komutiranje ili
usmijeravanje i druga sredstva koja omogucuju prijenos signala, hardvera, softvera ili pomo¢nih usluga dobavljaca koji su
klasificirani kao visokorizi¢ni. Osim toga, korisnici moraju Ministarstvu gospodarstva i digitalne transformacije na zahtjev
dostaviti opis tehnickih i organizacijskih mjera osmisljenih i provedenih za upravljanje rizicima i njihovo ublazavanje.

U ¢lanku 22. o upravljanju sigurno$¢u putem javnih uprava navodi se da, zbog razloga nacionalne sigurnosti, pri ugradnji,
uvodenju i radu 5G mreza, bilo javnih ili privatnih, ili pruzanju 5G usluga, bilo da su javno dostupne ili za vlastite potrebe,
javne uprave ne smiju upotrebljavati opremu, proizvode i usluge koje pruzaju visokorizi¢ni ili srednjerizi¢ni dobavljaci.

U ¢lanku 23. navodi se da, u skladu s obvezama iz prethodnih ¢lanaka, stranke obveznice uzimaju u obzir i primjenjuju
ono sto je utvrdeno Kraljevskom uredbom sa zakonskom snagom 7/2022 od 29. ozujka 2022., programom ENS5G i
aktima koji se izdaju u okviru provedbe obaju propisa.

Clankom 24. Ministarstvu digitalne transformacije omogucuje se da od stranaka obveznica prikupi informacije potrebne
za upravljanje rizicima, a nepruzanje takvih informacija u roku od 15 radnih dana klasificira se kao teSka povreda.
Informacije se smatraju povjerljivima i ne smiju se upotrebljavati u drugu svrhu osim ispunjenja ciljeva i obveza utvrdenih
Kraljevskom uredbom sa zakonskom snagom 7/2022 od 29. oZujka 2022., programa ENS5G-om i aktima koji se izdaju u
okviru provedbe obaju propisa.

U ¢lanku 25. navodi se da sve stranke obveznice, kao i javne uprave, proizvodadi, uvoznici, distributeri i oni koji stavljaju
na trziste i prodaju terminalnu opremu i uredaje za povezivanje na 5G mrezu te za pruzanje 5G usluga moraju suradivati i
dostaviti informacije potrebne za izmjenu i provedbu programa ENS5G.

U ¢lanku 26. navodi se da se odlukom nadlezne osobe Ministarstva za digitalnu transformaciju uporaba odredenog dijela
opreme, sustava, programa ili usluge moze uvjetovati prethodnom certifikacijom na temelju Uredbe (EU) 2019/881
Europskog parlamenta i Vije¢a od 17. travnja 2019. o kibersigurnosti ili u okviru programa certifikacije i tehnickih normi
za certifikaciju 5G opreme i proizvoda koji se mogu odobriti na europskoj ili medunarodnoj razini.

U ¢lanku 27. navodi se da se propis primjenjuje ne dovodedi u pitanje strana ulaganja i pravo trziSnog natjecanja.
Clankom 28. o terminalnoj opremi predvideno je da proizvodnja, uvoz, distribucija, stavljanje na trziste i prodaja
terminalne opreme i uredaja za povezivanje na 5G mrezu i pruzanje 5G usluga ovise o uskladenosti sa sigurnosnim
zahtjevima za digitalne proizvode i primjenjivim bitnim zahtjevima u pogledu kibersigurnosti donesenima u skladu s
europskim zakonodavstvom, posebno u pogledu zastite osobnih podataka, privatnosti i zastite od prijevara.

Clanak 29. odnosi se na medunarodnu suradnju koju treba razviti Ministarstvo digitalne transformacije, posebno na razini
Europske unije.

Clanak 30. odnosi se na nadleznost Ministarstva digitalne transformacije za provedbu programa ENS5G. Ministarstvo bi se
trebalo koordinirati s drugim tijelima nadleznima za kibersigurnost i klju¢nu infrastrukturu kako bi se osigurala dosljedna
provedba programa ENS5G.

U ¢lanku 31. utvrduju se ovlasti za provedbu programa ENS5G koje se dodjeljuju Ministarstvu digitalne transformacije,
uklju¢uju¢i, na primjer, razvoj, specifikaciju i detalje sadrzaja programa ENS5G, provedbu revizija radi provjere i praéenja
uskladenosti s propisanim obvezama te dodjelu javne potpore.

Clankom 32. Ministarstvu digitalne transformacije dodjeljuju se sve ovlasti funkcije inspekcijskih pregleda.

Clanak 33. o sustavu kazni odnosi se na odredbe ¢lanaka 30. i 31. Kraljevske uredbe sa zakonskom snagom 7/2022 od
29. ozujka 2022.

U Prilogu I. opisani su elementi, infrastruktura i resursi koji ¢ine 5G mrezu.

Prilog Il. sadrZava analizu rizika na nacionalnoj razini.

U Prilogu lll. utvrdeno je upravljanje rizicima na nacionalnoj razini.
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9. Mobilne komunikacije pete generacije ili 5G mobilne komunikacije nova su paradigma elektroni¢kih komunikacija s
velikim transformativnim potencijalom za dobrobit drustva i gospodarstva jer otvaraju mogucnost ukljuc¢ivanja novih
funkcionalnosti koje ¢e imati velik u¢inak kao Sto su mrezno racunalstvo i omogucuju stvaranje virtualnih mreza, pruzaju
nisku latenciju te usluge s visokom dodanom vrijednos¢u u podrucjima kao Sto su medicina, promet i energetika.

Stoga i Europska unija i Spanjolska promi¢u brzo uvodenje 5G mreza i provedbu projekata kojima se dokazuje njihova
korisnost za razliCite sektore pruzanjem 5G usluga.

5G mreZze i usluge imaju komparativne sigurnosne prednosti u odnosu na prethodne generacije. Medutim, one takoder
predstavljaju posebne rizike koji proizlaze, na primjer, iz slozenije, otvorenije i ras¢lanjene mrezne arhitekture, kao i iz
njihove sposobnosti prijenosa golemih koli¢ina informacija i omogucavanja istodobne interakcije vise ljudi i stvari. Njihova
medusobna povezanost s drugim mrezama i transnacionalna priroda mnogih prijetnji utje€u na njihovu sigurnost, a
predvidljiva rasirena upotreba tih mreza za osnovne gospodarske i drustvene funkcije povedat ¢e mogudi uc¢inak
sigurnosnih incidenata kojima su izlozene.

Ti novi posebni sigurnosni rizici 5G mobilnih komunikacija rijeSeni su u regulatornom smislu Kraljevskom uredbom sa
zakonskom snagom 7/2022 od 29. ozujka 2022. o zahtjevima za osiguranje sigurnosti pete generacije elektronickih
komunikacijskih mreza i usluga koja u potpunosti uklju¢uje Preporuku Europske komisije (EU) 2019/534 od

26. ozujka 2019. o kibersigurnosti 5G mreza, kao i preporuke koje su u Komunikaciji Europske komisije od

29. sije¢nja 2020. o sigurnom uvodenju 5G mreza u EU-u — Provedba paketa instrumenata EU-a (COM/2020/50 final)
drzavama ¢lanicama pruzene u pogledu upotrebe tog paketa instrumenata.

Navedenom Kraljevskom uredbom sa zakonskom snagom 7/2022 od 29. oZujka 2022. predvida se njezin regulatorni
razvoj putem Nacionalnog programa sigurnosti za 5G mreze i usluge (ENS5G).

U skladu s ¢lankom 5. stavkom 3. spomenute Kraljevske uredbe sa zakonskom snagom, programom ENS5G provodi se
sveobuhvatan pristup sigurnosti 5G mreza i usluga, uzimajudi u obzir doprinose opsegu svakog agenta u

5G vrijednosnom lancu, kao i propise, preporuke i tehni¢ke norme Europske unije, Medunarodne telekomunikacijske unije
(ITU) i drugih medunarodnih organizacija, kako bi se zajamcio krajnji cilj sigurnog koristenja i upravljanja 5G mrezama i
uslugama u Spanjolskoj.

S druge strane, ¢lankom 20. Kraljevske uredbe sa zakonskom snagom predvideno je da se kroz program ENS5G na
nacionalnoj razini provodi analiza rizika u pogledu sigurnosti 5G mreza i usluga te utvrduju, odreduju i razvijaju mjere za
ublazavanje analiziranih rizika i upravljanje njima kako bi se osiguralo trajno i sigurno funkcioniranje 5G mreze i usluga.
Naposljetku, u skladu s ¢lankom 21. Kraljevske uredbe sa zakonskom snagom, program ENS5G odobrava vlada u skladu s
Kraljevskom uredbom, na prijedlog Ministarstva digitalne transformacije te nakon izvje$ca Vije¢a za nacionalnu sigurnost.
Ovom se Uredbom odobrava program ENS5G kojim se razvijaju odredbe Kraljevske uredbe sa zakonskom snagom 7/2022
od 29. ozujka 2022. o zahtjevima za osiguranje sigurnosti pete generacije elektroni¢kih komunikacijskih mreza i usluga.

10. Upucivanja na temeljne tekstove:
11. Ne

12.

13. Ne

14. Ne

15. Da

16.
Sa stajaliSta TBT-a: Ne

Sa stajaliSta SPS-a: Ne
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