REPUBLIKA FRANCUSKA

Premier

Projekt rozporzadzenia dotyczacego ochrony danych strategicznych i wrazliwych
na rynku przetwarzania w chmurze

Nr NOR:

Podmioty, ktorych dotyczy rozporzqdzenie: Administracje panstwowe i operatorzy
panstwowi, grupy interesu publicznego

Przedmiot: ...

Wejscie w Zycie: Rozporzqdzenie wchodzi w zycie nastepnego dnia po jego
opublikowaniu.

Uwaga: ....

Odniesienia: Rozporzqdzenie wdraza art. 31 ustawy nr 2024-449 z dnia 21 maja 2024
r. o zabezpieczeniu i regulacji przestrzeni cyfrowej. Mozna sie z nim zapozna¢ na stronie
internetowej Légifrance (http://www.legifrance.gouv.fr).

Premier,
W sprawozdaniu z dnia XX,

uwzgledniajac rozporzadzenie (UE) 2019/881 Parlamentu Europejskiego i Rady z dnia 17
kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
w sprawie certyfikacji cyberbezpieczenstwa technologii informacyjno-komunikacyjnych oraz
uchylenia rozporzadzenia (UE) nr 526/2013;

uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady (UE)2015/1535 z dnia
9 wrze$nia 2015 r. ustanawiajacq procedure udzielania informacji w dziedzinie przepiséw
technicznych oraz zasad dotyczacych ustug spoteczenstwa informacyjnego;

uwzgledniajac kodeks obrony, w szczegélnosci art. D. 3126-2;

uwzgledniajac rozporzadzenie nr 2005-1516 z dnia 8 grudnia 2005 r. w sprawie
elektronicznej wymiany informacji miedzy uzytkownikami a organami administracyjnymi
oraz miedzy organami administracyjnymi, w szczegolnosci jego art. 9,

uwzgledniajac ustawe nr 2016-1321 z dnia 7 pazdziernika 2016 r. o Republice Cyfrowej, w
szczegoblnosci jej art. 16;



uwzgledniajac ustawe nr 2024-449 z dnia 21 maja 2024 r. w sprawie zabezpieczenia i
regulacji przestrzeni cyfrowej, w szczegélnosci jej art. 31;

uwzgledniajac rozporzadzenie nr 2014-445 z dnia 30 kwietnia 2014 r. w sprawie zadan i
organizacji Dyrekcji Generalnej ds. Bezpieczenstwa Wewnetrznego;

uwzgledniajac rozporzadzenie nr 2015-350 z dnia 27 marca 2015 r., z pOZniejszymi
zmianami, w sprawie kwalifikacji produktow zwiazanych z bezpieczenstwem i dostawcéw
ustug zaufania dla potrzeb systeméw informatycznych w zakresie bezpieczenstwa;

uwzgledniajac notyfikacje nr XX wystang do Komisji Europejskiej w dniu XXX;

po konsultacji z Rada Stanu (sekcja administracji),

rozporzadza, co nastepuje:

Artykutl 1

Wykaz grup interesu publicznego, o ktorym mowa w art. 31 lit. I ww. ustawy z dnia
21 maja 2024 r., obejmuje:

- grupe interesu publicznego znang jako ,,Agencja Zdrowia Cyfrowego (ANS)”;

- grupe interesu publicznego znana jako ,Krajowa Agencja Badan nad AIDS
(ANRS)”;

- grupe interesu publicznego znang jako ,,Agencja ds. Promocji Ksztalcenia i
Wymiany Edukacyjnej i Naukowej”;

- grupe interesu publicznego ,,Centrum Bezpiecznego Dostepu do Danych
(CASD)”;

- grupe interesu publicznego ,Centrum Zasobow na rzecz Zapobiegania
Radykalizacji”;

- grupe interesu publicznego ,, Krajowa Szkola Weterynaryjna”;

- grupe interesu publicznego ,,Grupa Interesu Publicznego ds. Wysokoaktywnych
Zamknietych Zrédet Promieniotwérczych (GIP SOURCES HA)”;

- grupe interesu publicznego ,Krajowy System Rejestracji Zapotrzebowania na
Mieszkania Socjalne (GIP SNE)”;

- grupe interesu publicznego ,,Modernizacja deklaracji spotecznych (GIP-MDS)”;

- grupe interesu publicznego ,,Obserwatorium Nauki i Technologii”.

Artykul 2



I - W celu zastosowania art. 31 ww. ustawy z dnia 21 maja 2024 r. prywatny ustugodawca
musi wdrozy¢ nastepujace kryteria bezpieczenstwa i ochrony danych:

- udokumentowang polityke bezpieczenstwa informacji i zarzadzania ryzykiem
obejmujaca tancuch podwykonawstwa;

- bezpieczny system zarzqdzania zasobami ludzkimi dla personelu zaangazowanego
w Swiadczenie ustugi;

- narzedzia i procedury bezpiecznego zarzadzania sprzetem wdrazajacym ushuge i
systemy informatyczne;

- fizyczne, Srodowiskowe i logiczne Srodki bezpieczenstwa, takie jak stosowanie
mechanizméw szyfrowania, kontrola dostepu i zarzadzanie tozsamoS$cig
uzytkownika;

- procedury zarzadzania incydentami dotyczacymi bezpieczenstwa informacji oraz
srodki zapewnienia cigglosci dziatania;

- srodki w celu zapewnienia zgodnosci z przepisami prawnymi obowigzujacymi we
Francji i s$rodkami ochrony danych, w szczegdlnosci umownymi, dla
przetwarzanych lub przechowywanych danych przeciwko wszelkim dostepom
organow publicznych panstw trzecich, ktore nie s3 upowaznione na mocy prawa
Unii Europejskiej lub prawa panstwa cztonkowskiego, w tym w szczegolnosci
warunki regulujace posiadanie kapitatu i praw glosu w spotce ustugodawcy oraz
ustanowienie ustugodawcy i wszelkich podwykonawcéw.

Ramy opracowane przez francuskga Agencje ds. Cyberbezpieczenstwa na warunkach
okreslonych w ww. rozporzadzeniu z dnia 27 marca 2015 r. ustanawiaja wymogi odnoszace
sie do tych kryteri6w. Konsultacje niezbedne do stworzenia i rozwoju tych ram odniesienia
dla panstwowego systemu informacyjnego prowadzone s3 w porozumieniu z
Miedzyresortowa Dyrekcja Cyfrowa.

IT - W celu spelnienia wymogow w zakresie ochrony i bezpieczenstwa danych, o ktorych
mowa w art. 31 ust. I ww. ustawy z dnia 21 maja 2024 r., zainteresowane administracje majq
prawo do odwotlania sie do ushig przetwarzania w chmurze S$wiadczonych przez
kwalifikowanego prywatnego ustugodawce, udzielanych na warunkach okreslonych w
rozdziale III wspomnianego rozporzadzenia z dnia 27 marca 2015 r. i spelniajace kryteria, o
ktérych mowa w pkt I niniejszego artykulu, lub europejskiej certyfikacji na co najmniej
réwnowaznym poziomie.

IIT - Operacyjne i komunikacyjne systemy informacyjne, naukowe i techniczne systemy
informacyjne, oraz systemy informatyczne, ktére wykorzystuja, wymagaja lub zawieraja
niejawne media lub informacje obejmujace obronny system informacyjno-komunikacyjny, a
takze systemy informacyjno-komunikacyjne obstugiwane przez shuzby, o ktérych mowa w
art. D. 3126-2 kodeksu obrony i art. 1 wyzej wymienionego rozporzadzenia z dnia 30
kwietnia 2014 r., sa wylaczone z zakresu stosowania niniejszego artykutu.

Artykul 3

I - Jezeli w dniu wejscia w zycie art. 31 ww. ustawy z dnia 21 maja 2024 r. administracja
zainicjowala juz projekt spelniajgcy warunki okreslone w ww. artykule i korzystajacy z ustugi
chmury obliczeniowej Swiadczonej przez prywatnego ustugodawce, ktory nie spelnia
kryteriow bezpieczenstwa i ochrony danych okreslonych w art. 2 niniejszego rozporzadzenia,
moze ona wnioskowa¢, zgodnie z procedurami okreslonymi w zarzadzeniu Prezesa Rady
Ministréw, o odstepstwo od obowigzkéw okreslonych w tym samym artykule.



Odstepstwo to nie moze przekracza¢ 18 miesiecy, jezeli we Francji dostepna jest
dopuszczalna oferta ushug przetwarzania w chmurze w rozumieniu pkt II niniejszego artykuhu.
Jezeli w dniu ztozZenia wniosku o odstepstwo we Francji nie jest dostepna dopuszczalna oferta
chmury obliczeniowej, odstepstwo nie moze przekroczy¢ jednego roku przed ewentualnym
ztozeniem nowego wniosku.

Odstepstwo to jest przyznawane na mocy uzasadnionej decyzji ministra odpowiedzialnego za
projekt i zatwierdzane przez premiera.

Jest ona podawana do wiadomosci publicznej na warunkach okreslonych w ksiedze III
kodeksu public relations.

IT — Ocena dopuszczalnosci oferty ustug przetwarzania w chmurze w rozumieniu art. 31 ust.
III ustawy z dnia 21 maja 2024 r., o ktérej mowa powyzej, opiera sie na nastepujacych
kryteriach:

— potrzeba funkcjonalna, ktérg oferta jest w stanie zaspokoié¢, z uwzglednieniem zadan
danej administracji;

— warunki finansowe;

— operacyjne i techniczne warunki bezpieczenstwa i ochrony danych przetwarzanych
przez dostawce oferty zgodnie z wymogami okre§lonymi w art. 2 niniejszego
rozporzadzenia;

— warunki zakonczenia umowy i gwarancje odwracalnosci;

— warunki kontroli, trwalosci i niezaleznosci w rozumieniu art. 16 ww. ustawy z dnia 7
pazdziernika 2016 r.

Sporzadzono dn.

Z upowaznienia Premiera:



