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Bondsministerie van Justitie en Consumentenbescherming
Voorstel tot wijziging
bij het wetsontwerp van de bondsregering
[bookmark: _GoBack]– document nr. […] –
[…]
Het parlement is voornemens
het wetsontwerp op document nr. […] met de volgende bepalingen, voor het overige onveranderd aan te nemen:
Na artikel… wordt het volgende artikel … ingevoegd:
‚ Artikel […][footnoteRef:1]*)  [1: *)	Kennisgeving geschiedt overeenkomstig Richtlijn (EU) 2015/1535 van het Europees Parlement en de Raad van 9 september 2015 betreffende een informatieprocedure op het gebied van technische voorschriften en regels betreffende de diensten van de informatiemaatschappij (PB L 241 van 17.9.2015, blz. 1).] 

Wijziging van de wet ter verbetering van de rechtshandhaving op sociale netwerken
De wet ter verbetering van de rechtshandhaving op sociale netwerken van 1 september 2017 (Duits staatsblad I, blz. 3352), laatstelijk gewijzigd bij … [artikel 1 van de ontwerpwet tot wijziging van de wet ter verbetering van de rechtshandhaving op sociale netwerken, Bondsdagdocument nr. 19/18792], wordt als volgt gewijzigd:
0. In § 1, lid 2, wordt de vermelding “§§ 2 tot en met 3b” vervangen door de woorden “§§ 2 tot en met 3b en 5a”.
In § 2, lid 2, punt 2, worden na de woorden “ondersteund worden” de woorden “en aan hen voor dit doel toegang tot informatie van de aanbieder is verleend” ingevoegd.
Na § 5 wordt de volgende § 5a ingevoegd:
“§ 5a
Informatie voor wetenschappelijk onderzoek
0. Een onderzoeker in de zin van deze bepaling is iedere natuurlijke of rechtspersoon die wetenschappelijk onderzoek verricht.
Een onderzoeker kan bij de aanbieder van een sociaal netwerk gekwalificeerde informatie opvragen over:
het gebruik en de specifieke werkwijze van procedures voor de automatische herkenning van inhoud die moet worden verwijderd of geblokkeerd, met name wat betreft de aard en de omvang van de gebruikte technologieën en de doeleinden, criteria en parameters voor hun programmering en van de gebruikte gegevens,
de verspreiding van inhoud waarover is geklaagd wegens onwettige inhoud of die door de aanbieder is verwijderd of geblokkeerd, met name de bijbehorende inhoud en informatie over welke gebruikers op welke manier interactie hebben gehad met die inhoud.
Informatie overeenkomstig lid 2 kan alleen worden opgevraagd indien dit noodzakelijk is voor projecten van wetenschappelijk onderzoek van algemeen belang naar de aard, omvang, oorzaken en gevolgen van openbare communicatie op sociale netwerken en hoe de aanbieders daarmee omgaan.
De informatie mag alleen worden verstrekt als de onderzoeker een beschermingsconcept indient bij de aanbieder van het sociale netwerk. Het beschermingsconcept bevat
een beschrijving van de informatie die vereist is voor de onderzoeksdoeleinden overeenkomstig lid 3,
een beschrijving van het beoogde gebruik van de informatie,
een beschrijving van de voorzorgsmaatregelen die zijn genomen om elk ander gebruik van de informatie te voorkomen,
een beschrijving van de voorzorgsmaatregelen om de gewettigde belangen van de aanbieder die in aanmerking komen, te beschermen, en
een beschrijving van de technische en organisatorische maatregelen die de bescherming van persoonsgegevens waarborgen.
Het beschermingsconcept moet tegelijk met het verzoek om informatie naar de verantwoordelijke toezichthoudende autoriteit voor gegevensbescherming worden gestuurd.
De aanbieder van een sociaal netwerk kan weigeren de informatie te verstrekken als
zijn gewettigde belangen aanzienlijk zwaarder zijn dan het algemeen belang bij het onderzoek, of
de gewettigde belangen van de betrokken personen worden geschaad en het algemeen belang bij het onderzoek niet opweegt tegen de vertrouwelijkheidsbelangen van de betrokken personen.
De aanbieder van een sociaal netwerk mag voor informatiedoeleinden overeenkomstig lid 2 de volgende persoonsgegevens doorgeven:
de verspreide inhoud,
klachten over onwettige inhoud,
gebruikersnamen van degenen die betrokken zijn bij de verspreiding,
de nadere omstandigheden van de interacties van degenen die betrokken zijn bij de verspreiding met betrekking tot de betreffende inhoud en
trainingsgegevens van processen voor de automatische herkenning van inhoud die moet worden verwijderd of geblokkeerd, alsmede informatie over de werkwijze, doeleinden, criteria en parameters voor de programmering van deze processen.
De gegevens dienen anoniem of in ieder geval gepseudonimiseerd te worden verzonden, voor zover dit mogelijk is zonder het onderzoeksdoel in gevaar te brengen.
De onderzoeker mag de gegevens alleen verwerken ten behoeve van wetenschappelijk onderzoek overeenkomstig lid 3. Indien bijzondere categorieën gegevens in de zin van artikel 9, lid 1, van Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG (algemene verordening gegevensbescherming) (PB L 119 van 4.5.2016, blz. 1; PB L 314 van 22 november 2016, blz. 72; PB L 127 van 23 mei 2018, blz. 2), zoals gewijzigd, worden verwerkt, moet de onderzoeker passende en specifieke maatregelen nemen om de belangen van de betrokken persoon te beschermen overeenkomstig artikel 22, lid 2, zin 2, van de Duitse wet inzake de bescherming van persoonsgegevens. In aanvulling op de aldaar genoemde maatregelen moeten de gegevens in de zin van artikel 9, lid 1, van Verordening (EU) 2016/679 worden geanonimiseerd zodra dit conform het onderzoeksdoel mogelijk is. Verder strekkende vereisten inzake gegevensbescherming blijven onverlet.
De aanbieder van een sociaal netwerk heeft ten aanzien van de onderzoeker recht op een vergoeding op een redelijk niveau van de kosten die voortvloeien uit het verstrekken van de informatie overeenkomstig lid 2. Bij het bepalen van het redelijke niveau moet er rekening mee worden gehouden dat de kosten geen grote belemmering mogen vormen voor het gebruik van het recht op informatie. § 287, lid 1, van het burgerlijk procesrecht moet overeenkomstig worden toegepast. De kosten die voor vergoeding in aanmerking komen, mogen maximaal 5 000 euro bedragen. Dit bedrag mag alleen worden overschreden als het verstrekken van de informatie tot buitengewoon hoge kosten leiden. Na het indienen van het beschermingsconcept overeenkomstig lid 4, kan de onderzoeker de aanbieder verzoeken binnen een redelijke termijn kosteloos een kostenraming in te dienen.”
Artikel […] wordt als volgt geformuleerd:
“Artikel […]
[…]
… [eventueel regeling voor afzonderlijke inwerkingtreding] …“.
Toelichting
Bij punt 1 
Politieke debatten en meningsvormingsprocessen vinden steeds vaker plaats in de digitale ruimte en op sociale media. Het communicatieproces dat daar plaatsvindt, is van grote betekenis voor de publieke meningsvorming. Voor de verspreiding van politieke programma’s en ideeën kan bijvoorbeeld de toegang tot bepaalde sociale media, die vanwege hun belang een medium vertegenwoordigen dat niet gemakkelijk uitwisselbaar is, van het grootste belang zijn (cf. Bundesverfassungsgericht [Duits grondwettelijk hof], voorlopig arrest van 22 mei 2019 – 1 BvQ 42/19 –, Rn. 19).
Om deze reden is het van groot openbaar belang meer transparantie over het functioneren van de betreffende platformen en over het proces van het verspreiden van inhoud op die platformen en ook om onafhankelijke onderzoeksresultaten hierover mogelijk te maken.
Ten eerste betreft dit de vraag op basis van welke criteria de aanbieders beslissen over de mogelijkheid om hun platform te gebruiken en de mogelijkheid tot verspreiding van inhoud op het platform toestaan of beperken. De vraag hoe de grote aanbieders die belangrijk zijn voor het publieke discours bijvoorbeeld omgaan met klachten over onwettige inhoud en op welke manier beslissingen over beperking van de verspreiding van inhoud worden genomen, is vanwege de betekenis van de grote aanbieders van aanzienlijk openbaar belang (cf. ook Bondsdagdocument nr. 19/18792, blz. 42). Want alleen als hierover voldoende transparantie is, kan het grote publiek begrijpen waarom en op welke manier bepaalde inhoud in de verspreiding wordt beperkt. Hierbij moet er rekening mee worden gehouden dat de bijbehorende moderatiebeslissingen tegenwoordig vaak worden genomen met behulp van complexe geautomatiseerde processen. Facebook meldt bijvoorbeeld dat inhoud die in de zin van de zogeheten community-standards is geregistreerd als “hate speech”, inmiddels voornamelijk door de aanbieder zelf wordt gevonden met behulp van technologische oplossingen (cf. https://transparency.facebook.com/community-standards-enforcement#hate-speech; geraadpleegd op 12 oktober 2020). Teneinde voor het grote publiek transparantie te kunnen creëren over de onderliggende processen – die technisch soms complex zijn – is het daarom een ​​legitieme wens dat wetenschap en onderzoek het gebruik van procedures voor geautomatiseerde herkenning van inhoud kunnen begrijpen (cf. Bondsdagdocument nr. 19/18792, blz. 43). In dit opzicht is het niet voldoende dat wetenschap en onderzoek kunnen terugvallen op de algemene informatie in de transparantieverslagen als bedoeld in § 2 van de wet ter verbetering van de rechtshandhaving op sociale netwerken, die dienen om een breed publiek te informeren. Voor wetenschappelijke en onderzoeksdoeleinden is namelijk niet alleen dergelijke algemene of geaggregeerde informatie vereist, maar zijn ook meer gedetailleerde informatie en ruwe gegevens nodig (bv. de inhoud die uitdrukkelijk wordt vermeld in lid 6, de respectieve context daarvan en de trainingsgegevens van de geautomatiseerde processen) om zelfstandig wetenschappelijk onderbouwde kennis op te bouwen over de bedoelde processen voor geautomatiseerde herkenning van inhoud.
Een andere belangrijke vraag betreft de traceerbaarheid van de verspreiding van onwettige inhoud. Conform de huidige juridische situatie heeft het klachtenbeheer van de wet ter verbetering van de rechtshandhaving op sociale netwerken betrekking op de specifieke inhoud waartegen bezwaar is gemaakt door middel van een klacht over onwettige inhoud. Inhoud kan op sociale netwerken echter met soms aanzienlijke snelheid en in aanzienlijke mate worden doorgegeven aan zeer uiteenlopende gebruikers. Op deze manier kunnen schendingen van de wet worden herhaald en kunnen de effecten van de verspreiding van onwettige inhoud wat intensiteit betreft aanzienlijk toenemen. Vanwege het aanzienlijke algemene sociale belang van de communicatieprocessen die plaatsvinden op de grote sociale netwerken voor de vorming van de publieke opinie, is het belangrijk om te begrijpen hoe inhoud die uiteindelijk door de aanbieder is verwijderd of waarover bij de aanbieder wegens onwettigheid is geklaagd, op sociale netwerken wordt verspreid of is verspreid, ook opdat de betrokken groepen dankzij een beter begrip van de verspreidingsmechanismen effectiever kunnen optreden tegen de verspreiding van onwettige inhoud.
Met behulp van § 5a van de wet ter verbetering van de rechtshandhaving op sociale netwerken wordt ervoor gezorgd dat onderzoeksinstellingen en onderzoekers de benodigde gegevens ontvangen.
Niet iedereen heeft daar recht op, alleen onderzoekers of onderzoeksinstellingen die onderzoeksprojecten uitvoeren in het algemeen belang, komen in aanmerking. Bij onderzoeksprojecten van universiteiten en niet-universitaire onderzoeksinstellingen in Duitsland moet in de regel worden uitgegaan van de aanwezigheid van een algemeen belang. Het feit dat de financiering overwegend uit publieke middelen komt, is indicatief voor het veronderstellen van een algemeen belang. Conform de tekst van de bepaling is deze van toepassing op alle instellingen die onderzoek in het algemeen belang willen doen, ongeacht hun vestigingsplaats. Voor het aannemen van een algemeen belang zal regelmatig moeten worden geëist dat de onderzoeksresultaten openbaar toegankelijk worden gemaakt en dat zij uiteindelijk het algemeen welzijn dienen. De veronderstelling van een openbaar belang kan worden gestaafd door het feit dat het onderzoek bijdraagt tot de verwezenlijking van de doelstellingen van de wet. Een openbaar belang kan geacht worden niet te bestaan indien, wegens afhankelijkheden van een opdrachtgever, in een specifiek individueel geval blijkt dat geen onbevooroordeeld onderzoek wordt verricht. Bovendien kan er sprake zijn van strijd met het openbaar belang indien er aanwijzingen zijn dat een onderzoek voor economische of politieke doeleinden zal worden verricht.
Op grond van de lijst van § 5a van de wet ter verbetering van de rechtshandhaving op sociale netwerken worden in § 1, lid 2, van die wet alleen aanbieders van sociale netwerken die – ongeacht hun zetel – ten minste twee miljoen geregistreerde gebruikers in Duitsland hebben, verplicht om informatie te verstrekken. Dergelijke aanbieders zijn verplicht om informatie te verstrekken, ongeacht of ze in Duitsland zijn gevestigd of niet. Dit is in overeenstemming met de relevante Europese wettelijke vereisten, in het bijzonder het beginsel van het land van oorsprong van Richtlijn 2000/31/EG (Richtlijn inzake elektronische handel). Zelfs als het beoogde recht op informatie krachtens § 5a van de wet ter verbetering van de rechtshandhaving op sociale netwerken zou vallen onder het zogenaamde gecoördineerde gebied van de Richtlijn inzake elektronische handel en hierin een beperkend effect zou kunnen worden gezien dat fundamenteel is uitgesloten op grond van artikel 3, lid 2, van de Richtlijn inzake elektronische handel, dan nog zouden in ieder geval de voorwaarden voor een herroeping krachtens artikel 3, lid 4, van de Richtlijn inzake elektronische handel van toepassing zijn. Want vanwege de aanzienlijke betekenis van de geregistreerde aanbieders zijn de mogelijkheden voor het verkrijgen van kennis, die door het recht op informatie verbeterd zijn, in ieder geval nodig om strafbare feiten, waaronder de strijd tegen onrust, te voorkomen en om consumenten te beschermen (cf. artikel 3, lid 4, punt a), punt i, streepjes 1 en 4 van de Richtlijn inzake elektronische handel). Gezien het grote gebrek aan informatie met betrekking tot de geregistreerde platforms, die een steeds belangrijkere openbare ruimte voor de burger vormen, is er dringend behoefte aan regulering (artikel 3, lid 5, van de Richtlijn inzake elektronische handel).
Het voorziene recht op informatie is ook voor de rechthebbende personen in verschillende opzichten beperkt.
Onderzoekers die recht hebben op informatie kunnen bijvoorbeeld alleen informatie opvragen bij de aanbieder van het sociale netwerk. § 5a geeft daarentegen geen recht op directe technische toegang tot de databases of technische systemen van de aanbieder. Wel kan er gekwalificeerde informatie worden opgevraagd. Deze omvat onvervalste gegevens die bij de aanbieder beschikbaar zijn, maar ook verwerkte informatie die daar beschikbaar is, zoals bevindingen uit evaluaties die de aanbieder heeft gedaan van de gegevens die bij de aanbieder beschikbaar zijn.
Bovendien is het recht op informatie inhoudelijk beperkt tot informatie over het gebruik en de werkwijze van processen voor de automatische herkenning van inhoud die moet worden verwijderd of geblokkeerd, met inbegrip van de doeleinden, criteria en parameters van de programmering. Daarnaast kan informatie worden opgevraagd over de verspreiding van inhoud waarover klachten zijn ingediend wegens onwettige inhoud of die door de aanbieder is verwijderd of geblokkeerd. 
De betreffende informatie is geschikt en noodzakelijk om een​ beter begrip te krijgen van de relevante beperkingen van inhoud door de aanbieder, alsmede van de verspreiding op de platforms van inhoud die vanuit het perspectief van de aanbieder niet toelaatbaar is of als onwettig is gerapporteerd. 
Daarenboven is aan het recht op informatie de voorwaarde verbonden dat de informatie in het specifieke geval noodzakelijk is voor wetenschappelijk onderzoek in het algemeen belang. Dit betekent dat de toegezonden informatie uitsluitend voor wetenschappelijke doeleinden mag worden gebruikt. Ten slotte zijn de onderzoeksdoeleinden die in aanmerking komen, beperkt tot onderzoek naar de aard, omvang, oorzaken en effecten van openbare communicatie op sociale netwerken en hoe aanbieders daarmee omgaan.
De voorziene procedure voor het indienen van een beschermingsconcept waarborgt dat de gewettigde belangen waarmee overeenkomstig § 5a rekening moet worden gehouden, in acht worden genomen. De aanbieder van het sociale netwerk kan weigeren informatie te verstrekken totdat het beschermingsconcept is ingediend. Het beschermingsconcept moet ook worden ingediend bij de verantwoordelijke toezichthoudende autoriteit voor gegevensbescherming, die een daartoe strekkende procedure kan starten als er aanwijzingen zijn voor schendingen van de gegevensbescherming. Dit is met name van belang omdat het verstrekken van informatie door de aanbieder ook kan raken aan de belangen van derden, bijvoorbeeld de gebruikers.
Bovendien mag de informatie de gewettigde belangen van de aanbieders van sociale netwerken niet in de weg staan. Gewettigde belangen die dit in de weg staan, komen in aanmerking als de gegevenstoegang op onredelijke wijze de vertrouwelijkheidsbelangen van de aanbieder zou schaden. Wat het recht op informatie ook in de weg staat, is als de gewettigde belangen van de betrokken personen worden geschaad en het algemeen belang bij het onderzoek niet opweegt tegen de vertrouwelijkheidsbelangen van de betrokken personen.
Ten behoeve van het toezenden van informatie kunnen ook persoonsgegevens worden toegezonden, die zoveel mogelijk moeten worden geanonimiseerd of tenminste gepseudonimiseerd. Daarnaast wordt ook voorzien in aanvullende maatregelen om persoonsgegevens te beschermen in het geval dat er bijzondere categorieën gegevens in de zin van artikel 9, lid 1, van Verordening (EU) 2016/679 worden verwerkt. De andere voorschriften inzake gegevensbescherming, in het bijzonder overeenkomstig § 27 van de Duitse wet inzake gegevensbescherming, blijven onverlet. 
De aanbieder heeft ten aanzien van de onderzoeker recht op gepaste vergoeding van de kosten die voortvloeien uit het verstrekken van de informatie. Door het recht op vergoeding te beperken tot een redelijke kostenvergoeding wordt ervoor gezorgd dat het recht op informatie van de onderzoekers de praktijk niet verloren gaat door buitensporig hoge aanspraken op vergoeding. Tot dit doel wordt ook een bovengrens vastgesteld voor de vergoedbare kosten, die alleen in uitzonderlijk complexe gevallen kan worden overschreden. Dit kan het geval zijn als de inspanning die gemoeid is met het verstrekken van informatie, aanzienlijk groter is dan de inspanning die normaal wordt gedaan om informatie te verstrekken voor de onderzoeksprojecten die onder § 5a vallen. De uiteenzettings- en bewijslast voor dergelijke omstandigheden ligt bij de aanbieder van het sociale netwerk, overigens net als voor de redelijkheid van de kosten.
De overeenkomstige toepassing van artikel 287, lid 1, van het burgerlijk procesrecht waarborgt dat de bevoegde rechtbank in geval van een geschil vrij kan beslissen over de hoogte van het recht op vergoeding, rekening houdend met alle omstandigheden. De aanbieder krijgt geen verdere vergoeding. Teneinde de planningszekerheid van de onderzoeker met betrekking tot de te maken kosten te vergemakkelijken, kan hij de aanbieder van het sociale netwerk verzoeken om binnen een redelijke termijn na indiening van het beschermingsconcept een kosteloze kostenraming in te dienen.
Als de onderzoeker en de aanbieder van het sociale netwerk een geschil hebben over de voorwaarden voor het recht op vergoeding, zijn de gewone rechtbanken bevoegd hierover te beslissen.
De introductie van de onderzoeksclausule wordt aangevuld met een verduidelijking van de rapportageverplichtingen. Overeenkomstig het eerder voorziene § 2, lid 2, punt 2, van de wet ter verbetering van de rechtshandhaving op sociale netwerken moet ook worden gerapporteerd of en in welke mate personen uit wetenschap en onderzoek inzicht krijgen om de processen die worden gebruikt voor de geautomatiseerde herkenning van inhoud, te evalueren (cf. Bondsdagdocument nr. 19/18792, blz. 43). De voorgestelde aanvulling op § 2, lid 2, punt 2, van de wet ter verbetering van de rechtshandhaving op sociale netwerken maakt duidelijk dat dit ook betrekking heeft op de kwestie van het verlenen van toegang tot informatie van de aanbieder, met inbegrip van informatie verstrekt krachtens § 5a van de wet ter verbetering van de rechtshandhaving op sociale netwerken.
§ 5a moet drie jaar na inwerkingtreding worden geëvalueerd. Dit om te bepalen of en in hoeverre de beoogde effecten zijn behaald. Hiertoe behoort in het bijzonder het vaststellen of de verstrekte informatie nuttig is geweest voor de onderzoeksdoeleinden die eraan ten grondslag lagen. Ook moet worden onderzocht of de regeling hanteerbaar is, met name in geval van een geschil tussen onderzoekers en aanbieders van sociale netwerken over de informatieplicht. In dit verband moet worden vastgesteld of het opportuun lijkt een bemiddelende instantie in te schakelen om meningsverschillen over de informatieverplichting te beslechten of een legitiem verzoek om informatie te specificeren, en hoe een dergelijke bemiddelende instantie vorm kan krijgen. Verder moet bij de evaluatie ook worden bekeken of de regeling inzake kostenvergoeding in lid 8 zichzelf heeft bewezen.
Bij punt 2
Rekening houdend met de voorgenomen wijzigingen in de wet ter verbetering van de rechtshandhaving op sociale netwerken worden de bepalingen voor de inwerkingtreding van artikel ... aangevuld.
