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1. Definicije pojmova
Sustav za upite
IT sustav koji se u pravilu sastoji od klijenta za upite i poslužitelja za upite, odakle se iniciraju upiti prema načelu četiri oka i koji preuzima rezultate upita i upotrebljava ih sukladno članku113.c TKG
Sustav arhiviranja
Komponente (hardver/softver) za šifriranje podataka o prometu s obvezom memoriranja i za arhiviranje u memoriji
Memorija
Sustav za memoriranje u kojem se čuvaju podaci o prometu s obvezom memoriranja
Upravljanje ključem
Komponente (hardver/softver) za stvaranje, raspodjelu, memoriranje i brisanje kriptografskih ključeva postupaka šifriranja
Podaci o prometu
Podaci koji se prikupljaju, obrađuju ili koriste prilikom pružanja telekomunikacijske usluge (članak 3. br. 30 TKG).
U okviru kataloga zahtjeva – ovisno o upotrebi – između dvije kategorije podataka o prometu razlikujemo sljedeće:
1. Prometni podaci koji se memoriraju sukladno člancima 96 ff. TKG (poslovno spremljeni podaci o prometu), 
2. Prometni podaci koje treba spremiti sukladno članku 113.b TKG (podaci o prometu s obvezom memoriranja).
Memorijski sustav za promete podatke
Ukupnost svih pojedinačnih komponenti (memorija, sustav arhiviranja, pristupni sustav, upravljanje ključem), koji su potrebni za sigurno pohranjivanje i siguran pristup podacima o prometu s obvezom memoriranja, uz tehničke komponente koje služe za zaštitu i razvrstavanje sustava prema van.
Pristupni sustav
Komponente (hardver/softver) koje realiziraju prikupljanje podataka o prometu s obvezom memoriranja i koje izvode rezultate prikupljanja i provode dešifriranje.
2. Kratice
	CD
	Compact Disc

	ETSI-ESB
	Sučelje za tehničko provođenje mjera za pružanje informacija sukladno dijelu B TR TKÜV-a.

	HSM
	Hardware Security Module

	RAM
	Random Access Memory

	SINA
	Sigurna unutarmrežna arhitektura

	SSD
	Solid-State-Drive

	TKG
	Zakon o telekomunikaciji 

	TKÜV
	Odredba o tehničkoj i organizacijskoj provedbi mjera nadzora telekomunikacije (Odredba o nadzoru telekomunikacije)

	TR TKÜV
	Tehnička direktiva za provođenje zakonskih mjera za nadzor telekomunikacije, dijeljenje informacija 

	VPN
	Virtual Private Network


3. Preambula
Ovaj katalog utvrđuje zahtjeve za tehničke i ostale mjere za osiguranje iznimno visokog standarda zaštite podataka i kvalitete podataka prilikom provedbe obveza sukladno člancima 113.b bis 113.e TKG-a.
Zahtjevi ne ukidaju obveze za primjerene tehnički zaštitne mjere sukladno članku 109. TKG-a ili za osnovnu zaštitu IT-a. Potrebno je osigurati da se memoriranje podataka o prometu s obvezom memoriranja izvodi u tehnički i fizički sigurnom okruženju stvaranjem osnovne zaštite. Potrebno je dodatno pridržavati se i dokumentirati razinu zaštite i sigurnosti opisane u ovom katalogu, koja prelazi granice osnovne zaštite, radi osiguranja iznimno visokog standarda zaštite i kvalitete podataka sukladno članku 113.f TKG-a. Stoga se upućuje na način postupanja za stvaranje koncepta sigurnosti sukladno članku 113.g TKG-a, koji je opisan u Prilogu.
Ako su ispunjeni zahtjevi za zaštitu i kvalitetu podataka te poduzete tehničke i ostale mjere iz ovog kataloga, smatra se da je postignut iznimno visok standard zaštite i kvalitete podataka sukladno članku 113.f stavku 1. rečenici 1. TKG-a.
Ako su obveznici sukladno članku 113,a TKG-a proveli alternativne tehničke i posebne mjere za osiguranje iznimno visokog standarda zaštite i kvalitete podataka, te mjere moraju imati jednaku razinu zaštite i sigurnosti kao propisi iz kataloga zahtjeva. Odstupanja moraju biti opisana u konceptu sigurnosti, a pridržavanje jednake razine zaštite i sigurnosti mora biti obrazloženo. 
Predstojeći katalog izdala je sukladno članku113.f stavku 1. rečenici 2. TKG-a Njemačka agencija za električnu energiju u dogovoru sa Saveznim tijelom za sigurnost u informacijskoj tehnologiji i saveznim ovlaštenim tijelom za zaštiti podataka i slobodan protok informacija. Izdavači, udruge pružatelja usluga javnih telekomunikacijskih mreža i udruge ponuđača javno dostupnih telekomunikacijskih usluga dobili su sukladno članku 113.f stavku 3. rečenici 1. u vezi s člankom 109. stavkom 6. rečenicom 2. TKG-a priliku za iznošenje mišljenja.
Tehničke i ostale mjere u pogledu prijenosa podataka ovlaštenim tijelima sukladno članku 113.c stavak 1. TKG-a ravnaju se prema članku 113c stavak 3. TKG-a sukladno TKÜV-u i TR TKÜV-u.
4. Opći zahtjevi za zaštitu i kvalitetu podataka
4.1 Osiguranje iznimno visokog standarda zaštite podataka
Potrebno je osigurati iznimno visok standard sigurnosti koji jamči očuvanje, povjerljivost i raspoloživost podataka o prometu s obvezom memoriranja pomoću sigurnosnih mjera u odgovarajućim tehničkim sustavima, komponentama ili procesima ili prilikom njihove primjene. Ti podati o prometu moraju se prema stanju tehnike zaštititi od utjecaja ili zloupotrebe, što se osobito odnosi na neovlašten pristup i upotrebu. Tu se ubraja i zaštita od gubitka podataka o prometu, primjerice pomoću sustava stvaranja sigurnosnih kopija.
U nastavku donosimo osnovnu arhitekturu cjelokupnog sustava.
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Crtež 1.: Pojednostavljen prikaz osnovne arhitekture
Podaci u pojedinačnim komponentama telekomunikacijske mreže iz različitih izvora podataka (primjerice, podaci o obračunu, zapisniku ili signalizaciju) redovito se prenose u jedinicu za kontroliranje i filtriranje. Zahtjevi iz kataloga zahtjeva u vezi s tim odnose se isključivo na kvalitetu i sigurnost prijevoza. 
Nakon obrade u jedinici za kontrolu i filtriranje poduzeću su sukladno članku 113.b TKG-a [TKG] na raspolaganju podaci o prometu s obvezom memoriranja, uzimajući u obzir zahtjev sukladno članku 113.b st. 6 TKG-a. Oni se memoriraju u memorijski sustav za podatke o prometu i na raspolaganju su ovlaštenim tijelima (članak 113.c stavak 1. točka 1. i 2. TKG-a). Sustavi prikupljanja potrebni za informiranje jednako su obrađeni u ovom katalogu zahtjeva, kao i uTKÜV-a [TKÜV] i TR TKÜV-a [TR TKÜV].
Načelno je moguće poslužiti se vanjskim uslugama obrađivanja cjelokupnog memorijskog sustava za podatke o prometu uklj. sustava za prikupljanje ili od pojedinačnih komponenti tzv. pomoćima pri ispunjavanju zahtjeva unutar države, uključujući s tim povezane zahtjeve. Odgovornost za provedbu kataloga zahtjeva i za podnošenje koncepta sigurnosti ostaje na obvezniku.
Prilikom prijenosa podataka o prometu s obvezom memoriranja između pojedinačnih komponenti memorijskog sustava za podatke o prometu, kao i prilikom uvoda memorijskog sustava za podatke o prometu (unos podataka o prometu s obvezom memoriranja) i izvoza iz memorijskog sustava za podatke o prometu (izvoz rezultata prikupljanja) mora se zajamčiti sigurnost prijenosa, povjerljivost, integritet i vjerodostojnost podataka o prometu.
Ako se prijenos podataka izvodi putem nesigurnih mreža (npr. interneta), potrebno je primijeniti odgovarajuće šifriranje prijenosa sa zaštitom vjerodostojnosti/integriteta (npr. TLS, IPSec ili SSH, pogledajte BSI-TR-02102-2/3/4 [BSI4]). Za incijaliziranje sigurne komunikacijske mreže potrebno je provesti međusobnu provjeru vjerodostojnosti komunikacijskih krajnjih točaka. Ako se prometni podaci prenose isključivo putem određenih, sigurnih veza, primjerice putem vlastitih fizičkih linija između komponenti memorijskog sustav za podatke o prometu u fizički posebno zaštićenom području (pogledajte odjeljak 5.2.6.2), time je postignuta dovoljna sigurnost prijenosa.
Tehnički preduvjeti i ostale mjere za provedbu u skladu s člancima 113b do e TKG-a opisani su od poglavlja 5.
4.2 Osiguranje iznimno visokog standarda kvalitete podataka
Za osiguranje iznimno visokog standarda kvalitete podataka o prometu s obvezom memoriranja zahtijeva se sljedeće:
1. mjere za osiguranje točnosti podataka o vremenu koje treba memorirati,
2. mjere za osiguranje točnosti i potpunosti prilikom uvoza podataka o prometu s obvezom memoriranja u memorijski sustav za podatke o prometu, primjerice automatizirani postupci otkrivanja pogrešaka i provjere plauzibilnosti,
3. mjere u slučaju otkrivanja pogrešaka.
Kvaliteta podataka mora se dodatno provjeriti redovitim ispitivanjem u Njemačkoj agenciji za električnu energiju, gdje se stvaraju podaci o prometu u za to predviđenim testnim priključcima. Bliže propise sadrži TKÜV.
4.2.1 Mjere za osiguranje točnosti podataka o vremenu koje treba memorirati
Kako bi se osigurala točnost podataka o vremenu s obvezom memoriranja, treba uzeti u obzir i vrijeme s poslužitelja za vrijeme koji se temelje na službenom vremenu. Time se vremenski pečat smatra dovoljnim za ispunjenje zakonskih propisa.
Točnost obrađenog podatka o vremenu osobito je važna:
· za podatak o vremenu koji treba memorirati o početku i kraju veze (članak 113.b stavak 2. rečenica 1. točka 2. TKG-a), 
· za prvu aktivaciju mobilne telefonske službe (članak 113b stavak 2. rečenica 1. točka 4 slovo c) TKG), 
· za slanje i primanje poruke (članak 113.b stavak 2. rečenica 2. točka 1. TKG-a), 
· za početak i kraj upotrebe interneta (članak 113.b stavak 3. točka 3. TKG-a), kao i 
· prilikom protokoliranja za trenutak pristupa (članak 113.e stavak 1. rečenica 2. točka 1. TKG-a),
4.2.2 Mjere za osiguranje točnosti i potpunosti prilikom uvoza podataka o prometu s obvezom memoriranja u memorijski sustav za podatke o prometu
Prije memoriranja u memoriju podaci o prometu s obvezom memoriranja moraju se provjeriti u odnosu na očekivane formate kako bi se u slučaju odstupanja napravile ispravke i po potrebi obavijestila ovlaštena tijela sukladno odredbi iz odjeljka 4.2.3.
Za otkrivanje pogrešaka potrebno je upotrijebiti načelne spoznaje iz već postojećih postupaka otkrivanja pogrešaka za poslovno memorirane podatke o prometu. To primjerice vrijedi za redovitu kontrolu i potvrđivanje poslovno memoriranih podataka o prometu sukladno članku 45.g stavak 1. točka 4. TKG-a. Zatim obveznici moraju u određenim vremenskim razmacima provjeriti točnost i usklađenost svojih sustava obračuna s ugovorno dogovorenim naknadama sukladno članku 45.g stavak 2. rečenica 1. TKG-a u stručnim ili sličnim tijelima kako bi osigurali da dodjela obrađenog vremena odgovara ugovorenim tarifama. 
Obveznici također trebaju primijeniti postojeće postupke provjere računa ili sustave prepoznavanja zloupotrebe. Uz takve postupke, koji se uobičajeno primjenjuju u postupku naplate, mogu se prepoznati nepravilnosti, primjerice zbog neostvarenih razgovora ili istodobnih telefonskih razgovora s različitih lokacija. Osim toga, pogreške se mogu primijetiti i u poslovnom tijeku, na primjer u okviru prepoznavanja pogreške prilikom primjene poslovnih sustava za prepoznavanje prijevare ili sličnih sustava, ili kod odgovarajućih napomena interkonekcijskog partnera.
4.2.3
Mjere u slučaju utvrđenih pogrešaka
Ako se prepoznaju pogreške koje utječu na pravilno pružanje podataka o prometu s obvezom memoriranja, npr. ispad rada ili pogrešno memorirani podaci o prometu (primjerice zbog pogrešnog podatka o vremenu u nekom mrežnom elementu), obveznik mora o tome odmah obavijestiti ovlaštena tijela koja su prikupila ili koja prikupljaju podatke za dotično vremensko razdoblje. 
Ako informacije sadrže osobne podatke, potrebno je osigurati da oni ne omogućuju zaključke o konkretnim komunikacijskim postupcima. Osobito se ne smiju prenositi cjelokupni skupovi podataka o prometu (npr. podaci o prometu za konkretnu telefonsku vezu ili dodijeljenu IP adresu). Informacije se moraju odnositi samo na to da je na odgovarajući datum (npr. za telefonski broj) utvrđene pogreška, bez konkretnog navođenja. Ovlaštena tijela mogu zatim provjeriti je li riječ o datumu koji je predmet od njih zatraženih informacija. Ako je to slučaj, moguće je kontaktirati s obveznicima kako bi se zatražili dodatni detalji o utvrđenoj pogrešci. Time se osigurava da ovlaštena tijela samo u pojedinačnim slučajevima i u okviru sudske odluke dobiju odgovarajuću informaciju.
5. Tehnički preduvjeti i ostale mjere za provedbu obveza sukladno člancima 113.b do 113.e TKG-a
5.1 Memoriranje podataka o prometu sukladno članku 113.b TKG-a
5.1.1 Općeniti zahtjevi
Memoriranje podataka s obvezom memoriranja sukladno članku 113.b TKG-a (dalje u tekstu samo „podaci o prometu"” mora se obaviti unutar države. Za to je potrebno memoriranje podataka o prometu na sustave za memoriranje koji se fizički nalaze unutar državnih granica Savezne Republike Njemačke.
Podaci o prometu prema članku 113.b TKG-a smiju se samo šifrirano memorirati na trajne memorijske sustave. Potrebno je memorirati podatke o prometu dolaznih i odlaznih veza. Ti podaci o prometu trebaju se izvesti izravno iz podataka o obračunu, zapisu i signaliziranju ili drugih podataka iz telekomunikacijskih sustava. Time se osigurava da se podaci stvaraju samo kada su uspostavljene stvarne veze ili ako je došlo do pokušaja uspostavljanja veze.
Potrebno je osigurati da podaci o prometu koji se prikupljaju u vlastitim telekomunikacijskim mrežama odn. sustavima odgovaraju stvarnim telekomunikacijskim postupcima i da se memoriraju u potpunosti. To se redovito ostvaruje tako da se podaci o prometu izvode iz signaliziranja. Za podatke o prometu koji potječu iz signaliziranja ili obračuna interkonekcijskih partnera treba redovitim provjerama osigurati njihovu točnost i potpunost.
Potrebno je osigurati integritet podataka o prometu i sustava koji se upotrebljavaju za memoriranje podataka o prometu, kao i potpunost i ispravno podataka. 
Sustavi koji se upotrebljavaju za memoriranje podataka o prometu moraju raspolagati učinkovitošću i dostupnošću prema stanju tehnike kako bi mogli obraditi sve podatke o prometu i ulazeće upite. 
Jednaki zahtjevi vrijede za sigurnosne kopije podataka potrebne u tu svrhu ili po potrebi primijenjene redundancijske sustave.
5.1.2 Isključenje memorije za podatke o prometu sukladno članku 113.b stavak 6. u vezi s člankom 99. stavak 2. TKG-a
Osobe, tijela i organizacije u društvenim ili crkvenim područjima u smislu članka 113.b stavak 6. u vezi s člankom 99. stavak 2. rečenica 1. i 3. TKG-a obavještavaju Njemačku agenciju za električnu energiju, sukladno članku 99. stavak 2. TKG-a, o pozivnim brojevima koje se izuzimaju iz memoriranja i dostavljaju potvrdu sukladno članku 99. stavak 2. rečenica 4. TKG-a. Njemačka agencija za električnu energiju stavlja te brojeve na popis i stavlja taj popis na raspolaganje za preuzimanje za obveznike. Za sigurno oblikovanje postupka prikupljanja predviđeni su pristup pomoću korisničkog imena i lozinke, kao i šifriranje prijenosa sukladno BSI TR 02102-2. Za provedbu obveze sukladno članku 113.b stavak 6. u vezi s člankom 99. stavak 2. TKG-a obvezno je preuzimanje tog popisa. Za sudjelovanje u postupku obveznici se moraju obratiti na sljedeću adresu:
Njemačka agencija za mreže
Referat IS 17
Postfach 04 43
66004 Saarbrücken
Telefaks 0681/9330 734
E-pošta: IS17.Postfach@Bundesnetzagentur.de
5.1.3 Osiguranje neodgodivog odgovora na zahtjeve za informacijama od ovlaštenih tijela sukladno članku 113.b stavak 7. TKG-a
Prema članku 113.b stavak 7. TKG-a memoriranje podataka o prometu mora se izvesti tako da je moguće odmah odgovoriti na zahtjeve ovlaštenih tijela za pružanje informacija. Za provedbu tog propisa podaci o prometu moraju se čuvati centralno u memorijskim sustavima ili moći centralno prikupiti. Usto, sustavi za uvoz podataka o prometu iz mrežnih elemenata vlastite telekomunikcijske mreže moraju biti tako strukturirani da se preuzeti podaci o prometu uvezu unutar 24 sata od dotičnog događaja u memorijski sustav za podatke o prometu. U utemeljenim pojedinačnim slučajevima, nakon dogovora s Njemačkom agencijom za električnu energiju, moguće je odstupiti od tog roka.
5.1.4 Brisanje podataka o prometu sukladno članku 113.b stavak 8. TKG-a
Memoriranje prometnih podataka mora se izvesti tako da se može zajamčiti potpuno i pravodobno brisanje memoriranih podataka o prometu. Tehnički zahtjevi koji se odnose na to regulirani su u odjeljku 5.2.5.
5.1.5 Upotreba podataka o prometu sukladno članku 113.c stavak 3. TKG-a
Ako u TKÜV ne postoje propisi o prijenosu podataka o prometu s obvezom memoriranja, za omogućivanje sigurnosti i zaštite podataka prilikom prijenosa treba primijeniti sučelje predviđeno u TR TKÜV-u ili neki drugi postupak koji treba dogovoriti s Njemačkom agencijom za električnu energiju. Njemačka agencija za električnu energiju u takvim se slučajevima dogovora sa saveznim ovlaštenim tijelom za zaštitu podataka i slobodu protoka informacija. 
Povrh toga treba osigurati da se podaci o prometu koji se obrađuju u vezi sa zahtjevom za pružanje informacija nakon prijenosa ili upotrebe sukladno članku 113.c stavak 1. TKG-a odmah, prema stanju tehnike, nepovratno izbrišu (pogledajte odjeljak 5.2.5).
5.2 Jamčenje sigurnosti podataka o prometu sukladno članku 113.d TKG-a
Kako bi se zajamčio iznimno visok standard sigurnosti podataka u memorijskom sustavu za podatke o prometu (pogledajte članak 113.f stavak 1. TKG-a), moraju ne samo cjelokupni memorijski sustav za podatke o prometu nego i sve komponente sustava ispunjavati zahtjeve osnovne zaštite IT-a iz BSI-a uz razinu zaštite „visoka” (pogledajte postupak za osnovnu zaštitu IT-a, BSI standard 100-2 [BSI1]). U pogledu kriptografske zaštite sustava moraju se uzeti u obzir preporuke ih tehničkih smjernica „Kriptografski postupci: preporuke i duljine ključeva” BSI-a (pogledajte BSI-TR-02102 [BSI4]).
Siguran memorijski sustav za podatke o prometu može se ostvariti samo kombinacijom sigurnog pohranjivanja podataka o prometu, fizičke i organizacijske zaštite komponenti sustava, učinkovite kontrole komunikacije prema van i zaštite protoka podataka između komponenti sustava. Ukupna sigurnost sustava pritom može biti toliko visoka kolika je razina zaštite najslabije od svih primijenjenih sigurnosnih mjera.
5.2.1 Osnovna arhitektura sustava
Prije obrazloženja osnovnih tehničkih zahtjeva, najprije treba predstaviti osnovnu arhitekturu s temeljnim funkcijama i procesima na temelju sljedećeg primjera provedbe.
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Crtež 2.: Primjer provedbe osnovne arhitekture
U ilustriranom primjeru obveznik na temelju zakona izvodi podatke o prometu s obvezom memoriranja iz ukupnih podataka raspoloživih iz mrežnih elemenata i automatski ih sprema u centralnoj infrastrukturi memorije.
Centralna infrastruktura memorije (sustav arhiviranja, memorija i pristupni sustav) mora se zaštititi od neovlaštenog pristupa prema stanju tehnike. U tu se svrhu između ostalog primjenjuje infrastruktura vatrozida koja učinkovito sprječava neovlašten pristup, ali propušta podatke o prometu s obvezom memoriranja, kao i upite koji se temelje na zahtjevima ovlaštenih tijela za pružanje informacija. Sustav arhiviranja koji se ovdje koristi kao dio memorijskog sustava za podatke o prometu preuzima funkciju šifriranja, a ovdje predstavljeni pristupni sustav također kao dio memorijskog sustava za podatke o prometu izvodi funkciju dešifriranja; oba sustava raspolažu priključkom na upravljanje ključom.
Jedinica za kontrolu i filtriranje nalazi se ispred ili iza infrastrukture vatrozida; u ilustriranom primjeru nalazi se ispred vatrozida.
Pomoću upita koji se temelje na zahtjevima ovlaštenih tijela za pružanje informacija traže se i izlistavaju odgovarajući podaci o prometu uz upotrebu sustava za prikupljanje i pristup u memoriji. Rezultati prikupljanja moraju se ponovno šifrirani prenijeti ovlaštenim tijelima putem sigurnih veza.
Primjer provedbe polazi od pretpostavke da se sve komponente memorijskog sustava za podatke o prometu nalaze u vlasništvu istog obveznika. U slučaju korištenja vanjskih usluga tzv. pomoćnika za ispunjavanje zahtjeva ili u slučaju potrebe prijenosa podataka izvan fizički osiguranog područja dolazi do dodatnih mjera npr. šifriranja na putanji prijenosa. Također brojna poduzeća prikupljaju podatke u prvom redu u svojim sustavima naplate, prije nego što se prebacuju u memorijski sustav za podatke o prometu. 
U primjeru provedbe ilustrirane su i mogućnosti zajedničke upotrebe sustava za prikupljanje za druge slučajeve pružanja informacija sukladno odjeljku 5.2.4 i pristupa za održavanje sukladno odjeljku 5.2.7.2.
5.2.2 Iznimno siguran postupak šifriranja sukladno članku 113.d rečenica 2. točka 1. TKG-a
Memoriranje podataka o prometu mora se sukladno članku 113.d TKG-a ostvariti tako da se osigura zaštita od neovlaštenog otkrivanja i upotrebe podataka o prometu. U tu svrhu podaci o prometu moraju se nalaziti u trajnim memorijskim sustavima u šifriranom obliku.
Kao iznimno sigurni priznati su samo postupci šifriranja čije bi razotkrivanje od neovlaštenih osoba bilo nesrazmjerno zahtjevno.
Podaci o prometu moraju se prije unosa u memoriju šifrirati odgovarajućim postupkom šifriranja (pogledajte BSI-TR-02102-1 [BSI4]). Pritom treba obratiti pažnju na to da i dalje bude moguće učinkovito memoriranje, pretraživanje i prikupljanje podataka o prometu kako bi se odmah moglo odgovoriti na zahtjeve ovlaštenih tijela za pružanje informacija. To se može provesti, primjerice transparentnim šifriranjem baze podataka ili šifriranjem spremnika na temelju AES-a.
I sigurnosne kopije podataka o prometu u okviru mjera stvaranja sigurnosnih kopija moraju se sigurno memorirati tj. šifrirano arhivirati.
Dešifriranje podataka o prometu dopušteno je isključivo u svrhe obrade zahtjeva za pružanje informacija ovlaštenih tijela (usp. članak 113.c TKG-a), zbog čega bi trebalo biti lokalizirano u pristupnom sustavu, po mogućnosti u vlastitoj komponenti. Zatim se rezultati prikupljanja u pristupnom sustavu mogu spremiti nešifrirani u RAM memoriji ili šifrirani u trajnoj memoriji. Za prijenos rezultata prikupljanja mogu se privremeno spremiti u RAM memoriju ili šifrirano u trajnoj memoriji sustava za prikupljanje.
Upravljanje ključem treba se izvesti i administrirati odvojeno od stvarne memorije. Potrebni ključevi moraju se stvoriti, spremiti, izbrisati i prenijeti u jedinicu za šifriranje ili dešifriranje putem upravljanja ključem. Pristup upravljanju ključem smije se omogućiti osobno od ovlaštenih zaposlenika koji imaju odgovarajuću ulogu, i koje je obveznik u tu svrhu posebno ovlastio na temelju članka 113.d rečenica 2. točka 4. TKG-a (pogledajte odjeljak 5.2.6.1).
Važan sastavni dio tehničke realizacije nepovratnog brisanja podataka o prometu temeljem članka 113.b TKG-a jest brisanje ključeva koji se u odabranom postupku šifriranja koriste za sigurno arhiviranje podataka o prometu (pogledajte odjeljak 5.2.5). Kako bi se mogli ostvariti zakonski potrebni rokovi brisanja za podatke o prometu, i ključevi se moraju pravodobno brisati. Zbog toga se moraju stvoriti i upotrebljavati ključevi s dovoljnom granularnošću. Pritom je moguća, primjerice, primjena dnevnih ključeva, pri čemu je moguće i nedeterminirano izvođenje dnevnih ključeva iz glavnog ključa, kao i izvođenje dodatnih podključeva iz dnevnih ključeva. Pri odabiru odgovarajućih duljina ključeva i odgovarajućeg izvoza ključa potrebno je pridržavati se preporuka iz BSI-TR-02102-1 [BSI4].
Za memoriranje ključeva treba odabrati medij za memoriranje koji omogućuju pouzdano brisanje ključeva (pogledajte poglavlje 5.2.5). U tu je svrhu prikladna, primjerice memorija ključeva koja se temelji na hardveru, kao što je HSM, koja može istodobno služiti kao jedinica za šifriranje i dešifriranje. Druga je mogućnost držati sve aktualne ključeve u RAM memoriji, pri čemu je za slučaju nestanka struje potrebna dodatna neovisna zaštita za ključeve. Osim toga, potrebno je spriječiti zamjenu ključeva iz RAM memorije.
U svakom slučaju treba napraviti sigurnosne kopije upotrijebljenih ključeva, tako da pristup tim ključevima bude moguć u svakom trenutku. U slučaju upotrebe HSM-a kao memorije ključeva moguć je, primjerice drugi HSM s paralelnim nosačem podataka, za RAM ključeve može se napraviti kopija na izmjenjivom nosaču podataka (npr. CD-u). Ako treba memorirati ključeve na izmjenjivim nosačima podataka, potrebno je omogućiti sigurno arhiviranje, primjerice u sefu.
U svakom slučaju treba osigurati da nije moguće poduzeti nekontroliranu zaštitu podataka. U tu je svrhu predviđeno automatizirano protokoliranje svih mjera za sigurnosno kopiranje.
Za stvaranje nasumičnih brojeva potrebnih za postupak šifriranja i/ili stvaranja ili izvođenja ključeva na raspolaganju mora biti prikladan izvor za nasumični odabir (pogledajte BSI-TR-02102-1 [BSI4]).
5.2.3 Memoriranje u zasebnim memorijskim sustavima sukladno članku 113.d rečenica 2. točka 2. TKG-a
Podaci o prometi s obvezom memoriranja sukladno članku 113.b TKG-a moraju se memorirati u fizički odvojenim memorijskim sustavima, neovisnim o uobičajenih poslovnih zadataka. Taj zahtjev vrijedi i u slučaju primjene virtualnih sustava.
U memoriji podataka o prometu, osim podataka o prometu sukladno članku 113.b TKG-a i neophodnih datoteka sustava, ne smiju se memorirati ostali podaci, osobito podaci koji služe u svrhe navedene u članku 96 TKG-a. Miješanje podataka o prometu memoriranih sukladno članku 113.b i ostalih podataka nedopušteno je zbog svrhe, sigurnosti podataka i sprječavanja nastajanja kompleksnih sustava.
Na sustavu primijenjenom za memoriranje podataka o prometu moraju se provesti mjere komprimiranja sukladno stanju tehnike. To znači da se isključivo programi koji su neposredno potrebni za obradu i memoriranje podataka o prometu (procesi i usluge) smiju instalirati na sustav (minimalni sustav); svi drugi sastavni dijelovi softvera i funkcije koji nisu neophodni za memoriranje i obradu podataka o prometu trebaju se ukloniti. Potrebno je zajamčiti sigurnu konfiguraciju sastavnih dijelova sustava. Sigurnosna ažuriranja koje je pripremio i ispitao proizvođač moraju se pravodobno instalirati.
5.2.4 Visoka zaštita pristupa s interneta sukladno članku 113.d rečenica 2. točka 3. TKG-a
Kako bi se zaštitila memorija podataka o prometu s visokom zaštitom od pristupa s interneta, a time i od gubitka povjerljivosti, integriteta i vjerodostojnosti, treba omogućiti odvajanje memorije od interneta sukladno članku 113.d rečenica 2. točka 3. TKG-a.
To se odvajanje u pravilu može realizirati fizičkim odvajanjem memorije od sustava povezanih s internetom. Međutim, podaci o prometu s obvezom memoriranja pripadaju upravo u sustave koji su dio javne telekomunikacijske mreže (a time i interneta) ili koji su s njom izravno ili neizravno povezani. Podaci o prometu s obvezom memoriranja morali bi se nakon fizičkog odvajanja ručno prenijeti u memoriju, što u pravilu nije praktično zbog očekivane količine te može prouzročiti dodatne sigurnosne probleme.
Preporučeno rješenje odvajanja memorije od interneta (odn. od javnih telekomunikacijskih mreža) jest primjena odgovarajuće infrastrukture vatrozida. Ta infrastruktura vatrozida mora biti strukturirana tako da isključivo u tu svrhu predviđeni sustavi mogu uvesti podatke u područje koje treba zaštititi, ali ne smije doći do curenja podataka. Stoga je najsigurnije rješenje primjena podatkovne diode. Ona se brine za to da podaci ne mogu napustiti zaštićeno područje i preuzima potrebne potvrde u okviru upotrijebljenog protokola veze. Prilikom upotrebe alternativnih dostupnih scenarija vatrozida treba obratiti pažnju na to da uspostavljanje veze smije se inicirati samo iz područja koje treba zaštititi. Nikada se veza ne smije inicirati izvan memorijskog sustava za podatke o prometu izvan odabranog vatrozida s proxy svojstvima u područje koje treba zaštititi. Stoga se ne smiju pružati usluge izvan memorijskog sustava za podatke o prometu. Potrebno je čuvati dovoljno detaljne zapise vatrozida u trajanju od tri mjeseca. Stupanj detaljiranja mora se odabrati tako da je moguće utvrditi eventualne slučajeve u točnom vremenskom tijeku. Datoteke zapisnika treba redoviti pregledavati kako bi se mogli pravodobno otkriti odn. spriječiti sigurnosni propusti.
Kako bi zahtjeve za pružanje informacija od ovlaštenih tijela mogli obrađivati osobito ovlašteni zaposlenici obveznika, u načelu četiri oka mora se izvesti kontrolirani pristup memoriji. Pristupni sustav mora tako u slučaju odgovarajućih zahtjeva dešifrirati podatke i u skladu s upitima ih tražiti u memoriji. Pristup pristupnom sustavu mora biti šifriran. Kako bi se isključila mogućnost zloupotrebe, i pristupni je sustav potrebno zaštititi vatrozidom koji filtrira barem područja IP adrese i brojeve ulaza. Taj vatrozid mora biti konfiguriran tako da bude moguć pristup kroz vatrozid samo odobrenom sustavu prikupljanja. Rezultati prikupljanja smiju se preko vatrozida poslati šifrirani samo odobrenim sustavima prikupljanja. Ostale se usluge prema van ne smiju pružati. I na ovom je vatrozidu potrebno je čuvati dovoljno detaljne zapise vatrozida u trajanju od tri mjeseca. Stupanj detaljiranja mora se odabrati tako da je moguće utvrditi slučajeve u točnom vremenskom tijeku. Datoteke zapisnika treba redoviti pregledavati kako bi se mogli pravodobno otkriti odn. spriječiti sigurnosni propusti. 
Posebno ovlaštene osobe moraju potvrditi svoj identitet individualnim korisničkim oznakama na sustavu prikupljanja. Vatrozid odobren za sustav prikupljanja mora se zaštiti u skladu sa stanjem tehnike. Zaštita se mora prikazati u konceptu sigurnosti sukladno članku 113.g TKG-a.
Ako se sustav prikupljanja upotrebljava i za druge zahtjeve za pružanje informacija, za koje TKÜV dopušta upotrebu zajedničkog postupka prijenosa, potrebno je osigurati zaštiti priključivanja za to potrebnih dodatnih sustava putem vatrozida. U tu se svrhu smiju omogućiti samo veze s potrebnim sustavima i protokolima. Predstojeće izvedbe za datoteke zapisnika vrijede na odgovarajući način.
Opći zahtjevi za sigurne vatrozide (odn. sigurnosne pristupnike) opisani su u katalozima BSI-I osnovne zaštite [BSI3] i u studiji „Sigurno priključivanje lokalnih mreža na internet (ISi-LANA)“ [BSI5].
5.2.5 Brisanje podataka o prometu sukladno članku 113b stavak 8. TKG-a
Izričito brisanje podataka o prometu iz trajnih memorija (npr. pisanjem preko njih) nije uvijek moguće pouzdano izvesti, osobito u slučaju upotrebe flash memorija (SSD-ovi). Sigurno brisanje podataka postiže se odgovarajućim šifriranjem podataka (pogledajte odjeljak 5.2.2) i brisanjem kriptografskih ključeva.
Zakonski zahtjev za nepovratnim brisanjem podataka o prometu mora se dakle tehnički ostvariti brisanjem ključeva koji su upotrijebljeni u odabranom postupku šifriranja za sigurno arhiviranje podataka o prometu (pogledajte odjeljak 5.2.2). Zbog manje količine podataka moguće je nepovratno brisanje ključeva.
U tu je svrhu kao memoriju ključeva potrebno odabrati medij koji dopušta pouzdano brisanje podataka, npr. HSM, RAM ili CD. Brisanje ključeva moguće je tada moguće, primjerice brisanjem referenci za ključeve i pisanjem preko datoteka ključeva (HSM), uništenjem objekata ključeva (RAM) ili uništenjem medija za spremanje (CD).
Kako bi se postigla buduća sigurnost za opisane postupke brisanja, šifrirani podaci o prometu moraju se dodatno izbrisati iz trajne memorije. Pritom je dovoljno jednostavno brisanjem omogućivanjem odgovarajućih područja memorije.
Rokovi za brisanje podataka o prometu propisani člankom 113.b st. 8. TKG-a postižu se pravodobnim brisanjem ključeva i pravodobnim brisanjem podataka o prometu iz memorije. Prilikom zamjene ili odlaganja u otpad trajne memorije koja je korištena za arhiviranje podataka o prometu neophodno je nepovratno uništenje po načelu četiri oka. Nepovratno uništenje treba protokolirati s datumom, vremenom, imenom i potpisima zaposlenika.
Postupak primijenjen za uništenje mora se odabrati u skladu s visokom razinom zaštite podataka o prometu. Odredbe za to možete pronaći u, primjerice katalozima za BSI osnovnu zaštitu [BSI3].
Podaci koje prilikom obrade zahtjeva u pristupnom sustavu ili sustavu prikupljanja treba brisati (kriptografski ključevi, dešifrirani podaci o prometu i drugi privremeni podaci) moraju se brisati odmah nakon upotrebe iz RAM memorije pristupnog sustava. Ovdje vrijede prethodno navedeni propisi na odgovarajući način. Osim toga, potrebno je spriječiti nesigurnu zamjenu osjetljivih podataka iz RAM memorije pristupnog sustava, jer će ti podaci u protivnom biti u trajnoj memoriji u obliku nešifriranog teksta i neće se moći sigurno ponovno izbrisati (pogledajte gore). To je moguće, primjerice deaktivacijom ili šifriranjem datoteke zamjene. 
Zahtjevi za brisanje podataka o prometu opisani u ovom odjeljku vrijedi sadržajno i za sve sigurnosne kopije podataka o prometu i ključeva koji su napravljeni u okviru mjera stvaranja sigurnosnih kopija. 
5.2.6 Ograničenje pristupa dokumentima o obradi podataka sukladno članku 113.d rečenica 2. točka 4. TKG-a
Ograničenje pristupa dokumentima o obradi podataka sukladno članku 113.d rečenica 2. točka 4. TKG-a mora se izvesti kadrovski, organizacijski i tehnički.
5.2.6.1 Uspostavljanje upravljanja pravima i ulogama
Memoriranje prometnih podataka kod obveznika povezano je između ostalog i s viskom razinom povjerljivosti. Potrebno je spriječiti zloupotrebu memoriranih podataka o prometu od posebno ovlaštenih ili neovlaštenih osoba ili trećih strana. Stoga je potrebno da neovlaštene osobe nemaju uopće, a ovlaštene samo kontroliran pristup koji odgovara njihovoj ulozi. 
Uloge različitih, posebno ovlaštenih osoba razlikuju se na sljedeći način:
· S jedne strane postoje osobe koje je posebno ovlastio obveznik, i koje zaprimaju zahtjeve za pružanje informacija, provjeravaju ih, iniciraju pretraživanje memorije i šalju rezultate ovlaštenim tijelima ili mogu na temelju nečeg drugog pristupiti podacima o prometu. Taj postupak mora se obaviti po načelu četiri oka sukladno odjeljku 5.2.7.1. Sve djelatnosti moraju se besprijekorno i provjerljivo automatski protokolirati.
· S druge strane postoje posebno ovlaštene osobe koje su odgovorne za održavanje hardvera i softvera memorijskog sustava za podatke o prometu. Za različite upravne djelatnosti (npr. upravljanje kriptografskim ključevima, konfiguracija vatrozida, konfiguracija baze podataka ili opće upravne djelatnosti) moraju se, osobito ako te djelatnosti imaju veze s više osoba, primijeniti različiti individualni korisnički računi. Pristup i rada na sustavima moraju se besprijekorno i provjerljivo dokumentirati. Mogućnosti daljinskih pristupa za održavanje opisane su u odjeljku 5.2.7.2.
Ako neka osoba stekne na neovlašten način pristup sustavima u fizički zaštićenom području, potrebno je automatski oglasiti signal koji trenutačno aktivira sigurnosne mjere. Sustav prikupljanja koji se primjenjuje za obradu zahtjeva za pružanje informacija ovlaštenih tijela mora biti postavljen u različitim prostorijama u fizički zaštićenom okruženju i biti posebno zaštićen od pristupa.
U slučaju da obveznik zaduži treću stranu za izgradnju i rad memorijskog sustava za podatke o prometu, obveznik mora pomoću ugovornih odredbi osigurati da samo ovlaštene osobe imaju pristup. Obveznik to mora redovito provjeravati. Obveznici se moraju pobrinuti za to da se provjere Njemačke agencije za električnu energiju i saveznih ovlaštenih tijela za zaštitu podataka i slobodan protok informacija provode u zakonski predviđenom obimu.
5.2.6.2 Fizička zaštita memorijskog sustava
Prilikom planiranja i rada memorijskih sustava treba obratiti pažnju na dovoljno fizičku sigurnost. Osobito dio računalnog centra u kojem su postavljene hardverske komponente memorijskog sustava za podatke o prometu mora biti koncipiran kao zatvoreno sigurnosno područje. Alternativno treba predvidjeti odvojene zaštitne ormare unutar računalnog centra kako bi se povećala učinkovitost zaštite memorijskih sustava.
Komponente memorijskog sustava za podatke o prometu moraju se zaštititi od neovlaštenog pristupa visokokvalitetnim mehanizmima za kontrolu pristupa. U slučaju neovlaštenog pristupa treba oglasiti alarm koji trenutačno aktivira sigurnosne mjere.
Svi klijenti koji se primjenjuju za pružanje informacija ili u svrhe održavanja (npr. konzola za upravljanje) moraju se fizički zaštititi od neovlaštenog pristupa.
Dodjela i povrat ovlaštenja za pristup od obveznika i na njegov zahtjev trebaju se besprijekorno dokumentirati. Nadzor ovlaštenja za pristup treba se izvoditi pomoću osoba (primjerice, vratar, nadzorna služba, zaštitari) ili tehničkih uređaja (primjerice, čitač iskaznica, biometrijski postupci kao što su čitač očne šarenice ili otiska prsta, sigurnosne brave, sustavi zatvaranja).
Pristup memorijskom sustavu za podatke o prometu u svrhu održavanja smije se omogućiti tek nakon identifikacije i provjere vjerodostojnosti u dva faktora, uz primjenu načela četiri oka. Izdanje i povrat sredstava za pristup, kao što su korisničke oznake ili čip-kartice od obveznika ili od osoba koje je obveznik ovlastio treba dokumentirati. Postupci provjere vjerodostojnosti, kao i različiti sistemski unosi, moraju se provjerljivo protokolirati. Svaki unos u protokol mora sadržavati datum, vrijeme, svrhu i provedenu djelatnost pristupa te ime osobe.
5.2.7 Neophodna suradnja najmanje dviju osoba prilikom pristupa podacima o prometu sukladno članku 113.d rečenica 2. točka 5. TKG-a (načelo četiri oka)
Potrebno je poduzeti tehničke i organizacijske mjere za osiguranje načela četiri oka pomoću dvije osobe koje je obveznik posebno ovlastio za pristup podacima o prometu. Provedba zahtjeva razlikuje između prikupljanja podataka o prometu radi zahtjeva i poslovnog pristupa.
5.2.7.1 Načelo četiri oka za ispunjenje zahtjeva za pružanje informacija
Prilikom ispunjenja zahtjeva za pružanje informacija podudarnost parametara prikupljanja dobivenih sudskim nalogom ili u službenom zahtjevu s podacima unesenim u pristupni sustav od dviju osoba koje je u tu svrhu ovlastio obveznik. 
Prva osoba pritom treba nakon zaprimanja zahtjeva za informacije utvrditi slaganje podataka s odgovarajućim sudskim nalogom ili službenim zahtjevom i u slučaju odstupanja poslati na ispravak ovlaštenom tijelu. 
Druga osoba mora provesti odgovarajuću provjeru u zasebnom i neovisnom koraku. Pritom treba ponovno osigurati da se podaci koji se nalaze u sustavu podudaraju s podacima odgovarajućeg sudskog naloga ili službenog zahtjeva. Ako to nije slučaj, treba obavijestiti prvu osobu i ponovno inicirati prikupljanje podataka o prometu.
Ako uz sudski nalog ovlašteno tijelo dostavi i potrebne tehničke parametre prikupljanja (ETSI-ESB), treba osigurati da se oni prilikom provjere kod obveznika ne mogu izmijeniti. U slučaju pogrešaka ili nejasnoća obveznik mora zatražiti izmijenjene parametre prikupljanja od ovlašteno tijela.
Ako ovlašteno tijelo ne dostavi elektroničkim putem tehničke parametre prikupljanja, nego ih napravi prva osoba koja provjerava, treba osigurati da ih druga osoba koja provjerava ne može izmijeniti. Ako nedostaju podudaranja, prva osoba koja provjerava mora ih ispraviti i omogućiti drugoj osobi koja provjerava da ih još jednom provjeri.
Kako bi se osiguralo da na temelju tehničkih pogrešaka ne može doći do izvođenja podataka o prometu koji nisu obuhvaćeni naredbom za unos, treba redovito provjeravati tehnička ispitivanja uz primjenu testnih podataka (Dummy Data) generiranih u tu svrhu u telekomunikacijskoj mreži radi provjere sustava.
5.2.7.2 Načelo četiri oka u slučaju poslovnog pristupa
Ako pri poslovnom pristupu (npr. poslovi održavanja memorijskog sustava za podatke o prometu) može doći do pristupa podacima o prometu s obvezom memoriranja ili kriptografskim ključevima, pristup komponentama memorijskog sustava za podatke o prometu (npr. nakon izmjene hardverskih komponenti ili ažuriranja softvera) i s time povezane radnje smiju obaviti samo dvije posebno ovlaštene osobe u načelu četiri oka (pogledajte odjeljak 5.2.6.1). 
Radove održavanja može izvesti samo jedna osoba, ako su ispunjeni sljedeći uvjeti:
· Pomoću sustava predviđenog za pristup (konzola upravljanja) isključeno je da može doći do neposrednog ili kasnije do izravnog ili neizravnog pristupa podacima o prometu s obvezom memoriranja ili ključevima. 
· Isključeno je da se putem radova održavanja omogući naknadan pristup podacima o prometu ili ključevima. 
· Osoba ne smije imati korijenski pristup i ne smije izmijeniti dobivena prava pristupa.
Zahtjevi za fizičku zaštiti sustava primijenjenih u svrhe održavanja opisani su u odjeljku 5.2.6.2.
U okviru radova održavanja za koje se potrebno pridržavati načela četiri oka, dopuštene su sljedeće mogućnosti pristupa:
A: Pristup za održavanje s različitih lokacija
Ako je predviđen pristup za održavanje za posebno ovlaštene osobe s različitih lokacija izvan područja koje je fizički zaštićeno prema odjeljku 5.2.6.2, moraju biti ispunjeni sljedeći zahtjevi:
1. Pristup konzoli upravljanja smije se dogoditi samo ako se izvodi putem kontrole pristupa i nadzora i ako osigura da obje ovlaštene osobe mogu istodobno pristupati i ne postoji mogućnost zaobilaženja kontrole pristupa i nadzora.
2. Kontrola pristupa i nadzora mora osigurati da svi unosi i prikazi na zaslonu kod obje osobe budu sadržajno identični i da ne postoji mogućnost onemogućivanja dupliranja.
3. Za takve pristupe za održavanje dopušteni su samo namjenski klijentski sustavi koje je potrebno autentificirati u odnosu na pristupni sustav. Tu vezu uvijek treba osigurati zaštitom od prijenosa (tj. šifriranjem prijenosa sa zaštitom integriteta i autentičnosti). Rad klijentskih sustava dopušten je samo u prostorijama koje se nalaze unutar države, u tvrtki koja zapošljava posebno ovlaštene osobe. 
4. Konzola upravljanja, kao i primijenjeni klijentski sustavi, moraju se sukladno odredbama iz odjeljka 5.2.4 zaštititi od nedopuštenog povezivanja i interneta pomoću vatrozida.
B: Daljinski pristup trećim stranama
Daljinski pristup samo za čitanje za treće osobe (npr. stručnjak tvrtke proizvođača) za podršku objema ovlaštenim osobama koje moraju izvesti potrebne radove može se dopustiti ako su ispunjeni sljedeći zahtjevi:
1. Daljinski pristup izvodi se isključivo na konzoli upravljanja, od koje se dalje izvode druge komponente memorijskog sustava za podatke o prometu. 
2. Pristup za čitanje za treće strane učinkovito se onemogućuje; za podršku objema posebno ovlaštenim osobama dopušten je pristup samo za čitanje. Autentificira se i osoblje koje služi za daljinsku podršku. Posebno ovlaštene osobe osposobljene su za postupanje s komponentama sustava kako bi mogle procijeniti utjecaje preporuka trećih strana prije provedbe.
3. Daljinske pristupe za održavanje putem javnih telekomunikacijskih mreža uvijek treba osigurati zaštitom od prijenosa (tj. šifriranjem prijenosa sa zaštitom integriteta i autentičnosti).
4. Lokalna mreža, kao i klijenta od kojeg polazi daljinski pristup za održavanje, zaštićeni su prema IT osnovnoj zaštiti.
5. Osigurava se da nije moguć uvid u nešifrirane podatke o prometu i kriptografske ključeve.
6. Daljinski pristup za održavanje odvojen je od interneta putem vatrozida sukladno mjerama prikazanima u odjeljku 5.2.4. Povezivanje se fizički onemogućuje izravno nakon daljinskog pristupa (npr. izvlačenjem kabela).
5.3 Zahtjev za protokoliranje sukladno članku 113.e TKG-a
Prema članku 113.e stavak 1. TKG-a svaki pristup podacima o prometu mora se provjerljivo protokolirati. Protokoliranje se mora izvesti u sustavu u kojem se nalaze podaci o prometu.
Prema članku 113.e TKG-a treba protokolirati sljedeće:
1. datum i vrijeme pristupa,
2. sve oznake osoba koje pristupaju podacima o prometu,
3. svrhu i vrstu pristupa.
Mora se moći utvrditi za vrijeme roka trajanja obveze čuvanja koje osobe su pristupile podacima o prometu putem kojih klijenata. Ako su u podacima o protokolu sukladno članku 113.e TKG-a ostavljene samo oznake koje ne dopuštaju neposredno identificiranje fizičke osobe, mora se dokumentirati identificiranje osobe ovlaštene za pristup podacima.
Protokoliranje u vezi sa zahtjevom za pružanje informacija ovlaštenog tijela izvodi se prema odredbama iz TKÜV-a.
Za poslovni se pristup može protokolirati svrha i vrsta pristupa, npr. putem datoteke povijesti operacijskog sustava koja sadrži pojedinačne korake obrade.
Podaci o protokolu ne smiju sadržavati objašnjenja o sadržaju izbrisanih ili obrađenih podataka o prometu. Moraju se memorirati u posebno za tu svrhu predviđenim, zaštićenim memorijskim sustavima. Tako odgovori ovlaštenim tijelima ili izdavanja u slučaju zahtjeva za memoriju ne smiju biti sadržani i podacima o protokolu.
Brisanje podataka o protokolu može se izvesti uz normalnu razinu zaštite prema IT osnovnoj zaštiti. Taj postupak brisanja treba protokolirati na sljedeći način:
1. datum i vrijeme brisanja podataka o protokolu,
2. uređivač kod obveznika odn. tvrtke koje je ovlastio obveznik.
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Prilog
Koncept sigurnosti (članak 113.g)
Obveznik prema članku 113.a stavak 1. TKG-a mora predočiti koncept sigurnosti Njemačkoj agenciji za električnu energiju sukladno članku 113.g TKG-a odmah nakon početka memoriranja prema članku 113b i ponovno odmah nakon svake izmjene koncepta. 
U tu se svrhu preporučuje da se koncept sigurnosti sukladno članku 109 stavak 4. TKG-a proširi za sadržajno zatvoren, specifičan dio prema članku 113.g TKG-a (npr. „Koncept sigurnosti za tehničke preduvjete i ostale mjere za obveze memoriranja i krajnje rokove memoriranja podataka o prometu sukladno članku 113.g TKG-a”) kako bi se opisale zaštite mjere za osiguranje iznimno visokih zahtjeva prema poglavljima 4. i 5. kataloga zahtjeva za kvalitetu i sigurnost podataka. Pritom se polazi od toga da se stvarno memoriranje podataka o prometu prema članku 113.a ff. TKG-a realizira u sigurnom okruženju s postojećim konceptom sigurnosti radi opisa osnovne zaštite.
Ako to nije slučaj, treba dokumentirati mjere za realizaciju osnovne zaštite sukladno članku 109. stavak 4. TKG-a. Za način postupanja upućuje se na katalog sigurnosnih zahtjeva prema članku 109. stavak 6. TKG-a i mjerodavne opise za BSI osnovnu zaštitu.
Mjere za realizaciju iznimno visokih zahtjeva prema odjeljcima 4. i 5. kataloga zahtjeva trebaju se u konceptu sigurnosti predstaviti na sljedeći način:
1. Određivanje relevantnih djelomičnih sigurnosnih sustava
Kako bi se mogle identificirati i diferencirati ugroze cjelokupnog sustava za memoriranje, obradu i prijenos podataka o prometu s obvezom memoriranja sukladno člancima 113.b do 113.e TKG-a, trebaju se stvoriti djelomični sigurnosni sustavi (pogledajte grafiku u nastavku) npr. mrežni elementi sa sustavima podataka zapisnika (Call Data Records, sučelje Interconnection s Call Data Records), filtriranje podataka, memorija, sustav prikupljanja i pristupni sustav, te u sigurnosnom konceptu grafički i pisano opisati. 
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Crtež 3.: Primjer provedbe osnovne arhitekture
2. Klasifikacija iznimno visokih zahtjeva (odjeljci 4. i 5. kataloga zahtjeva)
2.1 Analiza ugroze
Potencijalno moguće ugroze razine zaštite definirane u člancima 113.b do 113.e TKG-a treba identificirati i opisati. Dodatno treba uzeti u obzir individualne okolnosti (po potrebi u obliku dodatnih djelomičnih sustava), koje dodatno mogu prouzročiti relevantne ugroze, a time i zahtijevati dodatne mjere za postizanje iznimno visokog standarda zaštite i kvaliteta podataka. Te individualne okolnosti mogu uzeti u obzir sadržaje koji svoj uzrok imaju u konkretnom okruženju pojedinog obveznika. Analiza rizika može se izvesti primjerice sukladno BSI standardu 100-3 [BSI2].
2.2 Klasifikacija zaštitnih mjera prema odjeljcima 4. i 5. kataloga zahtjeva za djelomične sigurnosne sustave
Zaštitne mjere koje je potrebno poduzeti za ispunjenje zakonskih zahtjeva u skladu s odjeljcima 4. i 5., kao i dopunske mjere prema poglavlju 2.1 treba dodijeliti odgovarajućim djelomičnim sigurnosnim sustavima i opisati.
Dokumentacija može biti u obliku tablica s klasifikacijom „Zahtjev, ugroza, zaštitna mjera”, usporedivo s načinom postupanja prema katalog sigurnosnih zahtjeva sukladno članku 109. stavak 6. TKG-a.
3. Procjena ukupnog sustava
Čak i ako svako pojedinačni djelomični sigurnosni sustav ispunjava zakonske zahtjeve sukladno člancima 113.b do 113.e TKG-a (odjeljak 4. i 5.), ipak u pogledu sigurnosti cjelokupnog sustava još mogu postojati opasnosti. Zbog toga je potrebno zasebno procjenjivanje prema visokoj razini zaštiti cjelokupnog sustava, dok i taj ne odgovara planiranim pojedinačnim mjerama zakonskih zahtjeva. Treba prikazati kako se postupa s eventualnom preostalom opasnošću.
� Notificirano u skladu s Direktivom (EU) 2015/1535 Europskog parlamenta i Vijeća od 9. rujna 2015. o utvrđivanju postupka pružanja informacija u području tehničkih propisa i pravila o uslugama informacijskog društva (SL L 241 od 17. rujna 2015., str. 1.).





