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1. Definizioni
Sistema di interrogazione
Sistema informatico composto solitamente da client e server dal quale possono essere avviate interrogazioni secondo il principio del doppio controllo e che riceve il risultato dell'interrogazione e lo utilizza in conformità dell'art. 113c TKG
Sistema di archiviazione
Componenti (hardware/software) per la crittografia dei dati relativi al traffico la cui registrazione è obbligatoria e per la registrazione in archivi di dati
Archivi di dati
Dispositivi di memorizzazione in cui vengono mantenuti i dati relativi al traffico la cui registrazione è obbligatoria
Amministrazione delle chiavi
Componenti (hardware/software) che generano, distribuiscono, conservano e cancellano le chiavi crittografiche per la procedura di cifratura
Dati relativi al traffico
Dati raccolti, elaborati o utilizzati durante la prestazione di un servizio di telecomunicazione (art. 3, n. 30 TKG).
All'interno della specifica dei requisiti si distinguono due tipologie di dati relativi al traffico, a seconda dell'utilizzo:
1. Dati relativi al traffico conservati ai sensi dell'art. 96 e segg. TKG (dati relativi al traffico conservati per finalità aziendali), 
2. Dati relativi al traffico la cui conservazione è obbligatoria ai sensi dell'113b TKG (dati relativi al traffico la cui conservazione è obbligatoria).
Sistema di archiviazione dei dati relativi al traffico
Insieme di tutti i singoli componenti (archivi dati, sistema di archiviazione, sistema di accesso, gestione delle chiavi) necessari per l'archiviazione sicura dei dati relativi al traffico la cui registrazione è obbligatoria e per l'accesso sicuro agli stessi, più i componenti tecnici responsabili della protezione e dell'isolamento dei sistemi dall'esterno.
Sistema di accesso
Componenti (hardware/software), che realizzano l'interrogazione dei dati relativi al traffico nell'archivio dati, trasmettono il risultato dell'interrogazione ed eseguono la decifrazione.
2. Abbreviazioni
	CD
	Compact Disc

	ETSI-ESB
	Interfaccia per la realizzazione tecnica di norme di legge per la condivisione di informazioni ai sensi della parte B della direttiva tecnica TKÜV

	HSM
	Hardware Security Module

	RAM
	Random Access Memory

	SINA
	Sichere Inter-Netzwerk Architektur

	SSD
	Solid-State Drive

	TKG
	Legge sulle telecomunicazioni (Telekommunikationsgesetz) 

	TKÜV
	Regolamento sull'attuazione tecnica e organizzativa di misure per la sorveglianza nel settore delle telecomunicazioni (regolamento sulla sorveglianza delle telecomunicazioni)

	TR TKÜV
	Direttiva tecnica per il recepimento di provvedimenti legislativi in materia di monitoraggio delle telecomunicazioni e comunicazione di informazioni 

	VPN
	Virtual Private Network


3. Premessa
La presente specifica definisce i requisiti per le misure tecniche e gli altri mezzi finalizzati a garantire uno standard particolarmente elevato di sicurezza e qualità dei dati in applicazione degli obblighi previsti dagli artt. 113b - 113e TKG.
Tali requisiti non modificano l'obbligo di adeguate misure protettive previsto dall'art. 109 TKG né di una protezione informatica di base secondo la norma IT-Grundschutz. Occorre garantire che l'archiviazione di dati relativi al traffico la cui registrazione è obbligatoria avvenga totalmente all'interno di un contesto protetto dal punto di vista tecnico e fisico mettendo in campo una protezione di base. Il livello di protezione e sicurezza supplementare descritto nella presente specifica, volto a garantire un livello particolarmente elevato di sicurezza e qualità dei dati ai sensi dell'art. 113f TKG, deve essere soddisfatto e documentato in aggiunta al livello base. A tal proposito si rimanda alla procedura di redazione del modello di sicurezza di cui all'art. 113g TKG descritta nell'allegato.
Se i requisiti di sicurezza e qualità dei dati e le misure tecniche e gli altri mezzi previsti dalla presente specifica sono soddisfatti, si presume la conformità all'obbligo di un livello di sicurezza e qualità dei dati particolarmente elevato previsto dall'art. 113f, paragrafo 1, periodo 1 TKG.
Nel caso in cui il soggetto portatore d'obbligo di cui all'art. 113a TKG adotti misure tecniche e altri mezzi alternativi per garantire un livello elevato di sicurezza e qualità dei dati, questi devono presentare un livello di protezione e sicurezza corrispondente alle disposizioni della presente specifica. Le deroghe devono essere descritte nel modello di sicurezza, motivando in che modo garantiscono un uguale livello di protezione e sicurezza. 
La presente specifica è stata redatta ai sensi dell'art. 113f, paragrafo 1, periodo 2 TKG dall'Agenzia federale per le reti di concerto con l'Agenzia federale per la sicurezza informatica e i commissari federali per la protezione dei dati e la libertà di informazione. Ai produttori, alle associazioni di gestori di reti pubbliche di telecomunicazione e alle associazioni di fornitori di servizi di telecomunicazione disponibili al pubblico è stata possibilità di esprimere osservazioni ai sensi dell'art. 113f, paragrafo 3, periodo 1, in combinato disposto con l'art. 109, paragrafo 6, periodo 2 TKG.
Ai sensi dell'art. 113c, paragrafo 3 TKG, per le misure tecniche e gli altri mezzi per la trasmissione dei dati agli enti autorizzati nominati nell'art. 113c, paragrafo 1 TKG valgono il regolamento TKÜV e la direttiva tecnica TR TKÜV.
4. Requisiti generali di sicurezza e qualità dei dati
4.1 Garanzia di un livello particolarmente elevato di sicurezza dei dati
Occorre garantire un livello di sicurezza particolarmente elevato che garantisca l'integrità, la riservatezza e l'affidabilità dei dati relativi al traffico la cui registrazione è obbligatoria per mezzo di misure di sicurezza all'interno dei relativi sistemi tecnici, componenti o processi o durante il loro utilizzo. I dati relativi al traffico devono essere preservati con mezzi allo stato della tecnica da interferenze o usi impropri, ossia in particolare dalla possibilità che soggetti non autorizzati possano venirne a conoscenza o utilizzarli. A tal fine occorre anche garantire la protezione dalla perdita dei dati relativi al traffico, ad esempio per mezzo di sistemi di backup.
Di seguito viene presentata la struttura fondamentale dell'intero sistema:
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Figura 1: Rappresentazione semplificata dell'architettura fondamentale
I dati raccolti nei singoli componenti della rete di telecomunicazioni provenienti da fonti di dati differenti (ad es. dati contabili, dati di log o di segnalazione) vengono di regola diretti inizialmente verso un dispositivo di controllo e filtraggio. I requisiti in merito definiti nella presente specifica riguardano unicamente la qualità dei dati e la sicurezza del trasporto. 
Superato il dispositivo di controllo e filtraggio, i dati relativi al traffico la cui registrazione è obbligatoria secondo l'art. 113b TKG [TKG] sono a disposizione dell'azienda, fermo restando l'obbligo previsto dall'art. 113b, paragrafo 6 TKG. Essi vengono conservati nel sistema di archiviazione dei dati relativi al traffico, dove sono a disposizione per essere richiamati dagli enti autorizzati (art. 113c, paragrafo 1, n. 1 e 2 TKG). I sistemi di interrogazione necessari per il richiamo dei dati sono disciplinati in egual misura dalla presente specifica, dal regolamento TKÜV [TKÜV] e dalla direttiva tecnica TR TKÜV [TR TKÜV].
In linea di principio è possibile esternalizzare l'intero sistema di archiviazione dei dati relativi al traffico, compreso il sistema di interrogazione, o singoli componenti di esso, a un cosiddetto incaricato in Germania, compresi i relativi obblighi. La responsabilità per la conformità alla specifica dei requisiti e per la presentazione del modello di sicurezza rimane comunque in capo al soggetto portatore d'obbligo.
Durante il trasporto dei dati relativi al traffico la cui registrazione è obbligatoria tra singoli componenti del sistema di archiviazione dei dati relativi al traffico, durante l'inserimento nel sistema di archiviazione dei dati relativi al traffico (introduzione dei dati relativi al traffico la cui registrazione è obbligatoria) e durante l'esportazione dal sistema di archiviazione dei dati relativi al traffico (esportazione del risultato dell'interrogazione), una sicurezza del trasporto deve garantire la riservatezza, l'integrità e l'autenticità dei dati relativi al traffico.
Se il trasporto dei dati avviene su una rete non protetta (ad es. Internet), occorre utilizzare un'adeguata crittografia del trasporto con protezione dell'autenticità/integrità (ad es. TLS, IPSec o SSH, cfr. BSI-TR-02102-2/3/4 [BSI4]). Per l'inizializzazione di un collegamento di comunicazione sicuro occorre eseguire la reciproca autenticazione dei due punti di fine della comunicazione. Se i dati relativi al traffico vengono trasmessi esclusivamente su collegamenti dedicati e protetti, ad es. cablaggio fisico proprio tra i diversi componenti del sistema di archiviazione dei dati relativi al traffico in un contesto particolarmente sicuro (cfr. punto 5.2.6.2), tale modalità di trasporto garantisce di per sé una sufficiente protezione del trasporto.
Le misure tecniche e gli altri mezzi per l'attuazione degli artt. 113b - e TKG sono descritti nel capitolo 5.
4.2 Garanzia di un livello particolarmente elevato di qualità dei dati
Al fine di garantire un livello particolarmente elevato di qualità dei dati relativi al traffico la cui registrazione è obbligatoria si richiedono obbligatoriamente:
1. misure per garantire la precisione delle informazioni temporali da registrare,
2. misure per garantire la correttezza e completezza al momento dell'inserimento dei dati relativi al traffico la cui registrazione è obbligatoria nel sistema di archiviazione dei dati relativi al traffico, ad es. procedure automatizzate di riconoscimento degli errori e controlli di plausibilità,
3. misure da adottare in presenza di errori rilevati.
La qualità dei dati può essere verificata anche con verifiche periodiche da parte dell'Agenzia federale per le reti durante le quali vengono prodotti dati relativi al traffico sulle connessioni di test appositamente mantenute. Per ulteriori specifiche si rimanda al regolamento TKÜV.
4.2.1 Misure per garantire la precisione delle informazioni temporali da registrare
Al fine di garantire la precisione delle informazioni temporali da registrare, l'orario deve essere ricevuto da time server basati sull'orario ufficiale. A tal fine la marca temporale (timestamp) è sufficiente per assolvere i requisiti di legge.
La precisione dell'informazione temporale registrata è rilevante in particolare:
· per l'indicazione temporale da registrare all'inizio e alla fine del collegamento (art. 113b, paragrafo 2, periodo 1, n. 2 TKG), 
· per la prima attivazione del servizio di telefonia mobile (art. 113b, paragrafo 2, periodo 1, n. 4 lit. c) TKG), 
· per la trasmissione e la ricezione del messaggio (art. 113b, paragrafo 2, periodo 2, n. 1 TKG), 
· per l'inizio e la fine del collegamento a Internet (art. 113b, paragrafo 3, n. 3 TKG) e 
· alla registrazione del log al momento dell'accesso (art. 113e, paragrafo 1, periodo 2, n. 1 TKG).
4.2.2 Misure per garantire la correttezza e completezza al momento dell'inserimento nel sistema di archiviazione dei dati relativi al traffico la cui registrazione è obbligatoria
Prima dell'inserimento nell'archivio dati, occorre verificare che i dati relativi al traffico la cui registrazione è obbligatoria corrispondano ai formati previsti, provvedendo alla correzione in caso contrario ed eventualmente informando gli enti autorizzati come previsto al punto 4.2.3.
Per il riconoscimento degli errori devono essere applicati i principi fondamentali di procedimenti di riconoscimento degli errori già adottati per i dati relativi al traffico conservati per finalità aziendali. Quanto precede vale ad esempio per un controllo e una verifica costanti dei dati relativi al traffico conservati per finalità aziendali ai sensi dell'art. 45g, paragrafo 1, n. 4 TKG. Successivamente il soggetto portatore d'obbligo deve far verificare a intervalli regolari da esperti od organismi comparabili la precisione e la corrispondenza dei propri sistemi contabili ai corrispettivi concordati contrattualmente e la conformità all'art. 45g, paragrafo 2, periodo 1 TKG, al fine di garantire che l'attribuzione del tempo registrato corrisponda alle tariffe concordate. 
Inoltre, presso il soggetto portatore d'obbligo devono essere in uso procedure di verifica contabile o sistemi di riconoscimento degli usi impropri. Basandosi sui procedimenti impiegati solitamente nella procedura di fatturazione, è possibile individuare le irregolarità, ad esempio le conversazioni abortite o le telefonate contemporanee da località differenti. Inoltre possono essere riscontrati errori anche durante l'operatività aziendale, ad esempio nell'ambito delle funzioni di riconoscimento degli errori, utilizzando i sistemi aziendali di rilevazione delle frodi o sistemi analoghi, o su indicazione dell'interconnection partner.
4.2.3
Misure da adottare in presenza di errori accertati
Nell'eventualità in cui vengano rilevati errori che pregiudicano la corretta disponibilità dei dati relativi al traffico la cui registrazione è obbligatoria, ad es. malfunzionamenti o errori nell'archiviazione dei dati relativi al traffico (ed es. a causa di un errore nell'orario in un elemento della rete), il soggetto portatore d'obbligo è tenuto a informare immediatamente gli enti autorizzati che interrogano o hanno interrogato i dati relativi al traffico la cui registrazione è obbligatoria corrispondenti all'intervallo temporale interessato. 
Se le informazioni contengono dati personali, occorre garantire che essi non consentano di risalire a concrete sessioni di comunicazione. In particolare non è consentito trasmettere insiemi completi di dati relativi al traffico (ad es. dati su uno specifico collegamento telefonico o un indirizzo IP assegnato). L'informazione deve limitarsi a comunicare che è stato rilevato un errore su un dato personale (ad es. un numero di telefono), senza nominarlo concretamente. Gli enti autorizzati possono quindi controllare se si tratta di un dato oggetto di una richiesta di informazioni da parte loro. In questa eventualità sarà possibile contattare gli obbligati per richiedere ulteriori dettagli sull'errore riscontrato. In questo modo è garantito che gli enti autorizzati possano ottenere una corrispondente informazione solo in casi particolari e in presenza di un provvedimento giudiziario.
5. Misure tecniche e altri mezzi per l'applicazione degli obblighi di cui agli artt. 113b - e TKG
5.1 Archiviazione di dati relativi al traffico in conformità dell'art. 113b TKG
5.1.1 Requisiti generali
L'archiviazione di dati relativi al traffico la cui registrazione è obbligatoria ai sensi dell'art. 113b TKG (di seguito detti semplicemente dati relativi al traffico) deve avvenire all'interno della Germania. Questo impone l'archiviazione dei dati relativi al traffico su sistemi di archiviazione fisicamente presenti all'interno dei confini nazionali della Repubblica federale di Germania.
I dati relativi al traffico di cui all'art. 113b TKG possono essere archiviati su supporti di memorizzazione non volatile unicamente in forma crittografata. Devono essere archiviati i dati dei collegamenti in ingresso e in uscita. Tali dati relativi al traffico devono essere ricavati direttamente dai dati contabili, di log e di segnalazione o da altri dati dei sistemi di telecomunicazione. In questo modo si garantisce che vengano generati dati unicamente nel momento in cui vengono instaurate effettive connessioni o in cui si è tentato di instaurare una connessione.
Occorre garantire che i dati relativi al traffico generati nelle proprie reti o nei propri impianti di telecomunicazione corrispondano alle effettive sessioni di telecomunicazione e che siano archiviati in modo integrale. Di regola ciò viene realizzato ricavando i dati relativi al traffico dalla segnalazione. Per i dati relativi al traffico provenienti dalla segnalazione o dalla contabilità di interconnection partner occorre garantire la correttezza e completezza per mezzo di controlli costanti.
Occorre garantire l'integrità dei dati relativi al traffico e dei sistemi impiegati per l'archiviazione dei dati relativi al traffico, oltre che la completezza e correttezza dei dati relativi al traffico. 
I sistemi impiegati per l'archiviazione dei dati relativi al traffico devono presentare prestazioni e disponibilità sufficienti secondo lo stato della tecnica, in modo da poter elaborare tutti i dati relativi al traffico prodotti e le interrogazioni ricevute. 
Gli stessi requisiti valgono anche per i dati di backup obbligatori o i sistemi di ridondanza impiegati.
5.1.2 Esclusione dall'archiviazione ai sensi dell'art. 113b, paragrafo 6, in combinato disposto con l'art. 99, paragrafo 2 TKG
Le persone, le autorità e le organizzazioni che operano in ambito sociale o religioso, ai sensi dell'art. 113b, paragrafo 6, in combinato disposto con l'art. 99, paragrafo 2, periodo 1 e 3 TKG comunicano all'Agenzia federale per le reti i numeri di telefono da escludere dall'archiviazione ai sensi dell'art. 99, paragrafo 2 TKG, trasmettendo anche l'attestazione prevista dall'art. 99, paragrafo 2, periodo 4 TKG. L'Agenzia federale per le reti inserisce i numeri di telefono indicati in un elenco messo a disposizione per il download da parte degli obbligati. Per garantire la sicurezza della procedura di visualizzazione, l'accesso avviene tramite utente e password mentre il trasporto è cifrato secondo la norma BSI TR 02102-2. Al fine di adempiere all'obbligo di cui all'art. 113b, paragrafo 6 in combinato disposto con l'art. 99, paragrafo 2 TKG, è obbligatorio scaricare questo elenco. Per partecipare alla procedura, gli obbligati sono tenuti a rivolgersi al seguente contatto:
Agenzia federale per le reti (Bundesnetzagentur)
Referat IS 17
Postfach 10 04 43
66004 Saarbrücken
Fax 0681/9330 734
E-mail: IS17.Postfach@Bundesnetzagentur.de
5.1.3 Garanzia di risposta immediata alle richieste di informazioni da parte degli enti autorizzati in conformità dell'art. 113b, paragrafo 7 TKG
Secondo l'art. 113b, paragrafo 7 TKG l'archiviazione dei dati relativi al traffico deve avvenire in modo da poter rispondere immediatamente alle richieste di informazioni provenienti dagli enti autorizzati. Al fine di rispettare questo obbligo, i dati relativi al traffico devono essere mantenuti in sistemi di archiviazione centralizzati o essere richiamabili a livello centrale. Inoltre i sistemi devono essere organizzati per l'alimentazione dei dati relativi al traffico provenienti dagli elementi della propria rete di telecomunicazioni in modo che i dati rilevati vengano inseriti nel sistema di archiviazione entro 24 ore dal relativo evento. In casi motivati, previo accordo con l'Agenzia federale per le reti, è possibile una deroga a questo termine.
5.1.4 Cancellazione dei dati relativi al traffico ai sensi dell'art. 113b, paragrafo 8 TKG
L'archiviazione dei dati relativi al traffico deve avvenire in modo da poter garantire un'integrale e puntuale cancellazione dei dati relativi al traffico conservati. I relativi requisiti tecnici sono illustrati al punto 5.2.5.
5.1.5 Utilizzo dei dati relativi al traffico ai sensi dell'art. 113c, paragrafo 3 TKG
In assenza di norme nel regolamento TKÜV per la trasmissione dei dati relativi al traffico la cui registrazione è obbligatoria, per garantire la sicurezza e la qualità dei dati durante la trasmissione occorre utilizzare l'interfaccia prevista nella direttiva tecnica TR TKÜV o una diversa procedura da concordare con l'Agenzia federale per le reti. L'Agenzia federale per le reti si consulta in questi casi con i commissari federali per la protezione dei dati e la libertà di informazione. 
Inoltre, occorre garantire che i dati relativi al traffico elaborati nell'ambito di una richiesta di informazioni siano cancellati in modo irreversibile secondo lo stato della tecnica immediatamente dopo la trasmissione o l'utilizzo in conformità dell'art. 113c, paragrafo 1 TKG (cfr. punto 5.2.5).
5.2 Garanzia della sicurezza dei dati relativi al traffico ai sensi dell'art. 113d TKG
Al fine di poter garantire un livello particolarmente elevato di sicurezza dei dati nel sistema di archiviazione dei dati relativi al traffico, (cfr. art. 113f, paragrafo 1 TKG), non solo il sistema nel suo complesso, ma tutti i componenti del sistema devono soddisfare i requisiti di protezione informatica di base (IT-Grundschutz) stabiliti dal BSI, con un livello di protezione "elevato" (cfr. IT-Grundschutz-Vorgehensweise, norma BSI 100-2 [BSI1]). Relativamente alla protezione crittografica del sistema, occorre fare riferimento alle raccomandazioni contenute nella direttiva tecnica "Kryptographische Verfahren: Empfehlungen und Schlüssellängen" del BSI (cfr. BSI-TR-02102 [BSI4]).
È possibile realizzare un sistema sicuro di archiviazione dei dati relativi al traffico solo combinando una registrazione sicura dei dati relativi al traffico, una protezione fisica e organizzativa dei componenti del sistema, un controllo efficace della comunicazione verso l'esterno e la protezione dei flussi di dati tra i componenti del sistema. La sicurezza generale del sistema è data dal livello di protezione offerto dalla misura di sicurezza più debole tra tutte quelle messe in campo.
5.2.1 Architettura fondamentale dei sistemi
Prima di illustrare i singoli requisiti tecnici, con l'esempio di realizzazione che segue si intende presentare l'architettura fondamentale e le relative funzioni e procedure sottostanti.
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Figura 2: Esempio di realizzazione dell'architettura fondamentale
Nell'esempio illustrato il soggetto portatore d'obbligo estrae i dati relativi al traffico la cui registrazione è obbligatoria per legge dalla totalità dei dati messi a disposizione dagli elementi di rete, e li registra automaticamente nell'infrastruttura di archiviazione centrale.
L'infrastruttura di archiviazione centrale (sistema di registrazione, archivio dati e sistema di accesso) deve essere protetto dall'accesso non autorizzato con mezzi allo stato della tecnica. A tal fine viene impiegata ad esempio un'infrastruttura con firewall che esclude in modo efficace l'accesso non autorizzato ma è invece trasparente per i dati relativi al traffico da archiviare e per le interrogazioni basate sulle richieste di informazioni degli enti autorizzati. Il sistema di registrazione utilizzato in questo esempio all'interno del sistema di archiviazione dei dati relativi al traffico assolve la funzione di cifratura, mentre il sistema di accesso illustrato in questo esempio, sempre all'interno del sistema di archiviazione dei dati relativi al traffico, assolve la funzione di decifrazione; entrambi i sistemi dispongono quindi di un collegamento all'amministrazione delle chiavi.
Il dispositivo di controllo e filtraggio è posizionato a valle o a monte dell'infrastruttura firewall: nell'esempio illustrato è posta a monte.
Con le interrogazioni basate sulle richieste di informazione degli enti autorizzati, i corrispondenti dati relativi al traffico vengono ricercati e letti nell'archivio dati utilizzando il sistema di interrogazione e accesso. Il risultato dell'interrogazione deve essere trasmesso agli enti autorizzati cifrato su un canale sicuro.
L'esempio di realizzazione presuppone che tutti i componenti del sistema di archiviazione dei dati relativi al traffico siano in possesso di uno stesso soggetto portatore d'obbligo. In caso di esternalizzazione a cosiddetti "incaricati" o di necessità di trasportare i dati all'esterno dell'ambito protetto fisicamente, occorre adottare ulteriori misure, quale ad esempio la cifratura sul canale di trasporto. Spesso molte imprese raccolgono i dati nei propri sistemi di fatturazione prima che giungano al sistema di archiviazione dei dati relativi al traffico. 
Nel presente esempio di realizzazione sono mostrate anche le possibilità di utilizzo comune del sistema di interrogazione per la fornitura di altre informazioni, come da punto 5.2.4, e per l'accesso ai fini di manutenzione, come da punto 5.2.7.2.
5.2.2 Procedura di cifratura con standard di protezione particolarmente elevati in conformità dell'art. 113d, periodo 2, n. 1 TKG
Secondo l'art. 113d TKG, l'archiviazione dei dati relativi al traffico deve essere realizzata in modo tale da garantire che soggetti non autorizzati non possano venire a conoscenza dei dati relativi al traffico e utilizzarli. Per questo su supporti di memorizzazione non volatile i dati relativi al traffico possono essere presenti solo in forma crittografata.
Si riconoscono come particolarmente sicuri unicamente i processi di cifratura che per essere superati richiederebbero uno sforzo sproporzionato da parte del soggetto non autorizzato.
Prima dell'inserimento nell'archivio, i dati relativi al traffico devono essere cifrati seguendo una procedura crittografica adatta (cfr. BSI-TR-02102-1 [BSI4]). A tal proposito occorre prestare attenzione a preservare la possibilità di archiviare, ricercare e interrogare in modo efficiente i dati relativi al traffico, in modo da poter rispondere immediatamente alle richieste di informazioni degli enti autorizzati. Questo risultato può essere ottenuto ad esempio con una cifratura trasparente del database o del contenitore basata su standard AES.
Anche le copie di sicurezza dei dati relativi al traffico nell'ambito di procedure di backup devono essere archiviate in modo sicuro, in particolare devono essere registrate in forma cifrata.
La decifrazione dei dati relativi al traffico è consentita esclusivamente allo scopo di elaborare richieste di informazioni prevenienti dagli enti autorizzati (cfr. art. 113c TKG), pertanto deve essere localizzata nel sistema di accesso, preferibilmente in un componente apposito. Successivamente, nel sistema di accesso il risultato dell'interrogazione può essere memorizzato temporaneamente in forma non cifrata nella memoria volatile (RAM) o in forma cifrata su un supporto di memorizzazione non volatile. Per la trasmissione, i risultati dell'interrogazione possono essere memorizzati temporaneamente nella RAM o su un supporto di memorizzazione non volatile del sistema di interrogazione, in forma crittografata.
L'amministrazione delle chiavi deve essere mantenuta separata e gestita separatamente rispetto all'archivio di dati vero e proprio. L'amministrazione delle chiavi si occupa di generare, memorizzare, cancellare e assegnare all'unità di cifratura/decifrazione le chiavi necessarie. L'accesso all'amministrazione delle chiavi può avvenire unicamente, previa autorizzazione personale, da parte di collaboratori autorizzati in funzione del proprio ruolo, specificamente autorizzati a tal fine dal soggetto portatore d'obbligo, tenuto conto dell'art. 113d, periodo 2, n. 4 TKG (cfr. punto 5.2.6.1).
Un parte essenziale della soluzione tecnica di cancellazione irreversibile dei dati relativi al traffico imposta dall'art. 113b TKG è la cancellazione delle chiavi utilizzate nella procedura di cifratura scelta per la memorizzazione protetta dei dati relativi al traffico (cfr. punto 5.2.5). Per poter rispettare i termini imposti dalla legge per la cancellazione obbligatoria dei dati relativi al traffico, anche le chiavi devono essere cancellate puntualmente. A tal fine le chiavi devono essere generate e utilizzate con sufficiente granularità. A tal proposito è possibile utilizzare ad esempio chiavi giornaliere, con la possibilità anche di derivare in modo non deterministico le chiavi giornaliere da una chiave master oppure di derivare altre chiavi secondarie dalle chiavi giornaliere. Per la selezione di una sufficiente lunghezza per le chiavi e di una modalità adatta di derivazione delle chiavi si rimanda alle raccomandazioni contenute in BSI-TR-02102-1 [BSI4].
Per la memorizzazione delle chiavi occorre scegliere un supporto che consenta una cancellazione affidabile della chiave (cfr. punto 5.2.5). A tal fine risulta adatto ad esempio un registratore hardware di chiavi come un HSM, che può essere usato al contempo anche come unità di cifratura/decifrazione. Un'altra possibilità è rappresentata dal mantenere tutte le chiavi correnti nella RAM, soluzione che però richiede assolutamente una protezione indipendente delle chiavi in caso di interruzione della corrente. Inoltre, deve essere impedito lo swap non protetto delle chiavi fuori dalla RAM.
Delle chiavi utilizzate occorre comunque fare copie di sicurezza, di modo che sia sempre possibile accedere ad esse. Qualora si utilizzi un HSM per la memorizzazione delle chiavi, è ipotizzabile ad es. un secondo HSM con copia parallela dei dati, mentre per le chiavi memorizzate nella RAM potrebbe essere realizzata una copia su un supporto per lo scambio dati (ad es. CD). Se le chiavi vengono memorizzate su un supporto per lo scambio dati, occorre garantire la conservazione in un luogo sicuro, ad es. una cassaforte.
In ogni caso occorre garantire che non possano essere eseguite copie di backup dei dati non controllate. A tal fine occorre prevedere una registrazione automatizzata ininterrotta (log) di tutte le operazioni di backup.
Per la generazione dei numeri causali necessari per la procedura di cifratura e/o la generazione o derivazione delle chiavi, occorre avere a disposizione un'adeguata fonte casuale (cfr. BSI-TR-02102-1 [BSI4]).
5.2.3 Archiviazione in dispositivi di memorizzazione separati in conformità dell'art. 113d, periodo 2, n. 2 TKG
I dati relativi al traffico la cui archiviazione è obbligatoria secondo l'art. 113b TKG devono essere memorizzati in dispositivi di memorizzazione separati fisicamente da quelli utilizzati per la normale operatività aziendale. Questo requisito vale anche in caso di ricorso a sistemi virtuali.
Nell'archivio del sistema di archiviazione dei dati relativi al traffico non è consentito memorizzare dati diversi da quelli relativi al traffico di cui all'art. 113b TKG e i dati di sistema necessari, in particolare nessun dato per le finalità di cui all'art. 96 TKG. Non è consentito mescolare i dati relativi al traffico conservati in conformità dell'art. 113b con altri dati per finalità di collegamento, sicurezza dei dati o per evitare di generare sistemi complessi.
Sul sistema impiegato per l'archiviazione dei dati relativi al traffico devono essere realizzate misure di hardening secondo lo stato della tecnica. Ciò significa che sul sistema possono essere installati unicamente i programmi direttamente necessari all'elaborazione e alla memorizzazione dei dati relativi al traffico (processi e servizi) (sistema minimale); tutte le altre componenti software e funzioni non strettamente necessarie per la memorizzazione e l'elaborazione dei dati relativi al traffico devono essere rimosse. Occorre garantire una configurazione adeguatamente sicura dei componenti del sistema. Gli aggiornamenti di sicurezza messi a disposizione e testati dal produttore devono essere installati tempestivamente.
5.2.4 Protezione elevata dell'accesso da Internet in conformità dell'art. 113d, periodo 2, n. 3 TKG
Al fine di garantire un'elevata protezione dei dati relativi al traffico archiviati dall'accesso da Internet e tutelare la riservatezza, integrità e autenticità dei dati, l'art. 113d, periodo 2, n. 3 TKG impone di isolare l'archivio dati da Internet.
Tale isolamento si potrebbe realizzare in sostanza separando fisicamente l'archivio dati dai sistemi collegati a Internet. Tuttavia i dati relativi al traffico da archiviare vengono generati direttamente nei sistemi che fanno parte della rete pubblica di telecomunicazioni (e quindi anche di Internet), oppure che sono direttamente o indirettamente connessi a tali reti. Con una separazione fisica, i dati relativi al traffico da archiviare dovrebbero quindi essere trasferiti a mano nell'archivio dati, soluzione solitamente non praticabile a causa dei volumi previsti e che comporterebbe a sua volta altri problemi di sicurezza.
La soluzione proposta per isolare l'archivio dati da Internet (o dalle reti pubbliche di telecomunicazione) è l'utilizzo di un'idonea infrastruttura firewall. L'infrastruttura firewall deve essere configurata in modo che unicamente i sistemi autorizzati previsti possano inserire dati relativi al traffico nella zona protetta, senza possibilità comunque di prelevare dati. La soluzione più sicura è l'utilizzo di un diodo dati, il quale provvede a far sì che nessun dato possa lasciare l'area protetta, provvedendo alle conferme eventualmente necessarie nell'ambito del protocollo utilizzato. Qualora si utilizzino scenari firewall alternativi con protocollo di stato occorre prestare attenzione a che sia possibile instaurare un collegamento unicamente dall'interno della zona protetta. In nessun caso deve essere possibile instaurare un collegamento dall'esterno del sistema di archiviazione dei dati relativi al traffico, attraversando il firewall selezionato con proprietà proxy e accedere alla zona protetta. Pertanto non possono essere offerti servizi che si trovino al di fuori del sistema di archiviazione dei dati relativi al traffico. I log del firewall devono essere sufficientemente dettagliati e conservati per tre mesi. Il livello di dettaglio deve essere scelto in modo che sia possibile ricostruire gli incidenti nel preciso ordine cronologico. I file di log devono essere esaminati alla ricerca di elementi che possano consentire di riconoscere per tempo o evitare violazioni della sicurezza.
Per poter far elaborare le richieste degli enti autorizzati da parte di collaboratori specificamente autorizzati del soggetto portatore d'obbligo, l'accesso controllato all'archivio dati deve essere improntato al principio del doppio controllo. In presenza di un'interrogazione, il sistema di accesso deve decifrare i dati ed eseguire una ricerca nell'archivio corrispondente alla richiesta. L'accesso al sistema di accesso deve essere cifrato. Per evitare usi impropri, anche il sistema di accesso deve essere protetto da un firewall che filtri almeno gli indirizzi IP e i numeri di porta. Il firewall deve essere configurato in modo che l'accesso attraverso il firewall stesso sia consentito solo al sistema di interrogazione autorizzato. Il risultato dell'interrogazione deve essere a sua volta inviato cifrato attraverso il firewall unicamente a sistemi di interrogazione autorizzati. Non è consentito offrire altri servizi dall'esterno. Anche su questo firewall i log devono essere sufficientemente dettagliati e conservati per tre mesi. Il livello di dettaglio deve essere scelto in modo che gli incidenti siano comprensibili nel preciso ordine cronologico. I file di log devono essere esaminati alla ricerca di elementi che possano consentire di riconoscere per tempo o evitare violazioni della sicurezza. 
Le persone specificamente autorizzate devono autenticarsi nel sistema di interrogazione con l'identificativo utente individuale. Il sistema di interrogazione autorizzato sul firewall deve essere protetto secondo lo stato della tecnica. La protezione deve essere presentata nel modello di sicurezza di cui all'art. 113g TKG.
Se il sistema di interrogazione è utilizzato anche per fornire altre informazioni per le quali il regolamento TKÜV consente il ricorso a una procedura comune di trasmissione, occorre garantire che il collegamento agli altri sistemi necessari a tal fine sia protetto da firewall. A tal fine occorre autorizzare unicamente i collegamenti verso i sistemi necessari e con i protocolli necessari. Si applica per analogia quanto detto in precedenza relativamente ai file di log.
I requisiti generali per la sicurezza dei firewall (o gateway di sicurezza) sono descritti nei cataloghi "IT-Grundschutz" del BSI [BSI3] e nello studio "Sichere Anbindung von lokalen Netzen an das Internet (ISi-LANA)" [BSI5].
5.2.5 Realizzazione della cancellazione dei dati relativi al traffico in conformità dell'art. 113b, paragrafo 8 TKG
L'esplicita cancellazione dei dati relativi al traffico da supporti non volatili (ad es. mediante sovrascrittura) non è sempre possibile in modo affidabile, soprattutto se si utilizzano memorie flash (SSD). La cancellazione sicura dei dati può essere ottenuta con un'adeguata cifratura dei dati (cfr. punto 5.2.2) e la successiva cancellazione delle chiavi crittografiche.
L'obbligo di legge di cancellazione irreversibile di dati relativi al traffico deve essere quindi soddisfatto tecnicamente con la cancellazione delle chiavi utilizzate nella procedura di cifratura selezionata per la registrazione sicura dei dati relativi al traffico (cfr. punto 5.2.2). Alla luce dei ridotti volumi di dati, la cancellazione irreversibile delle chiavi è possibile.
Come supporto di memorizzazione delle chiavi deve essere scelto un supporto che consenta una cancellazione affidabile dei dati, ad es. z.B. HSM, RAM o CD. La cancellazione delle chiavi è quindi possibile ad esempio cancellando i riferimenti alle chiavi e sovrascrivendo i file delle chiavi (HSM), annullando gli oggetti chiave (RAM) o distruggendo il supporto di memorizzazione (CD).
Per garantire la sicurezza futura della procedura di cancellazione descritta, i dati relativi al traffico cifrati devono essere cancellati anche dalla memoria non volatile. A tal fine è sufficiente una cancellazione liberando il corrispondente spazio di archiviazione.
I termini di cancellazione imposti dall'art. 113b, paragrafo 8 TKG per i dati relativi al traffico vengono rispettati quindi con la cancellazione puntuale delle chiavi e la cancellazione puntuale dei dati relativi al traffico dell'archivio dati. In caso di sostituzione o di smaltimento di un supporto di memorizzazione non volatile utilizzato per la registrazione di dati relativi al traffico, è necessaria la distruzione irreversibile secondo il principio del doppio controllo. La distruzione irreversibile deve essere verbalizzata indicando data, ora, nomi e firme dei collaboratori.
La procedura seguita per la distruzione deve essere selezionata in modo opportuno alla luce dell'elevata esigenza di protezione. Le linee guida su questo tema sono disponibili nei cataloghi IT-Grundschutz del BSI [BSI3].
Durante l'elaborazione di interrogazioni di ricerca nel sistema di accesso o di interrogazione i dati in chiaro ricevuti (chiavi crittografiche, dati relativi al traffico decifrati e altri dati temporanei) devono essere cancellati dalla RAM del sistema di accesso immediatamente dopo l'uso. A tal proposito si applicano per analogia le regole di cui sopra. Inoltre deve essere impedita l'esportazione non protetta (swap) di dati sensibili fuori dalla RAM del sistema di accesso, dato che questi dati sarebbero altrimenti presenti in chiaro nella memoria non volatile e non potrebbero essere cancellati in modo sicuro (cfr. sopra). Questo è possibile ad esempio disattivando lo swap o cifrando il file di swap. 
Il contenuto dei requisiti di cancellazione dei dati relativi al traffico descritti in questo punto valgono anche per tutte le copie di sicurezza dei dati relativi al traffico e delle chiavi realizzate nell'ambito di procedure di backup. 
5.2.6 Limitazione dell'accesso ai sistemi di elaborazione dei dati in conformità dell'art. 113d, periodo 2, n. 4 TKG
La limitazione dell'accesso ai sistemi di elaborazione dati prevista dall'art. 113d, periodo 2, n. 4 TKG deve avvenire con misure organizzative, tecniche e che coinvolgono i collaboratori.
5.2.6.1 Amministrazione dei diritti e dei ruoli
L'archiviazione dei dati relativi al traffico presso gli obbligati è legata tra l'altro a un'elevata esigenza di riservatezza. Occorre evitare un uso improprio dei dati relativi al traffico conservati sia da parte delle persone specificamente autorizzate sia da parte di persone non autorizzate e di terzi. Ciò comporta che i soggetti non autorizzati non possano avere alcun accesso ai dati mentre le persone specificamente autorizzate possano avere unicamente un accesso controllato coerente con il proprio ruolo. 
Le diverse persone specificamente autorizzate si differenziano in base al proprio ruolo nel modo seguente:
· Da una parte vi sono le persone specificamente autorizzate dal soggetto portatore d'obbligo che ricevono le richieste di informazioni dagli enti autorizzati, le verificano, avviano l'interrogazione di ricerca nell'archivio dati e trasmettono agli enti autorizzati il risultato, o che per altri motivi possono accedere ai dati relativi al traffico. Questa procedura deve svolgersi secondo il principio del doppio controllo di cui al punto 5.2.7.1. Tutte le attività devono essere oggetto di log automatico continuo e con garanzia delle revisioni.
· Dall'altra parte vi sono le persone specificamente autorizzate che si occupano della manutenzione dell'hardware e del software del sistema di archiviazione dei dati relativi al traffico. Per le diverse attività amministrative (ad es. gestione della crittografia, configurazione del firewall, configurazione del database e altre attività di amministrazione generale) devono essere utilizzati diversi account utente protetti individualmente, in particolare quando le attività sono svolte da persone diverse. Gli accessi e le operazioni sui sistemi devono essere oggetto di documentazione costante e con garanzia delle revisioni. Le possibilità di accesso da remoto ai fini di manutenzione sono descritte nel punto 5.2.7.2.
Qualora un soggetto si procuri senza autorizzazione l'accesso ai sistemi nello spazio fisicamente protetto, deve essere lanciato automaticamente un allarme che avvii le procedure immediate di sicurezza. Il sistema di interrogazione utilizzato per l'elaborazione delle richieste degli enti autorizzati, deve essere installato in locali chiusi a chiave in un'area protetta fisicamente e in particolare ad accesso protetto.
Nell'eventualità in cui un soggetto portatore d'obbligo affidi la realizzazione e l'esercizio del sistema di archiviazione dei dati relativi al traffico a un terzo, il soggetto portatore d'obbligo deve provvedere per mezzo di clausole contrattuali a che siano impiegati solo i collaboratori del fornitore specificamente autorizzati dal soggetto portatore d'obbligo. Il soggetto portatore d'obbligo è tenuto a verificare tale circostanza costantemente. Il soggetto portatore d'obbligo è tenuto a provvedere affinché l'Agenzia federale per le reti e i commissari per la protezione dei dati e la libertà d'informazione possano eseguire controlli nei limiti previsti dalla legge.
5.2.6.2 Protezione fisica del sistema di archiviazione
Nella progettazione e nell'esercizio di sistemi di archiviazione occorre tenere conto degli aspetti che garantiscono una sufficiente sicurezza fisica. In particolare la parte del centro di calcolo in cui sono alloggiati i componenti hardware del sistema di archiviazione dei dati relativi al traffico deve essere concepito come area protetta chiusa. In alternativa all'interno del centro di calcolo devono essere previsti armadi di sicurezza separati, così da aumentare l'effetto protettivo per i sistemi di archiviazione.
I componenti del sistema di archiviazione dei dati relativi al traffico devono essere protetti da un accesso non autorizzato con meccanismi di controllo secondo standard elevati. In caso di accesso non autorizzato deve essere lanciato un allarme che faccia scattare misure di sicurezza immediate.
Tutti i client impiegati per finalità di evasione delle interrogazioni e di manutenzione (ad es. console di amministrazione) devono essere protetti fisicamente dall'accesso da parte di persone non specificamente autorizzate.
L'assegnazione e la revoca delle autorizzazioni di accesso, da parte del soggetto portatore d'obbligo o su suo incarico, devono essere costantemente documentate. Il controllo delle autorizzazioni di accesso deve essere eseguito da persone (ad es. custode, servizio di sorveglianza, personale di sicurezza) o con mezzi tecnici (ad es. lettori di schede, procedure biometriche quali scansione dell'iride o delle impronte digitali, serrature di sicurezza, sistema di chiusura).
L'accesso al sistema di archiviazione dei dati relativi al traffico per finalità di manutenzione deve essere possibile solo previa identificazione e doppia autenticazione secondo il principio del doppio controllo. Il soggetto portatore d'obbligo o il suo incaricato deve documentare costantemente l'assegnazione e la revoca di mezzi di accesso, ad es. identificativi utente o schede. Le procedure di autorizzazione e tutti gli inserimenti nel sistema devono essere registrati con garanzia delle revisioni. Ogni voce di registro deve contenere la data, l'orario, lo scopo e l'attività eseguita durante l'accesso e il nome della persona.
5.2.7 Obbligo di presenza di almeno due persone al momento dell'accesso ai dati relativi al traffico in conformità dell'art. 113d, periodo 2, n. 5 TKG (principio del doppio controllo)
È obbligatorio adottare misure tecniche e organizzative volte a garantire il principio del doppio controllo da parte di due persone specificamente autorizzate dal soggetto portatore d'obbligo all'accesso ai dati relativi al traffico. Ai fini dell'applicazione di tali obblighi occorre differenziare tra il richiamo dei dati relativi al traffico per la risposta a una richiesta di informazioni e l'accesso per finalità aziendali.
5.2.7.1 Principio del doppio controllo per l'evasione di richieste di informazione
In sede di evasione di una richiesta di informazione, due persone specificamente autorizzate dal soggetto portatore d'obbligo devono verificare la corrispondenza tra i parametri di interrogazione contenuti in un provvedimento giudiziario o in una richiesta di informazioni proveniente da autorità pubbliche e i dati inseriti nel sistema di accesso. 
All'arrivo della richiesta di informazione, la prima persona deve valutare la corrispondenza dei dati richiesti con il relativo provvedimento giudiziario o con la richiesta di un'autorità pubblica e in caso di mancata corrispondenza restituire la richiesta all'ente autorizzato affinché venga corretta. 
La seconda persona deve quindi eseguire un controllo corrispondente, in un ulteriore passaggio indipendente e distinto. Occorre qui garantire nuovamente che i dati richiesti al sistema corrispondano al provvedimento giudiziario o alla richiesta dell'autorità pubblica. In caso contrario, deve essere informata la prima persona, la quale deve instaurare nuovamente l'interrogazione.
Se l'ente autorizzato consegna i parametri tecnici di interrogazione insieme al provvedimento giudiziario (ETSI-ESB), occorre garantire che questi non possano essere modificati con la verifica eseguita presso il soggetto portatore d'obbligo. In caso di errori o dubbi, il soggetto portatore d'obbligo deve eventualmente richiedere all'ente autorizzato la modifica dei parametri di interrogazione.
Se i parametri tecnici di interrogazione non vengono messi a disposizione in formato elettronico da parte dell'ente autorizzato, ma vengono prodotti da parte del primo controllore, occorre garantire che non possano essere modificati dal secondo controllore. Le mancate corrispondente individuate devono essere corrette dal primo controllore e verificate nuovamente dal secondo controllore prima dell'autorizzazione.
Al fine di impedire errori tecnici possano causare il rilascio di dati relativi al traffico non compresi nell'istruzione ricevuta, occorre eseguire periodicamente prove tecniche sul sistema impiegando dati di prova generati appositamente nella rete di telecomunicazione (dati dummy).
5.2.7.2 Principio del doppio controllo in caso di accesso per finalità aziendali
Se per finalità aziendali (ad es. lavori di manutenzione sul sistema di archiviazione dei dati relativi al traffico) è possibile avere accesso ai dati relativi al traffico la cui registrazione è obbligatoria o alle chiavi crittografiche, l'accesso ai componenti del sistema di archiviazione dei dati relativi al traffico (ad es. sostituzione di componenti hardware o aggiornamento software) e i relativi lavori possono essere eseguiti unicamente da due persone specificamente autorizzate secondo il principio del doppio controllo (cfr. punto 5.2.6.1). 
Le attività di manutenzione possono essere eseguite da una sola persona se sono soddisfatte le seguenti condizioni:
· Il sistema previsto per l'accesso (console di amministrazione) non consente l'accesso diretto o indiretto, immediatamente o successivamente, ai dati relativi al traffico la cui registrazione è obbligatoria né alle chiavi. 
· È escluso che le attività di manutenzione possano consentire un accesso successivo ai dati relativi al traffico o alle chiavi. 
· La persona non può ottenere accesso "root" e non può modificare i diritti di accesso ricevuti.
I requisiti di protezione fisica dei sistemi impiegati per finalità di manutenzione sono descritti al punto 5.2.6.2.
Nell'ambito dei lavori di manutenzione relativamente ai quali deve essere adottato il principio del doppio controllo, sono consentite le seguenti possibilità di accesso:
A: Accesso per la manutenzione da luoghi differenti
Se è previsto l'accesso ai fini manutenzione per persone specificamente autorizzate da luoghi differenti fuori dalla zona fisicamente protetta di cui al punto 5.2.6.2, devono essere soddisfatti i seguenti requisiti:
1. L'accesso alla console di amministrazione deve poter avvenire unicamente attraverso un controllo degli accessi o della sorveglianza che garantisca che entrambe le persone autorizzate accedano contemporaneamente, senza alcuna possibilità di elusione del controllo dell'accesso o della sorveglianza.
2. Il controllo dell'accesso e della sorveglianza deve garantire che tutti gli input e tutte le schermate siano visualizzati in modo identico a entrambe le persone e che non vi sia possibilità di aggirare questa replica.
3. Per accessi di manutenzione di questo tipo sono consentiti unicamente sistemi client dedicati che devono autenticarsi presso il sistema di accesso. Questo collegamento deve essere garantito sempre da una sicurezza del trasporto (ad es. cifratura del trasporto con protezione dell'integrità e dell'autenticità). I sistemi client devono essere eseguiti esclusivamente nei locali aziendali in Germania in cui lavorano le persone specificamente autorizzate. 
4. La console di amministrazione e i sistemi client impiegati devono essere protetti da collegamenti non autorizzati e da Internet per mezzo di un firewall, come previsto al punto 5.2.4.
B: Accesso da remoto per terzi
Un accesso esclusivamente in lettura da parte di terzi (ad es. uno specialista dell'azienda produttrice) per finalità di supporto di entrambe le persone specificamente autorizzate, le quali devono comunque eseguire in prima persona le attività necessarie, può essere ammesso se sono soddisfatte le seguenti condizioni:
1. L'accesso da remoto avviene esclusivamente con una console di amministrazione dalla quale vengono comandati gli altri componenti del sistema di archiviazione dei dati relativi al traffico. 
2. L'accesso in scrittura per un terzo è escluso in modo efficace; ai fini di supporto di entrambe le persone specificamente autorizzate è consentito unicamente un accesso in lettura. Anche il personale di supporto operante da remoto è autenticato. Le persone specificamente autorizzate sono addestrate a usare i componenti del sistema da amministrare, affinché possano valutare i consigli del terzo prima di eseguirli.
3. Gli accessi di manutenzione da remoto attraverso reti pubbliche di telecomunicazione devono prevedere sempre una protezione del trasporto (ad es. cifratura del trasporto con protezione dell'integrità e dell'autenticità).
4. La rete locale e il client dal quale avviene l'accesso di manutenzione a distanza devono essere protetti secondo gli standard IT-Grundschutz.
5. Deve essere garantito che i dati relativi al traffico in chiaro e le chiavi crittografiche non possano essere visualizzati.
6. L'accesso di manutenzione da remoto è isolato da Internet con un firewall, come illustrato al punto 5.2.4. Ogni volta che il collegamento viene disattivato fisicamente subito dopo l'accesso da remoto (ad es. rimuovendo il cavo di collegamento).
5.3 Obbligo di tenuta di registri in conformità dell'art. 113e TKG
L'art. 113e, paragrafo 1 TKG prevede che ogni accesso ai dati relativi al traffico debba essere registrato con garanzia delle revisioni. La registrazione deve avvenire nel sistema in cui si trovano i dati relativi al traffico.
L'art. 113e TKG prevede che debbano essere registrati:
1. data e ora dell'accesso,
2. l'identificativo delle persone che accedono ai dati relativi al traffico,
3. scopo e natura dell'accesso.
Per tutto il periodo di conservazione deve essere possibile risalire alle persone che hanno avuto accesso ai dati relativi al traffico e tramite quali client. Se nei dati di registro di cui all'art. 113e TKG sono conservati solo gli identificativi che non consentono un'attribuzione diretta a una persona fisica, l'abbinamento della persona autorizzata all'accesso ai dati con l'identificativo deve essere documentato.
La registrazione nell'ambito di una richiesta di informazioni di un ente autorizzato avviene nelle modalità previste dal regolamento TKÜV.
Per gli accessi per finalità aziendali, lo scopo e la natura dell'accesso possono essere registrati ad esempio con un file history del sistema operativo che contiene i singoli passaggi dell'elaborazione.
I dati di registro non devono dare alcuna indicazione sul contenuto dei dati relativi al traffico cancellati o elaborati. Devono essere registrati in dispositivi di memorizzazione protetti appositamente previsti. Pertanto i dati di registro non possono contenere le risposte agli enti autorizzati né l'output di interrogazioni all'archivio dati.
La cancellazione dei dati di registro può avvenire con un livello di protezione normale secondo gli standard IT-Grundschutz. Della procedura stessa di cancellazione occorre registrare:
1. data e ora della cancellazione dei dati di registro,
2. operatore presso il soggetto portatore d'obbligo o l'impresa incaricata dal soggetto portatore d'obbligo.
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Allegato
Modello di sicurezza (art. 113g)
Il soggetto portatore d'obbligo ai sensi dell'art. 113a, paragrafo 1 TKG deve presentare all'Agenzia federale per le reti il modello di sicurezza di cui all'art. 113g TKG immediatamente dopo l'inizio dell'archiviazione in conformità dell'art.113b e nuovamente immediatamente dopo qualunque modifica del modello. 
A tal proposito si consiglia di ampliare il modello di sicurezza di cui all'art. 109, paragrafo 4 TKG con una parte specifica e coerente, in conformità dell'art. 113g TKG ad es. (z.B. "Modello di sicurezza per misure tecniche e altri mezzi per gli obblighi di archiviazione e i termini massimi di archiviazione dei dati relativi al traffico ai sensi dell'art. 113g TKG") che descriva al suo interno le misure di sicurezza atte a garantire i requisiti particolarmente elevati di cui ai capitoli 4 e 5 della specifica dei requisiti per la sicurezza e qualità dei dati. In questa sede si presume che l'effettiva archiviazione dei dati relativi al traffico di cui agli artt.113a segg. TKG avvenga in un contesto protetto, con un modello di sicurezza che descriva una protezione di base.
In caso contrario, devono essere documentate anche le misure per la realizzazione della protezione di base di cui all'art. 109, paragrafo 4 TKG. Per l'approccio si rimanda alla specifica dei requisiti di sicurezza di cui all'art. 109, paragrafo 6 TKG e alle relative descrizioni per la protezione di base del BSI.
Le misure per l'applicazione di requisiti particolarmente elevati di cui ai capitoli 4 e 5 della specifica dei requisiti devono essere presentate nel modello di sicurezza nel seguente modo:
1. Determinazione dei sottosistemi rilevanti per la sicurezza
Affinché i rischi del sistema complessivo per l'archiviazione, l'elaborazione e la trasmissione dei dati relativi al traffico la cui registrazione è obbligatoria ai sensi degli artt. 113b – 113e TKG possano essere identificati e differenziati, devono essere creati e descritti sia graficamente sia per iscritto nel modello di sicurezza dei sottosistemi di sicurezza (si veda l'immagine che segue), ad es. gli elementi di rete con sistemi di log (call data records, interconnection interface con call data records), filtri dati, archivi dati, sistema di interrogazione e accesso. 
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Figura 3: Esempio di realizzazione dell'architettura fondamentale
2. Attribuzione dei requisiti particolarmente elevati (capitoli 4 e 5 della specifica dei requisiti)
2.1 Analisi dei rischi
I possibili rischi per il livello di protezione definito agli artt. 113b – 113e TKG devono essere identificati e descritti. Inoltre occorre tenere conto delle circostanze individuali (anche sotto forma di sottosistemi aggiuntivi) che possono produrre ulteriori rischi rilevanti e rendere quindi necessarie altre misure per ottenere un livello particolarmente elevato di sicurezza e qualità dei dati. Tali circostanze individuali devono tenere conto dei fatti che hanno origine nella sfera concreta del singolo soggetto portatore d'obbligo. L'analisi dei rischi può essere eseguita ad esempio secondo la norma BSI 100-3 [BSI2].
2.2 Attribuzione ai sottosistemi di sicurezza delle misure di sicurezza di cui ai capitoli 4 e 5 della specifica dei requisiti
Le misure di sicurezza da adottare per soddisfare i requisiti di legge secondo i capitoli 4 e 5 e e le misure aggiuntive individuate in conformità del punto 2.1, devono essere attribuite ai diversi sottosistemi di sicurezza e descritte.
La documentazione può avere forma di tabelle che presentano il relativo abbinamento "Requisito, rischio, misura di sicurezza", analogamente all'approccio adottato nella specifica dei requisiti di sicurezza ai sensi dell'art. 109, paragrafo 6 TKG.
3. Valutazione del sistema generale
Anche se ciascun singolo sottosistema di sicurezza soddisfa i requisiti di legge di cui agli artt. 113b – 113e TKG (parte 4 e 5), è possibile comunque che vi siano dei rischi residuali ascrivibili alla sicurezza del sistema nel suo insieme. Per questo motivo occorre eseguire una valutazione separata del sistema generale secondo uno standard di sicurezza elevato, fino a quando grazie alle singole misure adottate anch'esso non sia conforme ai predetti obblighi di legge. Occorre indicare in che modo viene gestito l'eventuale "rischio residuale".
� Notificata ai sensi della direttiva (UE) 2015/1535 del Parlamento europeo e del Consiglio, del 9 settembre 2015, che prevede una procedura d'informazione nel settore delle regolamentazioni tecniche e delle regole relative ai servizi della società dell'informazione (GU L 241 del 17.9.2015, pag. 1).





