	Pakkett tar-rekwiżiti skont § 113f TKG
	Abbozz
	Paġna 7



1. ------IND- 2016 0363 DE- MT- ------ 20160808 --- --- PROJET
	[image: image1.jpg]% Bundesnetzagentur




	L-Aġenzija Federali tan-Netwerks tal-Elettriku, il-Gass, it-Telekomunikazzjonijiet, il-Posta u l-Ferroviji


Pakkett tar-rekwiżiti
skont § 113f TKG

Pakkett ta’ arranġamenti tekniċi u miżuri oħrajn għall-implimentazzjoni tal-Att li jintroduċi obbligu ta’ ħżin u perijodu massimu ta’ ħżin ta’ dejta tat-traffiku tal-10/12/2015 (Gazzetta tal-Liġi Federali I p. 2218) 
· ABBOZZ -
Verżjoni: 1.0
Verżjoni: data (verżjoni tal-abbozz tat-18/07/2016)
Ġestur u pubblikatur:
L-Aġenzija Federali tan-Netwerks tal-Elettriku, il-Gass, it-Telekomunikazzjonijiet, il-Posta u l-Ferroviji
Kaxxa postali 80 01
55003 Mainz
L-istorja tat-tibdil
	Verżjoni
	Data
	Okkażjoni
	Awtur

	1.0
	Jum Xahar 2016
	L-ewwel pubblikazzjoni tal-pakkett tar-rekwiżiti skont § 113f TKG
	Aġenzija Federali tan-Netwerks, unità IS16

	
	
	
	


Werrej
41.
Definizzjonijiet

2.
Taqsiriet
5
3.
Preambolu
6
4.
Rekwiżiti ġenerali għas-sikurezza tad-dejta u l-kwalità tad-dejta
7
4.1
Il-garanzija ta’ standard partikolarment għoli tas-sikurezza tad-dejta
7
4.2
Il-garanzija ta’ standard partikolarment għoli fil-kwalità tad-dejta
8
4.2.1
Miżuri għall-assigurazzjoni tal-preċiżjoni ta’ ħin li għandu jinħażen
8
4.2.2
Miżuri għall-assigurazzjoni tal-korrettezza u l-kompletezza waqt it-tmigħ tad-dejta tat-traffiku bl-obbligu ta’ ħżin fis-sistema għall-ħżin tad-dejta tat-traffiku
9
4.2.3
Miżuri f’każ ta’ żbalji identifikati
9
5.
Arranġamenti tekniċi u miżuri oħrajn għall-implimentazzjoni tal-obbligi skont §§ 113b sa e TKG
11
5.1
Il-ħżin ta’ dejta tat-traffiku skont § 113b TKG
11
5.1.1
Rekwiżiti ġenerali
11
5.1.2
Esklużjoni mill-ħżin tad-dejta tat-traffiku skont § 113b(6) flimkien ma’ § 99(2) TKG
11
5.1.3
Garanzija tar-risposta immedjata għal talbiet tal-informazzjoni minn aġenziji awtorizzati skont § 113b(7) TKG
12
5.1.4
Tħassir tad-dejta tat-traffiku skont § 113b(8) TKG
12
5.1.5
Użu tad-dejta tat-traffiku skont § 113c(3) TKG
12
5.2
Garanzija tas-sikurezza tad-dejta tat-traffiku kif speċifikata f’§ 113d TKG
13
5.2.1
Arkitettura bażika tas-sistemi
13
5.2.2
Metodu ta’ kriptaġġ partikolarment sikur skont § 113d(2)(1) TKG
15
5.2.3
Il-ħżin f’tagħmir tal-ħżin separat skont § 113d(2)(2) TKG
16
5.2.4
Protezzjoni għolja kontra l-aċċess mill-internet skont § 113d(2)(3) TKG
16
5.2.5
Implimentazzjoni tat-tħassir tad-dejta tat-traffiku skont § 113b(8) TKG
18
5.2.6
Aċċess ristrett għal sistemi tal-ipproċessar tad-dejta skont § 113d(2)(4) TKG
19
5.2.6.1
Kreazzjoni ta’ maniġment tad-drittijiet u r-rwoli
19
5.2.6.2
Sikurezza fiżika tal-apparat għall-ħżin
20
5.2.7
Obbligu ta’ mill-inqas żewġ persuni waqt l-aċċess għal dejta tat-traffiku skont § 113d(2)(5) TKG (prinċipju ta’ erba’ għajnejn)
20
5.3
Rekwiżiti ta’ lloggjar skont § 113e TKG
23
6.
Bibljografija
24
Anness
25


1. Definizzjonijiet
Sistema tad-domanda
sistema tal-IT li tipikament tikkonsisti minn client tad-domanda u server tad-domanda, li minnha huma inizjati domandi fil-prinċipju ta’ erba’ għajnejn u li tirċievi r-riżultati tad-domanda u tużahom skont § 113c TKG
Sistema tal-ħżin
komponenti (hardware/software) għall-kriptaġġ tad-dejta tat-traffiku bl-obbligu ta’ ħżin u biex tinħażen fil-ħżin tad-dejta
Memorja
apparat għall-ħżin li fih hija miżmuma dejta tat-traffiku bl-obbligu ta’ ħżin
Maniġment taċ-ċwievet
komponenti (hardware/software) għall-ġenerazzjoni, distribuzzjoni, ħżin u tħassir ta’ ċwievet kriptografiċi tal-metodu ta’ kriptaġġ
Dejta tat-traffiku
dejta li hija miġbura, ipproċessata u użata waqt il-provvista ta’ servizz tat-telekomunikazzjoni (§ 3(30) TKG).
Fil-kuntest tal-pakkett tar-rekwiżiti – dipendenti mill-użu – issir distinzjoni bejn żewġ kategoriji ta’ dejta tat-traffiku:
1. Dejta tat-traffiku li tinħażen skont §§ 96 et seq TKG (dejta tat-traffiku maħżuna operazzjonalment), 
2. Dejta tat-traffiku li għandha tinħażen f’konformità ma’ § 113b TKG (dejta tat-traffiku bl-obbligu ta’ ħżin).
Sistema għall-ħżin tad-dejta tat-traffiku
totalità tal-komponenti individwali kollha (memorja, sistema tal-ħżin, sistema tal-aċċess, maniġment taċ-ċwievet) neċessarji għall-ħżin u l-aċċess sikur għal dejta tat-traffiku bl-obbligu ta’ ħżin, flimkien mal-komponenti tekniċi li huma responsabbli biex jassiguraw u jipproteġu s-sistemi minn barra.
Sistema tal-aċċess
komponenti (hardware/software) li jwettqu domandi ta’ dejta tat-traffiku bl-obbligu ta’ ħżin fil-memorja u li jikkanalizzaw ir-riżultati tad-domandi u f’dan ir-rigward iwettqu d-deċifrar.
2. Taqsiriet
	CD
	Compact Disc

	ETSI-ESB
	Interfaċċa għall-implimentazzjoni teknika ta’ miżuri legali għall-provvista ta’ informazzjoni skont il-Parti B ta’ TR TKÜV

	HSM
	Hardware Security Module

	RAM
	Random Access Memory

	SINA
	Secure Inter-Network Architecture

	SSD
	Solid-State-Drive

	TKG
	Att dwar it-Telekomunikazzjoni 

	TKÜV
	Regolament dwar l-implimentazzjoni teknika u organizzattiva ta’ miżuri għas-sorveljanza tat-telekomunikazzjonijiet (Regolament dwar is-Sorveljanza tat-Telekomunikazzjonijiet [deżinjazzjoni Ġermaniża: Telekommunikations-Überwachungsverordnung, TKÜV])

	TR TKÜV
	Linja Gwida Teknika għall-implimentazzjoni ta’ miżuri legali għas-sorveljanza tat-telekomunikazzjonijiet u l-provvista ta’ informazzjoni 

	VPN
	Virtual Private Network


3. Preambolu
Dan il-pakkett jiddefinixxi rekwiżiti għall-arranġamenti tekniċi u miżuri oħrajn għall-garanzija ta’ standard partikolarment għoli fis-sikurezza tad-dejta u l-kwalità tad-dejta waqt l-implimentazzjoni tal-obbligi skont §§ 113b sa 113e TKG.
Ir-rekwiżiti ma jaffettwawx l-obbligi għall-miżuri ta’ protezzjoni teknika adattati skont § 109 TKG jew għall-protezzjoni linja bażi tas-sigurtà tal-IT. Għandu jiġi żgurat li, kollox ma’ kollox, il-ħżin ta’ dejta tat-traffiku bl-obbligu ta’ ħżin jitwettaq f’ambjent teknikament u fiżikament sikur permezz tar-realizzazzjoni ta’ protezzjoni bażika. Il-livell ta’ protezzjoni u sikurezza deskritt f’dan il-pakkett tar-rekwiżit, li jmur lil hinn minn dan, għall-garanzija ta’ standard partikolarment għoli tas-sikurezza tad-dejta u l-kwalità tad-dejta skont § 113f TKG, għandu jiġi osservat u dokumentat addizzjonalment. F’dan ir-rigward, qiegħda ssir referenza għall-metodu ta’ prattika deskritt fl-Anness, għall-ħolqien ta’ kunċett tas-sikurezza skont § 113g TKG.
Jekk ikunu sodisfatti r-rekwiżiti għas-sikurezza tad-dejta u l-kwalità tad-dejta kif ukoll l-arranġamenti tekniċi u l-miżuri l-oħrajn ta’ dan il-pakkett, hija preżunta l-konformità tal-istandard partikolarment għoli għas-sikurezza tad-dejta u l-kwalità tad-dejta mitlub f’§ 113f(1)(1) TKG.
Fejn il-parti soġġetta għar-rekwiżiti skont § 113a TKG timplementa arranġamenti tekniċi u miżuri oħrajn alternattivi għall-garanzija ta’ standard partikolarment għoli tas-sikurezza tad-dejta u l-kwalità tad-dejta, dawn iridu jkunu konformi mal-istess livell ta’ protezzjoni u sikurezza bħall-ispeċifikazzjonijiet tal-pakkett tar-rekwiżiti. Id-devjazzjonijiet iridu jkunu deskritti fil-kunċett tas-sikurezza u l-konformità mal-istess livell ta’ protezzjoni u sikurezza trid tkun iġġustifikata. 
F’konformità ma’ § 113f(1)(2) TKG, il-pakkett preżenti kien imfassal mill-Aġenzija Federali tan-Netwerks bl-assistenza tal-Uffiċċju Federali għas-Sikurezza tal-Informazzjoni u l-Kummissarju Federali għall-Protezzjoni tad-Dejta u l-Libertà tal-Informazzjoni. Il-manifatturi, l-assoċjazzjonijiet tal-operaturi ta’ netwerks tat-telekomunikazzjoni pubbliċi u l-assoċjazzjonijiet tal-fornituri ta’ servizzi tat-telekomunikazzjoni aċċessibbli pubblikament ingħataw l-opportunità jagħmlu stqarrija skont § 113f(3)(1) b’rabta ma’ § 109(6)(2) TKG.
F’konformità ma’ § 113c(3) TKG, l-arranġamenti tekniċi u l-miżuri l-oħrajn fir-rigward tat-trażmissjoni tad-dejta lill-aġenziji awtorizzati msemmijin f’§ 113c(1) TKG huma bbażati fuq it-TKÜV u t-TR TKÜV.
4. Rekwiżiti ġenerali għas-sikurezza tad-dejta u l-kwalità tad-dejta
4.1 Il-garanzija ta’ standard partikolarment għoli tas-sikurezza tad-dejta
Għandu jiġi garantit standard tas-sikurezza partikolarment għoli li jiżgura l-integrità, il-konfidenzjalità u d-disponibbiltà tad-dejta tat-traffiku bl-obbligu ta’ ħżin permezz ta’ arranġamenti tas-sikurezza fis-sistemi, komponenti jew proċessi tekniċi rispettivi jew waqt l-applikazzjoni tagħha. Din id-dejta tat-traffiku trid tkun imħarsa skont l-aqwa tekniċi disponibbli minn effetti negattivi jew abbuż, dan ifisser partikolarment kontra l-aċċess u l-użu mhux awtorizzat. Ma’ dan tgħodd ukoll il-protezzjoni mit-telf tad-dejta tat-traffiku, pereżempju permezz ta’ sistemi tal-backup.
F’dan li ġej hija rappreżentata l-arkitettura bażika tas-sistema totali:
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Illustrazzjoni 1: Rappreżentazzjoni simplifikata tal-arkitettura bażika
Id-dejta li tinġabar fil-komponenti individwali tan-netwerk tat-telekomunikazzjoni minn sorsi differenti tad-dejta (pereżempju dejta tal-kontijiet, tal-illoggjar jew tas-sinjalar) hija b’mod regolari soġġetta, inizjalment, għal faċilità tal-kontroll u l-iffiltrar. Ir-rekwiżiti f’dan ir-rigward f’dan il-pakkett tar-rekwiżiti jirreferu, esklussivament, għall-kwalità tad-dejta u s-sikurezza tat-trasportazzjoni. 
Wara din il-faċilità tal-kontroll u l-iffiltrar, il-kumpannija jkollha disponibbli d-dejta tat-traffiku bl-obbligu ta’ ħżin skont § 113b TKG [TKG], b’teħid inkunsiderazzjoni tar-rekwiżit skont § 113b(6) TKG. Din tinħażen fis-sistema għall-ħżin tad-dejta tat-traffiku u hemmhekk tkun disponibbli għall-provvista tal-informazzjoni fil-konfront tal-aġenziji awtorizzati (§ 113c(1)(1) u (2) TKG). Is-sistema tad-domandi neċessarja għall-provvista tal-informazzjoni għandha tkun irrekordjata b’mod ekwivalenti minn dan il-pakkett tar-rekwiżiti kif ukoll minn TKÜV [TKÜV] u TR TKÜV [TR TKÜV].
Fil-prinċipju hija possibbli l-esternalizzazzjoni tas-sistema sħiħa għall-ħżin tad-dejta tat-traffiku, inkluża s-sistema tad-domandi, jew ta’ komponenti individwali lejn hekk imsejjaħ aġent fil-Ġermanja, flimkien mal-kompiti assoċjati. Madankollu, ir-responsabbiltà għall-implimentazzjoni tal-pakkett tar-rekwiżiti u għas-sottomissjoni tal-kunċett tas-sikurezza tibqa’ tal-parti soġġetta għar-rekwiżiti.
Waqt it-trasportazzjoni ta’ dejta tat-traffiku bl-obbligu ta’ ħżin bejn il-komponenti individwali tas-sistema għall-ħżin tad-dejta tat-traffiku kif ukoll fil-każ ta’ provvista għas-sistema għall-ħżin tad-dejta tat-traffiku (kunsinna tad-dejta tat-traffiku bl-obbligu ta’ ħżin) u l-esportazzjoni mis-sistema għall-ħżin ta’ dejta tat-traffiku (esportazzjoni tar-riżultati tad-domanda), għandu jkun hemm sikurezza fit-trasportazzjoni li tiggarantixxi l-konfidenzjalità, l-integrità u l-awtentiċità tad-dejta tat-traffiku.
Jekk it-trasportazzjoni tad-dejta ssir permezz ta’ netwerks mhux sikuri (pereżempju l-internet), irid ikun użat kriptaġġ adegwat tat-trasport bi protezzjoni tal-awtentiċità/integrità (eż. TLS, IPSec jew SSH, ara BSI-TR-02102-2/3/4 [BSI4]). Għall-inizjalizzazzjoni tal-konnessjoni sikura tal-komunikazzjoni trid titwettaq awtentikazzjoni reċiproka tal-punti tat-tmiem tal-komunikazzjoni. F’każ li d-dejta tat-traffiku hija trażmessa esklussivament permezz ta’ konnessjonijiet dedikati u sikuri, eż. linji fiżiċi proprji bejn il-komponenti tas-sistema għall-ħżin tad-dejta tat-traffiku fil-parti li hija fiżikament partikolarment sikura (ara Sezzjoni 5.2.6.2), diġà tkun mogħtija sikurezza tat-trasportazzjoni suffiċjenti.
L-arranġamenti tekniċi u l-miżuri l-oħrajn għall-implimentazzjoni skont §§ 113b sa e TKG huma deskritti mill-Kapitolu 5 'l quddiem.
4.2 Il-garanzija ta’ standard partikolarment għoli fil-kwalità tad-dejta
Għall-garanzija ta’ standard partikolarment għoli tal-kwalità tad-dejta tat-traffiku bl-obbligu ta’ ħżin qegħdin jintalbu:
1. miżuri għall-assigurazzjoni tal-preċiżjoni ta’ ħin li għandu jinħażen,
2. miżuri għall-assigurazzjoni tal-korrettezza u l-kompletezza waqt it-tmigħ tad-dejta tat-traffiku bl-obbligu ta’ ħżin fis-sistema għall-ħżin ta’ dejta tat-traffiku, eż. proċessi awtomatizzati għall-identifikazzjoni ta’ żbalji u verifiki tal-kredibbiltà,
3. miżuri f’każ ta’ żbalji identifikati.
Apparti dan, il-kwalità tad-dejta tista’ tiġi spezzjonata permezz ta’ testijiet regolari min-naħa tal-Aġenzija Federali tan-Netwerks, billi tkun prodotta dejta tat-traffiku permezz ta’ konnessjonijiet tat-testijiet riżervati għal dan l-iskop. It-TKÜV jipprovdi speċifikazzjonijiet ulterjuri.
4.2.1 Miżuri għall-assigurazzjoni tal-preċiżjoni ta’ ħin li għandu jinħażen
Sabiex tkun garantita l-preċiżjoni tal-ħin li għandu jinħażen, il-ħin rispettiv tal-arloġġ għandu jittieħed minn servers tal-ħin li huma bbażati fuq il-ħin uffiċjali. B’dan il-mod il-kronogramma titqies bħala suffiċjenti biex tissodisfa r-rekwiżiti statutorji.
Il-preċiżjoni tal-ħin kopert hija partikolarment rilevanti:
· għall-ħin li għandu jinħażen dwar il-bidu u t-tmiem tal-konnessjoni (§ 113b(2)(1)(2) TKG); 
· għall-ewwel attivazzjoni tas-servizz tat-telefonija mobbli (§ 113b(2)(1)(4)(c) TKG); 
· għall-ispedizzjoni u r-riċeviment tal-messaġġ (§ 113b(2)(2)(1) TKG); 
· għall-bidu u t-tmiem tal-użu tal-internet (§ 113b(3)(3) TKG) kif ukoll 
· waqt l-illoggjar għall-mument tal-aċċess (§ 113e(1)(2)(1) TKG).
4.2.2 Miżuri għall-assigurazzjoni tal-korrettezza u l-kompletezza waqt it-tmigħ tad-dejta tat-traffiku bl-obbligu ta’ ħżin fis-sistema għall-ħżin tad-dejta tat-traffiku
Qabel il-ħżin fil-memorja, id-dejta tat-traffiku bl-obbligu ta’ ħżin trid tkun ivverifikata bi qbil mal-formats mistennijin sabiex isiru l-korrezzjonijiet f’każ ta’ devjazzjonijiet u biex, fejn applikabbli, l-aġenziji awtorizzati jiġu infurmati kif speċifikat fis-Sezzjoni 4.2.3.
Għall-identifikazzjoni ta’ żbalji għandu jintuża għarfien prinċipali minn proċessi diġà eżistenti għall-identifikazzjoni ta’ żbalji għal dejta tat-traffiku maħżuna operazzjonalment. Dan japplika, pereżempju, għall-kontroll u l-verifika regolari tad-dejta tat-traffiku maħżuna operazzjonalment skont § 45g(1)(4) TKG. Skont dan, il-parti soġġetta għar-rekwiżiti għandha tiċċekkja, f’ċerti intervalli ta’ żmien, is-sistemi tas-saldu tagħha fir-rigward tal-preċiżjoni u l-konformità mar-rati miftiehma b’kuntratt u, skont § 45g(2)(1) TKG tippermetti esperti jew aġenziji komparabbli biex jiżguraw li l-allokazzjoni tal-ħin irrekordjat hija konformi mat-tariffi miftiehma. 
Bl-istess mod, fir-rigward tal-parti soġġetta għar-rekwiżiti għandhom ikunu applikati proċeduri ta’ verifika tal-kontijiet jew sistemi għall-identifikazzjoni tal-abbuż eżistenti. Abbażi ta’ tali proċeduri normalment applikati fil-proċess tal-iffatturar, b’dan il-mod jistgħu jiġu identifikati irregolaritajiet, eż. telefonati li ma sarux jew telefonati simultanji minn postijiet differenti. Barra minn hekk, jistgħu jkunu identifikati wkoll żbalji fil-proċess operattiv, pereżempju fil-kuntest tal-identifikazzjoni tal-iżbalji waqt l-applikazzjoni tas-sistemi operattivi tal-frodi jew simili jew f’każ ta’ avviżi korrispondenti mill-interconnection partner.
4.2.3
Miżuri f’każ ta’ żbalji identifikati
Jekk ikunu identifikati żbalji li jirrestrinġu l-provvista kif suppost tad-dejta tat-traffiku bl-obbligu ta’ ħżin, eż. ħsarat operazzjonali jew dejta tat-traffiku maħżuna skorrettament (pereżempju minħabba bażi tal-ħin ħażina f’element tan-netwerk), il-parti soġġetta għar-rekwiżiti trid tinforma immedjatament lill-aġenziji awtorizzati li qegħdin jistaqsu għad-dejta tat-traffiku korrispondenti, bl-obbligu ta’ ħżin, għall-perjodu kkonċernat. 
Sa fejn l-informazzjoni tinkludi dejta personali, irid ikun żgurat li din ma tistax tagħmel possibbli konklużjonijiet dwar proċessi konkreti tal-komunikazzjoni. B’mod partikolari, ma jistgħux ikunu trażmessi settijiet sħaħ tad-dejta tat-traffiku (eż. dejta tat-traffiku fuq konnessjoni konkreta tat-telefonija jew indirizz tal-IP allokat). Pjuttost, l-informazzjoni iktar trid teżawrixxi ruħha fl-għoti ta’ informazzjoni li rigward dejta personali (eż. numru tat-telefown) kien ikkonstatat żball mingħajr ma ssemmi dan b’mod konkret. L-aġenziji awtorizzati mbagħad jistgħu jikkontrollaw jekk hijiex ikkonċernata dejta li hija s-suġġett ta’ talba għal informazzjoni li saret min-naħa tagħhom. Jekk dan ikun il-każ, il-partijiet soġġetti għar-rekwiżiti jistgħu jiġu kkuntattjati sabiex jinkisbu dettalji addizzjonali dwar l-iżball ikkonstatat. B’dan il-mod jiġi żgurat li l-aġenziji awtorizzati jirċievu informazzjoni korrispondenti biss f’każ individwali u fil-kuntest ta’ ordni miksuba mill-qorti.
5. Arranġamenti tekniċi u miżuri oħrajn għall-implimentazzjoni tal-obbligi skont §§ 113b sa e TKG
5.1 Il-ħżin ta’ dejta tat-traffiku skont § 113b TKG
5.1.1 Rekwiżiti ġenerali
Il-ħżin tad-dejta tat-traffiku bl-obbligu ta’ ħżin skont § 113b TKG (iktar ’il quddiem deskritta biss bħala dejta tat-traffiku) għandu jseħħ fil-Ġermanja. Dan jirrikjedi li d-dejta tat-traffiku tinħażen fl-apparati għall-ħżin li fiżikament jinsabu fi ħdan il-fruntieri tal-Istat tar-Repubblika Federali tal-Ġermanja.
Id-dejta tat-traffiku skont § 113b TKG tista’ tinħażen biss b’mod kriptat fuq mezzi tal-ħżin permanenti. Trid tinħażen dejta tat-traffiku ta’ konnessjonijiet li huma deħlin u oħrajn li huma ħerġin. Id-dejta tat-traffiku għandha tkun estratta direttament mid-dejta tal-kontijiet, tal-illoggjar, tas-sinjalar jew kwalunkwe dejta oħra fuq it-tagħmir tat-telekomunikazzjoni. B’dan il-mod jiġi żgurat li qiegħda tiġi ġenerata dejta biss meta fil-fatt ikunu qegħdin jinħolqu konnessjonijiet veri jew meta saru tentattivi ta’ konnessjonijiet.
Għandu jiġi żgurat li dejta tat-traffiku li tinġabar minn netwerks jew sistemi proprji tat-telekomunikazzjoni, tikkorrispondi mal-proċessi fattwali tat-telekomunikazzjoni u li din tinħażen b’mod sħiħ. Dan ser jiġi rrealizzat b’mod regolari b’tali mod li tiġi estratta d-dejta tat-traffiku tas-sinjalazzjoni. F’każ ta’ dejta tat-traffiku li toriġina mis-sinjalazzjoni jew mill-fatturazzjoni tal-interconnection partners, il-korrettezza u l-kompletezza tagħha għandhom ikunu żgurati permezz ta’ verifiki regolari.
Għandhom jiġu ggarantiti l-integrità tad-dejta tat-traffiku u tas-sistemi operati għall-ħżin tad-dejta tat-traffiku kif ukoll il-kompletezza u l-korrettezza tad-dejta tat-traffiku. 
Is-sistemi operati għall-ħżin tad-dejta tat-traffiku jrid ikollhom kapaċità tal-prestazzjoni u disponibbiltà suffiċjenti skont l-istat tat-teknoloġija sabiex ikunu jistgħu jiġu pproċessati d-dejta tat-traffiku kollha li tinġabar u d-domandi kollha li jkunu deħlin. 
L-istess rekwiżiti japplikaw għad-dejta tal-backup meħtieġa jew, fejn applikabbli, għas-sistemi żejda applikati.
5.1.2 Esklużjoni mill-ħżin tad-dejta tat-traffiku skont § 113b(6) flimkien ma’ § 99(2) TKG
Persuni, awtoritajiet u organizzazzjonijiet f’oqsma soċjali jew tal-knisja fis-sens ta’ § 113b(6) flimkien ma’ § 99(2)(1) u (3) TKG javżaw lill-Aġenzija Federali tan-Netwerks in-numri tat-telefown li għandhom jiġu esklużi mill-ħżin skont § 99(2) TKG u jgħaddulha ċ-ċertifikazzjoni stabbilita taħt § 99(2)(4) TKG. L-Aġenzija Federali tan-Netwerks tiġbor in-numri tat-telefown ikkomunikati lilha f’lista u żżommhom disponibbli biex jitniżżlu mill-partijiet soġġetti għar-rekwiżiti. Biex tkun iddisinjata proċedura sikura tal-aċċess, huwa previst l-aċċess permezz ta’ isem tal-utent u password kif ukoll kriptaġġ tat-trasport skont BSI TR 02102-2. Għall-implimentazzjoni tal-obbligu skont § 113b(6) flimkien ma’ § 99(2) TKG huwa speċifikat b’mod imperattiv l-irkupru ta’ din il-lista. Għall-parteċipazzjoni fil-proċedura, il-partijiet soġġetti għar-rekwiżiti għandhom ifittxu l-indirizz li ġej:
L-Aġenzija Federali tan-Netwerks
Referat IS 17
Kaxxa postali 10 04 43
66004 Saarbrücken
Fax 0681/9330 734
Posta elettronika: IS17.Postfach@Bundesnetzagentur.de
5.1.3 Garanzija tar-risposta immedjata għal talbiet tal-informazzjoni minn aġenziji awtorizzati skont § 113b(7) TKG
Skont § 113b(7) TKG, il-ħżin ta’ dejta tat-traffiku għandu jitwettaq b’tali mod li t-talbiet għal informazzjoni minn aġenziji awtorizzati jkunu jistgħu jitwieġbu immedjatament. Għall-implimentazzjoni ta’ din l-ispeċifikazzjoni, id-dejta tat-traffiku trid tinżamm ċentralment fl-apparati għall-ħżin jew inkella tkun aċċessibbli ċentralment. Barra minn hekk, is-sistemi għat-tmigħ tad-dejta tat-traffiku mill-elementi tan-netwerk tan-netwerk proprju tat-telekomunikazzjoni jridu jkunu mfasslin b’tali mod li d-dejta tat-traffiku miġbura hija inkorporata fis-sistema għall-ħżin tad-dejta tat-traffiku fi ħdan 24 siegħa wara l-avveniment rispettiv. F’każijiet individwali ġustifikati jista’ jiġi ddevjat minn dan it-terminu bi ftehim mal-Aġenzija Federali tan-Netwerks.
5.1.4 Tħassir tad-dejta tat-traffiku skont § 113b(8) TKG
Il-ħżin tad-dejta tat-traffiku għandu jitwettaq b’tali mod li jiġi garantit it-tħassir komplet u fiż-żmien stipulat tad-dejta tat-traffiku maħżuna. Ir-rekwiżit tekniċi li jikkonċernaw dan huma rregolati fis-Sezzjoni 5.2.5.
5.1.5 Użu tad-dejta tat-traffiku skont § 113c(3) TKG
Sakemm fit-TKÜV ma jkunu inklużi l-ebda regolamenti għat-trażmissjoni ta’ dejta tat-traffiku bl-obbligu ta’ ħżin, għall-garanzija tas-sikurezza tad-dejta u tal-protezzjoni tad-dejta, waqt it-trażmissjoni tad-dejta għandha tintuża l-interfaċċa prevista fit-TR TKÜV jew proċedura li inkella trid tiġi miftiehma mal-Aġenzija Federali tan-Netwerks. F’dawn il-każijiet, l-Aġenzija Federali tan-Netwerks tiftiehem mal-Kummissarju Federali għall-Protezzjoni tad-Dejta u l-Libertà tal-Informazzjoni. 
Lil hinn minn, irid ikun żgurat li d-dejta tat-traffiku li tkun ipproċessata f’rabta ma’ talba għall-informazzjoni, titħassar b’mod irriversibbli bl-użu tal-aħħar teknoloġija immedjatament wara t-trażmissjoni jew wara l-użu tagħha skont § 113c(1) TKG (ara Sezzjoni 5.2.5).
5.2 Garanzija tas-sikurezza tad-dejta tat-traffiku kif speċifikata f’§ 113d TKG
Sabiex ikun jista’ jiġi garantit standard partikolarment għoli tas-sigurtà tad-dejta fis-sistema għall-ħżin tad-dejta tat-traffiku (ara § 113f(1) TKG), mhux biss is-sistema sħiħa għall-ħżin tad-dejta tat-traffiku, iżda l-komponenti kollha tas-sistema jridu jissodisfaw ir-rekwiżiti skont il-linja bażi ta' protezzjoni tal-IT ta’ BSI bil-bżonn ta’ protezzjoni “għoli” (ara l-metodu ta’ prattika tal-linja bażi ta' protezzjoni tal-IT, standard BSI 100-2 [BSI1]). Fir-rigward tas-sikurezza kriptografika tas-sistema jridu jittieħdu inkunsiderazzjoni r-rakkomandazzjonijiet tal-Linji Gwida Tekniċi “Proċeduri kriptografiċi: Rakkomandazzjonijiet u Tulijiet taċ-Ċwievet” ta’ BSI (ara BSI-TR-02102 [BSI4]).
Sistema sikura għall-ħżin tad-dejta tat-traffiku tista’ tiġi rrealizzata biss permezz tal-kombinazzjoni minn ħżin sikur tad-dejta tat-traffiku, is-sikurezza fiżika u organizzattiva tal-komponenti tas-sistema, kontroll effikaċi tal-komunikazzjoni esterna u sikurezza tal-fluss tad-dejta bejn il-komponenti tas-sistema. F’dan ir-rigward, is-sikurezza sħiħa tas-sistema tista’ tkun għolja biss bħal-livell ta’ protezzjoni tal-miżuri tas-sikurezza l-iktar dgħajfin li kienu applikati.
5.2.1 Arkitettura bażika tas-sistemi
Qabel ma jiġu spjegati r-rekwiżiti tekniċi individwali, inizjalment, abbażi tal-eżempju ta’ implimentazzjoni segwenti, għandha tkun irrappreżentata l-arkitettura bażika bil-funzjonijiet u l-proċessi bażiċi tagħha.
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Illustrazzjoni 2: Eżempju tal-implimentazzjoni tal-arkitettura bażika
Fl-eżempju illustrat, il-parti soġġetta għar-rekwiżiti testratta d-dejta tat-traffiku li għandha tinħażen skont il-liġi mit-totalità tad-dejta pprovduta permezz tal-elementi tan-netwerk u taħżen din id-dejta awtomatikament fl-infrastruttura ċentrali tal-ħżin.
L-infrastruttura ċentrali tal-ħżin (sistema tal-ħżin, memorja u sistema tal-aċċess) trid tkun sikura bl-użu tal-aħħar teknoloġija kontra l-aċċess mhux awtorizzat. Għal din ir-raġuni hija użata, fost l-oħrajn, infrastruttura tal-firewall li effettivament twaqqaf l-aċċess mhux awtorizzat, li madankollu hija aċċessibbli għad-dejta tat-traffiku li għandha tinħażen kif ukoll għad-domandi bbażati fuq it-talbiet għal informazzjoni minn aġenziji awtorizzati. Is-sistema tal-ħżin użata hawnhekk bħala parti mis-sistema għall-ħżin tad-dejta tat-traffiku tieħu ħsieb il-funzjoni tal-kriptaġġ u s-sistema tal-aċċess irrappreżentata hawnhekk, ukoll bħala parti mis-sistema għall-ħżin tad-dejta tat-traffiku, tipprovdi l-funzjoni tad-deċifrar; għalhekk, iż-żewġ sistemi huma konnessi mal-maniġment taċ-ċwievet.
Il-faċilità tal-kontroll u l-iffiltrar tista’ tkun iktar ’il fuq jew iktar ’l isfel għall-infrastruttura tal-firewall fil-katina ta’ attivitajiet; fl-eżempju illustrat din hija iktar ’il fuq għall-firewall.
Permezz ta’ domandi li huma bbażati fuq it-talba għal informazzjoni minn aġenziji awtorizzati, hija mfittxija u moqrija d-dejta tat-traffiku korrispondenti bl-użu tas-sistema tad-domandi u l-aċċess fil-memorja. Min-naħa tagħhom, ir-riżultati tad-domandi jridu jiġu trażmessi lill-aġenziji awtorizzati b’mod kriptat u permezz ta’ konnessjonijiet sikuri.
L-eżempju tal-implimentazzjoni jassumi li l-komponenti kollha tas-sistema għall-ħżin tad-dejta tat-traffiku jinsabu fil-pussess tal-istess parti soġġetta għar-rekwiżiti. Fil-każ tal-esternalizzazzjoni lejn l-hekk imsejħin aġenti jew f’każ tan-neċessità tat-trasportazzjoni ta’ dejta barra miż-żona fiżikament sikura, jirriżultaw miżuri addizzjonali li għandhom jiġu implimentati, eż. il-kriptaġġ fi tranżitu. Barra minn hekk, ħafna kumpanniji jġemmgħu inizjalment dejta fis-sistemi tal-iffatturar tagħhom, qabel ma din tasal fis-sistema għall-ħżin tad-dejta tat-traffiku. 
Barra minn hekk, fl-eżempju ta’ implimentazzjoni huma illustrati l-possibbiltajiet ta’ użu komuni tas-sistema tad-domandi għal kwalunkwe provvista oħra tal-informazzjoni skont is-Sezzjoni 5.2.4 u ta’ aċċess għall-manutenzjoni skont is-Sezzjoni 5.2.7.2.
5.2.2 Metodu ta’ kriptaġġ partikolarment sikur skont § 113d(2)(1) TKG
Il-ħżin tad-dejta tat-traffiku jrid ikun irrealizzat skont § 113d TKG b’tali mod li tkun żgurata l-protezzjoni kontra l-aċċess u l-użu mhux awtorizzat tad-dejta tat-traffiku. Għal din ir-raġuni, f’mezzi tal-ħżin permanenti d-dejta tat-traffiku tista’ tkun preżenti biss f’forma kriptata.
Bħala partikolarment sikuri huma rikonoxxuti biss dawk il-metodi ta’ kriptaġġ, li biex jingħelbu minn partijiet mhux awtorizzati hija meħtieġa nefqa sproporzjonalment kbira.
Qabel l-input tagħha fil-memorja, id-dejta tat-traffiku trid tkun kriptata bi proċess ta’ kriptaġġ adegwat (ara BSI-TR-02102-1 [BSI4]). F’dan ir-rigward għandha tingħata attenzjoni li jibqgħu possibbli l-ħżin, it-tiftix u d-domanda effiċjenti tad-dejta tat-traffiku sabiex tkun tista’ tingħata risposta immedjata għat-talbiet tal-informazzjoni minn aġenziji awtorizzati. Dan jista’ jiġi implimentat eż. permezz ta’ kriptaġġ trasparenti tal-bażi tad-dejta jew bi kriptaġġ container fuq il-bażi ta’ AES.
Anki l-kopji ta’ backup tad-dejta tat-traffiku fil-kuntest ta’ miżuri ta’ backup iridu jinħażnu b’mod sikur, jiġifieri jiġu kriptati.
Deċifrar ta’ dejta tat-traffiku huwa esklussivament ammissibbli bl-iskop tal-ipproċessar ta’ talbiet għall-informazzjoni minn aġenziji awtorizzati (ara § 113c TKG) u għaldaqstant għandu jkun illokalizzat fis-sistema tal-aċċess, preferibbilment f’komponent għalih. Imbagħad, ir-riżultati tad-domanda fis-sistema tal-aċċess jistgħu jinħażnu b’mod temporanju mhux kriptati fil-memorja volatili (RAM) jew kriptati fil-ħżin permanenti. Għat-trażmissjoni tar-riżultati tad-domandi, dawn jistgħu jkunu mqegħdin f’buffer fir-RAM jew inkella b’mod kriptat f'memorja permanenti tas-sistema tad-domandi.
Il-maniġment taċ-ċwievet għandha tinżamm u tiġi amministrata separatament mill-memorja oriġinali. Iċ-ċwievet meħtieġa jridu jiġu ġenerati, maħżuna, imħassrin mill-maniġment taċ-ċwievet u jiġu distribwiti lill-unità għall-kriptaġġ u d-deċifrar. Aċċess għall-maniġment taċ-ċwievet jista’ jkun possibbli biss wara attivazzjoni personali permezz ta’ impjegati awtorizzati abbażi tar-rwol tagħhom, persuni li huma speċifikament awtorizzati mill-parti soġġetta għar-rekwiżiti għal dan l-iskop b’teħid inkunsiderazzjoni ta’ § 113d(2)(4) TKG (ara Sezzjoni 5.2.6.1).
Kostitwent essenzjali tar-realizzazzjoni teknika tat-tħassir irriversibbli ta’ dejta tat-traffiku kif mitlub f’§ 113b TKG huwa t-tħassir taċ-ċwievet li huma użati fil-metodu ta’ kriptaġġ magħżul għall-ħżin sikur tad-dejta tat-traffiku (ara Sezzjoni 5.2.5). Sabiex ikunu jistgħu jiġu osservati t-termini tat-tħassir statutorji għal dejta tat-traffiku, għaldaqstant anki ċ-ċwievet iridu jkunu jistgħu jitħassru fiż-żmien stipulat. Għal din ir-raġuni, iridu jkunu ġenerati u użati ċwievet bi granularità suffiċjenti. F’dan ir-rigward, jidher li huwa xieraq eż. l-użu ta’ ċwievet għal ġurnata, filwaqt li hija possibbli wkoll derivazzjoni mhux deterministika ta’ ċwievet għal ġurnata minn ċavetta master, bl-istess mod bħad-derivazzjoni ta’ ċwievet oħrajn subordinati miċ-ċwievet għal ġurnata. Għall-għażla ta’ tulijiet taċ-ċwievet suffiċjenti u derivazzjoni taċ-ċwievet suffiċjenti, iridu jkunu osservati r-rakkomandazzjonijiet ta’ BSI-TR-02102-1 [BSI4].
Għall-ħżin taċ-ċwievet għandu jintgħażel mezz tal-ħżin li jagħmel possibbli tħassir affidabbli taċ-ċwievet (ara Sezzjoni 5.2.5). Għal dan l-iskop hija adattata memorja taċ-ċwievet ibbażat fuq il-hardware bħal HSM, li fl-istess waqt tista’ tintuża wkoll bħala unità għall-kriptaġġ u d-deċifrar. Possibbiltà oħra hija li ċ-ċwievet attwali kollha jinżammu fir-RAM, filwaqt li għall-każ li jinqata’ d-dawl huwa bilfors neċessarju li ċ-ċwievet jiġu assigurati b’mod indipendenti. Barra minn hekk, trid tkun evitata l-esternalizzazzjoni mhux sikura (swapping) ta’ ċwievet mir-RAM.
Fi kwalunkwe każ għandhom jiġu kkreati kopji ta’ sikurezza għaċ-ċwievet li jkunu ntużaw, b’tali mod li l-aċċess għal dawn iċ-ċwievet ikun possibbli f’kull ħin. Fil-każ ta’ HSM bħala memorja taċ-ċwievet huwa konċepibbli eż. HSM sekondarju b’ritenzjoni tad-dejta paralleli. Għal ċwievet tar-RAM tista’ tkun ikkreata kopja fuq midja li tinħareġ (eż. CD). F’każ li ċ-ċwievet għandhom jinħażnu fuq midja li tinħareġ, irid ikun iggarantit depożitu sikur, eż. f’kaxxaforti.
Fi kwalunkwe każ irid ikun żgurat li ma jsiru l-ebda backups mhux ikkontrollati tad-dejta. Għal din ir-raġuni, għandu jiġi previst illoggjar awtomatizzat sħiħ tal-miżuri kollha tal-backup.
Għall-ġenerazzjoni tan-numri każwali meħtieġa għall-metodu ta’ kriptaġġ u/jew ġenerazzjoni jew derivazzjoni taċ-ċwievet, irid ikun disponibbli ġeneratur adegwat tan-numri każwali (ara BSI-TR-02102-1 [BSI4]).
5.2.3 Il-ħżin f’tagħmir tal-ħżin separat skont § 113d(2)(2) TKG
Id-dejta tat-traffiku li għandha tinħażen skont § 113b TKG, trid tkun maħżuna f’apparati għall-ħżin separati fiżikament hekk li tkun separata mill-kompiti operattivi ordinarji. Dan ir-rekwiżit japplika wkoll fil-każ tal-użu ta’ sistemi virtwali.
Lil hinn minn dan, minbarra d-dejta tat-traffiku skont § 113b TKG u l-fajls neċessarji tas-sistema, fil-memorja tad-dejta tas-sistema għall-ħżin tad-dejta tat-traffiku ma tista’ tinħażen l-ebda dejta oħra, b’mod partikolari l-ebda dejta għall-iskopijiet imsemmijin f’§ 96 TKG. Taħlita tad-dejta tat-traffiku maħżuna skont § 113b ma’ dejta oħra hija inammissibbli għal raġunijiet tal-prinċipju tal-limitazzjoni tal-iskop, tas-sikurezza tad-dejta u għall-evitar tal-ħolqien ta’ sistemi kumplessi.
Fuq is-sistema użata għall-ħżin tad-dejta tat-traffiku jridu jkunu implimentati miżuri għat-tisħiħ skont l-aħħar teknoloġija. Dan ifisser li fuq is-sistema jistgħu jkunu installati esklussivament il-programmi neċessarji direttament għall-ipproċessar u l-ħżin tad-dejta tat-traffiku (proċessi u servizzi) (sistema minima); il-kostitwenti tas-software u l-funzjonijiet l-oħrajn kollha li mhumiex meħtieġa b’mod obbligatorju għall-ħżin u l-ipproċessar tad-dejta tat-traffiku għandhom jitneħħew. Għandha tkun żgurata konfigurazzjoni sikura adattata tal-kostitwenti tas-sistema. Aġġornamenti tas-sikurezza pprovduti u ttestjati mill-manifattur għandhom ikunu installati minnufih.
5.2.4 Protezzjoni għolja kontra l-aċċess mill-internet skont § 113d(2)(3) TKG
Sabiex il-ħżin tad-dejta tat-traffiku jiġi protett bi protezzjoni għolja kontra l-aċċess mill-internet u għalhekk kontra t-telf tal-konfidenzjalità, l-integrità u l-awtentiċità, skont § 113d(2)(3) TKG il-memorja trid tkun diżakkoppjata mill-internet.
Din id-diżakkoppjament jista’, fil-prinċipju, jinkiseb billi l-memorja tiġi fiżikament separata mis-sistemi konnessi mal-internet. Madankollu, id-dejta tat-traffiku li għandha tinħażen tinġema’ fil-biċċa fis-sistemi li huma parti min-netwerk pubbliku tat-telekomunikazzjoni (u għaldaqstant anki mill-internet), jew inkella huma direttament jew indirettament konnessi ma’ dawn. Konsegwentement, id-dejta tat-traffiku li għandha tinħażen trid, f’każ ta’ separazzjoni fiżika, tiġi trasferita, b’mod manwali, fil-memorja li, bħala regola, mhijiex prattikabbli minħabba l-kwantità mistennija u kieku ġġib magħha problemi tas-sikurezza addizzjonali.
Is-soluzzjoni rakkomandata għad-diżakkoppjament tal-memorja mill-internet (jew min-netwerks pubbliċi tat-telekomunikazzjoni) hija l-użu ta’ infrastruttura tal-firewall adattata. Din l-infrastruttura tal-firewall trid tkun imfassla b’tali mod li esklussivament sistemi awtorizzati, previsti għal dan l-iskop, ikunu jistgħu jiddepożitaw dejta tat-traffiku fil-qasam li għandu jiġi protett. L-ebda dejta ma tista’ tkun permessa toħroġ. Għalhekk, is-soluzzjoni l-iktar sikura hija l-użu ta’ diode tad-dejta. Din tieħu ħsieb li l-ebda dejta ma tkun tista’ tiskappa l-qasam li għandu jiġi protett, u fil-kuntest tal-logg ta’ konnessjoni użat tieħu ħsieb rikonoxximenti neċessarji fejn applikabbli. Waqt l-użu ta’ xenarji tal-firewall stateful alternattivi għandha tingħata attenzjoni li l-formazzjoni tal-kollegament tista’ tiġi inizjata biss mill-qasam li għandu jiġi protett. Qatt ma jista’ jiġi inizjat kollegament minn barra s-sistema għall-ħżin tad-dejta tat-traffiku lil hinn mill-firewall magħżul u mgħammar b’karatteristiċi proxy għal ġewwa l-qasam li għandu jiġi protett. Għaldaqstant, ma jistgħu jiġu offruti l-ebda servizzi għal barra mis-sistema għall-ħżin tad-dejta tat-traffiku. Għandhom jinżammu loggs tal-firewall iddettaljati suffiċjentement għal tliet xhur. Il-grad tad-dettall għandu jintgħażel b’tali mod li jkunu aċċettabbli inċidenti possibbli fis-sekwenza kronoloġika eżatta tagħhom. Il-fajls tal-logg għandhom jiġu investigati rigward anormalitajiet b’mod regolari, hekk li jiġi identifikat jew evitat fi stadju bikri kwalunkwe ksur tas-sikurezza.
Sabiex it-talbiet għal informazzjoni minn aġenziji awtorizzati jkunu jistgħu jiġu pproċessati permezz ta’ impjegati awtorizzati speċifikament tal-parti soġġetta għar-rekwiżiti jrid isir aċċess kontrollat għall-memorja skont il-prinċipju ta’ erba’ għajnejn. Għalhekk, sistema tal-aċċess trid tiddeċifra d-dejta f’każ ta’ domandi korrispondenti u tfittex fil-memorja b’mod korrispondenti mad-domandi. L-aċċess għas-sistema tal-aċċess irid ikun kriptat. Sabiex ikun eskluż l-abbuż, anki s-sistema tal-aċċess trid tkun protetta permezz ta’ firewall li mill-inqas jiffiltra l-firxiet tal-indirizz tal-IP u tan-numru tal-port. Dan il-firewall irid ikun ikkonfigurat b’tali mod li aċċess minn ġewwa l-firewall ikun permess biss minn sistemi tad-domandi awtorizzati. Min-naħa tagħhom, ir-riżultati tad-domandi għandhom ikunu jistgħu jintbagħtu biss b’mod kriptat lis-sistemi tad-domandi awtorizzati filwaqt li jgħaddu mill-firewall. Servizzi oħrajn ma jistgħux ikunu offruti fuq barra. Anki fuq dan il-firewall iridu jinżammu loggs tal-firewall iddettaljati suffiċjentement għal tliet xhur. Il-grad ta’ dettall irid jintgħażel b’tali mod li inċidenti jkunu dokumentati fis-sekwenza kronoloġika eżatta tagħhom. Il-fajls tal-logg għandhom jiġu investigati rigward anormalitajiet b’mod regolari, hekk li jiġi identifikat jew evitat fi stadju bikri kwalunkwe ksur tas-sikurezza. 
Il-persuni awtorizzati speċifikament iridu jawtentikaw ruħhom b’identifikazzjonijiet individwali tal-utent fis-sistema tad-domandi. Is-sistema tad-domandi awtorizzata fuq il-firewall trid tkun protetta skont l-aħħar teknoloġija. Il-protezzjoni trid tkun irrappreżentata fil-kunċett tas-sikurezza skont § 113g TKG.
Jekk is-sistema tad-domandi tintuża wkoll għall-għoti addizzjonali ta’ informazzjoni, li għalihom it-TKÜV jippermetti l-użu ta’ proċess komuni għat-trażmissjoni, irid ikun żgurat li l-konnessjoni ta’ sistemi oħrajn meħtieġa għal din ir-raġuni tkun protetta permezz ta’ firewall. Hawnhekk iridu jkunu attivati biss il-kollegamenti għas-sistemi meħtieġa u l-loggs bżonjużi. L-argumenti preċedenti dwar il-fajls tal-logg japplikaw b’mod korrispondenti.
Ir-rekwiżiti ġenerali għal firewalls sikuri (jew gateways tas-sikurezza) huma deskritti fil-pakketti tal-linja bażi ta' protezzjoni l tal-IT tal-BSI [BSI3] u fl-istudju “Konnessjoni sikura ta’ netwerks lokali mal-internet (ISi-LANA)” [BSI5].
5.2.5 Implimentazzjoni tat-tħassir tad-dejta tat-traffiku skont § 113b(8) TKG
Tħassir espliċitu tad-dejta tat-traffiku minn ħżin permanenti (eż. permezz ta’ kitba fuq oħra) mhuwiex dejjem possibbli b’mod affidabbli, partikolarment fil-każ tal-użu ta’ memorji-flash (SSDs). Iżda t-tħassir sikur tad-dejta jintlaħaq permezz ta’ kriptaġġ adattat tad-dejta (ara Sezzjoni 5.2.2) u t-tħassir sussegwenti taċ-ċwievet kriptografiċi.
Ir-rekwiżit statutorju għat-tħassir irriversibbli ta’ dejta tat-traffiku jrid jinkiseb ukoll teknikament billi jitħassru ċ-ċwievet użati fil-metodu ta’ kriptaġġ magħżul għall-ħżin sikur ta’ dejta tat-traffiku (ara s-Sezzjoni 5.2.2). Minħabba l-volum baxx tad-dejta, huwa possibbli t-tħassir irriversibbli taċ-ċwievet.
Biex isir dan irid jintuża mezz ta’ ħżin bħala memorja taċ-ċwievet li tippermetti t-tħassir affidabbli tad-dejta, eż. HSM, RAM jew CD. It-tħassir taċ-ċwievet huwa possibbli eż. billi jitħassru r-referenzi taċ-ċwievet u l-kitba fuq oħra ta’ fajls taċ-ċwievet (HSM), billi jinqerdu l-oġġetti taċ-ċwievet (RAM) jew billi jinqered il-mezz ta’ ħżin (CD).
Sabiex tinkiseb sikurezza futura għall-metodu ta’ tħassir deskritt, id-dejta tat-traffiku kriptata trid tkun imħassra wkoll mill-memorja permanenti. It-tħassir sempliċi li jinvolvi l-ikklerjar tal-memorji rilevanti huwa suffiċjenti.
Il-perjodi tat-tħassir stabbiliti taħt § 113b(8) TKG għandhom ikunu implimentati permezz tat-tħassir fil-pront taċ-ċwievet u t-tħassir fil-pront tad-dejta tat-traffiku mill-memorja. Fil-każ tal-iskambju jew ir-rimi tal-mezz ta’ ħżin permanenti użat biex tinħażen id-dejta tat-traffiku, hija neċessarja l-qerda irriversibbli skont il-prinċipju ta’ erba’ għajnejn. Il-qerda irriversibbli trid tkun illoggjata bid-data u l-ħin, u l-ismijiet u l-firem tal-impjegati.
Biex tinqered id-dejta tat-traffiku jrid jintgħażel metodu adattat korrispondenti mal-livell għoli ta’ protezzjoni tad-dejta tat-traffiku. Il-pakketti tal-linja bażi ta' protezzjoni tal-BSI [BSI3] jipprovdu dettalji ulterjuri dwar dan.
Dejta sempliċi li tinġema’ waqt l-ipproċessar ta’ domandi tat-tiftix fis-sistema tal-aċċess jew tad-domandi (ċwievet kriptografiċi, dejta tat-traffiku deċifrata u dejta temporanja oħra) trid titħassar mis-sistema tal-aċċess RAM direttament wara l-użu. Ir-regolamenti t’hawn fuq japplikaw b’mod korrispondenti. Addizzjonalment, l-esternalizzazzjoni mhux sikura (swaps) ta’ dejta sensittiva mis-sistema tal-aċċess RAM trid tkun evitata għaliex inkella din id-dejta tibqa’ bħala test sempliċi fil-memorja permanenti u ma tkunx tista’ titħassar b’mod sikur (ara fuq). Dan jista’ jsir pereżempju billi l-fajl tal-esternalizzazzjoni jiġi deattivat jew kriptat. 
Ir-rekwiżiti deskritti f’din is-Sezzjoni għat-tħassir tad-dejta tat-traffiku japplikaw ukoll b’mod konformi għall-kopji backup kollha tad-dejta tat-traffiku u ċ-ċwievet ikkreati taħt miżuri backup. 
5.2.6 Aċċess ristrett għal sistemi tal-ipproċessar tad-dejta skont § 113d(2)(4) TKG
Iridu jkunu fis-seħħ restrizzjonijiet dwar l-aċċess personali, organizzatorju u tekniku għal sistemi tal-ipproċessar tad-dejta skont § 113d(2)(4) TKG.
5.2.6.1 Kreazzjoni ta’ maniġment tad-drittijiet u r-rwoli
Il-ħżin ta’ dejta tat-traffiku minn partijiet suġġetti għar-rekwiżiti jirrikjedi grad għoli ta’ konfidenzjalità. Irid ikun evitat l-użu ħażin ta’ dejta tat-traffiku maħżuna minn persuni b'awtorizzazzjoni speċjali jew minn persuni mhux awtorizzati jew partijiet terzi. Dan ifisser li jiġi żgurat li persuni mhux awtorizzati ma jkollhomx aċċess u li persuni b'awtorizzazzjoni speċjali jkollhom aċċess biss skont ir-rwol tagħhom. 
Persuni b'awtorizzazzjoni speċjali varji huma differenzjati skont ir-rwol tagħhom kif ġej:
· L-ewwel nett, il-partijiet soġġetti għar-rekwiżiti għandhom persuni b'awtorizzazzjoni speċjali li jirċievu u jiċċekkjaw talbiet għall-informazzjoni minn aġenziji awtorizzati u jinizjaw id-domandi tat-tiftix fil-memorja u jibagħtu r-riżultati lill-aġenziji awtorizzati jew li għandhom aċċess għad-dejta tat-traffiku għal raġunijiet oħrajn. Dan il-proċess irid seħħ f’konformità mal-prinċipju ta’ erba’ għajnejn taħt is-Sezzjoni 5.2.7.1. L-attivitajiet kollha jridu jkunu lloggjati b’mod sħiħ f’manjiera li tiflaħ għal kontra t-tbagħbis.
· It-tieni nett, hemm persuni b'awtorizzazzjoni speċjali li huma responsabbli għall-manutenzjoni tal-hardware u s-software tas-sistema għall-ħżin tad-dejta tat-traffiku. Għal attivitajiet amministrattivi varji (eż. maniġment tal-kriptaġġ, konfigurazzjoni tal-firewall, konfigurazzjoni tal-bażi tad-dejta jew attivitajiet amministrattivi ġenerali) iridu jintużaw kontijiet tal-utent sikuri individwalment, partikolarment meta l-attivitajiet huma mwettqin minn persuni varji. L-aċċess għal u x-xogħol fuq is-sistemi jridu jkunu ddokumentati b’mod sħiħ f’manjiera li tiflaħ għal kontra t-tbagħbis. L-għażliet tal-aċċess remot għall-manutenzjoni huma deskritti fis-Sezzjoni 5.2.7.2.
Jekk xi ħadd jikseb aċċess mhux awtorizzat għas-sistemi fl-erja fiżikament sikura, irid ikun awtomatikament attivat allarm li immedjatament jattiva miżuri ta’ sikurezza. Is-sistema tad-domandi użata biex ikunu proċessati t-talbiet għal informazzjoni minn aġenziji awtorizzati trid tkun imwaqqfa f’erjas li jistgħu jissakkru f’ambjent fiżikament sikur u protett kontra l-aċċess.
Meta parti soġġetta għar-rekwiżiti taħtar parti terza biex tibni u topera s-sistema għall-ħżin tad-dejta tat-traffiku, il-parti soġġetta għar-rekwiżiti trid tistipula kuntrattwalment li huwa użat biss persunal tal-kuntrattur b'awtorizzazzjoni speċjali minnha. Il-parti soġġetta għar-rekwiżiti trid tiċċekkja dan b’mod regolari. Il-partijiet soġġetti għar-rekwiżiti jridu jiżguraw li l-kontrolli mill-Aġenzija Federali tan-Netwerks u mill-Kummissarju Federali għall-Protezzjoni tad-Dejta u l-Libertà tal-Informazzjoni jistgħu jitwettqu fi ħdan l-ambitu pprovdut bil-liġi.
5.2.6.2 Sikurezza fiżika tal-apparat għall-ħżin
Waqt l-ippjanar u l-operat tal-apparati għall-ħżin, trid tkun żgurata sikurezza fiżika suffiċjenti. Partikolarment il-parti taċ-ċentru għall-ipproċessar tad-dejta li fiha jitqiegħdu l-komponenti tal-hardware tas-sistema għall-ħżin tad-dejta tat-traffiku trid tkun iddisinjata bħala erja tas-sikurezza magħluqa. B’mod alternattiv, jistgħu jkunu pprovduti kabinetti tas-sigurtà separati ġewwa ċ-ċentru għall-ipproċessar tad-dejta biex tiżdied il-protezzjoni tal-apparati għall-ħżin.
Il-komponenti tas-sistema għall-ħżin tad-dejta tat-traffiku jridu jkunu protetti minn interferenza mhux awtorizzata bl-użu ta’ mekkaniżmi għall-kontroll tal-aċċess ta’ kwalità għolja. Fl-avveniment ta’ aċċess mhux awtorizzat, irid ikun attivat allarm li immedjatament jattiva miżuri ta’ sikurezza.
Il-clients kollha użati għal skopijiet ta’ rkupru jew manutenzjoni (eż. konsoli tal-maniġment) iridu jkunu fiżikament sikuri kontra l-aċċess minn persuni mhux awtorizzati.
L-għoti u l-irtirar tal-awtorizzazzjonijiet tal-aċċess mill-partijiet soġġetti għar-rekwiżiti jew b'ordni tagħhom iridu jkunu ddokumentati b’mod sħiħ. L-awtorizzazzjonijiet tal-aċċess iridu jkunu ssorveljati minn persuni (eż. purtinari, persunal tas-sorveljanza, persunal tas-sikurezza) jew minn faċilitajiet tekniċi (eż. qarrejja tal-kards, proċeduri bijometriċi bħalma huma skeners tal-iris jew teħid tal-marki tas-swaba’, katnazz tal-bieb tas-sigurtà, sistema ta’ llokkjar).
L-aċċess għas-sistema għall-ħżin tad-dejta tat-traffiku għal skopijiet ta’ manutenzjoni jrid ikun possibbli biss wara l-identifikazzjoni u l-awtentifikazzjoni f’żewġ passi bl-użu tal-prinċipju ta’ erba’ għajnejn. Il-ħruġ u l-irtirar tal-mezzi ta’ aċċess bħalma hija r-reġistrazzjoni tal-utent jew kards biċ-ċippa mill-partijiet soġġetti għar-rekwiżiti jew l-aġenti maħturin tagħhom iridu jkunu dokumentati. Il-proċeduri ta’ awtentifikazzjoni u l-inputs kollha fis-sistema jridu jkunu loggjati f’manjiera li tiflaħ għal kontra t-tbagħbis. Kull entrata fil-logg trid tinkludi d-data, il-ħin, l-iskop u l-attivitajiet imwettqin u l-ismijiet tal-persuni involuti.
5.2.7 Obbligu ta’ mill-inqas żewġ persuni waqt l-aċċess għal dejta tat-traffiku skont § 113d(2)(5) TKG (prinċipju ta’ erba’ għajnejn)
Arranġamenti tekniċi u organizzatorji li jinvolvu żewġ persuni b'awtorizzazzjoni speċjali biex jaċċessaw id-dejta tat-traffiku jridu jkunu stabbiliti mill-partijiet soġġetti għar-rekwiżiti biex ikun żgurat li jiġi osservat il-prinċipju ta’ erba’ għajnejn. L-implimentazzjoni tar-rekwiżiti tiddifferenzja ruħha bejn l-irkupru ta’ dejta tat-traffiku għal talbiet tal-informazzjoni u l-aċċess operazzjonali.
5.2.7.1
Prinċipju ta’ erba’ għajnejn għat-tweġib ta’ talba għall-informazzjoni
Waqt it-tweġib ta’ talba għall-informazzjoni, il-parametri tad-domanda inklużi f’ordni tal-qorti jew talba uffiċjali għall-informazzjoni jridu jkunu mqabblin mad-dejta mdaħħla fis-sistema tal-aċċess minn żewġ persuni b'awtorizzazzjoni speċjali maħturin mill-parti soġġetta għar-rekwiżiti. 
L-ewwel persuna tqabbel id-dejta li għaliha saret domanda mal-ordni tal-qorti korrispondenti jew mad-domanda uffiċjali u fl-avveniment ta’ diskrepanzi tirritorna d-domanda lill-aġenzija awtorizzata għall-korrezzjoni. 
It-tieni persuna mbagħad twettaq valutazzjoni fi stadju separat u indipendenti. Hawnhekk mill-ġdid huwa żgurat li d-dejta li għaliha saret domanda fis-sistema taqbel mal-ordni tal-qorti korrispondenti jew domanda uffiċjali. Jekk dan mhuwiex il-każ, l-ewwel persuna trid tiġi informata, li mill-ġdid terga’ tinizja d-domanda għad-dejta tat-traffiku.
Jekk il-parametri tekniċi tad-domanda neċessarji huma fornuti mill-aġenzija awtorizzata flimkien mal-ordni tal-qorti (ETSI-ESB), irid ikun żgurat li dawn ma jistgħux jinbidlu matul il-verifika mill-parti soġġetta għar-rekwiżiti. Fl-avveniment ta’ kwalunkwe żbalji jew ambigwitajiet, il-parti soġġetta għar-rekwiżiti trid tistaqsi lill-aġenzija awtorizzata għal parametri tad-domanda mibdulin.
Jekk il-parametri tekniċi tad-domanda mhumiex ipprovduti f’format elettroniku mill-aġenzija awtorizzata iżda huma ġenerati mill-ewwel persuna li tivverifika, irid ikun żgurat li dawn ma jistgħux jinbidlu mit-tieni persuna li tivverifika. Nuqqasijiet ta’ konformità identifikati jridu jkunu rettifikati mill-ewwel persuna li tivverifika u kontrollati mill-ġdid mit-tieni persuna li tivverifika qabel ma jsir ir-rilaxx tagħhom.
Sabiex jiġi żgurat li dejta tat-traffiku li mhijiex inkluża fl-istruzzjoni tal-input ma tkunx esportata minħabba żbalji tekniċi, is-sistema trid tkun ittestjata b’mod regolari bl-użu ta’ dummy data ġenerata għal dan l-iskop fin-netwerk tat-telekomunikazzjoni.
5.2.7.2 Prinċipju ta’ erba’ għajnejn għall-aċċess operazzjonali
Għall-aċċess operazzjonali (eż. xogħol ta’ manutenzjoni fuq is-sistema għall-ħżin ta’ dejta tat-traffiku), l-aċċess għal traffiku tad-dejta bl-obbligu ta’ ħżin jew għaċ-ċwievet kriptografiċi, l-aċċess għal komponenti tas-sistema għall-ħżin tad-dejta (eż. sabiex jinbidlu komponenti tal-hardware jew tiġi aġġornata s-software) u xogħol assoċjat jista’ jseħħ biss f’konformità mal-prinċipju ta’ erba’ għajnejn minn żewġ persuni b'awtorizzazzjoni speċjali (ara Sezzjoni 5.2.6.1). 
Ix-xogħol ta’ manutenzjoni jista’ jsir minn persuna waħda jekk il-kundizzjonijiet li ġejjin ikunu ssodisfatti:
· is-sistema tal-aċċess (konsol tal-maniġment) trid teskludi l-aċċess dirett jew indirett għat-traffiku tad-dejta bl-obbligu ta’ ħżin jew għaċ-ċwievet, kemm immedjatament jew sussegwentement; 
· ix-xogħol ta’ manutenzjoni ma jistax jagħti s-setgħa ta’ aċċess sussegwenti għad-dejta tat-traffiku jew ċwievet; 
· il-persuna ma tistax tirċievi aċċess root u d-drittijiet tal-aċċess maħruġa ma jistgħux jinbidlu minn din il-persuna.
Ir-rekwiżiti biex is-sistemi użati għal skopijiet ta’ manutenzjoni jiġu fiżikament protetti huma deskritti fis-Sezzjoni 5.2.6.2.
F’xogħol ta’ manutenzjoni li għalih irid ikun osservat il-prinċipju ta’ erba’ għajnejn, huma permessi l-għażliet tal-aċċess li ġejjin:
A: Aċċess ta’ manutenzjoni minn postijiet differenti
Jekk l-aċċess ta’ manutenzjoni għall-konsol tal-maniġment huwa intenzjonat għal persuni b'awtorizzazzjoni speċjali minn postijiet differenti barra mill-erja fiżikament sikura deskritta fis-Sezzjoni 5.2.6.2, iridu jkunu ssodisfatti r-rekwiżiti li ġejjin:
1. L-aċċess għall-konsol tal-maniġment huwa possibbli biss jekk l-aċċess iseħħ permezz ta’ kontroll tal-aċċess u tas-sorveljanza u dan jiżgura li ż-żewġ persuni awtorizzati jridu jaċċessawha simultanjement u m’hemmx għażla għaċ-ċirkumvenzjoni tal-kontroll tal-aċċess u tas-sorveljanza.
2. Il-kontroll tal-aċċess u tas-sorveljanza jrid jiżgura li l-inputs u l-iskrins tad-displej kollha juru ż-żewġ persuni b’mod identiku u m’hemmx possibbiltà biex tkun imwaqqfa din id-duplikazzjoni.
3. Għal tali aċċess ta’ manutenzjoni huma permessi biss sistemi tal-client iddedikati li jridu jiġu awtentikati fis-sistema tal-aċċess. Din il-konnessjoni trid dejjem tkun protetta bl-użu tas-sikurezza tat-trasportazzjoni (jiġifieri kriptaġġ tat-trasport bi protezzjoni tal-integrità u awtentikazzjoni). L-operat ta’ sistemi tal-client huwa permess biss fit-territorju Ġermaniż mill-kumpanniji li jimpjegaw il-persuni b'awtorizzazzjoni speċjali. 
4. Taħt is-Sezzjoni 5.2.4, il-konsol tal-maniġment u s-sistemi tal-client użati jridu jkunu protetti kontra konnessjonijiet mhux awtorizzati u mill-internet permezz ta’ firewall.
B: Aċċess remot għal partijiet terzi
L-aċċess remot ta’ qari biss jista’ jingħata lil partijiet terzi (eż. speċjalista mid-ditta ta’ manifattura) biex jassistu liż-żewġ persuni b'awtorizzazzjoni speċjali, li huma nfushom iridu jwettqu x-xogħol neċessarju, sakemm ikunu ssodisfatti r-rekwiżiti li ġejjin:
1. L-aċċess remot isir biss permezz ta’ konsol tal-maniġment li minnha huma operati l-komponenti l-oħrajn tas-sistemi għall-ħżin tad-dejta tat-traffiku. 
2. L-aċċess miktub għal parti terza huwa evitat effettivament; biex ikunu megħjuna ż-żewġ persuni b'awtorizzazzjoni speċjali huwa permess l-aċċess ta’ qari biss. Il-persunal għall-assistenza remota wkoll huwa awtentikat. Il-persuni b'awtorizzazzjoni speċjali jridu jingħataw taħriġ fil-ġestjoni tal-komponenti tas-sistema li għandhom jiġu amministrati biex ikunu evalwati l-effetti tar-rakkomandazzjonijiet ta’ partijiet terzi qabel l-implimentazzjoni.
3. L-aċċess remot għall-manutenzjoni fuq netwerks tat-telekomunikazzjoni pubblika jrid dejjem jiġi assigurat bl-użu ta’ sikurezza tat-trasportazzjoni (jiġifieri kriptaġġ tat-trasport bi protezzjoni tal-integrità u l-awtentikazzjoni).
4. In-network lokali u l-client li minnu jsir l-aċċess għall-manutenzjoni remota huma assigurati skont il-linja bażi ta' protezzjoni tal-IT.
5. Huwa żgurat li dejta tat-traffiku mhux kriptata u ċwievet kriptografiċi ma jidhrux.
6. L-aċċess għall-manutenzjoni remota huwa diżakkoppjat mill-internet permezz ta’ firewall b’mod korrispondenti għall-miżuri stabbiliti fis-Sezzjoni 5.2.4. Il-konnessjoni hija evitata fiżikament direttament wara kull aċċess remot (eż. billi jinġibed il-kejbil ta’ konnessjoni).
5.3 Rekwiżiti ta’ lloggjar skont § 113e TKG
Skont § 113e(1) TKG kwalunkwe aċċess għad-dejta tat-traffiku jrid ikun illoggjat f’manjiera li tiflaħ għal kontra t-tbagħbis. L-illoggjar irid iseħħ fis-sistema li fiha tinsab id-dejta tat-traffiku.
Skont § 113e TKG irid ikun illoggjat dan li ġej:
1. data u ħin tal-aċċess;
2. l-identifikaturi għal persuni li jaċċessaw id-dejta tat-traffiku;
3. l-iskop u n-natura tal-aċċess.
Għall-perjodu tar-rekwiżit ta’ ħżin, irid ikun possibbli li jiġi identifikat liema persuni aċċessaw liema dejta tat-traffiku permezz ta’ liema clients. Fejn huma reġistrati biss l-identifikaturi fid-dejta tal-logg skont § 113e TKG li ma jistgħux jiġu allokati direttament għal persuna fiżika, trid tkun iddokumentata l-allokazzjoni tal-identifikatur għall-persuna li għandha s-setgħa taċċessa d-dejta.
L-illoggjar ta’ talba għal informazzjoni minn aġenzija awtorizzata jsir kif stabbilit fit-TKÜV.
Għall-aċċess operazzjonali, iridu jiġu lloggjati l-iskop u t-tip ta’ aċċess li jinkludi l-passi tal-ipproċessar individwali eż. permezz ta’ fajl bl-istorja fuq is-sistema operattiva.
Id-dejta tal-logg ma tistax tipprovdi informazzjoni fuq il-kontenut ta’ dejta tat-traffiku mħassra jew ipproċessata. Trid tkun issejvjata f’apparati għall-ħżin assigurati speċifikament ipprovduti għal dan l-iskop. Għalhekk, risposti għal aġenziji awtorizzati jew spejjeż fuq id-domandi tal-memorja ma jistgħux ikunu inklużi fid-dejta tal-logg.
Id-dejta tal-logg tista’ titħassar bil-livell ta’ protezzjoni normali skont il-protezzjoni bażika tal-IT. Il-proċess ta’ tħassir irid ikun illoggjat bl-istess mod kif ġej:
1. data u ħin meta tħassret id-dejta tal-logg;
2. proċessur tal-parti soġġetta għar-rekwiżiti jew il-persuna maħtura minn dik il-parti.
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Anness
Kunċett tas-sikurezza (§ 113g)
Il-parti soġġetta għar-rekwiżiti taħt § 113a(1) TKG trid tippreżenta l-kunċett tas-sikurezza skont § 113g TKG lill-Aġenzija Federali tan-Netwerks immedjatament wara li jibda l-ħżin f’konformità ma’ § 113b u mill-ġdid immedjatament fl-avveniment ta’ kwalunkwe modifika għall-kunċett. 
F’dan ir-rigward huwa rakkomandat li l-kunċett tas-sikurezza skont § 109(4) TKG huwa estiż b’parti koerenti u speċifika skont § 113g TKG (eż. ‘Kunċett tas-sikurezza għal arranġamenti tekniċi u miżuri oħrajn għall-obbligi tal-ħżin u l-perjodi massimi ta’ ħżin għal dejta tat-traffiku skont § 113g TKG’) biex ikunu deskritti l-miżuri protettivi għall-iżgurar tar-rekwiżiti partikolarment għoljin f’termini ta’ kwalità tad-dejta u sikurezza tad-dejta fil-Kapitoli 4 u 5 tal-pakkett ta’ rekwiżiti. Huwa assunt li s-sistema proprja għall-ħżin tat-traffiku tad-dejta skont §§ 113a et seq TKG ser tkun eżegwita f’ambjent sikur b’kunċett ta’ sikurezza eżistenti għad-deskrizzjoni tal-protezzjoni bażika.
Jekk dan mhuwiex il-każ, il-miżuri meħudin biex tinkiseb il-protezzjoni bażika skont § 109(4) TKG iridu jkunu dokumentati. Għall-proċedura, issir referenza għall-pakkett ta’ rekwiżiti tas-sikurezza skont § 109(6) TKG u għad-deskrizzjonijiet rilevanti fil-linja bażi ta' protezzjoni tal-BSI.
Il-miżuri meħudin biex ikunu sodisfatti r-rekwiżiti partikolarment għoljin taħt is-Sezzjonijiet 4 u 5 tal-pakkett ta’ rekwiżiti jridu jkunu preżentati kif ġej fil-kunċett ta’ sikurezza:
1. Determinazzjoni tas-subsistema rilevanti tas-sikurezza
Biex ikunu identifikati u differenzjati perikli fis-sistema totali fir-rigward tal-ħżin, l-ipproċessar u t-trażmissjoni ta’ dejta tat-traffiku bl-obbligu ta’ ħżin taħt §§ 113b sa 113e TKG, is-subsistemi ta’ sikurezza (ara l-Grafika segwenti) eż. elementi tan-netwerk b’sistemi tad-dejta tal-logg (call data records, interfaċċa tal-interconnection b’call data records), filtru tad-dejta, memorja, sistema tad-domanda u l-aċċess, iridu jiġu rappreżentati u deskritti fil-kunċett tas-sikurezza kemm grafikament kif ukoll f’forma miktuba b'mod korrispondenti. 
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Illustrazzjoni 3: Eżempju tal-implimentazzjoni tal-arkitettura bażika
2. Allokazzjoni ta’ rekwiżiti partikolarment għoljin (Sezzjonijiet 4 u 5 tal-pakkett ta’ rekwiżiti)
2.1 Analiżi tal-perikli
Il-perikli potenzjali tal-livelli ta’ protezzjoni definiti f’§§ 113b sa 113e TKG iridu jkunu identifikati u deskritti. Addizzjonalment, iridu jittieħdu inkunsiderazzjoni ċirkostanzi individwali li jistgħu jikkawżaw perikli addizzjonali rilevanti u għaldaqstant jirrikjedu miżuri supplimentari biex jinkiseb standard partikolarment għoli tas-sikurezza tad-dejta u l-kwalità tad-dejta (fejn xieraq fil-forma ta’ subsistemi addizzjonali). Dawn iċ-ċirkostanzi individwali jridu jieħdu inkunsiderazzjoni fatti kkawżati fl-ambjent speċifiku tal-parti individwali soġġetta għar-rekwiżiti. L-analiżi tar-riskju tista’ tkun imwettqa pereżempju skont BSI-Standard 100-3 [BSI2].
2.2 Allokazzjoni ta’ miżuri protettivi skont Sezzjonijiet 4 u 5 tal-pakkett ta’ rekwiżiti għal subsistemi tas-sikurezza
Il-miżuri ta’ sikurezza li għandhom jittieħdu biex ikunu sodisfatti r-rekwiżiti statutorji f’konformità ma’ Sezzjonijiet 4 u 5 u l-miżuri addizzjonali identifikati skont Kapitolu 2.1 iridu jkunu allokati għas-subsistemi tas-sikurezza rispettivi u jiġu deskritti.
Id-dokumentazzjoni tista’ tkun ipprovduta fil-forma ta’ tabelli mal-allokazzjoni ‘Rekwiżit, periklu, miżura protettiva’, komparabbli mal-proċedura taħt il-pakkett tar-rekwiżiti ta’ sikurezza skont § 109(6) TKG.
3. Valutazzjoni tas-sistema totali
Anki jekk kull subsistema tas-sikurezza individwali tissodisfa r-rekwiżiti statutorji skont §§ 113b sa 113e TKG (Sezzjonijiet 4 u 5), jista’ jibqa’ jkun hemm riskji residwarji fir-rigward tas-sikurezza tas-sistema totali. Għal din ir-raġuni, hija neċessarja valutazzjoni separata tal-livell għoli ta’ protezzjoni tas-sistema totali, sakemm anki din tikkorrispondi għar-rekwiżiti statutorji msemmijin qabel permezz tal-miżuri individwali pjanati. Irid ikun iddimostrat kif jiġi trattat kwalunkwe ‘riskju residwarju’ li jifdal.
� Innotifikat kif speċifikat fid-Direttiva (UE) 2015/1535 tal-Parlament Ewropew u tal-Kunsill tad-9 ta’ Settembru 2015 li tistabbilixxi proċedura għall-għoti ta’ informazzjoni fil-qasam tar-regolamenti tekniċi u tar-regoli dwar is-servizzi tas-Soċjetà tal-Informatika (ĠU L 241 tas-17/09/2015, p. 1).





