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1. Introduzzjoni

1.1. Harsa generali

[1-Qafas Tekniku Sweden Connect huwa adattat ghall-federazzjonijiet tal-identita abbazi tal-
SAML 2.0.

Fl-ahhar verzjoni tal-Qafas Tekniku, gew introdotti wkoll specifikazzjonijiet ghal
OpenID Connect. Bhalissa, ma hemm I-ebda appogg tal-federazzjoni ghal
OpenID Connect. Dan se jigi introdott fl-2025.



Il-partijiet li jifdal ta’ dan id-dokument jiddeskrivu biss il-federazzjoni SAML.
Ladarba OpenID Connect ikun gie introdott bis-shih, dan id-dokument se jkopri
wkoll din it-teknologija.

Il-partijiet dipendenti jircievu certifikati tal-identita f’format standardizzat minn servizz ta’
awtentikazzjonil.

Is-servizzi elettronici li jirrikjedu firma ma ghandhomx bzonn jigu adattati ghall-
identifikazzjonijiet elettronici tal-utenti differenti sabiex jinholqu firem elettronici. Minflok,
is-servizz elettroniku jiddelega dan lil servizz ta’ firma, fejn l-utenti, appoggati minn
awtentikazzjoni permezz ta’ servizz ta’ awtentikazzjoni, jinghataw l-opportunita li jiffirmaw
dokumenti elettronici.

Fi hdan il-federazzjoni, is-servizzi elettronici u I-partijiet dipendenti korrispondenti jassumu r-
rwol ta’ Fornitur tas-Servizz (SP), filwaqt li s-servizzi ta’ awtentikazzjoni li johorgu certifikati
tal-identita jassumu r-rwol ta’ Fornitur tal-Identita (IdP) u b’hekk l-awtentikatur tal-utent,
irrispettivament mis-servizz elettroniku li ghalih I-utent ikun qed jigi awtentikat.

Ghal dawk il-kazijiet fejn is-servizz elettroniku jehtieg aktar informazzjoni dwar I-utent, ez.
informazzjoni dwar il-kapacita legali, tista’ ssir mistogsija lil servizz ta’ attribut, Attribute
Authority (AA), fi hdan il-federazzjoni, jekk ikun jezisti tali servizz ta’ attributi rilevanti.
Permezz ta’ talba ghal attribut, is-servizz elettroniku jista’ jikseb l-informazzjoni addizzjonali
mehtiega biex jawtorizza lill-utent u jipprovdi acc¢ess ghas-servizz elettroniku jew
ekwivalenti.

Peress li kemm id-data tal-identita personali kif ukoll attributi ohra assocjati mal-utenti jigu
pprovduti permezz ta’ certifikati tal-identita u certifikati tal-attributi, it-tipi kollha ta’
identifikazzjonijiet elettronici li 1-partijiet dipendenti ghandhom ftehim dwarhom u li huma
parti mill-federazzjoni jistghu jintuzaw ghall-awtentikazzjoni vis-a-vis is-servizz elettroniku li
jirrikjedi kemm numru tal-identita personali kif ukoll informazzjoni addizzjonali, anke jekk 1-
identifikazzjoni elettronika ma jkun fiha l-ebda data personali specifika (ez. kaxxi tal-kodic¢i
ghall-generazzjoni ta’ passwords ta’ darba).
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Figura 1: Illustrazzjoni tal-komunikazzjoni bejn is-servizzi differenti fi hdan federazzjoni tal-

identita.

[1]: Is-servizz ta’ awtentikazzjoni jissemma wkoll f’dokumentazzjoni ohra minn
Digg bhala servizz tal-identita u servizz ta’ certifikazzjoni. Madankollu, f’dan id-
dokument, jintuza biss it-terminu “servizz ta’ awtentikazzjoni”.

1.2. Qafas ta’ fiduc¢ja u livelli ta’ sigurta

I1-bazi li ghaliha ghandu jigi applikat il-livell ta’ sigurta meta utent ikun qed jigi awtentikat
hija I-livell ta’ assigurazzjoni ghall-identifikazzjoni elettronika mehtiega mis-servizz
elettroniku. Sabiex dawn il-livelli ta’ sigurta jkunu komparabbli fil-qafas tal-federazzjoni,
erba’ livelli ta’ assigurazzjoni (1-4) huma definiti fil-Qafas ta’ Fiducja ghall-identifikazzjoni




elettronika Zvediza [Digg.Tillit] u tliet livelli ta’ assigurazzjoni (baxx, sostanzjali, gholi) fir-
Regolament eIDAS tal-UE. L-emittenti kollha ta¢-certifikati tal-identita jehtigilhom juru li 1-
process kollu li jirfed il-hrug tac-certifikati tal-identita jissodisfa r-rekwiziti tal-livell ta’
assigurazzjoni mehtieg, inkluzi:

o rekwiziti ghall-holqgien tac-certifikat tal-identita;

o rekwiziti ghall-identifikazzjoni elettronika (awtentikazzjoni);

o ir-rekwiziti ghall-process tal-hrug;

e ir-rekwiziti ghall-identifikazzjoni elettronika nnifisha u I-uzu taghha;
o rekwiziti ghall-emittent tal-identifikazzjoni elettronika;

» rekwizit ghall-istabbiliment tal-identita tal-applikant tal-identifikazzjoni elettronika.
1.3. Servizz ghall-gbir, l-amministrazzjoni u l-pubblikazzjoni tal-metadata

Federazzjoni tal-SAML tipprovdi informazzjoni dwar il-partecipanti tal-federazzjoni permezz
tal-metadata tal-SAML. [z-Zzewg entitajiet li jipprovdu servizzi ta’ awtentikazzjoni u attributi
fil-federazzjoni kif ukoll il-partijiet dipendenti, jigifieri entitajiet li jikkunsmaw dawn is-
servizzi, ez. servizzi elettronici, jitgiesu bhala partecipanti f’federazzjoni.

Il-metadata tal-federazzjoni tippermetti lill-partecipanti jiksbu informazzjoni dwar is-servizzi
ta’ partecipanti ohra, inkluza d-data necessarja ghall-iskambju sigur ta’ informazzjoni bejn il-
partecipanti. [l-metadata trid tinzamm aggornata minn kull parti u f’konformita mal-
kundizzjonijiet kuntrattwali.

L-ghan ewlieni tal-metadata huwa li tipprovdi I-kjavi/i¢-certifikati mehtiega ghall-
komunikazzjoni sigura u l-iskambju ta’ informazzjoni bejn is-servizzi. Minbarra 1-kjavi, il-
metadata fiha wkoll informazzjoni ohra li hija importanti ghall-interazzjoni bejn is-servizzi,
bhall-indirizzi tal-funzjonijiet mehtiega, informazzjoni dwar il-livelli ta’ assigurazzjoni, il-
kategoriji tas-servizzi, l-informazzjoni dwar l-interfacca tal-utent, ecc.

Federazzjoni tal-identita hija definita minn registru fil-format XML li huwa ffirmat bic-
certifikat tal-operatur tal-federazzjoni. Il-fajl fih informazzjoni dwar il-membri tal-
federazzjoni tal-identita, inkluzi ¢-certifikati taghhom. Peress li 1-fajl tal-metadata huwa
ffirmat, huwa bizzejjed li jitqabbel certifikat mal-kontroparti tal-metadata tieghu.
Infrastruttura bbazata fuq registru centrali tal-federazzjoni tirrikjedi li r-registru jigi aggornat
kontinwament u li I-membri tal-federazzjoni dejjem juzaw l-ahhar verzjoni tal-fajl.

1.4. Servizz ta’ skoperta

F’federazzjoni tal-identita, huwa possibbli li jigi offrut u kkunsmat servizz ta’ skoperta
kondiviz, li jelenka s-servizzi ta’ awtentikazzjoni disponibbli ghall-utent li jista’ jaghzel
minnhom. L-iskop ta’ tali servizz ta’ skoperta huwa li jehles lis-servizzi elettronici
individwali li huma parti mill-federazzjoni tal-identita milli jimplimentaw appogg fir-rigward
ta’ kif l-utenti jaghzlu s-servizz ta’ awtentikazzjoni (jew il-metodu ta’ login).



Peress li s-servizz ta’ skoperta huwa disponibbli fi hdan il-federazzjoni tal-identita, is-servizzi
elettronici jistghu jidderiegu lill-utenti taghhom hemmbhekk sabiex jaghzlu s-servizz ta’
awtentikazzjoni. Is-servizz ta’ skoperta jinteragixxi mal-utent li jaghmel 1-ghazla tieghu, u 1-
utent, flimkien mal-ghazla tieghu, jigi dirett lura lejn is-servizz elettroniku, li issa jaf lil liema
servizz ta’ awtentikazzjoni ghandu jintbaghat l-utent ghall-awtentikazzjoni.

Bhalissa ma hemm I-ebda servizz ta’ skoperta kondiviz ghall-federazzjoni
Sweden Connect.

1.5. Integrazzjoni fil-parti dipendenti

Il-partijiet dipendenti, ez. is-servizzi elettronici, jintegraw ma’ servizzi ta’ awtentikazzjoni
permezz ta’ messaggi standardizzati u jikkunsmaw certifikati tal-identita li ghandhom ukoll
formati standardizzati.

[1-gafas tekniku Sweden Connect huwa influwenzat mill-profil tal-interoperabbilta “Profil tal-
Varar ghall-Interoperabbilta tal-Federazzjoni SAML V2.0” [SAML2Int]. Il-profil huwa
appoggat minn ghadd ta’ prodotti kummercjali u soluzzjonijiet b’Sors Miftuh, li jiffacilitaw 1-
integrazzjoni fis-servizzi elettronici.

Hafna servizzi elettronici juzaw soluzzjonijiet ta’ awtentikazzjoni awtonomi, li jfisser li I-
adattament tal-integrazzjoni biex tintlahaq konformita mal-qafas tekniku ghandu impatt
limitat fuq is-servizz elettroniku bhala tali.

1.6. Firma

Meta jsiru firem, il-qafas tekniku Sweden Connect jaghmilha possibbli li jintuzaw tipi
differenti ta’ identifikazzjoni elettronika, anke dawk li mhumiex ibbazati fuq ic-certifikati,
minghajr il-htiega ta’ adattamenti specjali fis-servizz elettroniku. Dan ghaliex i¢-certifikat tal-
identita mahrug elettronikament (uzat ghall-identifikazzjoni tal-utenti meta jiffirmaw) ghandu
l-istess format irrispettivament mit-tip ta’ identifikazzjoni elettronika uzat mill-utent.

Servizz ta’ firma ghandu I-ghan li jippermetti firem fi hdan il-federazzjonijiet tal-identita li
jikkonformaw mal-qafas tekniku, appoggati mit-tipi kollha ta’ identifikazzjoni elettronika li
joffru livell suffi¢jenti ta’ sigurta.

Permezz tal-akkwist' u l-introduzzjoni ta’ servizz ta’ firma, parti dipendenti li hija parti mill-
federazzjoni tista’ tippermetti lil utent jiffirma dokument elettroniku bl-appogg tas-servizz tal-
firma. Il-firma elettronika tal-utent u ¢-certifikat ta’ ffirmar assocjat jinholqu mis-servizz ta’
firma wara li l-utent ikun gabel li jiffirma billi jawtentika lilu nnifsu vis-a-vis is-servizz tal-

. 2
firma”“.

[1]: Huwa possibbli wkoll li jigi implimentat servizz ta’ firma bbazat fuq I-
ispecifikazzjonijiet tal-qafas tekniku, jew inkella li jinkiseb servizz ta’ firma.

[2]: Huwa importanti li wiehed jinnota li huwa tal-akbar importanza li 1-utent
jippercepixxi dan il-process bhala ffirmar ta’ dokument. Ghalhekk, ghandu
jintuza fluss ta’ firem ghall-identifikazzjonijiet elettronici li jappoggaw dan
b’rabta mal-“awtentikazzjoni ghall-firma”.



1.7. Qafas tekniku u eIDAS

Ir-Regolament tal-UE (910/2014) dwar l-identifikazzjoni elettronika u s-servizzi ta’ fiducja,
eIDAS, jirrikjedi li 1-korpi pubbli¢i Zvedizi jirrikonoxxu l-identifikazzjonijiet elettronici li
pajjizi ohra tal-eIDAS ikunu nnotifikaw. Dan ifisser li servizz elettroniku pubbliku Zvediz
ibbazat fuq ¢erti regoli ghandu jkun jista’ jaccetta login imwettaq bl-uzu ta’ identifikazzjoni
elettronika mahruga f’pajjiz iehor.

1.7.1. Awtentikazzjoni bl-uzu ta’ identifikazzjonijiet elettronici barranin

L-ispecifikazzjonijiet teknici ghall-eIDAS huma bbazati, bhall-gafas tekniku, fuq l-istandards
tal-SAML, u ghalkemm hemm hafna similaritajiet, hemm ukoll differenzi f’dawn I-
ispecifikazzjonijiet. Madankollu, servizz elettroniku Zvediz ma ghandux ikun relatat
direttament mal-ispecifikazzjonijiet teknici tal-eIDAS. L-istampa ta’ hawn taht turi kif in-
nodu tal-eIDAS Zvediz (konnettur tal-eIDAS) jagixxi bhala pont bejn pajjizi ohra u 1-
federazzjoni Zvediza meta persuna tkun ged tigi awtentikata bl-uzu ta’ identifikazzjoni
elettronika barranija f’servizz elettroniku Zvediz. In-nodu tal-eIDAS Zvediz jikkonforma mal-
qgafas tekniku.
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. Utent b’identifikazzjoni elettronika barranija jitlob a¢c¢ess ghal servizz elettroniku
Zvediz (jigifieri jilloggja).

. Is-servizz elettroniku jippermetti lill-utent jaghzel il-metodu tal-login bl-uzu ta’
servizz ta’ skoperta. Tintwera ghazla ta’ “Identifikazzjoni Elettronika Barranija”, li
tintghazel mill-utent fil-kaz tal-eIDAS.

. Is-servizz elettroniku johloq talba ta’ awtentikazzjoni f’konformita ma’ dan il-qafas
tekniku u jiehu lill-utent fin-nodu tal-eIDAS Zvediz (konnettur) li ghalih hija
responsabbli d-DIGG. In-nodu tal-eIDAS jagixxi bhala servizz ta’ awtentikazzjoni
(Fornitur tal-Identita) fil-federazzjoni vis-a-vis il-partijiet dipendenti Zvedizi, li jfisser
li I-komunikazzjoni ma’ dan is-servizz issir bl-istess mod bhal ma jsir ma’ servizzi
ohra ta’ awtentikazzjoni fi hdan il-federazzjonijiet li jikkonformaw mal-qafas tekniku.

. It-talba ricevuta tigi pprocessata u n-nodu tal-eIDAS juri pagna tal-ghazla fejn l-utent
jaghzel “pajjiiu”l. In-nodu tal-eIDAS Zvediz issa jikkonverti t-talba ta’
awtentikazzjoni ricevuta f’talba ta’ awtentikazzjoni tal-eIDAS u jiehu lill-utent
fis-“servizz proxy tal-eIDAS” tal-pajjiz maghzul.

. Meta t-talba ta’ awtentikazzjoni tasal ghand is-servizz proxy tal-eIDAS ghall-pajjiz
maghzul, it-teknologija tal-awtentikazzjoni ta’ dan il-pajjiz tiehu kontroll. Mhux il-
pajjizi kollha tal-eIDAS juzaw 1-SAML ghall-awtentikazzjoni, izda jekk dan ikun il-
kaz fl-ezempju taghna, l-utent jittiehed fis-servizz ta’ awtentikazzjoni (Fornitur tal-
Identita), u gabel dan forsi wkoll servizz ta’ skoperta ghall-ghazla tas-servizz ta’
awtentikazzjoni.

. Ladarba tkun twettget l1-awtentikazzjoni, jinholoq certifikat (Asserzjoni) skont I-
ispecifikazzjonijiet tal-eIDAS. Dan ic-certifikat jinkludi attributi specifici ghall-
eIDAS li jidentifikaw l-utent. Dan ic-certifikat issa ged jintbaghat lin-nodu Zvediz tal-
elDAS.

. In-nodu jircievi ¢-certifikat u jivvalida 1-akkuratezza tieghu. Dan ic¢-certifikat jigi
ttrasformat minn format eIDAS ghal certifikat ifformattjat skont il-qafas tekniku u
jintbaghat lis-servizz elettroniku.

. Il-parti dipendenti zzid kwalunkwe informazzjoni addizzjonali u tiddetermina jekk I-
utent ghandux jinghata access ghas-servizz.

Ghalhekk, is-servizzi elettronici Zvedizi jehtiegu biss li jappoggaw il-qafas tekniku sabiex
jittrattaw awtentikazzjoni mwettqa bl-uzu ta’ identifikazzjoni elettronika Ewropea.
Madankolluy, is-servizz elettroniku jehtieglu jkun kapaci jittratta l-identita pprezentata, li
mhux necessarjament tkun numru tal-identita personali. Ghalhekk, jista’ jkun hemm kazijiet li
fihom servizz elettroniku jawtentika utent permezz tal-qafas eIDAS, izda l-identita
pprezentata tal-utent ma tkunx tista’ tintuza fis-servizz elettroniku. Aktar dwar dan fil-
Kapitolu 1.7.3 hawn taht.

[1]: Fil-fatt, I-utent jaghzel is-“servizz proxy tal-eIDAS” li lilu ghandha
tintbaghat it-talba. Dan jiddependi mill-pajjiz li ghalih jappartjeni l-emittent tal-
identifikazzjoni elettronika tal-utent.



1.7.2. Firem li juzaw identifikazzjonijiet elettronici barranin

Kif diga deskritt, mudell ghall-firma elettronika huwa applikat fi hdan dan il-qafas tekniku
msejjah firma federata. Servizz ta’ firma bbazat fuq is-server huwa marbut mas-servizz
elettroniku, li min-naha tieghu jitlob firma. Meta utent jiffirma dokument, is-servizz
elettroniku jibghat talba ghal firma lis-servizz tal-firma. Is-servizz ta’ firma mbaghad jitlob
lill-utent biex jawtentika lilu nnifsu. B’rabta mal-awtentikazzjoni, 1-utent japprova l-firma. Is-
servizz ta’ firma jibghat id-data lura lis-servizz elettroniku, u mbaghad tinhazen id-data tal-
firma assocjata mad-dokument li jkun gie ffirmat.

Din il-procedura tippermetti wkoll li jsir iffirmar bl-uzu ta’ identifikazzjoni elettronika
barranija, peress li s-servizz ta’ firma jista’ jaghzel li jawtentika 1-utent bl-uzu ta’
identifikazzjoni elettronika barranija f’konformita mal-procedura deskritta hawn fuq fit-
tagsima 1.7.1.

Meta jiffirma, f’dan il-kaz, in-nodu tal-eIDAS Zvediz huwa responsabbli biex jinforma lill-
utent li I-ghan tal-awtentikazzjoni huwa li jiffirma dokument, min talab il-firma, u kwalunkwe
informazzjoni dwar x’qed jigi ffirmat. Certifikat tal-identita jinhareg biss ladarba l-utent ikun
awtentika lilu nnifsu (ghall-firma) u dan jintbaghat lis-servizz tal-firma li min-naha tieghu
jiggenera 1-firma.

1.7.3. Gestjoni tal-identitajiet

I¢-certifikati tal-identita minn pajjizi ohra jikkonformaw mal-ispecifikazzjonijiet teknici
madwar 1-UE kollha zviluppati fil-qafas tar-Regolament eIDAS. L-attributi li kull pajjiz
jehtieglu dejjem jinkludi ghall-persuni fizi¢i kif ukoll ghall-organizzazzjonijiet (“Sett Minimu
ta’ Data”, MDS) huma stabbiliti f’dan ir-Regolament. Kull pajjiz jehtieglu jinkludi
identifikatur uniku ghal kull identifikazzjoni elettronika li jirrapprezenta persuna fizika wahda
biss. Minn xi pajjizi, dawn l-identifikaturi se jkunu unici u persistenti ghal kull persuna bl-
jista’ jkollhom kompozizzjonijiet u karatteristici differenti hafna. Karatteristika wahda li tista’
tvarja hija l-persistenza ta’ tali identifikatur, jigifieri jekk tali identifikatur jibgax 1-istess
matul il-hajja ta’ persuna jew jinbidel jekk, perezempju, il-persuna ti¢caqlaq lejn regjun iehor,
tibdel isimha, jew semplicement tbiddel 1-identifikazzjoni elettronika taghha. Minn xi pajjizi
(ez. ir-Renju Unit), I-identifikatur se jvarja skont liema identifikazzjoni elettronika tal-pajjiz 1-
utent jaghzel li juza fil-prezent.

Sabiex tigi ssimplifikata 1-gestjoni tal-utenti fis-servizzi elettronici Zvedizi, in-nodu tal-
eIDAS Zvediz jiggenera attribut tal-ID standardizzat ghall-utenti li gew awtentikati bl-uzu ta’
identifikazzjoni elettronika barranija, maghruf bhala ID provvizorja (imqgassra bhala PRID).
Barra minn hekk, jinholoq attribut assocjat li jiddikjara l-persistenza mistennija, jew it-tul tal-
hajja, ta’ dan l-attribut tal-ID. L-attribut PRID jigi ggenerat abbazi tal-valuri tal-attributi
miksuba mill-awtentikazzjoni barranija skont metodi specifikati ghal dak il-pajjiz partikolari.
Kull kombinazzjoni ta’ pajjiz u metodu hija kklassifikata f’termini ta’ persistenza mistennija,
jigifieri kemm huwa probabbli li identita tinbidel maz-zmien ghall-istess persuna. Dan
jippermetti lis-servizzi elettroni¢i Zvedizi jadattaw il-komunikazzjoni mal-utent u jipprovdu
b’mod proattiv karatteristici li jaghmluha aktar facli ghal utent li I-identita tieghu tkun inbidlet
biex jerga’ jikseb kontroll fuq l-informazzjoni tieghu fis-servizz elettroniku.



F’xi kazijiet, persuna li tigi awtentikata bl-uzu ta’ identifikazzjoni elettronika barranija jista’
jkollha wkoll numru tal-identita personali Zvediz. Dan jista’ jkun, perezempju, ¢ittadin
Zvediz li mar jghix barra mill-pajjiz u kiseb identifikazzjoni elettronika barranija jew cittadin
barrani li huwa rregistrat fl-Izvezja u li gie assenjat numru tal-identita personali.

I1-fatt li persuna b’identifikazzjoni elettronika barranija jkollha numru tal-identita personali
Zvediz normalment ma jkunx maghruf mis-servizz ta’ awtentikazzjoni barrani, u ghalhekk din
l-informazzjoni ma tkunx inkluza fic-certifikat tal-identita mill-pajjiz fejn il-persuna tigi
awtentikata. In-nodu Zvediz, min-naha l-ohra, ghandu l-abbilta li jistagsi lil servizz ta’
attributi fl-Iivezja1 dwar jekk hemmx numru tal-identita personali rregistrat ghall-persuna
awtentikata u jista’, jekk dan ikun il-kaz, izid tali informazzjoni mac-certifikat tal-identita
mibghut lis-servizz elettroniku.

[1]: Fiz-zmien tal-kitba, ma hemm I-ebda servizz ta’ attributi li jistabbilixxi rabta
bejn l-identitajiet tal-eIDAS u n-numri tal-identita personali Zvedizi.

1.7.4. Identifikazzjonijiet elettroni¢i Zvedizi f’servizzi elettroni¢i barranin

L-Izvezja nnotifikat identifikazzjonijiet elettronici Zvedizi fil-livelli ta’ assigurazzjoni
sostanzjali u gholjin skont 1-eIDAS.

Talba ta’ awtentikazzjoni minn servizz elettroniku barrani lin-nodu tal-eIDAS Zvediz (servizz
proxy) issir permezz ta’ konnettur eIDAS fil-pajjiz tas-servizz elettroniku. Fin-nodu Zvediz
tal-eIDAS, l-utent jaghzel liema identifikazzjoni elettronika Zvediza jixtieq juza biex
jawtentika, u mbaghad tintbaghat talba ta’ awtentikazzjoni lis-servizz ta’ awtentikazzjoni
(Fornitur tal-Identita) li jittratta 1-identifikazzjoni elettronika maghzula. Din it-talba hija
fformattjata skont qafas tekniku, li jfisser li servizz ta’ awtentikazzjoni Zvediz ma ghandux
ghalfejn jikkonforma mal-ispecifikazzjonijiet teknici tal-eIDAS.

L-utent jigi awtentikat mis-servizz ta’ awtentikazzjoni Zvediz u jinhareg certifikat tal-identita
kkonvertit f’certifikat skont l-ispecifikazzjonijiet tal-eIDAS gabel ma jintbaghat lill-konnettur
tal-eIDAS barrani u mbaghad lis-servizz elettroniku li jaghmel is-sejha (Fornitur tas-Servizz).

2. Specifikazzjonijiet teknici

Dan il-kapitolu fih specifikazzjonijiet u profili ghall-federazzjonijiet tal-identita li
jikkonformaw mal-qafas tekniku Sweden Connect, u certi servizzi relatati. Sakemm ma jkunx
iddikjarat mod iehor, dawn id-dokumenti huma preskrittivi ghall-ghoti ta’ servizzi fi hdan il-
federazzjonijiet tal-identita li jimplimentaw il-qafas tekniku.

2.1. Profili u specifikazzjonijiet ghall-SAML

Il-federazzjonijiet tal-identita li jikkonformaw mal-qafas tekniku Sweden Connect huma
mibnija abbazi tal-“Profil ta’ Varar ghall-Qafas Zvediz tal-Identifikazzjoni Elettronika”,
[SAML.Profile]. Dan il-profil huwa influwenzat mill-“Profil tal-Varar ghall-Interoperabbilta
tal-Federazzjoni SAML V2.0” [SAML2Int], izda mhux dipendenti preskrittivament fuqu.
[SAML.Profil] fih ukoll regoli u linji gwida specifici ghall-qafas tekniku Sweden Connect.



2.1.1. Profil tal-Varar ghall-Qafas Zvediz tal-Identifikazzjoni Elettronika

11-“Profil tal-Varar ghall-Qafas Zvediz tal-Identifikazzjoni Elettronika”, [SAML.Profile],
huwa d-dokument qafas tekniku ewlieni u jispecifika, fost 1-ohrajn:

e kif ghandha tinbena u tigi interpretata l-metadata tal-SAML;
» kif ghandha tigi fformattjata t-talba ta’ awtentikazzjoni;

o kif ghandha tigi ttrattata talba ta’ awtentikazzjoni, u kif ghandu jigi mfassal, vverifikat
u ttrattat certifikat tal-identita;

e ir-rekwiziti ta’ sigurta;

o ir-rekwiziti SAML specific¢i ghal servizzi ta’ firma u “awtentikazzjoni ghall-firma”.

2.1.2. Qafas Zvediz tal-Identifikazzjoni Elettronika — Registru ghall-identifikaturi

L-implimentazzjoni ta’ infrastruttura Zvediza tal-identifikazzjoni elettronika tirrikjedi forom
differenti ta’ identifikaturi biex jirrapprezentaw oggetti fl-istrutturi tad-data. Id-dokument
“Sweden Connect — Registry for identifiers”, [SC.Registry], jiddefinixxi l-istruttura tal-
identifikaturi assenjati skont il-gafas tekniku, kif ukoll registru ta’ identifikaturi definiti.

2.1.3. Specifikazzjoni tal-Attributi ghall-Qafas Zvediz tal-Identifikazzjoni Elettronika

L-ispecifikazzjoni “Specifikazzjoni tal-Attributi ghall-Qafas Zvedizi tal-Identifikazzjoni
Elettronika”, [SAML.Attributes], tiddikjara 1-profili tal-attributi tal-SAML li jintuzaw fi hdan
il-federazzjonijiet tal-identita li jikkonformaw mal- gafas tekniku inkluzi dawk li jagbdu
mal-eIDAS permezz tan-nodu tal-eIDAS Zvediz.

2.1.4. Kategoriji ta’ Entitajiet ghall-Qafas Zvediz tal-Identifikazzjoni Elettronika

[1-Kategoriji ta’ Entitajiet jintuzaw fi hdan il-federazzjoni ghal ghadd ta’ skopijiet differenti:

» Kategoriji ta’ Entitajiet ta’ Servizz — Uzati f’metadata biex jirrapprezentaw ir-rekwiziti
tas-servizzi elettronici ghal-livelli ta’ assigurazzjoni u l-attributi mitluba, kif ukoll 1-
issodisfar mis-servizzi ta’ awtentikazzjoni tal-livelli ta’ assigurazzjoni u I-forniment
tal-attributi.

» Kategoriji tal-Proprjeta tas-Servizz — Uzati biex jirrapprezentaw karatteristika
specifika ta’ servizz.

» Kategoriji ta’ Entitajiet tat-Tip ta’ Servizz — Uzati biex jirrapprezentaw tipi differenti
ta’ servizz fi hdan il-federazzjoni.

o Kategoriji ta’ Entitajiet tal-Kuntratt ta’ Servizz — Uzati mis-servizzi biex jithabbru 1-
formoli tal-ftehim u affarijiet simili.

« Kategoriji ta’ Entitajiet Generali — Kategoriji tal-Entitajiet li ma jagghu taht l-ebda
wiehed mit-tipi ta’ hawn fuq.



L-ispecifikazzjoni “Kategoriji ta’ Entitajiet ghall-Qafas Zvediz tal-Identifikazzjoni
Elettronika” [SAML.EntCat] tispecifika l-kategoriji ta’ entitajiet definiti mill-gafas tekniku u
tiddeskrivi t-tifsira taghhom.

2.1.5. Specifikazzjoni tal-Attributi Mibnija mill-eIDAS ghall-Qafas Zvediz tal-
Identifikazzjoni Elettronika

L-ispecifikazzjoni “eIDAS Specifikazzjoni tal-Attributi Mibnija ghall-Qafas Zvediz tal-
Identifikazzjoni Elettronika”, [SC.eIDAS.Attrs], tispecifika 1-processi u r-regoli ghall-mod li
bih jinbnew l-attributi tal-ID ibbazati fuq attributi ricevuti matul awtentikazzjoni fl-eIDAS.

2.1.6. Profil ta’ Implimentazzjoni ghall-Fornituri tal-Identita ta’ BankID fi hdan il-
Qafas Zvediz tal-Identifikazzjoni Elettronika

L-ispecifikazzjoni “Profil ta’ Implimentazzjoni tal-Fornitur ta’ Identita ta’ BankID fil-Qafas
Zvediz tal-Identifikazzjoni Elettronika’, [SAML.BankID], tiddefinixxi r-regoli ghall-mod li
bih servizz ta’ awtentikazzjoni li jimplimenta appogg ghal BankID ghandu jigi ddisinjat.

Jekk joghgbok innota dan li gej: Din l-ispecifikazzjoni mhijiex preskrittiva
ghall-konformita ma’ qafas tekniku. Hija rilevanti biss ghas-servizzi ta’
awtentikazzjoni li jimplimentaw appogg ghal BankID u ghas-servizzi elettronici
li juzawhom. Madankollu, is-servizzi ta’ awtentikazzjoni li jimplimentaw 1-
appogg ghal BankID u li jridu jagbdu mal-federazzjoni Sweden Connect
jehtigilhom jikkonformaw ma’ din l-ispecifikazzjoni.

2.1.7. Ghazla Prin¢ipali fit-Talbiet ghall-Awtentikazzjoni tal-SAML

L-ispecifikazzjoni “Ghazla Principali fit-Talbiet ghall-Awtentikazzjoni tal-SAML”,
[SAML.Principal], tiddefinixxi estensjoni ghall-SAML li tippermetti lil parti dipendenti
tinforma lil servizz ta’ awtentikazzjoni liema identita tixtieq li tigi awtentikata.

2.1.8. Estensjoni tal-Messagg tal-Utent fit-Talbiet ta’ Awtentikazzjoni tal-SAML

L-ispecifikazzjoni “Estensjoni tal-Messagg tal-Utent fit-Talbiet ta’ Awtentikazzjoni tal-
SAML”, [SAML.UMessage], tiddefinixxi estensjoni ghall-SAML li tippermetti lil parti
dipendenti tinkludi messagg tal-wiri fit-talba ta’ awtentikazzjoni mibghuta lis-servizz ta’
awtentikazzjoni. Is-servizz ta’ awtentikazzjoni mbaghad jista’ juri dan il-messagg lill-utent
matul il-pass tal-awtentikazzjoni.

2.2, Profili u specifikazzjonijiet ghal OpenID Connect
2.2.1. Profil ta’ OpenID Connect ghal Sweden Connect

I1-profil “Profil ta’ OpenID Connect ghal Sweden Connect”, [OIDC.Profile], jibni fuq il-
Profil Zvediz OpenID Connectli huwa profil OpenID Connect zviluppat minn OIDC
Sweden biex tippromwovi l-interoperabbilta u s-sigurta fi hdan is-soluzzjonijiet Zvedizi tal-
OIDC.

[OIDC.Profile] izzid rekwiziti addizzjonali rigward il-federazzjoni Sweden Connect.



2.2.2, Talbiet u Ambiti ta’ OpenID Connect Specifikazzjoni ghal Sweden Connect

L-ispecifikazzjoni “Talbiet u Ambiti ta’ OpenID Connect Specifikazzjoni ghal Sweden
Connect”, [OIDC.Claims], tibni fuq l-ispecifikazzjoni Talbiet u Ambiti Specifikazzjoni ghall-
Profil Zevediz ta’ OpenID Connect minn OIDC Sweden.

2.3. Specifikazzjonijiet ghall-Firma

Din it-tagsima fiha referenzi ghad-dokumenti li jiddefinixxu s-servizzi tal-firma fi hdan il-
federazzjonijiet li jikkonformaw mal-qafas tekniku Sweden Connect.

2.3.1. Profil ta’ Implimentazzjoni ghall-uzu tad-DSS tal-OASIS fis-Servizzi Centrali tal-
Iffirmar

I1-profil ta’ implimentazzjoni “Profil ta’ Implimentazzjoni ghall-Uzu tad-DSS tal-OASIS fis-
Servizzi ta’ Ffirmar Centrali”, [Sign.DSS.Profile], jispecifika profil ghat-talba ta’ firma u
rispons skont l-istandard OASIS “Protokolli, Elementi, u Rabtiet Ewlenin tas-Servizz tal-
Firem Digitali”, [DSS].

2.3.2. Estensjoni tad-DSS ghas-Servizzi Centrali Federati tal-Iffirmar

“Estensjoni DSS ghal Servizzi ta’ Firma Centrali Federati”, [Sign.DSS.Ext], hija estensjoni
tal-istandard tal-OASIS “Protokolli, Elementi, u Rabtiet Ewlenin tas-Servizz tal-Firem
Digitali”, [DSS], li tispecifika d-definizzjonijiet mehtiega ghall-iffirmar skont il-qafas
tekniku.

2.3.3. Profil ta¢-Certifikat gha¢-Certifikati Mahruga mis-Servizzi Centrali tal-Iffirmar

Il-profil tac-certifikat “Profil tac-certifikat ghac-certifikati mahruga mis-Servizzi Centrali tal-
Iffirmar’, [Sign.Cert.Profile], jispecifika il-kontenut tac-certifikati tal-iffirmar. Dan il-profil
japplika estensjoni gdida tac-certifikat biex jappogga s-servizzi tal-firma.

Dan il-profil jirreferi ghall-“Estensjoni tac-Certifikat tal-Kuntest tal-Awtentikazzjoni”,
[AuthContext], li jiddeskrivi kif il-“Kuntest tal-Awtentikazzjoni” huwa rrapprezentat fic-
certifikati X.509.

2.3.4. Protokoll ta’ Attivazzjoni tal-Firma ghall-Iffirmar Federat

L-ispecifikazzjoni “Protokoll ta’ Attivazzjoni tal-Firma ghall-Iffirmar Federat”,
[Sign.Activation], tiddefinixxi 1-“Protokoll ta’ Attivazzjoni tal-Firma” (SAP) ghall-
implimentazzjoni tal-“Assigurazzjoni ta’ Kontroll Wahdieni Livell 2” (SCALZ2) skont 1-
istandard “prEN 419241 — Sistemi Affidabbli li Jappoggaw I-Iffirmar tas-Server”.

3. Lista ta’ referenza



3.1. DIGG
[Digg. Tillit]

Qafas ta’ fiducja ghall-identifikazzjoni elettronika Zvediza.
[SC.Registru]

Sweden Connect — Registru ghall-identifikaturi.
[SAML.Profile]

Profil tal-Varar ghall-Qafas Zvediz tal-Identifikazzjoni Elettronika.
[SAML.Attributi]

Specifikazzjoni tal-Attributi ghall-Qafas Zvediz tal-Identifikazzjoni Elettronika.
[SAML.EntCat]

Kategoriji ta’ Entitajiet ghall-Qafas Zvediz tal-Identifikazzjoni Elettronika.
[SC.eIDAS.Attrs]

eIDAS Specifikazzjoni tal-Attributi Mibnija ghall-Qafas Zvediz tal-
Identifikazzjoni Elettronika.

[SAML.BankID]

Profil ta’ Implimentazzjoni ghal BankID Fornituri tal-Identita fi hdan il-Qafas
Zvediz tal-Identifikazzjoni Elettronika.

[SAML..Princ¢ipali]

Ghazla Principali fit-Talbiet ta’ Awtentikazzjoni tal-SAML.
[SAML.UMessage]

Estensjoni tal-Messagg tal-Utent fit-Talbiet ta’ Awtentikazzjoni tal-SAML.
[OIDC.Profile]

Profil ta’ OpenID Connect ghal Sweden Connect.
[OIDC.Claims]

Talbiet u Ambiti ta’ OpenID Connect Specifikazzjoni ghal Sweden Connect.
[Sign.DSS.Profile]

Profil ta’ Implimentazzjoni ghall-Uzu tad-DSS tal-OASIS fis-Servizzi Centrali
tal-Iffirmar.



[Sign.DSS.Ext]

Estensjoni tad-DSS ghas-Servizzi Centrali Federati tal-Iffirmar.
[Sign.Cert.Profile]

Profil tac-certifikat ghac-certifikati mahruga mis-servizzi tal-Iffirmar Centrali.
[Sinjal.Attivazzjoni]

Protokoll ta’ Attivazzjoni tal-Firma ghall-Iffirmar Federat.
3.2. Referenzi ohra
[SAML2Int]

Profil ta’ Varar ghall-Interoperabbilta tal-Federazzjoni SAML V2.0.
[DSS]

OASIS Standard — Protokolli Principali tas-Servizz tal-Firma Digitali, Elementi,
u Verzjoni tal-Konnessjonijiet 1.0, 11 ta’ April 2007.

[AuthContext]

RFC-7773: Estensjoni tac-Certifikat tal-Kuntest tal-Awtentikazzjoni.
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