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Lag om tjanster inom elektronisk kommunikation (917/2014) 244 § punkt 1, 3 och 12
och 244 a § moment 6.

Bestammelser om paféljder for verksamhet som strider mot foreskriften finns i:
Lagen om tjanster inom elektronisk kommunikation, 244 a § moment 3, 330-332 § och
340§

Genomford EU-lagstiftning:

Andringsuppgifter:

Genom forordningen uppdateras Trafik- och kommunikationsverkets forordning om
kritiska delar av kommunikationsnatet, utfardad den 19 maj 2021
(TRAFICOM/161584/03.04.05.00/2020).

Foreskrift om kommunikationsnatets kritiska delar
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Tillampningsomrade

Denna foreskrift tillampas pa allman televerksamhet och pd sadant till ett allmant
kommunikationsnat anslutet separat nat som hor till aktérer som ar viktiga med
tanke pa samhallets vitala funktioner enligt 244 a § moment 2 i lagen om tjanster
inom elektronisk kommunikation (917/2014).

Definitioner

| denna férordning galler féljande definitioner:

1) kommunikationsnats kritiska del: dylika centrala faciliteter och dtgarder som avses i
244 a § moment 1 i lagen om tjanster inom elektronisk kommunikation, med hjalp
av vilka tillgdngen till ndtet och trafiken pd det kontrolleras eller styrs pa ett
vasentligt satt;

2) kritiskt privat nat: sadant till ett allmant kommunikationsnat anslutet separat nat
som avses i 244 a § moment 2 i lagen om tjanster inom elektronisk kommunikation
och som hor till en aktér som ar viktig med tanke pa samhallets vitala funktioner;

3) separat natverksaktor: agare eller innehavare av ett kritiskt separat nat;

4) komponent i kommunikationsnatet eller -tjansten: ett natelement, en utrustning
eller ett datasystem som kommunikationsnatet eller -tjansten bestar av eller
utnyttjar;

5) 4G-né&t: ett mobilnat av fjarde generationen som utnyttjar LTE-teknik, och

6) 5G-nat: ett mobilnat av femte generationen.

Dessutom anvands i denna foreskrift de definitioner som faststalls i 3 § i lagen om
tjanster inom elektronisk kommunikation.

Faststallande av kommunikationsnatets kritiska delar och
dokumentering

Teleforetag och separata natverksaktérer maste identifiera sina kommunikationsnats
kritiska delar och de komponenter i kommunikationsnatet eller -tjansten som de
anvander i kommunikationsnatens kritiska delar. Teleféretag och separata
natverksaktérer maste uppratta och uppratthalla uppdaterad dokumentation om de
kommunikationsnats kritiska delar de har identifierat och de komponenter i
kommunikationsnatet eller -tjansten som de anvander i sina kommunikationsnats
kritiska delar.

Separata natverksaktorer ska sarskilt beddéma huruvida basstationen for deras
separata natverk ar en kritisk del av kommunikationsnatet, sarskilt med beaktande av
det separata natverkets geografiska omfattning, en enskild basstations andel av den
totala néatverkstrafiken samt de faciliteter och atgadrder som basstationen
tilhandahaller i det separata natverket. Separata natverksaktorer ska uppratta och
uppratthalla dokumentation om sina bedémningar.
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4 Kommunikationsnats kritiska delar

Kommunikationsnatet har som kritiska delar dtminstone faciliteter och atgarder som
helt eller delvis genomfér nagot av féljande:

1) de centrala funktioner som har att géra med routning och évrig kontroll eller
styrning av slutanvandarnas trafik i kommunikationsnatet, som vasentligt kan
paverka den trafik som gar genom kommunikationsnatet, inklusive

i. komponenter i ett kommunikationsnat eller en kommunikationstjanst, om de
tillnér prioritetsklasserna 1 eller 2 enligt férordningen om sakring av
kommunikationsndt och kommunikationstjanster och synkronisering av
kommunikation;

ii. komponenter i ett kommunikationsnat eller en kommunikationstjanst, om de
pa annat satt kontrollerar eller styr en betydande del av trafiken i hela natet;

iii. komponenter i ett kommunikationsnat eller -tjanst i en datacentral nar de ar
noédvandiga for funktionen av kommunikationsnatets kritiska del; och

2) atkomsthantering, verifiering och auktorisering av slutanvandare, allokering av
natverksresurser till slutanvandare samt administrering av slutanvandarnas
anslutningar och sessioner,

3) registrering, verifiering och auktorisering av natverkets tjanster eller funktioner,

4) kommunikationsnatets och -tjanstens kritiska infrastrukturtjanster som ar
nddvandiga och stdder dess funktion,

5) funktioner for kommunikationsnatens eller -tjansternas granssnitt, inklusive
roamning,

6) funktioner som sammankopplar kommunikationsnat eller -tjanster i sddana fall dar
funktionen vasentligen kan paverka tillgangen till kommunikationsnatet eller pa
trafiken som passerar genom natet;

7) centraliserad kryptering och nyckelhantering for kommunikationsnatet, dess
funktioner och slutanvandare,

8) sakerhetsfunktioner som paverkar kommunikationsnatets kritiska delar,

9) natverksadministrations- och natverksévervakningssystem i anknytning till
administrationen eller évervakningen av kommunikationsnatets kritiska delar eller
som kan ha en central inverkan pa tjansternas tillganglighet i hela natet samt
ovriga fakturerings-, stéd- och bakgrundssystem som kan ha en central inverkan
pa tjansternas tillganglighet i hela natet,

10) verkstallandet av teleavlyssning eller teledvervakning,

11) virtualisering av natverket nar detta ar i bruk for genomférandet av faciliteten
eller dtgarden som ar kritisk del av natverket,

12) Ovriga faciliteter eller atgarder som verkstalls genom virtualisering enligt punkt 11
ovan som raknas som en kritisk del av natverket, och

13) centrala faciliteter och atgarder genom vilka man mgjliggor tillgang till uppgifter
om abonnemang som hanteras i kommunikationsnatet eller uppgifter om
terminalens geografiska lage, eller som tilldter lokalisering med hjalp av
kommunikationsnatet.
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5 4G-natets kritiska delar

Utdver det som faststalls ovan ar de kritiska delarna av kommunikationsnatet for 4G-
natets karna de paketférmedlande faciliteter och atgarder som namns i 3rd Generation
Partnership Project:s (3GPP) tekniska specifikation TS 23.002 punkt 4.1.1, 4.1.4 och
4.1.5 till den del som de anvands for att kontrollera eller styra tillgangen till natet och
trafiken pad natet pa ett vasentligt satt.

Kommunikationsnatens kritiska delar &r atminstone faciliteter och atgarder som helt
eller delvis genomfér en av 4G-natets funktioner i tabell 1 som faststallts i 3GPP:s

tekniska specifikation TS 23.002.

Tabell 1. 4G-nétets kritiska delar

Funktionalitet

Beskrivning

Home Subscriber Server (HSS)

Bestallarregister som lagrar uppgifter for
att administrera anvandarnas sessioner och
anslutningar.

Equipment Identity Register (EIR)

Enhetsidentifikationsregister, med
tillstandsuppgifter om mobilenheter.

Subscription Locator Function (SLF)

En funktion som férmedlar namnet pa
centraldatabasen som innehaller
anvandardata (HSS) at resten av natets
funktioner.

Mobile Management Entity (MME)

Enhet som ansvarar fér hanteringen av
terminalernas anslutningar och rorlighet.

Servering Gateway (SGW)

En tjanstgbérande natsluss som ansvarar for
routningen av trafik pa anvandarniva.

Packet Data Network Gateway (PDN
GW)

Natsluss for ett paketférmedlat nat mellan
operatdrens interna IP-nat och ett
utomstaende IP-nét.

Evolved Packet Data Gateway
(ePDG)

Natsluss med hjalp av vilken man
verkstaller anslutningar till anvandare
utanfér mobilnatet.

3GPP AAA Server och 3GPP AAA
Proxy

Server och proxyserver som ansvarar for
autentisering och auktorisering av
anvandare utanfér mobilnatet.

Access Network Discovery and
Selection Function (ANDSF)

Funktion som ansvarar for styrning av
anvandartrafiken mellan mobilnatet och nat
utanfor mobilnatet.

Policy and Charging Rules Function
(PCRF)

Funktion som styr anvandarpolicy for
anvandarnas anslutningar och fakturering

6 5G-natets kritiska delar

Utover ovanstaende ar kommunikationsnatverkets kritiska komponenter féljande:

1) De funktioner som anges i avsnitt 6.2 i 3GPP:s tekniska specifikation TS 23.501, i
den man de kontrollerar eller i vasentlig grad styr tillgangen till natet och trafiken
som &6verfdrs inom natet, och

2) mobilnatets basstationer i enlighet med avsnitt 4.1 i 3GPP:s tekniska specifikation

TS 38.300, dar de implementerar funktioner som i vasentlig grad kontrollerar eller
styr atkomsten till ndtet och trafiken som 6verférs inom natet, vilka
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overensstammer med Rel-18 eller senare versioner av de tekniska
specifikationerna foér 3GPP och utgdér egenskaper som avsevart Okar
radioaccessnatets autonomi,

anvanda artificiell intelligens eller maskininlarning i funktioner som rér
hantering av basstationstrafik och natverksatkomst,

omfatta distribuerade funktioner eller fungera som en férbindelse mellan
andra basstationer och stomnatet, eller

annars i vasentlig grad kontrollerar eller styr tillgdngen till natverket och
trafiken som 6verférs inom natverket.

Kommunikationsnatens kritiska delar ar atminstone faciliteter och atgarder som helt
eller delvis genomfér en av 5G-natets funktioner i tabell 2 som faststallts i 3GPP:s
tekniska specifikation TS 23.501.

Tabell 2. 5G-néatets kritiska delar

Funktionalitet

Beskrivning

Access and Mobility Management
Function (AMF)

Ansvarar for att terminera anvandarnas
styrningstrafik, registrering av terminaler
och rorlighetshantering.

User Plane Function (UPF)

Ansvarar for routning, styrning och
hantering av anvandartrafik.

Policy Control Function (PCF)

Ansvarar for trafikstyrning och
verkstallandet av atkomstpolicyn.

Authentication Server Function
(AUSF)

Ansvarar for autentisering av anvandarnas
terminaler.

Unified Data Management (UDM)

Ansvarar for anvandarnas
adtkomsthantering och fér skapandet och
hantering av krypteringsnycklar.

Application Function (AF)

Stddjer beslut om natverksroutning.

Network Exposure Function (NEF)
och Intermediate NEF (I-NEF)

GOr det mojligt att erbjuda 5G-karnnatets
funktioner at tredje parter och
utomstdende applikationer.

Network Repository Function (NRF)

Ansvarar for tillgangen till natets tjanster,
registrering och auktorisering.

Network Slice Selection Function
(NSSF)

Ansvarar for tjanster och definitioner i
samband med natverksskivning.

Network Slice Specific
Authentication and Authorisation
Function (NSSAAF)

Ansvarar for autentisering och
auktorisering i natverksskivor.

Session Management Function
(SMF)

Ansvarar for sessionshantering for
anvandarna.

Security Edge Protection Proxy
(SEPP)

Proxyserver som mojliggdér en datasaker
anslutning till andra nat.

Unstructured Data Storage Function
(UDSF)

Funktion som anvands for att lagra och
sOka ostrukturerade data.

Unified Data Repository (UDR)

Datalager som kan lagra och soka bland
annat bestallaruppgifter.

UE Radio Capability Management
Function (UCMF)

Funktion som lagrar och férvarar
terminalernas
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apparatidentifikationsspecifika
radiokapabiliteter.

Non-3GPP InterWorking Function
(N3IWF)

Funktion som gor det mojligt for
anvandare utanfor mobilnatet att komma
at natets funktioner.

Betrodd icke-3GPP-gateway-
funktion (TNGF)

Fungerar som en natverksgateway nar ett
icke-3GPP men betrott accessnatverk
anvands som accesshatverk.

Betrodd WLAN-interworking funktion
(TWIF)

GOr det mojligt for enheter som inte klarar
5G-signalering att fa tilltrade till 5G-
stomnatet via ett tradl6st lokalt nat
(WLAN).

Wireline Access Gateway-funktion
(W-AGF)

Fungerar som en ingang mellan
terminalenheter och 5G-natet nar ett fast
nat anvands som accessnat.

Funktion féor meddelandetjanst
(SMSF, Short Message Service
Function)

Ansvarig for éverforing av korta
meddelanden mellan 5G-stomnatet och
SMSC. Kontrollerar SMS-tjanstens uppgifter
om anvandarens abonnemang och ser till
att meddelandena levereras i enlighet
darmed.

5G-Equipment Identity Register (5G-
EIR)

Enhetsidentifikationsregister, med
tillstandsuppgifter om mobilenheter.

Service Communication Proxy (SCP)

Routar meddelanden till andra funktioner i
natet.

Network Data Analytics Function
(NWDAF)

Samlar in, analyserar och delar bade
realtidsdata och historiska data for
natverksstyrning.

Funktionen fér samordning av
datainsamling (DCCF)

Centralt ansvarig for att ta fram
information for att styra 5G-natets
funktioner.

Analytisk datalagringsfunktion
(ADRF)

Fungerar som en databas som lagrar,
hamtar och hanterar data, analyser och
maskininlarningsmodeller fér anvandning
av natverkselement.

Funktion for natverkskontroll for
tilltradeskontroll (NSACF, Network
Slice Entrival Control Function)

Forhindrar 6verbelastning av 5G-
natverksskivor genom att sakerstalla
kontrollerad anvandning av resurser skiva
for skiva.

Tidskanslig kommunikation och
tidssynkroniseringsfunktion (TSSF)

Hanterar och évervakar status for
tidssynkronisering i 5G-natverket.

IP-baserade telefonitjanster i mobilnat

Utéver det som foreskrivs om ovan betraktas som kommunikationsnatets kritiska
tjdnster saddana faciliteter och atgarder som hor till IP Multimedia Core Network
Subsystem (IMS) enligt 3GPP:s tekniska definition TS 23.228 genom vilka en allman

IP-baserad telefonitjanst verkstalls.
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8 Ikrafttradande och 6vergangstid

Denna forordning trader i kraft den 19 december 2026 och kommer att fortsatta att
galla tillsvidare.

Genom férordningen uppdateras Transportstyrelsens férordning om kritiska delar
av kommunikationsnatet, utfardad den 19 maj 2021
(TRAFICOM/161584/03.04.05.00/2020).

Helsingfors, 19 december 2025
Jarkko Saarimaki

Generaldirektor

Anssi Kéarkkainen

Overdirektor
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