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1 Retsgrundlag, anvendelsesomrade og definitioner
1.1 Tilsynsmyndighedens befgjelse til at udstede pabud

Tilsynsmyndighedens befgijelse til at udstede bindende pabud er baseret pa spillelovens
(xx/2025) § 44, stk. 6. | henhold til naevnte stykke kan tilsynsmyndigheden udstede mere
detaljerede bestemmelser om palideligheden af spilsystemer, lotteriudstyr og
lotterimetoder, der anvendes til drift af spil, om tekniske krav til sikring af, at
lodtreekningen er vilkarlig, om den mere detaljerede form og indholdet af kontrolorganets
undersggelse og godkendelse og om de betingelser, som kontrolorganet skal opfylde for
at blive godkendt af myndigheden.

I henhold til spillelovens § 57 er tilsynsmyndigheden det finske tilsynsorgan. | henhold til
lovens 8§ 106 fungerer den nationale politistyrelse som den kompetente myndighed, der
er neevnt i § 57, indtil den 31. december 2026.

1.2 Lovgivning

Folgende lovgivning er relevante for genstanden af denne forskrift:

- spilleloven (xx/2025)

- lov om administrative procedurer (434/2003)

- lov om databeskyttelse (1050/2018)

- EU's generelle forordning om databeskyttelse (2016/679).

1.3 Anvendelsesomrade

Denne lovgivning finder anvendelse pa en juridisk eller fysisk person som nzevnt i
spillelovens kapitel 1, § 2, stk. 1, til hvem der er tildelt en eksklusiv licens eller licens til
spilleaktiviteter i henhold til spilleloven.

Den eksklusive licens er omfattet af 8 5 i spilleloven, og spillelicensen er omfattet af § 6.
1.4 Definitioner

For sa vidt angar denne lovgivning, geelder fglgende definitioner: | denne forskrift
betyder:

- eksklusiv licens: en licens, der er udstedt for de typer spil, der er naevnt i
spillelovens § 5

- spillelicens: en licens, der er udstedt til de typer spil, der er naevnt i spillelovens §
6
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- spiltransaktion: den indsats, som spilleren har gjort i spillet, den udfaldsmulighed,
som spilleren har valgt, de valg, som spilleren har truffet, og som er relevante for
spillets udfald og resultaterne af markederne og udtreekningerne, samt eventuelle
gevinster og tab, der er registreret i spilsystemet hos indehaveren af en eksklusiv
licens eller spillicens.

- spillerkontotransaktion: kontoposteringer.

- spilsystem: et onlineinformationssystem, der anvendes af eller pa vegne af
spiloperatgren til drift af spil.

2 Akkreditering af et kontrolorgan

3 Generel

Licensindehaveren er ansvarlig for palideligheden af sit lotteriudstyr og sine spilsystemer
samt for at udfare de revisioner, der foretages for at sikre denne palidelighed.
Vurderingen af palidelighed og sikkerhed foretages af et eksternt akkrediteret
kontrolorgan. Kontrolorganet skal veere akkrediteret i overensstemmelse med Europa-
Parlamentets og Radets forordning (EF) nr. 765/2008 om kravene til akkreditering og
markedsovervagning i forbindelse med markedsfaring af produkter og om opheevelse af
forordning (EQF) nr. 339/93.

Akkreditering kan gives til kontrolorganer af det nationale akkrediteringsorgan FINAS
(den finske akkrediteringstjeneste). Et udenlandsk akkrediteringsorgan kan ogsa fungere
som akkrediteringsorgan, hvis det er medlem af den europaeiske
akkrediteringsorganisations multilaterale anerkendelsesordning (EA MLA) inden for det
relevante kompetenceomrade. Licensindehaveren er forpligtet til at sikre, at den
eksterne operatgr, der udfgrer revisionen, har en gyldig akkreditering.

informationssikkerhedspraksis

Licensindehaveren er ansvarlig for informationssikkerhed, databeskyttelse og andre
tekniske palidelighedsfunktioner i sine egne spilsystemer. Licensindehaveren skal falge
god praksis for informationssikkerhed i forbindelse med sine aktiviteter og bestraebe sig
pa at minimere trusler mod informationssikkerheden, databrud og andre problemer, der
kan bringe spillesystemernes palidelighed i fare. Licensindehaveren er ogsa forpligtet til
at holde gje med ovennaevnte faktorer generelt og ikke kun under de regelmaessige
inspektioner, der er omhandlet i denne forskrift, for at sikre palideligheden af sine
systemer.

4 Kontrolorgan, der udfgrer informationssikkerhedstests

Licensindehaveren er forpligtet til at gennemfgre sikkerhedstest af sine spilsystemer
hvert andet ar. Resultatet af informationssikkerhedstestene skal foreleegges
tilsynsmyndigheden. Informationssikkerhedstests og resultaterne heraf ma ikke veere
mere end to ar gamle.
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Informationssikkerhedstests skal udfgres af et eksternt kontrolorgan, der er akkrediteret i
overensstemmelse med ISO/IEC 17025, ISO/IEC 17065 eller ISO/IEC 17020, som
angivet i 8 2 i denne forskrift. Ved informationssikkerhedstests skal der laegges seerlig
veegt pa beskyttelsen og integriteten af komponenterne i spilsystemer med tilfseldige
udfald, beskyttelsen af komponenter, der indeholder personoplysninger, og beskyttelsen
af betalingsrelaterede komponenter.

Det kontrolorgan, der er ansvarligt for at gennemfgre informationssikkerhedstests, og
dets personale skal veere kompetent og egnet til at gennemfgre testene. Den
ngdvendige kompetence til at udfgre informationssikkerhedstests kan blandt andet
pavises ved tidligere erhvervserfaring inden for informationssikkerhedstestning,
uddannelse eller generelt anerkendte branchecertifikater. Licensindehaveren er forpligtet
til at sikre, at de personer, der udfgrer testningen, er kvalificerede til at udfare
informationssikkerhedstestning og efter anmodning kan dokumentere deres
kvalifikationer.

Der skal udpeges en person, der skal sta for gennemfarelsen af sikkerhedstestning, og
som skal veere ansvarlig for, at denne gennemfgres pa passende vis. Den endelige
rapport om informationssikkerhedstests skal underskrives og godkendes af den
udpegede person og indsendes til tilsynsmyndigheden.

| forbindelse med informationssikkerhedstests skal fglgende komponenter samt
relaterede sarbarheder eller haendelser som minimum testes:

- mulighed for manipulation af de tilfeeldige komponenter

- adgang til kundedatabasen

- evne til at pavirke resultatet af spil

- mulighed for at pavirke betalingssystemer eller betalingstransaktioner

- uautoriseret adgang til servere, der bruges til at gemme spil- og
spillerkontotransaktioner

- mulighed for at redigere arkiverede data om spilbegivenheder eller
spilkontobegivenheder

- aendring eller destruktion af logfiler vedragrende spilsystemer.
4.1 Kompetenceomrade

Det akkrediterede kontrolorgan, der udfarer revisionen, skal have et kompetenceomrade
for spil i sin ISO/IEC-akkreditering. Kompetenceomradet skal omfatte de krav, der er
fastsat i den finske spillovgivning og tilsynsmyndighedens tekniske forskrifter.

Tilsynsmyndigheden kan indtil den 1. januar 2027 acceptere en akkreditering, der
omfatter et kompetenceomrade, som vurderes og tildeles pa grundlag af tekniske
forskrifter udstedt for de danske eller svenske spillesystemer.
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5 Fornyelse af informationssikkerhedstestning

Licensindehaveren skal foreleegge resultaterne af den godkendte
informationssikkerhedstestning for tilsynsmyndigheden. Licensindehaveren ma ikke
pabegynde driften af hasardspil, far vedkommende har bestaet sikkerhedstestningen.
Resultatet af informationssikkerhedstestning ma ikke veere mere end to ar gammelt.

Tilsynsmyndigheden kan efter eget skan give yderligere tid til gennemfarelse af
sikkerhedstestning, hvorunder driften af spil kan fortseette.

6 Informationssikkerhedstestning med negativt resultat

Det kontrolorgan, der udfarer informationssikkerhedstesten, bar vurdere de sarbarheder,
der er konstateret under informationssikkerhedstesten, og deres betydning for
spillesystemets palidelighed. De sarbarheder, der konstateres under vurderingen, bar
vurderes ved hjeelp af CVSS v3-beregneren (Common Vulnerability Scoring System
Calculator version 3), der stilles til radighed af det nationale teknologiske institut (NIST).
For CVSS v3-beregneren vurderes sarbarhedens alvor ud fra basisscoreparametre. Hvis
der under sikkerhedstestningen opdages sarbarheder med en beregnet CVSS-veerdi pa
over 5,0, kan testen ikke betragtes som godkendt.

Huvis licensindehaverens informationssikkerhedstestning ikke ender med et godkendt
resultat, skal licensindehaveren straks treeffe foranstaltninger til at afhjeelpe de
identificerede informationssikkerhedssarbarheder. Licensindehaveren skal indberette
informationssikkerhedstesten med negativt resultat til tilsynsmyndigheden.

Licensindehaveren skal gennemfgre en ny sikkerhedstest senest 90 dage efter
informationssikkerhedstesten med negativt resultat. Der behgver ikke at blive foretaget
en ny informationssikkerhedstestning af hele spilsystemet — i stedet kan
informationssikkerhedstestningen malrettes mod de mangler, der farte til den manglende
godkendelse. | forbindelse med den fornyede informationssikkerhedstestning skal
kontrolorganet sikre, at de sarbarheder, der tidligere er identificeret som begrundelse for
manglende godkendelse, er blevet korrigeret.

Implementeringen af hasardspil ma ikke pabegyndes, fgr der er gennemfart godkendte
og gyldige sikkerhedstests.

7 Sarbarhedsscanning

Ud over sikkerhedstestning er licensindehaverne forpligtet til at overvage sikkerheden i
deres egne systemer ved hjeelp af regelmaessige sarbarhedsscanninger. Formalet med
sarbarhedsscanninger er at sikre, at de spilsystemer, der anvendes af
licensindehaveren, ikke har nogen ydre sikkerhedsmaessige sarbarheder, der kan
udnyttes til at angribe spilsystemerne.
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Licensindehaveren er forpligtet til at gennemfgre en ekstern sarbarhedsscanning en
gang om aret og rapportere resultaterne til tilsynsmyndigheden. Sarbarhedsscanning
kan udfgres af et eksternt kontrolorgan, der er akkrediteret i overensstemmelse med
ISO/IEC 17025, ISO/IEC 17065 eller ISO/IEC 17020, som angivet i § 2 i denne forskrift.

Licensindehaveren er forpligtet til at afhjeelpe sarbarheder, der opdages under
sarbarhedsscanning, med opdateringer eller andre hastende afbgdende
foranstaltninger, hvis korrigerende opdateringer ikke er tilgeengelige. Den
vurderingsmetode, der er beskrevet i § 6, skal anvendes pa sikkerhedsmaessige
sarbarheder, der opdages i forbindelse med sarbarhedsscanninger. Hvis den beregnede
CVSS-veerdi for den identificerede eksterne sarbarhed overstiger 5,0, skal
licensindehaveren straks traeffe foranstaltninger for at afhjeelpe sarbarhederne.

Det kontrolorgan, der er ansvarligt for at gennemfare sarbarhedsscanningen, og dets
personale skal veere kompetent og egnet til at gennemfare testene. Den ngdvendige
kompetence til at udfgre sarbarhedsscanninger kan bl.a. pavises ved tidligere
erhvervserfaring inden for informationssikkerhedstestning, erfaring med anvendelse af
sarbarhedsscannere, uddannelse eller almindeligt anerkendte branchecertifikater.
Licensindehaveren er forpligtet til at sikre, at de personer, der udfgrer testningen, er
kvalificerede til at udfgre sarbarhedsscanninger og pa anmodning kan dokumentere
deres kvalifikationer.

Der skal udpeges en person, der er ansvarlig for at udfare sarbarhedsscanningen, for at
sikre, at den udfares korrekt. Den endelige rapport for sarbarhedsscanningen skal
underskrives og valideres af den ansvarlige person og indsendes til tilsynsmyndigheden.

8 Sarbarhedsscanninger udfart i forbindelse med informationssikkerhedstestning

Licensindehaveren kan foretage sarbarhedsscanninger som led i
informationssikkerhedstestning. De samme krav gaelder for sarbarhedsscanninger, der
udfares som led i informationssikkerhedstestning, som for andre sarbarhedsscanninger.

9 Udbedring af sarbarheder

Licensindehaveren er forpligtet til regelmaessigt at overvage informationssikkerheden i
sine egne spilsystemer generelt og ikke kun under informationssikkerhedstestning samt
til at udbedre sarbarheder, der kompromitterer palideligheden, nar rettelser eller andre
udbedrende metoder bliver tilgaengelige.

Hvis det ikke er muligt straks at udbedre sarbarhederne, skal licensindehaveren
bestraebe sig pa at anvende tilgeengelige midler til at bekeempe sarbarhederne og
minimere deres konsekvenser.

Hvis CVSS v3-basisscorevaerdien for den opdagede eksterne sarbarhed er mindre end
5,0, kan licensindehaveren vurdere, hvor presserende behovet for rettelser er, og efter
eget skan implementere disse rettelser.
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10 Brug af udstedte certifikater

Et akkrediteret kontrolorgan, der er godkendt af den tilsynsmyndighed, der er ansvarlig
for at gennemfare informationssikkerhedstestning eller sarbarhedsscanning, kan som
led i sin kontrol anvende certifikater eller andre attester, der er udstedt til indehaveren af
spilsoftwarelicensen. Hvis kontrolorganet anvender eksisterende certifikater som led i
kontrollen, skal det vurdere, om certifikaterne kan betragtes som tilstraekkeligt palidelige
beviser for palideligheden af og informationssikkerheden i spillesystemet tilhgrende
indehaveren af spilsoftwarelicensen.

11 Undtagelser

Licensindehaveren er forpligtet til straks at indberette eventuelle brud pa
informationssikkerheden eller databeskyttelsen, som denne opdager, til
tilsynsmyndigheden, hvis der er grund til at formode, at palideligheden af de
spilsystemer eller lotteriudstyr, som licensindehaveren anvender, er blevet bragt i fare.

Der stilles ikke krav om, at licensindehaveren skal rapportere mindre sikkerheds- eller
databeskyttelseshaendelser til tilsynsmyndigheden for spil, hvis heendelsens anslaede
effektivitet er af begreenset karakter, eller hvor haendelsen ikke vurderes at have
veesentlig indvirkning pa spilsystemernes palidelighed.

12 lkrafttreedelse

Denne forskrift traeder i kraft den X. [maned] 2026.

Den nationale politistyrelse
Spiladministration
Konepajankatu 2, PL 50, 11101 Riihimaki

Telefon +358 295 480 181, poliisi.fi
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