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z 2020 r. nr

Zmiana rozporządzenia Rządu Republiki nr 140 z dnia 22 czerwca 2006 r. w sprawie wymogów dotyczących świadczenia usług łączności i wymogów technicznych dla sieci łączności oraz rozporządzenia nr 129 z dnia 11 grudnia 2015 r. w sprawie statutu komisji bezpieczeństwa Rządu Republiki

Rozporządzenie wprowadza się na podstawie art. 87 ust. 2–22 ustawy o łączności elektronicznej oraz art. 4 ust. 2 ustawy o obronie narodowej.

§ 1. Zmiana rozporządzenia Rządu Republiki nr 140 z dnia 22 czerwca 2006 r. w sprawie wymogów dotyczących świadczenia usług łączności i wymogów technicznych dla sieci łączności

Do rozporządzenia Rządu Republiki nr 140 z dnia 22 czerwca 2006 r. w sprawie wymogów dotyczących świadczenia usług łączności i wymogów technicznych dla sieci łączności wprowadza się następujące zmiany:

1) w preambule do rozporządzenia wyrażenie „ust. 2” zastępuje się wyrażeniem „ust. 2–22”;

2) w sekcji 1 wprowadza się następujące zmiany: 

„Niniejsze rozporządzenie ustanawia wymogi dotyczące świadczenia usług łączności elektronicznej (zwanych dalej »usługami łączności«) i publicznych sieci łączności elektronicznej (zwanych dalej »sieciami łączności«). Celem wprowadzenia rozporządzenia jest uregulowanie przepisów art. 87 ust. 2 pkt 1, 3 i 4 oraz ust. 21 i 22 ustawy o łączności elektronicznej.”;

3) do rozporządzenia dodaje się rozdział 21 w następującym brzmieniu:

„Rozdział 21.
WYMOGI DOTYCZĄCE USŁUG ŁĄCZNOŚCI ELEKTRONICZNEJ I SIECI ŁĄCZNOŚCI W CELU ZAPEWNIENIA BEZPIECZEŃSTWA NARODOWEGO

§ 31. Zakres stosowania wymogów

1. Wymogi ustanowione w niniejszym rozdziale mają zastosowane do przedsiębiorstwa świadczącego usługi łączności, które jest dostawcą zasadniczej usługi wymienionej w art. 87 ust. 4 ustawy o łączności elektronicznej lub które stosuje normy sieci łączności piątej lub kolejnej generacji Europejskiego Instytutu Norm Telekomunikacyjnych podczas świadczenia usług łączności.
2. Wymogi ustanowione w niniejszym rozdziale nie mają zastosowania do fizycznej infrastruktury lub elementów sieci łączności w rozumieniu art. 612 ust. 1 kodeksu budownictwa, które nie są w stanie przetworzyć sygnałów lub nie wymagają energii do działania.

§ 32. Używanie sprzętu i oprogramowania, które zagrażają bezpieczeństwu narodowemu, podczas świadczenia usług łączności

1. Sprzęt i oprogramowanie używane w związku świadczeniem usług łączności nie mogą zagrażać bezpieczeństwu narodowemu. 

2. Bezpieczeństwo państwa jest zagrożone w wyniku używania sprzętu i oprogramowania wysokiego ryzyka w świadczeniu usług łączności. 

3. Sprzęt i oprogramowanie wysokiego ryzyka to sprzęt i oprogramowanie, którego producent, konserwator lub serwisant spełnia co najmniej jeden z następujących warunków (zwany dalej »sprzętem i oprogramowaniem wysokiego ryzyka«):
1) posiada zarejestrowaną siedzibę poza Unią Europejską, Organizacją Traktatu Północnoatlantyckiego (NATO) lub Organizacją Współpracy Gospodarczej i Rozwoju (OECD);
2) znajduje się w kraju, w którym nie stosuje się zasad demokratycznej praworządności lub nie są respektowane prawa człowieka;
3) podlega obcemu rządowi lub organowi bezpieczeństwa bez niezależnej kontroli sądowej;
4) działalność gospodarcza nie opiera się na konkurencji rynkowej lub warunki takiej konkurencji nie zostały stworzone w państwie siedziby;
5) w państwie siedziby nie istnieją warunki ochrony własności intelektualnej;
6) struktury rządowe właścicieli, partnerów i spółek nie są przejrzyste;
7) finansowanie nie jest przejrzyste ani zgodne z najlepszymi praktykami w dziedzinie zamówień publicznych, inwestycji i umów;
8) może w inny sposób stanowić zagrożenie dla bezpieczeństwa narodowego.

4. Używanie sprzętu i oprogramowania wysokiego ryzyka w ramach świadczenia usług łączności jest zabronione.

5. Sprzęt i oprogramowanie używane do świadczenia usług łączności może również stanowić zagrożenie dla bezpieczeństwa narodowego z przyczyn innych niż opisane w ust. 2.

6. Zagrożenie dla bezpieczeństwa narodowego wynikające ze sprzętu i oprogramowania zostaje poddane ocenie, a na procedurę zezwolenia na używanie sprzętu i oprogramowania zostaje nałożony zakaz. 

§ 33. Powiadomienie o sprzęcie i oprogramowaniu używanym w sieci łączności

1. Do dnia 1 marca każdego roku kalendarzowego przedsiębiorstwo świadczące usługi łączności powiadamia Urząd Ochrony Konsumentów i Regulacji Technicznych o sprzęcie i oprogramowaniu używanym w swojej sieci łączności na dzień 1 stycznia danego roku. Urząd udostępnia formularz powiadomienia na swojej stronie internetowej.

2. W powiadomieniu, o którym mowa w ust. 1, przedsiębiorstwo świadczące usługi łączności przekazuje następujące informacje na temat sprzętu i oprogramowania używanego w sieci łączności:
1) nazwę i numer wersji;
2) liczbę; 
3) producenta; 
4) właściciela;
5) strony umowy dotyczącej prawa do używania i okres ważności, jeżeli właściciel sprzętu i oprogramowania nie jest przedsiębiorstwem świadczącym usługi łączności; 
6) funkcję w sieci łączności;
7) adres fizycznej lokalizacji, którą można określić jako państwo, jednostkę administracyjną, siedzibę, adres lub inne uściślenie regionalne;
8) rok rozpoczęcia używania i szacowanego zakończenia używania; 
9) w przypadku sprzętu lub oprogramowania używanego w sieci ruchomej, generację sieci ruchomej, w której sprzęt i oprogramowanie działa.

3. Oprócz informacji wymienionych w ust. 2 operator usług telekomunikacyjnych uwzględnia w powiadomieniu:
1) wykaz osób, które – poza przedsiębiorstwem świadczącym usługi łączności – mają administracyjny dostęp do sieci zarządzającej siecią łączności; 
2) warunki osobistego dostępu, o których mowa w pkt 1;
3) podmioty zajmujące się konserwacją i serwisem sprzętu i oprogramowania do sieci łączności.

4. Urząd Ochrony Konsumentów i Regulacji Technicznych rejestruje powiadomienie przedsiębiorstwa świadczącego usługi łączności, o którym mowa w ust. 1, i przekazuje je do organów bezpieczeństwa i Państwowego Urzędu Systemu Informacyjnego w celach informacyjnych.

§ 34. Licencja na sprzęt i oprogramowanie oraz jej stosowanie

1. Przedsiębiorstwo świadczące usługi łączności składa wniosek o zezwolenie na używanie sprzętu i oprogramowania do Urzędu Ochrony Konsumentów i Regulacji Technicznych przed planowanym użyciem sprzętu lub oprogramowania. Urząd udostępnia formularz powiadomienia na swojej stronie internetowej.

2. Przedsiębiorstwo świadczące usługi łączności składa wniosek o zezwolenie na używanie nie później niż dziesiątego dnia roboczego po zainstalowaniu sprzętu lub oprogramowania, jeżeli sprzęt lub oprogramowanie musi być zainstalowane natychmiast w celu wyeliminowania lub natychmiastowego powstrzymania cyberincydentu. 

3. We wniosku o zezwolenie na używanie, o którym mowa w ust. 1, przedsiębiorstwo świadczące usługi łączności przekazuje następujące informacje na temat sprzętu i oprogramowania używanego w sieci łączności:
1) nazwę i numer wersji;
2) liczbę; 
3) producenta; 
4) właściciela;
5) strony umowy dotyczącej prawa do używania i okres ważności, jeżeli właściciel sprzętu i oprogramowania nie jest przedsiębiorstwem świadczącym usługi łączności; 
6) podmiot świadczący usługi konserwacyjne i serwisowe, jeżeli nie jest to ten sam podmiot, który został wymieniony w pkt 4 i 5; 
7) funkcję w sieci łączności;
8) adres fizycznej lokalizacji, którą można określić jako państwo, jednostkę administracyjną, siedzibę, adres lub inne uściślenie regionalne;
9) rok rozpoczęcia używania i szacowanego zakończenia używania; 
10) w przypadku sprzętu lub oprogramowania używanego w sieci ruchomej, generację sieci ruchomej, w której sprzęt i oprogramowanie działa;
11) osoby, które – poza przedsiębiorstwem świadczącym usługi łączności – mają administracyjny dostęp do sprzętu lub oprogramowania, oraz warunki osobistego dostępu.

4. Przedsiębiorstwo świadczące usługi łączności może wymienić sprzęt i oprogramowanie oraz przeprowadzić modernizację sprzętu bez wnioskowania o licencję, o której mowa w ust. 1. Wówczas zmianie ulega nazwa lub numer wersji sprzętu i oprogramowania zatwierdzonego w licencji, o ile inne informacje wymienione w ust. 3 i zatwierdzone przez Urząd Ochrony Konsumentów i Regulacji Technicznych pozostają bez zmian.

5. Jeżeli informacje o sprzęcie lub oprogramowaniu zawarte we wniosku o zezwolenie na używanie nie ulegają zmianie, wniosek o nowe zezwolenie na używanie można złożyć z odniesieniem do pierwotnego wniosku wraz z potwierdzeniem, że informacje nie uległy zmianie. Jeżeli dane dotyczące sprzętu lub oprogramowania uległy zmianie, w nowym wniosku należy dostarczyć dane zgodnie z ust. 3.

§ 35. Przetwarzanie i zatwierdzanie wniosku o zatwierdzenie

1. Urząd Ochrony Konsumentów i Regulacji Technicznych rejestruje formularz wniosku o zezwolenie na używanie i przesyła go do organów bezpieczeństwa oraz Urzędu Państwowego Systemu Informacyjnego do zaopiniowania w ciągu pięciu dni roboczych. 

2. Jeżeli organ bezpieczeństwa lub Urząd Państwowego Systemu Informacyjnego stwierdzą, że sprzęt lub oprogramowanie sieci łączności wymienionej we wniosku o licencję jest sprzętem lub oprogramowaniem wysokiego ryzyka lub jego używanie zagraża bezpieczeństwu narodowemu z innych powodów, przedstawia uzasadnioną opinię na temat wniosku w ciągu 20 dni roboczych. Jeżeli sprzęt i oprogramowanie nie wiążą się z wysokim ryzykiem, lecz mogą zagrażać bezpieczeństwu narodowemu z innych powodów, opinia zawiera uzasadniony wniosek o ustanowienie zakazu używania sprzętu lub oprogramowania albo określenie warunków takiego używania.

3. Jeżeli organ bezpieczeństwa lub Urząd Państwowego Systemu Informacyjnego stwierdzi w opinii, że sprzęt lub oprogramowanie określone we wniosku może zagrozić bezpieczeństwu narodowemu, Urząd Ochrony Konsumentów i Regulacji Technicznych, po upływie terminu określonego w ust. 2, umożliwia przedsiębiorstwu świadczącemu usługi łączności przedstawienie zastrzeżeń i opinii w sprawie sposobu, w jaki odrzucenie wniosku lub nałożenie warunków wpływa na świadczenie usług łączności.

4. Po upływie terminu na wydanie opinii, o której mowa w ust. 3, Urząd Ochrony Konsumentów i Regulacji Technicznych przekazuje wniosek przedsiębiorstwa świadczącego usługi łączności wraz z opiniami określonymi w ust. 2 i 3 Radzie ds. Cyberbezpieczeństwa Rządu Republiki (zwanej dalej »Radą ds. Cyberbezpieczeństwa«).

5. W ramach zatwierdzenia Rada ds. Cyberbezpieczeństwa dokonuje oceny, czy sprzęt lub oprogramowanie sieci łączności wymienione we wniosku o zezwolenie na używanie jest sprzętem lub oprogramowaniem wysokiego ryzyka oraz czy jego używanie może zagrażać bezpieczeństwu narodowemu z innych powodów. Jeżeli sprzęt lub oprogramowanie mogą stanowić zagrożenie dla bezpieczeństwa narodowego z innych powodów, Rada ds. Cyberbezpieczeństwa ocenia warunki używania sprzętu lub oprogramowania i uwzględnia wpływ zakazu i nałożenia warunków na wydajność sprzętu oraz na rynek łączności i konkurencję, a także ocenia czas obowiązywania zezwolenia na używanie.

6. Rada ds. Cyberbezpieczeństwa zatwierdza wniosek albo w sposób uzasadniony odmawia jego zatwierdzenia w ciągu 30 dni roboczych od otrzymania materiałów wymienionych w ust. 4. W razie potrzeby Rada ds. Cyberbezpieczeństwa może przedłużyć termin koordynacyjny o nie więcej niż piętnaście dni roboczych, powiadamiając o tym Urząd Ochrony Konsumentów i Regulacji Technicznych.

7. Rada ds. Cyberbezpieczeństwa może podjąć decyzję o udzieleniu warunkowego zatwierdzenia w przypadku sprzętu lub oprogramowania, o którym mowa w § 32 ust. 5, i określić warunki jego używania.

§ 36. Zatwierdzenie lub odrzucenie wniosku o zezwolenie na używanie 

1. Urząd Ochrony Konsumentów i Regulacji Technicznych podejmuje decyzję w sprawie zatwierdzenia wniosku przedsiębiorstwa świadczącego usługi łączności i wydania zezwolenia na używanie w ciągu 30 dni roboczych od otrzymania wniosku, z wyjątkiem konieczności przeprowadzenia procedury przewidzianej w § 35 ust. 3–7. 

[bookmark: _Hlk51526847]2. Jeżeli występuje konieczność przeprowadzenia procedury przewidzianej w § 35 ust. 3–7 w odniesieniu do wniosku przedsiębiorstwa świadczącego usługi łączności, Urząd Ochrony Konsumentów i Regulacji Technicznych podejmuje decyzję o zatwierdzeniu lub odrzuceniu wniosku przedsiębiorstwa w ciągu 15 dni roboczych od otrzymania zatwierdzenia, o którym mowa w § 35 ust. 6, oraz o ewentualnym wydaniu zezwolenia na używanie.

3. Wniosek zostaje zatwierdzony, a zezwolenie wydane, jeżeli nie ma powodu, aby uważać, że sprzęt lub oprogramowanie określone we wniosku o zezwolenie na używanie mogą zagrażać bezpieczeństwu narodowemu.

4. Sprzęt i oprogramowanie wysokiego ryzyka nie uzyskują zezwolenia na używanie. Sprzęt lub oprogramowanie, o których mowa w § 32 ust. 5, nie uzyskują licencji ani warunkowej licencji.

§ 37. Okres zatwierdzenia

1. Zezwolenie na używanie zostaje wydane na okres nieprzekraczający ośmiu lat.

2. W wyniku wymiany sprzętu lub aktualizacji oprogramowania w przypadku, o którym mowa w § 34 ust. 4, okres obowiązywania wcześniej przyznanej licencji na wymieniony sprzęt lub zaktualizowane oprogramowanie biegnie w odniesieniu do nowego sprzętu i oprogramowania.”;

4) do rozporządzenia dodaje się § 81 i 82 w następującym brzmieniu:

„§ 81 Wprowadzenie zakazu używania sprzętu i oprogramowania wysokiego ryzyka

1. Zakaz używania sprzętu i oprogramowania wysokiego ryzyka nie obejmuje sprzętu i oprogramowania wprowadzonego do eksploatacji przed dniem 1 listopada 2020 r., chyba że ma funkcję 5G non-standalone (zwaną dalej »5G NSA«) lub spełnia nowszą normę sieci ruchomej.

2. Sprzęt i oprogramowanie wysokiego ryzyka sieci ruchomej zgodnej z normą 5G NSA lub nowszą, które nie mają funkcji krytycznej, mogą być używane na podstawie zezwolenia określonego w § 34 ust. 1 do dnia 1 stycznia 2024 r.

3. Sprzęt i oprogramowanie wysokiego ryzyka, które nie mają funkcji krytycznej lub funkcji 5G NSA lub nowszej normy sieci ruchomej, mogą być używane na podstawie zezwolenia, o którym mowa w § 34 ust. 1, do dnia 1 stycznia 2030 r.

4. Funkcje krytyczne sprzętu i oprogramowania są następujące:
1) funkcja sieci głównej zgodnie z normami Europejskiego Instytutu Norm Telekomunikacyjnych;
2) funkcja, za pomocą której, w przypadku zakłócenia, można wpłynąć na co najmniej 1 000 użytkowników końcowych lub sieć łączności innego przedsiębiorstwa świadczącego usługi telekomunikacyjne;
3) funkcja, której celem jest umożliwienie przeprowadzenia operacji monitorowania lub ograniczenia prawa do tajemnicy wiadomości.

§ 82. Wykonanie obowiązku stosowania licencji

1. Obowiązek stosowania licencji obejmuje sprzęt i oprogramowanie, które zostały oddane do eksploatacji przed dniem 1 listopada 2020 r. i w których funkcja 5G NSA lub nowsza norma sieci ruchomej są dostępne od dnia 1 listopada 2020 r. Wniosek o licencję na tego rodzaju sprzęt i oprogramowanie należy złożyć przed planowanym wprowadzeniem funkcji zgodnej z normą 5G NSA lub nowszą normą sieci ruchomej.

2. Wniosek o licencję na używanie sprzętu i oprogramowania, które nie posiadają funkcji krytycznej lub funkcji 5G NSA lub zgodnej z nowszą normą sieci ruchomej w okresie od dnia 1 listopada 2020 r. do dnia 1 stycznia 2029 r. składa się najpóźniej do dnia 1 lipca 2029 r.”.

§ 2. Zmiana rozporządzenia Rządu Republiki nr 129 z dnia 11 grudnia 2015 r. w sprawie statusu komisji bezpieczeństwa Rządu Republiki

W rozporządzeniu Rządu Republiki nr 129 z dnia 11 grudnia 2015 r. w sprawie statusu komisji bezpieczeństwa Rządu Republiki dodaje się § 71 w brzmieniu: 
„§ 71. Rada ds. Cyberbezpieczeństwa
1. Rada ds. Cyberbezpieczeństwa działa w ramach komisji. 
2. Rada ds. Cyberbezpieczeństwa: 
1) opracowuje wytyczne na potrzeby rozwoju polityki cyberbezpieczeństwa;
2) zajmuje stanowisko lub przyjmuje plany w obszarze cyberbezpieczeństwa;
3) zapewnia zgodność używania sprzętu i oprogramowania wskazanego we wniosku przedsiębiorstwa świadczącego usługi łączności z interesami państwa w obszarze bezpieczeństwa;
4) wykonuje inne zadania przydzielone przez komisję.

3. Podczas wykonywania zadania określonego w ust. 2 pkt 3 Rada ds. Cyberbezpieczeństwa ma prawa i obowiązki przyznane organowi administracyjnemu w ustawie o postępowaniu administracyjnym.

4. Członkami Rady ds. Cyberbezpieczeństwa są: Sekretarz Generalny Ministerstwa Edukacji i Badań, Ministerstwo Sprawiedliwości, Ministerstwo Obrony, Ministerstwo Finansów, Ministerstwo Spraw Wewnętrznych, Ministerstwo Spraw Zagranicznych, Ministerstwo Spraw Gospodarczych i Łączności, Wiceminister Spraw Gospodarczych i Łączności właściwy do spraw łączności, szef polityki państwa w obszarze cyberbezpieczeństwa w Ministerstwie Spraw Gospodarczych i Łączności, Dyrektor Biura Koordynacji Bezpieczeństwa i Obrony Narodowej Rządu, Dyrektor Generalny Urzędu Policji i Straży Granicznej, Urząd Policji Bezpieczeństwa, Urząd Wywiadu Zagranicznego, Urząd Ochrony Konsumentów i Regulacji Technicznych, Inspektorat Ochrony Danych i Urząd Państwowego Systemu Informacyjnego, Zastępca Dyrektora Generalnego właściwy do spraw cyberbezpieczeństwa w Urzędzie Państwowego Systemu Informatycznego, Szef Sztabu Sił Obronnych, Szef Ligi Obrony i Prokurator Generalny. Odpowiedni organ każdego członka Rady wyznacza jego zastępcę.

5. Rada ds. Cyberbezpieczeństwa uzyskuje kworum, jeżeli co najmniej dwie trzecie liczby jej członków uczestniczą w posiedzeniu.

6. Rada ds. Cyberbezpieczeństwa podejmuje decyzje większością głosów członków obecnych na posiedzeniu. 
W przypadku równego rozłożenia głosów głos decydujący należy do członka przewodniczącego posiedzeniu.

7. Posiedzenia Rady ds. Cyberbezpieczeństwa zwołuje i prowadzi przewodniczący, którym jest sekretarz generalny Ministerstwa Spraw Gospodarczych i Łączności lub osoba przez niego wyznaczona.

8. Zasady proceduralne, członkowie i zastępcy Rady ds. Cyberbezpieczeństwa są zatwierdzani przez komisję.”.

§ 3. Wejście rozporządzenia w życie

Niniejsze rozporządzenie wchodzi w życie z dniem 1 listopada 2020 r.

Jüri Ratas
Premier
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