Muutokset Tanskan rahapeliviranomaisen asiakirjaan
"Tekniset vaatimukset internetissa toimiville kasinoille ja
vedonlyonnille”

Versio 2.5, 1.1.2025

e Paivitetyt tiedot TLS 1.3:n kadytdsta 3.1, 4.1.1 ja 5.1.1 kohdassa.

e Lisatty tietoa GamblerBettingCheck-verkkopalvelukutsusta 5.1.1 kohdassa.

e Lisatty uusi kohta ROFUS-rekisteriin tehtavien verkkopalvelukutsujen kaytdésta tunnistusvalineen
(pelikortin) myontamisen ja kaytdon yhteydessa perinteisessa vedonlydnnissa.

e Poistettu testitietoja koskeva liite, koska se on lisatty pelitietojen raportointivaatimuksia
koskevaan asiakirjaan ("Krav til rapportering af spildata”), joka on saatavilla Tanskan
rahapeliviranomaisen verkkosivustolla.

3.1 SAFE-tietokannan saavutettavuus- ja yhteysvaatimukset

9. SAFE-tietokanta on luotava siten, etta viestintd tietokannan ja Tanskan rahapeliviranomaisen
jarjestelman valilla tapahtuu kayttaen TLS-salausprotokollan versiota 1.3 ja salausta, jonka Tanskan
rahapeliviranomaisen paatepisteet hyvaksyvat.

4.1 TamperToken-jarjestelman tekniset vaatimukset

4.1.1 Ohjeita ja esimerkkeja palvelujen kaytosta
Kaikki verkkopalvelukutsut TamperToken-jarjestelmaan on tehtava kayttden TLS-salausprotokollan
versiota 1.3 ja salausta, jonka Tanskan rahapeliviranomaisen paatepisteet hyvaksyvat.

5.1 ROFUS-rekisterin tekniset vaatimukset

5.1.1 Ohjeita ja esimerkkeja palvelujen kaytosta
Kaikki verkkopalvelukutsut ROFUS-rekisteriin on tehtava kayttaen TLS-salausprotokollan versiota 1.3
ja salausta, jonka Tanskan rahapeliviranomaisen paatepisteet hyvaksyvat.

e GamblerCheck
¢ Palvelu, jota kaytetaan pelaajan halutessa perustaa tilin ja jokaisella kirjautumiskerralla. Taman
palvelun avulla luvanhaltija voi tarkistaa, onko henkil rekisterdity ROFUS-rekisteriin
valiaikaisesti, pysyvasti tai ei lainkaan. Tarkistus perustuu pelaajan CPR-numeroon.
Palvelukutsussa on oltava CPR-numeron lisaksi pelaajan tunnistetiedot
("Spillerinformationldentifikation”)*, joita kdytetdan pelitietojen raportoinnin yhteydessa. Tama
edellyttad, etta luvanhaltija on osoittanut pelaajalle pelaajan tunnistetiedot ja ettd ne on otettu
kayttdéon. Katso palvelukutsun sisaltéa koskevat asiakirjat GamblerCheckRequest.xsd ja
GamblerCheckResponse.xsd verkkosivustolla spillemyndigheden.dk.
e GamblerBettingCheck:
¢ Palvelu, jota kaytetaan, kun pelaaja pyytaa tunnistusvalineen (pelikortin) mydntamista
perinteisessa vedonlydnnissa ja jokaisen tunnistusvalineen myéhemman kayton yhteydessa.
Taman palvelun avulla luvanhaltija voi tarkistaa, onko henkilé rekisterdity ROFUS-rekisteriin
valiaikaisesti, pysyvasti tai ei lainkaan. Tarkistus perustuu pelaajan CPR-numeroon.
Palvelukutsussa on oltava CPR-numeron lisaksi pelaajan tunnistetiedot
("Spillerinformationldentifikation”)?, joita kaytetdaan pelitietojen raportoinnin yhteydessa. Tama
edellyttaa, etta pelaajalle on osoitettu pelaajan tunnistetiedot ja ettd ne on otettu kayttéon.

1 Katso lisatietoja Tanskan rahapeliviranomaisen verkkosivustolla olevasta pelitietojen raportointivaatimuksia koskevasta asiakirjasta
("Krav til rapportering af spildata”).



Katso palvelukutsun sisaltda koskevat asiakirjat GamblerCheckRequest.xsd ja
GamblerCheckResponse.xsd verkkosivustolla spillemyndigheden.dk.

5.3 ROFUS-rekisteriin tehtava tiedustelu tunnistusvalineen (pelikortin)
myontamisen ja kaytdon yhteydessa

Jotta pelaajat voivat lydda vetoa perinteisissa myyntipisteissa, heidan on kaytettava
tunnistusvalinettd, jota kutsutaan myds pelikortiksi. Pelaajille on siten annettava tunnistusvaline,
jota on kaytettava mydhemmin perinteisen vedonlyénnin yhteydessa. Pelaajan asema ROFUS-
rekisterissa tarkistetaan molemmissa tapauksissa.

5.3.1 Tunnistusvalineita myonnettaessa tehtava tiedustelu ROFUS-

rekisteriin

Tassa kohdassa kuvataan menettely, jolla ROFUS-rekisteriin tehdaan tiedustelu uuden
tunnistusvalineen myoéntamisen yhteydessa. Menettelya havainnollistetaan prosessikaaviolla, minka
jalkeen se kuvataan vaihe vaiheelta prosessikartassa. Tarkoituksena on antaa tarkat tiedot siita,
miten luvanhaltijan on toimittava menettelyn toteuttamiseksi.

5.3.1.1 Prosessikaavio:
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5.3.1.2 Prosessikartta
Menettelyn asianomaiset osapuolet:

¢ Luvanhaltijat ja Tanskan rahapeliviranomainen.

Menettelyn tarkoitus:

e Menettelyn tarkoituksena on varmistaa, etta luvanhaltija voi tehda tiedusteluja ROFUS-rekisteriin
mydnnettdessa tunnistusvaline pelaajalle. Menettelya on kaytettava aina, kun pelaaja pyytaa
luvanhaltijalta tunnistusvalineen mydntamista.

Input (alku):

e Menettely alkaa, kun pelaaja pyytaa luvanhaltijaa mydntamaan tunnistusvalineen.

Output (loppu):

e Menettely loppuu, kun luvanhaltija saa tiedon pelaajan asemasta ROFUS-rekisterissa. Jos pelaaja
on rekisterdity tilapaisesti tai pysyvasti ROFUS-rekisteriin, tunnistusvalinetta ei voi myéntaa. Jos
pelaajaa ei ole rekisterdity ROFUS-rekisteriin, luvanhaltija voi jatkaa menettelya ja myodntaa
tunnistusvalineen.

Prosessivirran kuvaus:

1. Pelaaja sy0ttaa tarvittavat tiedot.

2. Pelaajan ikd varmennetaan CSRP-rekisterista. Tassa vaiheessa tarkistetaan myds CPR-numeron
olemassaolo. Jos CPR-numeroa ei ole, tunnistusvalineen mydntamista ei voi jatkaa.

3. CSRP-rekisteri kasittelee tiedustelun.

a. Jos pelaaja on alle 18-vuotias, tieto tasta lahetetaan luvanhaltijalle. Tunnistusvalineen
myontaminen hylataan.

b. Jos pelaaja on vahintaan 18-vuotias, luvanhaltija Iahettdd ROFUS-rekisteriin tiedustelun
tarkistaakseen, onko pelaaja rekisterdity ROFUS-rekisteriin pelaamisen ulkopuolelle
suljetuksi.

5. ROFUS-rekisteri kasittelee tiedustelun. Jos ROFUS-rekisteri ei vastaa, pelaajaa voidaan kasitella
ikdan kuin pelaajaa ei olisi rekisterdity ROFUS-rekisteriin ja menettely jatkuu 6 kohdan

b alakohtaan. Pelaajan asema tarkistetaan, kun ROFUS-rekisteri on jalleen kaytettavissa. Jos kay

ilmi, ettd pelaaja on rekisterissa, pelaajan tili on suljettava valittdmasti.

a. Jos pelaaja on ROFUS-rekisterin mukaan suljettu pelaamisen ulkopuolelle, tunnistusvalineen
myontaminen hylataan.

b. Jos pelaajaa ei ole suljettu pelaamisen ulkopuolelle, tunnistusvalineen myéntamista voi
jatkaa.



5.3.2 Tiedustelu ROFUS-rekisteriin tunnistusvalineen avulla

Tassa kohdassa kuvataan menettely, jolla ROFUS-rekisteriin tehdaan tiedustelu kayttaen
tunnistusvalinetta. Menettelya havainnollistetaan prosessikaaviolla, minka jalkeen se kuvataan
vaihe vaiheelta prosessikartassa. Tarkoituksena on antaa tarkat tiedot siita, miten luvanhaltijan on
toimittava menettelyn toteuttamiseksi.

Kun pelaaja haluaa ly6da vetoa perinteisessa myyntipisteessa, luvanhaltijan on tarkistettava ennen
vedon hyvaksymista, onko pelaaja rekisterdity ROFUS-rekisteriin. Jos pelaaja on rekisterdity ROFUS-
rekisteriin, ostos hylataan.

Jos pelaaja on merkitty ROFUS-rekisteriin tilapaisesti pelaamisen ulkopuolelle suljetuksi, pelaajan
vetojen osto hylataan.

Jos pelaaja on merkitty ROFUS-rekisteriin pysyvasti pelaamisen ulkopuolelle suljetuksi, pelaajan
vetojen osto hylataan. Luvanhaltijan on talldin suljettava pelaajan tunnistusvaline ja lopetettava
asiakassuhde. Jos pelaaja haluaa myéhemmin tulla uudelleen asiakkaaksi, pelaajan on kaytava lapi
tilin perustamismenettely alusta alkaen.

Jaljempana kuvataan ROFUS-rekisteriin tehtava kysely tunnistusvalineen avulla - on huomattava,

etta menettelyyn kuuluu myds pelaajan mahdollisen omaehtoisen poissulkemisen tarkistaminen
suoraan luvanhaltijalta.

5.3.2.1 Prosessikaavio:

e
o
=
'E 2. Tjek iller h

. Tjek om spiller har ; ;
& 1. Spiller anvender forejtage‘t F ‘1.'5‘55'- .Iden‘hﬁk?-
& identifikationsmiddsl selvudelukkelse . tionsmiddel sfiises. 5b. Identifikations-
pa salgssted. dlertidiat il 3. Er=piller Ved Ba desktiveras p| middel sccepteres.
2 "“del_gt:jﬂ_ ‘-‘k;'m udelukket? aller lukkas

endeligt direl 5 i )

identifikati iddel.
E filsdelsesindehaver. ensmidas
I
= F 3 A
Mej
Ja

E Y
_E 4b. Forespergsel
: s -
E ; udelukksat?
E =pillers status.
L
T
(=3
tn

Tilladelsesindehaver

Luvanhaltija

1. Spiller anvender identifikationsmiddel pa
salgssted.

1. Pelaaja kayttaa tunnistusvalinetta
myyntipisteessa.

2. Tjek om spiller har foretaget selvudelukkelse
midlertidigt eller endeligt direkte hos
tilladelsesindehaver.

2. Tarkistetaan suoraan luvanhaltijalta, onko
pelaaja valinnut omaehtoisen poissulkemisen
valiaikaisesti tai pysyvasti.

3. Er spiller udelukket?

3. Onko pelaaja suljettu pelaamisen ulkopuolelle?

Ja

Kylla

Z’:\/Sa. Identifikationsmiddel afvises.

4a/5a. Tunnistusvaline on hylattava.

Ved 5a deaktiveres eller lukkes
identifikationsmiddel.

5a kohdan tapauksessa tunnistusvaline otetaan
pois kaytosta tai suljetaan.




5b. identifikationsmiddel accepteres. 5b. Tunnistusvaline hyvaksytaan.

Nej Ei

Spillemyndigheden Tanskan rahapeliviranomainen

4b. Forespgrgsel sendes til ROFUS for kontrol af 4 b. Tiedustelu Iahetetaan ROFUS-rekisteriin
spillers status. pelaajan aseman tarkistamiseksi.

Ja Kylla

5. Er spiller udelukket? 5. Onko pelaaja suljettu pelaamisen ulkopuolelle?
Nej Ei

5.3.2.2 Prosessikartta
Menettelyn asianomaiset osapuolet:

e Luvanhaltijat ja Tanskan rahapeliviranomainen

Menettelyn tarkoitus:

e Menettelyn tarkoituksena on varmistaa, etta luvanhaltija voi tehda tiedusteluja ROFUS-rekisteriin
pelaajan kayttaessa tunnistusvalinettaan. Menettelya on kaytettava aina, kun pelaaja kayttaa
tunnistusvalinettaan luvanhaltijan palvelussa.

Input (alku):

e Menettely alkaa, kun pelaaja kayttaa olemassa olevaa tunnistusvalinettdan luvanhaltijan
palvelussa.

Output (loppu):

e Menettely loppuu, kun luvanhaltija saa tiedon pelaajan asemasta ROFUS-rekisterissa. Jos pelaaja
on rekisteroity tilapaisesti tai pysyvasti ROFUS-rekisteriin, tunnistusvalinetta ei voi kayttaa. Jos
pelaajaa ei ole rekisterdity ROFUS-rekisteriin, tunnistusvalinetta voi kayttaa.

Prosessivirran kuvaus:

1. Pelaaja kayttaa tunnistusvalinettaan luvanhaltijan palvelussa.

2. Luvanhaltija tarkistaa omassa jarjestelmassaan, onko pelaaja suljettu pelaamisen ulkopuolelle
tilapaisesti tai pysyvasti.

3. Luvanhaltijan jarjestelma kasittelee tiedustelun.

a. Jos pelaaja on suljettu pelaamisen ulkopuolelle suoraan kyseisen luvanhaltijan palvelussa,
pelaajan vedon osto hylatdan. Jos pelaamisen ulkopuolelle sulkeminen on pysyva, pelaajan
tunnistusvaline on suljettava ja asiakassuhde lopetettava.

b. Jos pelaajaa ei ole suljettu pelaamisen ulkopuolelle suoraan luvanhaltijan palvelussa,
tarkistetaan, onko pelaaja suljettu pelaamisen ulkopuolelle tilapaisesti tai pysyvasti ROFUS-
rekisterissa.

5. ROFUS-rekisteri kasittelee tiedustelun. Jos ROFUS-rekisteri ei vastaa, pelaajaa voidaan kasitella
ikaan kuin pelaajaa ei olisi rekisterdity ROFUS-rekisteriin ja menettely jatkuu 5 kohdan

b alakohtaan. Pelaajan asema tarkistetaan, kun ROFUS-rekisteri on jalleen kaytettavissa.

a. Jos pelaaja on rekistergity valiaikaisesti ROFUS-rekisteriin, tunnistusvaline hylataan. Jos
pelaaja on suljettu pelaamisen ulkopuolelle pysyvasti ROFUS-rekisterissa, pelaajan
tunnistusvaline on suljettava ja asiakassuhde lopetettava.



b. Jos pelaajaa ei ole suljettu pelaamisen ulkopuolelle, pelaajan vedon osto voi jatkua.
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