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1 Pravni okvir, podrocje uporabe in opredelitve pojmov
1.1 Pooblastilo nadzornega organa za izdajanje odredb

Pravica nadzornega organa, da sprejme zavezujoCe odredbe, temelji na oddelku 44(6)
zakona o igrah na sreco (xx/2025). V skladu z navedenim pododstavkom lahko nadzorni
organ izda podrobnejSe predpise o zanesljivosti sistemov za igre na sreco, loterijske
opreme in loterijskih metod, ki se uporabljajo pri izvajanju iger na sreco, o tehni¢nih
zahtevah za zagotavljanje naklju¢nosti rezultatov, o podrobnejSi obliki in vsebini porocila
in odobritve inSpekcijskega organa ter o pogojih, ki jih mora inSpekcijski organ
izpolnjevati, da ga organ odobri.

V skladu z oddelkom 57 zakona o igrah na sre€o je nadzorni organ finska agencija za
nadzor. V skladu z oddelkom 106 zakona policijska uprava do 31. decembra 2026 deluje
kot pristojni organ iz oddelka 57.

1.2 Zakonodaja

S temi predpisi so povezani naslednji zakoni:

- zakon o igrah na sreco (xx/2025)

- zakon o upravnem postopku (434/2003)

- zakon o varstvu podatkov (1050/2018)

- sploSna uredba o varstvu podatkov (2016/679)

1.3 Podrocje uporabe

Ti predpisi se uporabljajo za pravno ali fizicno osebo iz oddelka 2(1) poglavja 1 zakona o
igrah na sreco, ki ji je bila v skladu z zakonom o igrah na sre€o podeljena izklju¢na
licenca ali licenca za dejavnosti iger na sreco.

Izklju€no licenco ureja oddelek 5 zakona o igrah na sreco, licenco za dejavnosti iger na
sre€o pa oddelek 6.

1.4 Opredelitev pojmov

Za namene teh predpisov se uporabljajo naslednje opredelitve pojmov. Za namene teh
predpisov:

- izkljuéna licenca pomeni licenco, izdano za vrste iger na sreco iz oddelka 5
zakona o igrah na sreco;

- licenca za dejavnosti iger na sreco pomeni licenco, izdano za vrste iger na sreco
iz oddelka 6 zakona o igrah na sreco;
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- Igralna transakcija pomeni vlozek, ki ga igralec stavi na igro, moznost izida, ki jo
izbere igralec, izbire igralca, ki so pomembne za koncni izid igre ter ciljne in
Zrebne rezultate, kakor tudi morebitne dobitke in izgube, zabeleZene v igralnem
sistemu imetnika izklju¢ne licence ali licence za dejavnosti iger na sreco;

- transakcija na igralnem raCunu pomeni vnose na igralni racun;

- sistem iger na sreco pomeni spletni informacijski sistem, ki ga uporablja ponudnik
iger na sreco ali se uporablja v njegovem imenu za prirejanje iger na sreco.

2 Akreditacija inSpekcijskega organa

Imetnik licence je odgovoren za zanesljivost svojih loterijskih naprav in sistemov iger na
sreCo ter za izvajanje pregledov, ki se izvajajo za zagotovitev te zanesljivosti. Oceno
zanesljivosti in varnosti opravi zunanji akreditirani inSpekcijski organ. InSpekcijski organ
je akreditiran v skladu z Uredbo (ES) §t. 765/2008 Evropskega parlamenta in Sveta o
dolocitvi zahtev za akreditacijo in nadzor trga v zvezi s trzenjem proizvodov ter
razveljavitvi Uredbe (EGS) St. 339/93.

Akreditacijo inSpekcijskim organom lahko podeli nacionalni akreditacijski organ FINAS
(Finska akreditacijska sluzba). Tuji akreditacijski organ lahko deluje tudi kot akreditacijski
organ, Ce je Clan Vecstranskega sporazuma o priznavanju (EA MLA) Evropske
akreditacijske organizacije na ustreznem podrocju pristojnosti. Imetnik licence je dolZzan
zagotoviti, da ima zunaniji izvajalec, ki izvaja pregled, veljavno akreditacijo.

3 Splosne prakse na podrocju varnosti informacij

Imetnik licence je odgovoren za varnost informacij, varstvo podatkov in druge tehnicne
znacCilnosti zanesljivosti svojih sistemov iger na sreco. Imetnik licence mora pri svojih
dejavnostih upoStevati dobre prakse na podro€ju informacijske varnaosti in si prizadevati
za zmanjSanje grozenj za informacijsko varnost, krsitev varnosti podatkov in drugih
tezav, ki bi lahko ogrozile zanesljivost sistemov iger na sre€o. Imetnik licence je dolzan
spremljati zgoraj navedene dejavnike tudi zunaj rednih inSpekcijskih pregledov iz te
uredbe, da se zagotovi zanesljivost njegovih sistemov.

4 InSpekcijski organ, ki izvaja preskuse informacijske varnosti

Imetnik licence je dolzan vsaki dve leti opraviti varnostno preskusSanje svojih sistemov za
igre na sreco. Rezultat presku3anja informacijske varnosti se predlozi nadzornemu
organu. PreskuSanje informacijske varnosti in njegovi rezultati ne smejo biti starejSi od
dveh let.

PreskusSanje informacijske varnosti izvede zunanji inSpekcijski organ, akreditiran v
skladu s standardi ISO/IEC 17025, ISO/IEC 17065 ali ISO/IEC 17020, kot je dolo¢eno v
oddelku 2 te uredbe. Pri preskuSanju informacijske varnosti se posebna pozornost
nameni zasciti in celovitosti komponent sistema nakljucnih iger na sre€o, varstvu
komponent, ki vsebujejo osebne podatke, in varstvu komponent, povezanih s placili.
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InSpekcijski organ, odgovoren za izvajanje preskuSanj informacijske varnosti, in njegovo
osebje morajo biti usposobljeni in primerni za izvajanje preskusanj. Potrebno
usposobljenost za izvajanje preskusanj informacijske varnosti se lahko dokaze med
drugim s predhodnimi delovnimi izkuSnjami na podro€ju preskuSanja informacijske
varnosti, usposabljanjem ali splo$no priznanimi spri¢evali v panogi. Imetnik licence je
dolZzan zagotoviti, da so osebe, ki izvajajo preskuSanje, usposobljene za izvajanje
preskusanj informacijske varnosti, in na zahtevo dokazati njihovo usposobljenost.

Za izvajanje varnostnih preskusanj se imenuje dolo€ena oseba, ki je odgovorna za
ustrezno izvajanje. Koncno porocilo o preskusu informacijske varnosti podpiSe in potrdi
imenovana oseba ter ga predloZi nadzornemu organu.

V okviru preskusanja informacijske varnosti se preskusi vsaj naslednje komponente ter z
njimi povezane ranljivosti ali odstopanja:

- moznost manipulacije nakljucnih komponent;

- dostop do zbirke podatkov stranke;

- zmoznost vplivanja na izid igre;

- zmoznost vplivanja na placilne sisteme ali placilne transakcije;

- nepooblas€en dostop do streznikov, ki se uporabljajo za shranjevanje transakcij v
zvezi z igrami na sreco in transakcij na igralnih racunih;

- moznost urejanja arhiviranih podatkov o dogodkih iger na sreco ali dogodkih v
zvezi z igralniskimi racuni;
- spreminjanje ali uni¢enje dnevnikov, povezanih s sistemi iger na sreco.

4.1 Podrocje pristojnosti

Akreditirani inSpekcijski organ, ki izvaja pregled, ima v svoji akreditaciji ISO/IEC dodeljen
podrocje pristojnosti za igre na sreco. Podrocje pristojnosti zajema zahteve, doloCene v
finski zakonodaji o igrah na sreco in tehnicnih predpisih nadzornega organa.

Nadzorni organ lahko do 1. januarja 2027 sprejme akreditacijo, ki vkljuCuje podrocje
pristojnosti, ocenjeno in podeljeno na podlagi tehni¢nih predpisov, izdanih za danski ali
Svedski sistem iger na sreco.

5 PodaljSanje preskusanja informacijske varnosti

Imetnik licence predlozi rezultate odobrenega preskuSanja informacijske varnosti
nadzornemu organu. Imetnik licence ne sme zaceti s prirejanjem iger na sreco, preden
uspesSno ne opravi varnostnega preskusanja. Rezultat preskusa informacijske varnosti
ne sme biti starejSi od dveh let.

Nadzorni organ lahko po lastni presoji odobri dodaten €as za izvedbo varnostnega
preskuSanja, med katerim se lahko prirejanje iger na sreco nadaljuje.
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6 NeuspeSen preskus informacijske varnosti

InSpekcijski organ, ki izvaja preskus informacijske varnosti, oceni ranljivosti, ugotovljene
med preskuSanjem informacijske varnosti, in njihov pomen za zanesljivost sistema iger
na sreco. Ranljivosti, ugotovljene med ocenjevanjem, se ocenijo s kalkulatorjem CVSS
v3 (Common Vulnerability Scoring System Calculator version 3 — sploSni sistem
tockovanja ranljivosti, razliCica 3), ki ga zagotavlja Nacionalni tehnoloski institut (National
Institute of Technology — NIST). Pri kalkulatorju CVSS v3 se resnost ranljivosti oceni z
uporabo metrik osnovnih rezultatov (Base Score Metrics). Ce se med varnostnim
preskusanjem odkrijejo ranljivosti z izracunano vrednostjo CVSS, ki je viSja od 5,0, se
preskus ne Steje za uspeSnega.

Ce preskus informacijske varnosti imetnika licence ni uspesen, imetnik licence
nemudoma sprejme ukrepe za odpravo ugotovljenih ranljivosti informacijske varnosti.
Imetnik licence o neuspeSnem preskusu informacijske varnosti poro¢a nadzornemu
organu.

Imetnik licence opravi nov preskus varnosti v 90 dneh od neuspeSnega preskusa
informacijske varnosti. Ponovnega preskuSanja informacijske varnosti ni treba opraviti
na celotnem sistemu iger na sre€o; preskusanje informacijske varnosti se lahko opravi
na pomanjkljivostih, ki so povzrocCile neuspesen rezultat. Pri ponovnem preskuSanju
informacijske varnosti inSpekcijski organ zagotovi, da so bile predhodno ugotovljene
ranljivosti odpravljene.

Izvajanje iger na sreCo se ne sme zaceti, dokler ni opravljeno preskusanje varnosti
odobreno in veljavno.

7 Preverjanje ranljivosti

Poleg varnostnega preskusSanja so imetniki licenc dolZni spremljati varnost svojih
sistemov z rednim preverjanjem ranljivosti. Namen preverjanja ranljivosti je zagotoviti, da
sistemi iger na sreco, ki jih uporablja imetnik licence, nimajo zunanjih varnostnih
ranljivosti, ki bi se lahko izkoristile za napade na sisteme iger na sreco.

Imetnik licence mora enkrat letno opraviti zunaniji pregled ranljivosti in o rezultatih
poroCati nadzornemu organu. Preverjanje ranljivosti izvede zunaniji inSpekcijski organ,
akreditiran v skladu s standardi ISO/IEC 17025, ISO/IEC 17065 ali ISO/IEC 17020, kot
je doloCeno v odstavku 2 te uredbe.

Imetnik licence mora ranljivosti, odkrite med preverjanjem ranljivosti, odpraviti s
posodobitvami ali drugimi nujnimi blazilnimi ukrepi, €e popravne posodobitve niso na
voljo. Metoda ocenjevanja, opisana v oddelku 6, se uporablja za varnostne ranljivosti, ki
so bile odkrite med preverjanjem ranljivosti. Ce izratunana vrednost CVSS ugotovljene
zunanje ranljivosti presega vrednost 5,0, mora imetnik licence nemudoma sprejeti
ukrepe za odpravo ranljivosti.



pOLIISI Uredba 6 (7)

POLIISIHALLITUS 17. november 2025
Dokument: ID-25861588
Predmet: POL-2025-121617

InSpekcijski organ, odgovoren za izvedbo preverjanja ranljivosti, in njegovo osebje
morajo biti usposobljeni in primerni za izvedbo preskusov. Potrebna usposobljenost za
izvajanje preverjanj ranljivosti se lahko med drugim dokaze s predhodnimi delovnimi
izkuSnjami na podrocju preskuSanja informacijske varnosti, izkusnjami pri uporabi
naprav za preverjanje ranljivosti, usposabljanjem ali sploSno priznanimi spricevali v
panogi. Imetnik licence je dolzan zagotoviti, da so osebe, ki izvajajo preskuSanje,
usposobljene za izvajanje preverjanja ranljivosti, in na zahtevo dokazati njihovo
usposobljenost.

Imenovati je treba osebo, odgovorno za izvedbo preverjanja ranljivosti, da se zagotovi
njegovo ustrezno izvajanje. Koncno porocilo o preverjanju ranljivosti podpise in potrdi
imenovana oseba ter ga predlozi nadzornemu organu.

8 Preverjanje ranljivosti, opravljeno v zvezi s preskusanjem informacijske varnosti

Imetnik licence lahko izvaja preverjanja ranljivosti v okviru testiranja informacijske
varnosti. Za preverjanje ranljivosti, opravljeno v okviru preskusanja informacijske
varnosti, veljajo enake zahteve kot za druga preverjanja ranljivosti.

9 Odpravljanje ranljivosti

Imetnik licence je dolzan redno spremljati informacijsko varnost svojih sistemov iger na
sre€o, tudi zunaj preskusanj informacijske varnosti, in odpravljati ranljivosti, ki ogrozajo
zanesljivost, ko so na voljo popravki ali druge metode blazenja.

Ce ranljivosti ni mogoce takoj odpraviti, imetnik licence poskusa uporabiti razpoloZljiva
sredstva za odpravo ranljivosti in zmanjSanje njihovega vpliva.

Ce je vrednost osnovnega rezultata CVSS v3 ugotovljene zunanje ranljivosti nizja od
5,0, lahko imetnik licence uporabi svojo diskrecijsko pravico pri izvajanju popravkov in
ocenjevanju nujnosti potrebe po njih.

10 Uporaba izdanih potrdil

Akreditirani inSpekcijski organ, ki ga je odobril nadzorni organ, odgovoren za izvajanje
preskuSanja informacijske varnosti ali preverjanje ranljivosti, lahko v okviru
inSpekcijskega pregleda uporabi spri€evala ali druga potrdila, izdana imetniku licence za
programsko opremo za igre na sre¢o. Ce nadzorni organ v okviru indpekcijskega
pregleda uporablja obstojeca potrdila, mora oceniti, ali se potrdila lahko Stejejo za dovol
zanesljiva dokazila o zanesljivosti in informacijski varnosti sistema iger na sreco imetnika
licence za programsko opremo za igre na sreco.

11 Neskladnosti

Imetnik licence je dolzan nemudoma prijaviti nadzornemu organu vse krSitve varnosti
informacij ali varstva podatkov, ki jih odkrije, Ce obstaja razlog za sum, da je bila
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ogrozena zanesljivost sistemov iger na sreco ali loterijske opreme, ki jo uporablja imetnik
licence.

Imetniki licenc niso dolZni poroCati nadzornemu organu za igre na sreco o manjSih
varnostnih odstopanjih ali odstopanjih v zvezi z varstvom podatkov, Ce je ocenjeni vpliv
odstopanja omejen ali Ce se ocenjuje, da odstopanje nima znatnega vpliva na
zanesljivost sistemov iger na sreco.

12 Zacetek veljavnosti

Ta uredba zacne veljati dne [dan.] [meseca] 2026.

Policijska uprava
Urad za igre na sreco
Konepajankatu 2, PL 50, 11101 Riihimaki

Telefon +358 295 480 181, poliisi.fi
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