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4. 2026/0346/ES - VOOT - Telekomunikacijos

5. Karaliaus dekreto dél elektroniniy rysiy tinkly ir paslaugy bei tam tikry skaitmeniniy infrastruktiry saugumo ir
atsparumo projektas.

6. Juo siekiama sustiprinti elektroniniy rysiy tinkly ir paslaugy, su jais susijusiy jrenginiy bei tam tikry skaitmeniniy
infrastruktdry Ispanijoje sauguma, atsparuma ir veiklos testinuma.

7.

8. Karaliaus dekretu siekiama uztikrinti elektroniniy rysiy tinkly ir paslauguy, su jais susijusiy jrenginiy bei tam tikry
skaitmeniniy infrastruktdry Ispanijoje sauguma, atsparumg ir veiklos testinuma.

Tikslas - uztikrinti batinyjy paslaugy teikima saugumo incidenty, paslaugy teikimo pertrauky ar zymiy paslaugy kokybés
pablogéjimy atveju, taip pat reglamentuoti pareigg pranesti apie tokius incidentus valdzios institucijoms.

|pareigoti subjektai - tai viesuyjy elektroniniy rysiy tinkly operatoriai, vieSai prieinamy paslaugy teikéjai, susijusiy jrenginiy
ir skaitmeniniy infrastruktiry, pavyzdziui, povandeniniy kabeliy, palydoviniy sistemy, duomeny tvarkymo centry (DTC),
turinio platinimo tinkly (TPT) ir interneto mainy tasky (IXP), operatoriai, taip pat tam tikrais atzvilgiais 112 skubios
pagalbos iSkvietimo centrai ir vieSosios jspéjimo sistemos. Taip pat pripazjstama Siy tinkly ir infrastrukttry esminé svarba
ekstremaliosiose situacijose.

Parengtas nacionalinis saugumo ir atsparumo planas, kuriame bus apibréztas reagavimo j krizes organizavimas ir
instituciniai koordinavimo mechanizmai. Jame taip pat nustatoma jpareigotuyjy subjekty pareiga parengti ,bendrajj plana*“
kiekvienam jpareigotajam subjektui ir , konkrecius planus” kiekvienam tinklo tipui bei konkre¢ioms paslaugoms. Juose turi
bati numatyta rizikos analizé, svarbiausios infrastruktlros duomenys, prevencines priemoneés, atklrimo mechanizmai ir
veiksmy protokolai jvairiems scenarijams, pavyzdziui, elektros tiekimo pertraukoms, stichinéms nelaiméms, gaisrams, IT
gedimams ar kibernetinéms atakoms.

Siekiant uztikrinti telekomunikacijy paslaugy testinuma, nustatomi konkretds jpareigojimai. Operatoriai imasi priemoniy,
kad kuo labiau sumazinty incidenty poveikj ir uztikrinty esminiy paslauguy, visy pirma ekstremaliujy situacijy rysiy,
veikima. ISimtiniais atvejais jie gali teikti pirmenybe tam tikroms duomeny srauto risims, pavyzdziui, ekstremaliuyjy
situacijy rySiams arba balso ir SMS paslaugoms, visada laikydamiesi technologinio neutralumo principo. Be to, nustatyti
butiniausi energetinio savarankiSkumo reikalavimai, taikomi svarbiausiai infrastruktdrai, o judriojo rysio tinklams
nustatytas jpareigojimas per trejus metus palaipsniui uztikrinti 75 proc. gyventojy ne maziau kaip keturiy valandy
atsarginés elektros energijos tiekima.

Jis apima praneSimo apie reikSmingus incidentus, kurie nelaikomi kibernetinio saugumo incidentais, sistema; pastarieji
reglamentuojami TIS 2 direktyvoje ir Direktyvoje dél ypatingos svarbos subjekty atsparumo. Operatoriai privalo pranesti
Valstybés sekretoriatui apie bet kokj reikSminga incidentg per vieng valanda nuo to momento, kai apie jj suzino, ir véliau
reguliariai teikti naujausig informacija, kol trunka sutrikimas, o atklrus paslauga - pateikti galutine ataskaita.
Nustatomos specialios ekstremaliyjy situacijy rySio naudojant telefono numerj 112 ir vieSojo jspéjimo sistemas
priemonés. Tiek skubios pagalbos iSkvietimo centrai, tiek operatoriai privalo jgyvendinti perteklumo ir veiklos testinumo
priemones, parengti konkrec¢ius nenumatyty atvejy planus ir nedelsiant pranesti apie bet kokius Siy paslaugy sutrikimus,
kurie automatiskai klasifikuojami kaip reikSmingi incidentai.

Karaliaus dekrete nustatytos koordinavimo su reglamentais dél ypatingos svarbos subjekty kibernetinio saugumo ir
atsparumo (TIS 2 direktyva ir Direktyva dél ypatingos svarbos subjekty atsparumo) priemonés ir mechanizmai, Saugumo
ir atsparumo koordinavimo komiteto jsteigimas ir busimas skaitmeniniy incidenty valdymo ir komunikacijos platformy
diegimas. Apskritai juo gerokai sustiprinami telekomunikacijy sektoriui ir ypatingos svarbos skaitmeninéms
infrastruktlroms taikomi saugumo, testinumo ir priezitros jpareigojimai.

9. Dél didéjancio ekonomikos ir viesyjy paslaugy skaitmeninimo gerokai padidéjo priklausomybé nuo elektroniniy rysiy
tinkly ir juos palaikanciy skaitmeniniy infrastruktiry. Si situacija parodé esant pazeidziamumy ir rizikos, kurie
neapsiriboja tik kibernetinio saugumo sritimi, bet taip pat daro poveikj fiziniam saugumui ir infrastruktiry gebeéjimui



EUROPEAN COMMISSION

Directorate-General for Internal Market, Industry, Entrepreneurship and SMEs
Single Market Enforcement

Notification of Regulatory Barriers

atlaikyti nepageidaujamus jvykius ir po jy atsigauti. Atsizvelgiant j tai, reglamente manoma, kad batina stiprinti incidentuy,
kurie galéty pakenkti elektroniniy rysiy tinkly ir paslaugy prieinamumui, vientisumui ar veikimui, prevencijos, reagavimo j
juos ir veiklos atkurimo pajégumus.

Karaliaus dekreto aiskinamajame memorandume atkreipiamas démesys | kelis pastarojo meto jvykius, kurie parodé, jog
reikia didinti Siy infrastruktiry atsparuma. Tarp jy paminéti tokie gamtiniai reiSkiniai kaip 2021 m. ugnikalnio iSsiverzimas
La Palmoje ir 2024 m. jvairias Ispanijos vietoves paveikes Saltas Zemo slégio frontas, taip pat negamtinés kilmés jvykiai,
pavyzdziui, neseniai jvykes visos alies masto elektros tiekimo sutrikimas. Sie jvykiai parodé, kad tiek ekstremalis
gamtos reiskiniai, tiek techniniai gedimai ar elektros tiekimo sutrikimai gali smarkiai sutrikdyti rysiy tinkly veiklg ir kelti
grésme esminiy paslaugy teikimo testinumui visuomenei ir valdzios institucijoms.

Be to, dél skaitmeninimo iS esmes keiciama telekomunikacijy tinkly architektdra ir veikimas. Tokios technologijos kaip
daikty internetas (loT), dirbtinis intelektas (DI), didieji duomenys, debesy kompiuterija ir paslaugy virtualizacija leido
padidinti veiksminguma, rySio galimybes ir paskatinti ekonomine plétra, taciau kartu padidino sistemy sudétinguma ir
sukeélé naujy veiklos bei saugumo riziky. Todél manoma, kad batina tobulinti reguliavimo sistemga, siekiant numatyti Sias
rizikas ir uztikrinti tinkama apsaugos ir atsparumo lygj.

Teisiniu pozilriu iniciatyva i$ esmés grindziama |statymo Nr. 11/2022 dél elektroniniy rysiy tinkly ir paslaugy vientisumo
ir saugumo (Bendrojo telekomunikacijy jstatymo) 63 straipsniu. Be to, jis grindziamas galiojanciais teisés aktais dél 5G
tinklo saugumo, visy pirma Karaliaus jstatyminiu dekretu Nr. 7/2022, Karaliaus jstatyminiu dekretu Nr. 12/2018 dél tinkly
ir informaciniy sistemy saugumo ir Karaliaus dekretu Nr. 443/2024, kuriuo patvirtinama 5G tinkly ir paslaugy nacionalinio
saugumo sistema. Nepaisant to, kas isdéstyta pirmiau, nors dél siy reglamenty padaryta didelé pazanga, bltina parengti
specialig sistema, kurioje bty visapusiskai atsizvelgiama j visy elektroniniy rysiy tinkly ir paslaugy, taip pat tam tikry
skaitmeniniy infrastrukttry sauguma ir atsparuma.

Galiausiai tekste paaiSkinama, kad naujuoju Karaliaus dekretu siekiama papildyti blsimus Ispanijos teisés aktus dél
ypatingos svarbos subjekty kibernetinio saugumo ir atsparumo. Todél jpareigojimai, kylantys i$ reglamenty, kuriais TIS 2
direktyva ir Direktyva dél ypatingos svarbos subjekty atsparumo perkeliamos j nacionaline teise, ir toliau bus visapusiskai
taikomi kibernetinio saugumo incidentams ir tiems incidentams, kurie daro poveikj skaitmeniniams tinklams, paslaugoms
ir infrastruktroms ir kurie néra aiskiai reglamentuojami Siuo Karaliaus dekretu. Taigi siekiama uztikrinti jvairiy
reguliavimo priemoniy nuosekluma, iSvengti reguliavimo dubliavimosi ir sukurti visapusiskg apsaugos sistema, kuri
sustiprinty telekomunikacijy ir skaitmeninés infrastruktiros, batinos Ispanijos visuomenés ir ekonomikos veikimui,
sauguma, testinuma ir atsparuma.

9a. Priemoneé yra tinkama siekiamam tikslui - stiprinti elektroniniy rysiy tinkly ir paslaugy bei tam tikry skaitmeniniy
infrastruktlry sauguma, atsparumg ir testinuma - pasiekti.

Pastaryjy mety patirtis parodé, kad telekomunikacijy tinklai yra esminé visuomenés veikimo infrastruktira, kaip
paaiskéjo per COVID-19 pandemija, taip pat esant nepaprastosioms padétims, susidaran¢ioms dél ekstremaliy gamtiniy
ivykiy, elektros energijos tiekimo nutraukimo ar saugumo incidentuy, turéjusiy jtakos paslaugy prieinamumui. Pagal §j
scenarijy tikslinga priimti specialig reguliavimo sistema, kad baty sustiprinti pajégumai uzkirsti kelig incidentams, dél
kuriy gali kilti pavojus elektroniniy rySiy testinumui, j juos reaguoti ir po jy atsigauti.

Reglamentu jgyvendinamos |statymo Nr. 11/2022 (Bendrasis telekomunikacijy jstatymas) 63 straipsnio nuostatos. Be to,
juo reguliavimo sistema papildoma ir pritaikoma prie technologiniy pokyciy bei naujy riziky, susijusiy su skaitmeninimu,
tinkly virtualizavimu, debesy kompiuterija, dirbtiniu intelektu ir daikty internetu (loT), kuriuos vis placiau diegiant didéja
tiek fizinio, tiek skaitmeninio pobldZio pazeidziamumas. Siuo atzvilgiu Karaliaus dekretas yra tinkama priemoné nustatyti
sektoriaus jsipareigojimus, kuriais sudaromos sglygos visapusiskai atsizvelgti j telekomunikacijy sektoriaus techninius ir
veiklos ypatumus.

Priemonés tinkamuma visy pirma atspindi prevenciniy ir planavimo mechanizmuy, kuriais siekiama pagerinti operatoriy
pasirengima krizinése situacijose, jtraukimas. |pareigojimas parengti ,,bendruosius planus” ir ,konkrecius planus” pagal
tinklg ar paslauga, kartu su ,,nacionalinio saugumo ir atsparumo plano“ ir ,nacionalinio civiliniy ekstremaliyjy situacijy
valdymo plano” rengimu, suteikia galimybe nustatyti konkrecias rizikos nustatymo, prevencijos, reagavimo ir atkrimo
proceduras.

Be to, pranesimo apie incidentus tvarkos atnaujinimas yra tinkama priemoné, skirta pagerinti kompetentingy institucijy
stebésenos ir kriziy valdymo gebéjimus. Patirtis parodé, kad batina pritaikyti pranesimy kriterijus, terminus ir turinj prie
sudetingesniy technologiniy ir veiklos salygu.

Be to, Si priemoneé puikiai tinka stiprinti ypac jautriy paslaugy, pavyzdziui, skubios pagalbos iSkvietimo numeriu 112 ir
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visuomenes jspéjimo sistemuy, apsauga, nustatant tiek operatoriams, tiek skubios pagalbos iSkvietimo centrams
konkrecius jpareigojimus, susijusius su veiklos testinumu, perteklumu ir pranesimy teikimu. Tai padeda uztikrinti, kad Sios
ypatingos svarbos paslaugos baty toliau teikiamos net ir tais atvejais, kai rysiy infrastruktdra yra labai sutrikdyta.
Valdzios institucijy ir nacionaliniy bei Europos valdzios institucijy bendradarbiavimo mechanizmy sukdrimas, taip pat
nuolatinio koordinavimo komiteto, kuriame dalyvauty jvairus suinteresuotieji subjektai, jsteigimas yra tinkama priemonée
skatinti keitimasi informacija, institucinj koordinavima ir geriausios praktikos taikyma saugumo ir atsparumo srityje.
Galiausiai Si priemoné atitinka Europos reguliavimo sistema, nustatyta TIS 2 direktyvoje ir Direktyvoje dél ypatingos
svarbos subjekty atsparumo, uztikrinant tinkama koordinavima su ateityje priimamais nacionaliniais teisés aktais dél
perkélimo j nacionaline teise, ir padedant iSvengti reguliavimo spragy sektoriuje, kuris yra strategiskai svarbus
ekonomikai ir nacionaliniam saugumui.

9b. Priemus Karaliaus dekretg reaguojama j realy ir jrodyta poreikj stiprinti infrastruktury, kurios tapo butinos
visuomenes, ekonomikos ir vieSyjy paslaugy veikimui, prevencijos, apsaugos ir atkdrimo pajégumus.

Vis didéjantis ekonominés ir socialinés veiklos skaitmeninimas, kartu su vis didesniu priklausomumu nuo elektroniniy
rySiy tinkly ir paslaugy, taip pat tokie jvykiai kaip ugnikalnio iSsiverzimas La Palmoje, Saltas Zzemo slégio frontas, paveikes
jvairias Salies vietoves, ar neseniai jvykes elektros tiekimo sutrikimas, parodé, kad elektroniniy rysiy tinklai ir paslaugos
susiduria su jvairiausiomis rizikomis, kurios gali rimtai pakenkti esminiy paslaugy teikimui pilieCiams, jmonéms ir valdzios
institucijoms. Sie incidentai iSryskino poreikj didinti skaitmeninés infrastruktiros atsparuma ir gerinti gebéjima reaguoti j
ekstremaligsias situacijas ir krizes.

Si priemoné bitina siekiant jgyvendinti [statymo Nr. 11/2022 (Bendrojo telekomunikacijy jstatymo) 63 straipsni, kuriuo
nustatomas operatoriy jpareigojimas tinkamai valdyti saugumo rizikas ir uztikrinti savo tinkly bei paslaugy vientisuma.
Labai svarbu parengti reglamentus, kuriuose blty iSsamiau nustatytos planavimo, prevencijos, pranesimo apie
incidentus, institucinio koordinavimo ir priezitros pareigos, kurias turi vykdyti operatoriai ir kitos susijusios Salys.

Be to, reguliavimo poreikis grindZiamas tuo, kad Siuo metu galiojanti praneSimy apie incidentus reguliavimo sistema i$
dalies pasenusi. Siuo metu taikoma tvarka nebeatitinka $iuolaikiniy incidenty, galin&iy turéti jtakos skaitmeniniams
tinklams, paslaugoms ir infrastruktdrai, sudétingumo. Batina atnaujinti incidenty rasis, komunikacijos proceddaras ir
pranesSimo terminus, kad kompetentingos institucijos turéty pakankamai naujausios informacijos ir galéty koordinuoti
greita ir veiksmingg reagavima | krizines situacijas.

Be to, bltina sukurti specialius mechanizmus, kurie uztikrinty ypatingos svarbos paslaugy, pavyzdziui, skubios pagalbos
iSkvietimo numeriu 112 ir visuomeneés jspé&jimo sistemuy, testinumg. Patirtis rodo, kad bet koks Siy paslaugy teikimo
sutrikimas gali turéti tiesioginiy pasekmiy Zmoniy gyvybeés ir fizinés nelieCiamybés apsaugai bei ekstremaliujy situacijy
valdymui. Todél reglamentu operatoriams ir skubios pagalbos iSkvietimo centrams nustatomi konkretus jpareigojimai,
susije su planavimu, perteklumu ir veiklos testinumu.

Be to, Si priemoneé yra bitina siekiant patobulinti nacionalinius ir Europos bendradarbiavimo mechanizmus bei jsteigti
specialy koordinavimo komiteta, kuris palengvinty keitimasi informacija, patirtimi ir bendros tvarkos, skirtos reaguoti
incidentus, kurie dél savo pobddzio paprastai vienu metu paveikia kelis operatorius ir infrastruktlros objektus,
nustatyma.

Galiausiai batina uztikrinti Ispanijos teisés sistemos suderinamuma su naujuoju Europos reguliavimo pagrindu, nustatytu
TIS 2 direktyvoje ir Direktyvoje dél ypatingos svarbos subjekty atsparumo. Siomis Europos priemonémis sugrieztinamos
pareigos, susijusios su ypatingos svarbos infrastruktiros saugumu, rizikos valdymu ir atsparumu, ir reikalaujama, kad
valstybés narés sukurty veiksmingus incidenty prevencijos, nustatymo, reagavimo j juos ir veiklos atkurimo po jy
mechanizmus.

9c. Sitloma priemone nesukuriama pernelyg didelé ar neproporcinga nasta, palyginti su siekiamais tikslais, nes ja
nustatomi jpareigojimai atitinka poreikj uztikrinti infrastruktiry, kurios yra bitinos visuomenés, ekonomikos ir viesyjy
paslaugy veikimui, sauguma, atsparuma ir testinuma.

Priemonés proporcingumas akivaizdus visy pirma dél to, kad daugelis nustatyty jpareigojimy jau yra telekomunikacijy
operatoriy ir skaitmeninés infrastrukttros valdytojy standartinés rizikos valdymo ir veiklos testinumo praktikos dalis.
Rizikos analizés, nenumatyty atvejy planai, atklrimo protokolai ir prieziiros mechanizmai yra standartiniai ypatingos
svarbos infrastruktiry ir esminiy paslaugy valdymo elementai. Karaliaus dekretu nenustatomos visiskai naujos
struktdros, o veikiau sisteminamos ir homogenizuojamos tam tikros prievolés, kad bty uztikrinti minimalieji standartai,
bendri visiems jpareigotiesiems subjektams.
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Be to, numatytos priemonés yra proporcingos rizikos, kurig jos skirtos sumazinti, mastui. Atsizvelgiant j Sias rizikas,
reikalavimas turéti parengtus saugumo ir atsparumo planus, atsarginius mechanizmus bei iSankstinio praneSimo tvarka
yra pagrista ir btina priemoné, skirta zalai sumazinti ir paslaugy atkdrimui pagreitinti.

| reglamenta taip pat jtraukti mechanizmai, pagal kuriuos jpareigojimus galima pritaikyti prie kiekvieno reguliuojamojo
subjekto aplinkybiy. Konkretis planai turéty bati rengiami atsizvelgiant  kiekvieno tinklo, paslaugos ar infrastruktiros
ypatybes, kad operatoriai galéty nustatyti tinkamiausias technines ir organizacines priemones atsizvelgdami | savo
konkretia rizika. Sis lankstumas leidzia idvengti vienody ar nelanks¢iy sprendimuy, kurie galéty sukelti nereikalingas
iSlaidas, ir skatina taikyti pozilrj, grindziama veiksmingu rizikos valdymu.

Kalbant apie pranesimy apie incidentus teikima, Sie jpareigojimai grindziami poreikiu turéti naujausig ir patikima
informacija, kad bty galima koordinuoti reagavima j incidentus, kurie gali paveikti daug naudotojy, operatoriy ar
teritorijy. Be to, reikalaujama informacija yra ta, kurig operatoriai jau dabar privalo rinkti ir tvarkyti viduje, siekdami
iSspresti incidentus ir uztikrinti savo paslaugy testinuma; todél ji nesukelia neproporcingos administracinés nastos,
palyginti su nauda, kuria ji teikia koordinavimo ir reagavimo srityse.

Reglamentavimo poveikio vertinimo ataskaitoje taip pat daroma iSvada, kad reglamento ekonominis poveikis yra
valdomas ir proporcingas juo saugomam viesajam interesui. Nors numatoma, kad reguliuojamos jmonés patirs nuo

45 min. iki 90 min. EUR finansiniy iSlaidy, Sios iSlaidos visy pirma susijusios su investicijomis, kuriomis siekiama stiprinti
infrastruktlros atsparuma ir uztikrinti esminiy paslaugy testinuma. Be to, naujos administracinés nastos verté
apskaiciuota kaip sudaranti mazdaug 19 276 EUR - tai nedidelé suma, palyginti su atitinkamy operatoriy veiklos apimtimi
ir ekonominiu dydziu. Be to, dél reglamentavimo valdzios institucijos nepatiria jokiy biudzeto islaidy ir jis neturi didelio
poveikio konkurencijai.

Atsizvelgiant | visas Sias priezastis, galima daryti iSvada, kad Si priemoné nesukelia pernelyg didelés nastos Salims,
kurioms ji taikoma; ja nustatomi proporcingi, pagristi ir batini jpareigojimai, siekiant uztikrinti auksta elektroniniy rysiy
tinkly ir paslaugy saugumo bei atsparumo lygj.

10. Nuorodos j pagrindinius tekstus:
11. Ne
12.

13. Taip

Strateginiai Salies interesai

Elektroniniy rysSiy tinklai ir paslaugos yra esminé nacionalinio saugumo, vieSujy paslaugy, skubiosios pagalbos tarnyby,
ekonominés veiklos ir teritorinés sanglaudos infrastruktura.

14. Ne
15. Taip

16.
Techniniy prekybos klitc¢iy aspektas: Ne

Sanitariniy ir fitosanitariniy
prioniy aspektas: Ne

kekokkokokokokokk

Europos Komisijos
Direktyvos (ES) 2015/1535 Kontaktinis taskas
el. pasSto adresas: grow-dir2015-1535-central@ec.europa.eu



