PROJEKT

Na podstawie art. 228 ustep siodmy ustawy o tgcznosci elektronicznej (Dziennik Urzedowy
Republiki Stowenii, nr 130/22 i 18/23-ZDU-10) Minister Transformacji Cyfrowe] w
porozumieniu z Ministrem Spraw Wewnetrznych, Ministrem Obrony oraz Dyrektorem
Stowenskiej Agencji Wywiadu i Bezpieczernstwa wydaje nastepujace:

Przepisy dotyczace urzadzen i interfejséw stuzacych do legalnego
przechwytywania przekazéw telekomunikacyjnych

Artykut 1
(Tresé)

(1) Przepisy okreslaja odpowiednie interfejsy i dziatanie sprzetu stuzacego do legalnego
przechwytywania przekazow telekomunikacyjnych, ktére operator zapewnia na potrzeby
kontroli prawnej tacznosci elektronicznej w Republice Stowenii.

(2) Niniejsze przepisy zostaly przyjete z uwzglednieniem procedury informacyjnej w
dziedzinie norm i przepis6w technicznych zgodnie z dyrektywa Parlamentu Europejskiego i
Rady (UE) 2015/1535 z dnia 9 wrzesnia 2015 r. ustanawiajgcg procedure udzielania
informaciji w zakresie przepis6w technicznych oraz zasad dotyczacych ustug spoteczenstwa
informacyjnego (Dz.U. L 241 z 17). 9. 2015, s. 1).

Artykut 2
(Znaczenie terminéw)

(1) Terminy uzyte w niniejszych przepisach majg nastepujace znaczenia:

1. Interfejs przekazania oznacza interfejs po stronie operatora, ktéry umozliwia
przekazywanie wynikow przechwytywania wtasciwemu organowi.

2. Publiczna sie¢ tacznosci oznacza sie¢ tgcznosci elektronicznej wykorzystywana w
catosci lub gtéwnie do Swiadczenia publicznych ustug tacznosci, ktére umozliwiajg
przekazywanie informacji miedzy punktami przytgczenia do sieci.

3. Kontrolowany punkt przytaczenia oznacza punkt przytgczenia podlegajacy prawnej
kontroli tacznosci elektroniczne;.

4. Transkrypcja zlecenia jest dokumentem wydanym zgodnie z art. 228 ustawy o
lacznosci elektronicznej (Dziennik Urzedowy Republiki Stowenii, nr 130/22 oraz
18/23-ZDU-10 zwanej dalej ustawg).

5. Przekaz telekomunikacyjny przechwycony w ramach legalnego przechwytywania
komunikaciji jest przekazem, ktory:

- rozpoczyna sie lub konczy w kontrolowanym punkcie przytaczenia,

- jest kierowany do kontrolowanego punktu przytaczenia i jest czasowo
przechowywany w urzgdzeniu pamieci masowej,

- jest przekierowany z kontrolowanego punktu przytaczenia do urzadzen
pamieci masowej lub jest tam wymagany z kontrolowanego punktu
przytaczenia, lub

- jest przekierowany z kontrolowanego punktu przytgczenia do innego
punktu przylaczenia w publicznej sieci tgcznosci lub innym urzadzeniu
koncowym Iub przeptywa przez publiczne sieci tacznosci innych
operatorow.
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6. Wiasciwym organem jest organ, ktory wdraza Srodek kontroli prawnej tgcznosci
elektronicznej zgodnie z prawem regulujgcym postepowanie karne lub prawem
regulujgcym stowenska Agencje Wywiadu i Bezpieczenstwa.

7. Dane dotyczgce przechwytywanych przekazow telekomunikacyjnych sg sygnatami i
innymi informacjami niezbednymi do ustanowienia i wdrozenia okreslonej publicznej
ustugi tacznosci zwigzanej z przechwytywanym przekazem.

8. Punkt przytaczenia to punkt potaczenia sieciowego lub inny punkt w publicznej sieci
tacznosci.

9. Trescig przechwyconego przekazu telekomunikacyjnego sg informacje wymieniane
miedzy dwoma lub wieksza liczbg uzytkownikdéw publicznych ustug tgcznosci, z
wytgczeniem danych o przechwyconym przekazie.

10. Kontrola prawna tacznosci elektronicznej jest Srodkiem kontroli tgcznosci
elektronicznej, ktory obejmuje legalne przechwytywanie i kontrole oraz
zabezpieczanie dowodow wszelkich form komunikacji w publicznej sieci tgcznosci,
przeprowadzane przez wihasciwe organy zgodnie z prawem regulujgcym
postepowanie karne Ilub prawem regulujgcym dziatalnos¢ Stowenskiej Agencii
Wywiadu i Bezpieczenstwa.

11. Legalne przechwytywanie przekazéw telekomunikacyjnych to postepowanie zlecane
na podstawie prawa regulujgcego postepowanie karne lub prawa regulujgcego
Stowenska Agencje Wywiadu i Bezpieczenstwa, w ramach ktérego gromadzone sg
tresci, okolicznosci i fakty zwigzane z komunikacjg w okreslonym punkcie publicznej
sieci tgcznosci.

(2) Pozostate terminy uzyte w niniejszych przepisach majg takie samo znaczenie jak w
ustawie.

Artykut 3
(Wymagania podstawowe)

(1) Operator instaluje takie interfejsy i urzadzenia w swojej sieci tgcznosci elektronicznej, aby
po otrzymaniu transkrypcji zlecenia umozliwi¢ legalne przechwycenie przekazu w
okreslonym kontrolowanym punkcie przytgczenia w sposéb, w zakresie i na czas okreslony
w transkrypciji zlecenia.

(2) Operator zapewnia w swojej sieci fgcznosci elektronicznej taka liczbe i uktad tych weziéw
w sieci, w ktérych zainstalowany jest sprzet do legalnego przechwytywania przekazow
telekomunikacyjnych, aby zapewni¢ ciagly dostep do wynikéw przechwytywania, w
réwnowazny sposéb z kazdego kontrolowanego punktu przylgczenia, ktéry tymczasowo lub
trwale korzysta z publicznej sieci lub ustugi tgcznosci operatora.

(3) Legalne przechwytywanie przekazu telekomunikacyjnego przeprowadza sie w taki
sposOb, aby osoby uczestniczgce w przechwyconym przekazie i inne osoby nieupowaznione
nie zauwazyly, ze odbywa sie prawne przechwytywanie przekazu. Korzystanie z urzadzenh i
urzadzen do legalnego przechwytywania tacznosci nie moze zmienia¢ charakterystyki
operacyjnej lub jakosci przechwytywanego przekazu ani innych publicznych ustug tgcznosci.

(4) Urzadzenia i interfejsy sluzace do legalnego przechwytywania przekazu
telekomunikacyjnego umozliwiaja legalne przechwytywanie przekazu w okre$lonym punkcie
przytaczenia kontrolowanego bezposrednio po uptywie dozwolonego czasu trwania kontroli
prawnej tgcznosci elektronicznej w tym punkcie przytaczenia lub gdy operator otrzyma
powiadomienie, ze kontrola prawna tacznosci elektronicznej w tym punkcie przytgczenia
zostata zakonczona.



PROJEKT

(5) Operator zapewnia taki sprzet i taki interfejs, aby wszystkie wtasciwe organy mogly
jednoczesnie sprawowac kontrole prawng nad tgcznosciag elektroniczna.

Artykut 4
(Urzadzenia i wyniki przechwytywania)

(1) Operator wykorzystuje takie urzadzenia w celu dostarczenia wlasciwemu organowi
nastepujacych informacji o przechwyconym przekazie, oprécz tresci przechwyconego
przekazu:

1. numer lub inne oznaczenie kontrolowanego punktu przylgczenia lub identyfikator
uzytkownika;

2. numer lub inne oznaczenie punktu przytaczenia:

— z ktorym kontrolowany punkt przytagczenia prébuje nawigzac potgczenie, nawet jesli
ustanowienie potgczenia nie powiodto sie, lub

— ktéry chce nawigzac potgczenie z kontrolowanym punktem przylaczenia, nawet jesli
potaczenie nie zostalo pomysSlnie nawigzane lub jesli przechwycony przekaz z
kontrolowanego punktu przytgczenia zostat przekierowany gdzie indziej lub zostat
skierowany do urzadzenia pamieci masowej (urzadzenie do przechowywania danych);

3.  w przypadku przekierowania, réwniez numery lub inne oznaczenia wszystkich punktéw
potaczen, do ktérych przekierowano przechwycony przekaz telekomunikacyjny;

4. informacje na temat rodzaju publicznej ustugi tacznosci wykorzystywanej w
kontrolowanym punkcie przytaczenia lub jej charakterystyki;

5. przyczyny techniczne ewentualnego przerwania potgczenia miedzy kontrolowanym
punktem przylgczenia a jakimkolwiek innym punktem przytgczeniowym lub brak
potaczenia z kontrolowanym punktem przytgczenia;

6. najbardziej szczegdlowe dostepne informacje na temat lokalizacji kontrolowanego
punktu przytaczenia, jezeli jest to kontrolowany punkt przytgczenia w publicznych
sieciach tgcznosci ruchomej;

7. data i godzina préby przechwycenia przekazu, jesli potagczenie nie zostato nawigzane,
oraz data i godzina rozpoczecia i zakonczenia przechwyconego przekazu, jesli
potaczenie zakonczyto sie sukcesem.

(2) Dane, o ktérych mowa w poprzednim ustepie, sg rowniez przekazywane przez operatora:

— jezeli kontrolowany punkt przytgczenia jest objety potaczeniem ustanowionym miedzy
wieloma punktami przylgczenia;

— gdy potgczenia z wieloma punktami przytgczenia zostaly ustanowione z kontrolowanego
punktu koncowego.

(3) Jezeli z przyczyn technicznych operator nie dostarczy wszystkich wynikéw
przechwytywania w swojej publicznej sieci tacznosci, niezwlocznie powiadamia o tym
wiasciwy organ.

(4) Korelacja miedzy trescig przechwyconego przekazu a powigzanymi przechwyconymi
danymi komunikacyjnymi musi by¢ niepowtarzalna.
Artykut 5

(Interfejs przekazania)

(1) Niezaleznie od liczby weztéw, o ktérych mowa w art. 3 ustep drugi niniejszych przepisow,
operator co do zasady zapewnia jeden interfejs przekazania.

(2) Uznaje sie, ze operator zastosowat sie do przepiséw art. 228 ustep szosty ustawy, jezel
wraz z innym operatorem lub operatorem udostepnia interfejs przekazania lub podigcza
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swojg sie¢ do interfejsu przekazania innego operatora. W takim przypadku operator
zapewnia, aby wszystkie dane niezbedne do wygenerowania wynikéw przechwytywania byty
dostepne dla interfejsu przekazania.

(3) Interfejs przekazania musi by¢ wdrozony w taki sposdéb, aby:

— zapewnia¢ wtasciwemu organowi wyniki przechwytywania przez caly czas trwania kontroli
prawnej tacznosci elektronicznej w konkretnym kontrolowanym punkcie przytaczenia,

— jakos¢é komunikacji na interfejsie przekazania byla nie jest nizsza niz jako$¢ odpowiednich
przechwyconych przekazow,

— ogoInodostepne i nadajace sie do obstugi trasy przesytowe i protokoty transmisji mogty by¢
wykorzystywane do przesylania i dostarczania wynikow przechwytywania,

—normy SIST ES 201 671, SIST-TS ETSI/TS 102 232 zawarte w SIST-TS ETSI/TS 103 280
byly uwzgledniane dla publicznych sieci tacznosci lub publicznych ustug tgcznosci.

(4) Jezeli operator koduje, kompresuje lub szyfruje komunikacje w swojej publicznej sieci
lacznosci, to dopilnowuje, aby wyniki przechwytywania na interfejsie przekazania byly
niezakodowane, nieskompresowane lub niezaszyfrowane.

Artykut 6
(Przetwarzanie)
Przepisy dotyczgace wyposazenia i interfejsow do legalnego przechwytywania przekazéw

telekomunikacyjnych (Dziennik Urzedowy Republiki Stowenii, nr 89/13 i 189/21 — ZDU-1M)
przestajg obowigzywac z dniem wejsScia w zycie niniejszych przepiséw.

Artykut 7
(Wejscie w zycie)

Niniejsze przepisy wchodzg w zycie pietnastego dnia po opublikowaniu w Dzienniku
Urzedowym Republiki Stowenii.
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