JAVASLAT

Az elektronikus hirkozlésr6l szold torvény (130/22. és 18/23. sz. UL RS — ZDU-10) 116.
cikkének (6) bekezdése értelmében a Szlovén Koztarsasdg Hirkozlési Halozati és
Szolgéltatasi Ugynoksége, figyelembe véve a miliszaki szabalyokkal és az informacios
tarsadalom szolgéaltatasaira vonatkozd szabalyokkal kapcsolatos informacidszolgaltatasi
eljaras megallapitasardél szé6lo, 2015. szeptember 9-i (EU) 2015/1535 eurdpai parlamenti és
tanécsi iranyelv (HL L 241., 2015.9.17., 1. 0.) szerinti tajékoztatasi eljarast, a kdvetkez6t
bocsétja ki:

ALTALANOS JOGI AKTUS
a kiegészité biztonsagi kovetelményekrél és korlatozasokrol

1. cikk
(Az altalanos jogi aktus tartalma)

A jelen altalanos jogi aktus a kévetkez6krél rendelkezik:

(1)

1. a kovetkez8k altal kovetend6 iranymutatasok: azon mobil hirkdzl6 haldézatok

Uzemeltet6i (a tovabbiakban: Uzemeltet6k), amelyek ezeket a haldzatokat olyan
kritikus fontossagu szervezetek szamara biztositjdk, amelyek a kritikus infrastruktira
szabalyozasanak mas terlletein a kritikus infrastruktirdk teriletét szabalyozo
jogszabalyokban meghatarozottak szerint kritikus infrastruktarakat Gzemeltetnek (a
tovabbiakban: kritikusinfrastruktara-lizemeltet6k); az informacidbiztonsagot
szabdlyoz6 torvény altal meghatarozott alapvet6 szolgéltatdsokat nyudjtd szolgaltatok
(a tovabbiakban: alapvetd szolgaltatasok szolgaltat6i); az informacidbiztonsagot
szabalyoz6 tbrvény altal meghatarozott allamigazgatasi szervek (a tovabbiakban:
allamigazgatasi szervek) vagy az orszag biztonsagi rendszerét alkotd
kulcsfontossagu elemek birtokosai; és

a halézat és az elektronikus hirkozlésrdl szol6 torvény (130/22. és 18/23. sz. UL RS —
ZDU-10) (a tovabbiakban: a toérvény) 116. cikkének (6) bekezdésében emlitett
funkcidokkal rendelkez6 kapcsol6d6 informacidés rendszerek kritikus elemeinek
birtokosai; a mellékletben foglaltak szerint, amely ezen &ltalanos jogi aktus szerves
részét képezi, és amelyet az informéacidbiztonsagért felelds szervvel
egyuttm(ikddésben készitenek el.

2. cikk
(Fogalommeghatarozasok)

A jelen altalanos jogi aktusban hasznalt kifejezések a kovetkezbket jelentik:

ellatdsi lanc: az uzemeltet§ héldézataban vagy az uUzemeltet§ szaméra ilyen
szolgaltatasokat nyujté felh8szolgaltatbnal telepitett kritikus halézati elemek
alkotéelemeinek a tervezésében, el6allitasdban, tarolasdban, forgalmazasaban és
szallitdsaban, illetve telepitésében és karbantartasdban részt vevd folyamatok,
személyek, szervezet és elosztas teljes rendszere.

A halézat kritikus elemei az ezen &ltalanos jogi aktus mellékletében felsorolt, az
Uzemelteténél vagy a felh6szolgaltatondl fizikai, szoftveres vagy virtualizalt forméban
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mdkod6é hélozati elemek, funkcidok, szolgéltatasok és tamogaté informécids
rendszerek.

3. kritikus fontossagu szervezetek: a kritikus infrastruktirakra vonatkozé szabalyozas
egyéb tertletein m(kddd, a kritikus infrastruktarak teriletét szabalyoz6
jogszabalyokkal 6sszhangban meghatarozott kritikusinfrastruktira-tizemelteték, az
informacidbiztonsadgot szabdalyoz6é torvény értelmében meghatarozott alapvet6
szolgaltatasok szolgaltatoi, az informaciobiztonsagot szabalyozo tdérvény értelmében
meghatarozott allamigazgatasi szervek és az orszag biztonsagi rendszerét alkoto
kulcsfontossagu elemek birtokosai.

(2) A jelen altalanos jogi aktusban hasznalt egyéb kifejezések jelentése megegyezik a
torvényben, valamint a haldézatok, szolgaltatasok és adatok biztonsagardl sz6l6 altalanos jogi
aktusban meghatarozottakkal.

3. cikk
(Altalanos iranymutatasok)

Q) A kritikus halézati elemek alkotbéelemeinek ellatasi lancaban részt vevd
lizemeltetbknek és az ezen alkotéelemekre vonatkozé harmadik szinti tamogatasi
szolgaltatdsoknak ezen alkotéelemek teljes életciklusa sordn legaldbb a kovetkezd
irAnymutatasokat kell kbvetnitk:

1. az egyes gyartdk vagy beszallitok, valamint harmadik szint(i tamogat6 szolgéaltatok
esetében a veluk fennallé kapcsolatok és megallapodasok miatt, a koz- vagy
maganjog hatédlya ala tartozd, természetes vagy jogi személynek mindsulé
harmadik felek (a tovabbiakban: harmadik felek) altali beszallitds és lehetséges
hatasok, a mas gyarték berendezéseivel valé kompatibilitds, a termékminéség és -
biztonsag, valamint az Uzemeltetd és a kritikus fontossagl szervezetek
szolgaltatdsainak  m(kdodésére gyakorolt negativ  hatasok tekintetében
kockazatértékelést kell végeznilk;

2. hogy a biztonsag beépitett és mar a tervezés soran megvalésult, és hogy a
szerzO6dések elbirjak az észlelt sebezhet6ségek kikliszobolésének hataridejét;

3. hogy a kulcsfontossagu biztonsagi jellemz6k (rendelkezésre 4allas, titkosséag,
sértetlenség és hitelesség) hasznalatuk teljes élettartama soran biztositottak
legyenek;

4. hogy a biztonsag és szlinetmentes tapellatdsuk garantélt, és igazolt, hogy a
nemzetkozileg elismert szabvanyokkal (3GPP) és az eurépai mdszaki
szabvanyokkal (ETSI) 6sszhangban magas szint{ biztonsagi jellemzéket tamogat;

5. hogy az e bekezdés 2-4. pontjaban emlitett irAnymutatasok a gyartéval vagy a
beszallitoval kotott szerz6déses dokumentacioban ellendrizheték;

6. minden egyes gyarté vagy beszallito esetében értékelik és figyelembe veszik a
berendezések gyéartdsdhoz és hasznalatdhoz szikséges kulcsfontossagu
technoldgidk hasznalatara vonatkozé jogokkal 6sszefliggé kockazatokat, valamint
a berendezések, pétalkatrészek vagy harmadik szinti tdmogatd szolgaltatasok
szallithsaval 6sszefligg6 kockazatokat;

7. hogy a felhasznalt alkotéelemeknek nincsenek megoldatlan ismert kritikus vagy
aktivan kihasznélt sebezhetfségeik;

8. egyetlen gyéartd vagy beszallitdé elkerilése, amennyiben ez mdszakilag
megvalésithaté és gazdasagilag fenntarthatd, a flggéség csokkentése és az
ellenall6 képesség novelése céljabdl a kritikus alkotéelemek sebezhetfsége, a
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katasztrofalis hal6zati meghibasodasok vagy a kritikus fontossagu szervezetek
halézatainak és szolgaltatasainak biztonsagat érint6, a kbz- vagy maganjog
hatalya al& tartozo, természetes vagy jogi személyeknek min6sulé harmadik felek
altali fenyegetés esetén.

(2 Az informaciés és kommunikaciés berendezések, rendszerek és szolgaltatasok
beszéllitasakor az Uzemeltetéknek teljes mértékben meg kell felelnitik az Eurdépai Unié
Kiberbiztonsagi Ugynoksége (a tovabbiakban: ENISA) iranymutatasainak és az Eurdpai
Unidnak a biztonsagos IKT-termékek és -szolgaltatdsok beszerzése soran alkalmazandé
alapvetd biztonsagi kovetelményekre vonatkozd érvényes elGirdasainak. Az Ugynokség
honlapjan kozzéteszi és naprakészen tartja az ENISA fent emlitett terlletre vonatkozo
aktudlis dokumentumaira és uniés szabalyozasaira mutato linkeket.

3 A kritikus hal6zati elemek alkot6elemeinek szallitasakor vagy felh6alapu
szolgaltatdsok igénybevételekor azoktél a gyartdktdl vagy beszallitoktdél szarmazéd
alkotoelemeket, illetve azoktol a felhGszolgéltatoktol szarmazé szolgaltatasokat kell elényben
részesiteni, amelyeket akkreditalt és szikséges esetben az ENISA-rol (az Eurépai Unios
Kiberbiztonsagi Ugynokségrél) és az informéciés és kommunikéciés technoldgidk
kiberbiztonsagi tanusitaséarol, valamint az 526/2013/EU rendelet hatélyon kivil helyezésérdl
sz016, 2019. A4prilis 17-i (EU) 2019/881 eurbpai parlamenti és tanacsi rendelet (a
tovabbiakban: rendelet) 60. cikkének (3) bekezdése alapjan a rendelet 52. cikkében
meghatarozott megbizhatdésagi szintli eurdpai kiberbiztonsdgi tanusitvanyok kiallitasara
felhatalmazott megfelel6ségértékeld szervezetek tanusitottak.

4 Az el6z8 bekezdés alkalmazasaban az lizemeltetének ellenériznie kell egy, az ENISA
altal a rendelet 55. cikkével 6sszhangban létrehozott kilén weboldalt, amelynek célja, hogy
tdjékoztassa a nyilvanossagot az eurdpai kiberbiztonsagi tanusitasi rendszerekrél, az
eurdpai kiberbiztonsagi tanusitvanyokrdl és az EU-megfeleldségi nyilatkozatokrdél, beleértve
a mar nem érvényes vagy visszavont és lejart eurépai kiberbiztonsagi tanusitvanyokra és
EU-megfelel6ségi nyilatkozatokra vonatkoz6 informacidkat, valamint a kiberbiztonsagi
informacidkra mutatd linkeket tartalmazé adattarat.

4. cikk
(Kockazatértékelés)

Q) A halézat kritikus elemei kdzé tartozé alkotéelemek gyartdjaval vagy beszallitéjaval
és harmadik szint(i szolgaltatéjaval 6sszefliggé kockazat meghatarozasakor az izemeltet§
a kovetkezd kockazati szempontokat veszi figyelembe, amelyeket értékel.

2 Az el6z0 bekezdésben emlitett értékelés soran az Uzemeltetdnek legalabb a
kovetkezbket kell értékelnie és figyelembe vennie:

1. altalanos min6ség (beleértve a biztonsagi szempontokat is) és megbizhatosag;

2. a nyilt szabvanyok és interfészek hasznalatanak szintje, amelyek megakadalyozzak
az adott gyarté vagy beszallitd termékeitdl val6 fliggéséget és az azokkal kapcsolatos
kényszerhelyzetet;

3. az elismert nemzetkdzi és eurdépai mlszaki szabvanyoknak (3GPP, ETSI) és az
Eurépai Uni6 elBirasainak és az alapértelmezett biztonsagi bedllitAsoknak val6
megfelelés a szakmai ajanlasokkal dsszhangban (GSMA Szovetség);

4. a harmadik felek berendezéseivel és haldzati funkcidival valé kompatibilitas szintje;
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frissitések és testreszabasok biztositasdnak képessége;

6. sebezhet6ségkezelési folyamat, kozzétételik, valamint a frissitések és javitdsok
naprakészsége;

7. dokumentacio elérhet8sége és atlathatdsaga a kdvetkezdkre vonatkozoan:

- kulcsfontossagu funkcidk és informéaciék az alkot6elem biztonsagi és egyéb
jellemza6irdl, valamint a lehetséges beallitasokrdl, és
- haszndlt szoftver, beleértve a nyilt forraskddot (Anyagjegyzék — SBOM);

8. a harmadik szintli tAmogatd szolgaltatdsoktdl valo fliggés szintje a berendezések
kezelése és karbantartdsa soran, ha az Uzemeltet6 nem egyedil, az alkalmazottai
kdzremdkodéseével vegzi ezeket a szolgéaltatasokat;

9. a berendezés vagy harmadik szint(i tamogatasi szolgaltatast nyUjté szervezet

megfelel6ségének el6zetes értékelése az Eurd6pai Unibban az eurdpai

kiberbiztonsagi tanusitasi rendszereknek megfeleléen akkreditalt szervek altal, és az
akkreditalt szervek kdzzététele az Eurdpai Unié Hivatalos Lapjaban.

3 Az Uzemeltetbnek minden egyes kivalasztott gyartéra vagy beszallitéra vagy
harmadik szintl szolgaltatéra vonatkozéan dokumentalnia kell az e cikk (2) és (3)
bekezdésében emlitett kockazati tényezbket és a kockazatértékelés eredményeit, és ezt
rendszeresen frissitenie kell.

5. cikk
(A kritikus halézati elemek miikddésére vonatkozo6 altalanos iranymutatasok)

1) A kritikus halozati elemek alkotéelemei, azok miikbdési és alapértelmezett beallitasai
nem tartalmazhatnak olyan m(szaki jellemzéket, amelyek — tdbbek kdzo6tt szabotazs,
kémkedés, szellemi tulajdon ellopdsa vagy terrorizmus miatt — negativan befolyasolhatjak a
kritikus fontossagu szervezetek biztonsagat vagy mikddéseét.

(2) A kritikus halézati elemek altalaban a Szlovén Koztarsasagban, vagy — az 6sszes
biztonsagi kockazatot figyelembe véve, és magas szint(i biztonsagi intézkedéseket
megvaldsitva —, és ha ezt a vonatkoz6 rendeletek masként nem hatarozzak meg, az Eurépai
Unidban talalhatok. A tervezett athelyezésikrél az Uzemeltetd a Szlovén Koztarsasag
Hirkozlési Halozati és Szolgaltatasi Ugynokséget (a tovabbiakban: az Ugynokség) és az
informacidbiztonsagért felelés szervet az Eurdpai Union kivili athelyezés elétt legalabb 30
nappal koteles tajékoztatni.

3) A halézat kritikus elemeinek harmadik szint(i tAmogatasi szolgaltatasait altalaban a
Szlovén Koztarsasadgban, vagy — az 0sszes biztonsagi kockazatot figyelembe véve és
magas szintl biztonsagi intézkedéseket megvaldsitva —, és ha ezt a vonatkozé rendeletek
masként nem hatarozzak meg, az Europai Unidban végzik. A harmadik szintd tamogato
szolgaltatasainak tervezett athelyezésérél az uzemelteté az Ugynokséget és az

informécidbiztonsagért felelés szervet az Eurdpai Unid tagéllamain kivilre torténd athelyezés
el6tt legalabb 30 nappal koteles értesiteni.

(4) A harmadik szintli tamogaté szolgaltatasok megvaldsitdsa nem veszélyeztetheti a
kritikus fontossagu szervezetek szolgédltatasainak biztonsadgat vagy mikodését, illetve a
nemzetbiztonsagot.
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(5) Az Uzemeltetd létrehozza és rendszeresen veégrehajtia a kritikus héal6zati elemek
azonositasanak folyamatat. Ezt évente legaldbb egyszer, vagy a kritikus hal6zati elemek
alkot6elemeinek beszerzésekor kell elvégezni.

(6) Ha egy adott alkotéelem csak részben képvisel kritikus hal6zati elemet, azt egy
kritikus halézati elem részének kell tekinteni.

(7) Az Uzemeltet§ naprakész jegyzéket vezet a kritikus hal6zati elemek valamennyi
alkotoelemeérdl, azok funkcioirdl, helyérdl, rendszergazdairol és kezel6ir6l, harmadik szintd
tAmogatd szolgaltatoirdl és gyartdirdl vagy beszallitdirdl. Kérésre a jegyzéket az Ugynokség
és az informéciobiztonsagért felelds szerv rendelkezésére kell bocsatani.

6. cikk
(A kritikus hal6zati elemek alkotéelemeinek szallitasara vonatkozé biztonsagi
intézkedések)

1) Az lUzemeltetbnek ismernie kell a teljes ellatasi lancot és az ahhoz kapcsolodo
kockazatokat, ideértve a kritikus halézati elemek egyes alkotéelemeinek alvéllalkozéit is,
beleértve a titkositasi kulcsokat, az UICC/eUICC-t és mas olyan biztonsagi elemeket is,
amelyek helytelen haszndlata veszélyeztetheti a kritikus fontossagu szervezetek
biztonsagat.

(2) Az Uzemeltetd§ biztositja, hogy az Uzemeltet§ és a kritikus héalézati elemek
alkotéelemeinek gyartéi vagy beszallitéi vagy harmadik szint(i tAmogatd szolgaltatéi kozotti
biztonsagi kdvetelményekrél szerz6désben allapodjanak meg és dokumentaljak azokat, és

el6irjdk a gyartok vagy beszallitbk szdméara, hogy a szerz6désben foglalt biztonsagi
intézkedéseket az ellatasi lanc egészében betartsak.

3) A sebezhet6ségek rosszindulatl kihasznalasanak id6beni megakadalyozasa
érdekében az lizemeltetének biztositania kell, hogy a kritikus halézati elem alkotéelemeinek
gyartdja vagy szallitéja szerz6désben vallalja, hogy haladéktalanul tajékoztatja az
Uzemeltet6t a feltart sebezhet6ségrél és a kockazatok csokkentésére iranyuld
intézkedésekrél, és tanacsot ad azokrdl a védelmi vagy helyredllité intézkedésekrdl,
amelyeket az Gzemeltet6 a fenyegetésre valaszul megtehet.

4 Az Uzemeltet6nek évente legaldbb egyszer ellendriznie kell a kritikus hal6zati elemek
hozzéaférési jogainak helytallésagat, vagy a szervezetben vagy a harmadik szint(i tamogat6
szolgaltatok oldalan bekovetkezett valtozasoknak megfeleléen haladéktalanul frissitenie
kell azokat.

(5) Amennyiben ez milszakilag megvaldsithaté és gazdaséagilag fenntarthato, az
Uzemeltetbnek meg kell akadalyoznia az egyéni szolgaltatétél vagy harmadik szintl
szolgaltatotdl valo figgését (azaz a ,vendor lock-in"-t), azzal a céllal, hogy csdkkentse a
flgglséget és novelje az ellenalld képességet a kritikus elemek sebezhetfsége terén,
tobbek kdzott azaltal, hogy elkerili az egyes gyartokkal vagy beszallitokkal vagy harmadik
szint(i tAmogatd szolgaltatasokat nyujté szolgaltatokkal kdtdtt hosszi tava szerz8déseket,
vagy lehet6séget biztosit e szerz6dések mdédositasara a kritikus fontossagu szervezetek
szamara nyujtott szolgdltatasok zavarainak a lehet§ legalacsonyabb szintre térténé
csokkentése céljabol.
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7. cikk
(A gyartékkal, beszallitokkal vagy harmadik szintli tamogat6 szolgaltatokkal kotott
szerz6dések feltételei)

A magas szint{ biztonsag szavatolasa érdekében a gyartokkal, beszallitokkal vagy harmadik
szintli tamogat6é szolgaltatékkal kotott Uj szerz6dések feltételei kbzé az lUzemeltetének
legalabb a kdvetkezb6ket kell belefoglalnia:

1. a gyarté vagy a beszallit6 nyilatkozata arrdl, hogy az alkotéelemnek vagy
alapértelmezett bedllitasainak nincsenek dokumentalatlan ,hatso ajtoi”, illetve nincs
negativ hatasa a kritikus fontossagu szervezetek mikddésére;

2. a gyartd, a szolgaltatd6 vagy a harmadik szinti szolgaltatd azon
kotelezettségvallalasa, hogy megvédi azokat az adatokat, amelyekrdl a
szolgaltatasnyuljtds sordn vagy a hozzaférési szolgaltatas nyujtasaval
Osszefliggésben a hozzajuk valé hozzaférés soran tudomast szerzett;

3. a gyartd vagy a szallit6 vagy a harmadik szint(i szolgaltaté kotelezettségvallalasa,
hogy haladéktalanul tajékoztatja az uUzemeltet6t a kommunikacios adatok vagy
forgalmi adatok védelmének olyan megsértése esetén, amely érinti vagy érintheti az
Uzemeltetét vagy a jelen altalanos jogi aktus 1. cikke 1. pontjdban emlitett kritikus
fontossagu szervezeteket;

4. a gyartd, a szallité vagy a harmadik szintl szolgaltaté kotelezettségvallalasa, hogy
haladéktalanul értesiti az (zemeltet6t minden olyan biztonsagi eseményrél és
sebezhetb6ségrél, amely hatassal lehet az Uzemelteté halézatanak, kapcsoldédd
szolgaltatdsainak vagy adatainak biztonsagara;

5. a gyartd vagy a szallitd vagy a harmadik szintl szolgéltaté kotelezettségvallalasa,
hogy betartja az Uzemeltet6 altal meghatarozott biztonsagi elGirasokat eés
szabalyokat, és megteszi a megfelel§ biztonsagi intézkedéseket az informécios
rendszerek és hal6zatok, valamint az Gizemelteté vagy kritikus fontossagu szervezet
adatainak biztonsaga érdekében;

6. az lUzemeltetd lehet8sége a harmadik szintl tamogat6 szolgaltat6 altal az tizemeltet6
hal6zatdhoz és adataihoz valé hozzaféréskor hasznalt koérnyezetek, eljarasok,
biztonsagi intézkedések és eszkdzok barmely idépontban megvaldsitott
ellenGrzésére;

7. a gyarto, a szallité vagy a harmadik szintli tamogat6é szolgaltatd felel6ssége olyan
karokért, amelyeket a kritikus halézati elemek alkotéelemeinek azonositott
sebezhet6sége vagy helytelen hasznélata, azok alapértelmezett beallitAsa altal vagy
harmadik szint(i tAmogaté szolgaltatasok nyujtasa soran okoztak, amelyek a gyartd, a
szallitd vagy a harmadik szintli tamogat6 szolgaltaté6 gondatlansaga vagy szandékos
cselekedete miatt kovetkeztek be;

8. a gyart6 vagy szallitd vagy harmadik szint(i thmogatd szolgaltatdé személyzetének az
adatbiztonsagi és informacioés rendszerekre és halozatokra iranyuld rendszeres
képzésére vonatkozo kotelezettség.
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8. cikk
(A kritikus halézati elemekhez valé hozzaférésre és azok hasznalatara
vonatkozé szabalyok)

A kritikus héalézati elemek alkotéelemeihez, azok bedllitasaihoz és az Uzemeltetd

azokban tarolt, feldolgozott vagy mdodositott adataihoz val6 fizikai vagy logikai hozzaféréskor
az lUzemeltet6nek biztositania kell, hogy:

1.

2.

3.

10.

(2)

a hozzéaférés szigortan azokra a szemeélyekre Kkorlatozodik, akiket erre azt
megel6zéen felhatalmaztak;

az Uzemeltet6 ellendrzi a kritikus hal6zati elemeken a helyszinen vagy tavoli
hozzéaférésen keresztil végzett valamennyi munkat;

azok a felhasznaldk, akikhez a kritikus hal6zati elemek egyes alkotéelemeihez, azok
bedllitAsaihoz vagy az ott tarolt vagy feldolgozott adatokhoz valé hozzaféréshez a
legmagasabb jogosultsagok vannak hozzarendelve, tébbtényez6s hitelesitésen
esnek at;

a hozzaférési jogosultsaggal rendelkezd valamennyi személynek kilon felhasznaloi
fiokja és jelszava van;

kizarolag olyan jelszavakat hasznélnak, amelyeket rendszeresen vagy visszaélés
észlelésekor azonnal moédositanak, és amelyek legaldbb 15 karakterbdl allnak,
valamint nagy- és kisbet(iket, szamokat és specialis karaktereket tartalmaznak,
amennyiben ezt a szoftver lehet6vé teszi;

a hozzaférésre lehet6ség szerint a zérd tolerancia vagy bizalom koncepcidjat
alkalmazzak;

a felhatalmazott felhasznal6 és az egyes alkotéelemek kozoétti kommunikacios
kapcsolat biztonsagat olyan titkositassal védik, amely az informaciobiztonsag
legfejlettebb technoldgiain és legjobb ipari bevalt gyakorlatain alapszik, vagy amelyet
az informécibbiztonsag teriletén mdkod6 intézmények ajanlottak;

a hozzaféréseket és a hozzaférési kisérleteket kitérolhetetlendl rogzitik, ezeket
legaldbb 6 honapig megobrzik, beleértve a biztonsagi masolatot is, de ez lehet egy
hosszabb idészak is, ha a kock&zatkezelés elemzése és a kockazatok elfogadhatd
szintiének értékelése azt mutatja, hogy a nyilvantartdsok hosszabb idejd
megdrzésével a kockazatok megfeleléen kezelhetdk;

az alkotoelemekre vonatkozO 0Osszes szoftverbeavatkozast rogzitik és nyomon
kovetik, lehet6ség szerint a konfigurdciomodositdsokat is beleértve. A
nyilvantartasokat, beleértve ezen adatok biztonsagi masolatat is, az el6z6 pontban
megjelodlt ideig kell megdrizni;

az egyes alkotéelemekhez és az azokon tarolt vagy feldolgozott adatokhoz valo
hozzéaférés idében korlatozott és csak a szikséges munka id6tartamara nyitott.

Abban az esetben, ha egy harmadik szintd tAmogat6 szolgaltatdé személyzete vagy

alkalmazottai férnek hozza a kritikus halozati elemek egyes alkotéelemeihez:

1.

2.

3.

csak biztonsdgos kdzbensd munkaallomast (,jump server”) hasznélhatnak, amelyet
rendszeres biztonsagi ellenérzésnek kell alavetni;

egy dedikalt munkadllomasra csak feltétlenil sziikséges eszkdzoket, alkotéelemeket
és aktiv szolgdltatasokat telepithetnek a halézat egyéb er6forrasaihoz vald
hozzéaféréshez, amelyek feltétlenll szilkségesek, és amelyeket a legUjabb biztonsagi
javitasokkal kell frissiteni;

egy dedikalt munkaallomason biztonsagos kriptografiai mdlveleteket és kulcsokat
hasznélnak, amely munkaallomésnak az tzemelteté hal6zataban kell lennie, és az
tzemeltetd kizarélagos ellendrzése alatt kell allnia;
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4. minden hozzéaférést az Uzemelteté engedélyez, és manualisan csak a hozzaférés

id6tartamara aktival;

az uzemeltet6 fizikailag ellendriz és rogzit minden hozzaférést és tevékenységet;

6. kéttényezds hitelesitést és legalabb 15 karakter hosszlUsagu, nagy- és kisbet(iket,
szamokat és specialis karaktereket tartalmazé jelszavakat kell hasznalni, amelyeket
az értékelt kockazatok alapjan meg kell valtoztatni.

o

(3) Miel6tt az Uzemeltetd a kritikus hélézati elemek vagy azok egyes alkotbelemei
kezelésével, karbantartdsaval vagy frissitésével kapcsolatos szolgaltatast harmadik félnek
atadna, ellen6riznie és biztositania kell, hogy az adott fél az Uzemeltetd sajat
mechanizmusaihoz és folyamataihoz képest legalabb ugyanolyan vagy jobb biztonséagi
mechanizmusokkal és biztonsagiranyitasi eljarasokkal rendelkezik. Az emlitett atadas
szandékar6l haladéktalanul tajékoztatia az érintett kritikus fontossagu szervezetet, az
Ugynokséget és az informacidbiztonsagért felelés szervezetet.

4 Az Uzemeltetbnek a szolgaltatasnyljtas megkezdése el6tt, majd azt kovetben
legalabb évente egyszer ellen6riznie kell a biztonsagi folyamatok aktualis allapotat. Az
Uzemeltet6 a harmadik fél altali tAmogatd szolgéltatdsok nyudjtasara vonatkozd belsé
felulvizsgalatokrol és ellen6rzésekrdl nyilvantartast vezet, és azt a szolgéaltatasok
nyujtasanak idétartamara és a befejezésiket kovetd egy évig, de legfeljebb 6t évig megbrzi.

ATMENETI ES ZARO RENDELKEZES

9. cikk
(Atmeneti rendelkezések)

Q) Az lzemeltetd ezen altalanos jogi aktus hatalybalépésétél szamitott 30 napon belll
értesiti az Ugynokséget és az informacidbiztonsagért felel@s szervet a kritikus halézati
elemek meglévé helyszineirdl.

(2) Az Uzemeltet6 ezen altaldnos jogi aktus hatalybalépésétél szamitott 30 napon belll
értesiti az Ugynokséget és az informacidbiztonsagért felelés szervet a kritikus halézati
elemekre vonatkoz6 harmadik szintl tamogaté szolgaltatasok meglévé helyszineirdl.

3 Az Ugynokség az ezen altalanos jogi aktus 3. cikkének (2) bekezdésében emlitett
dokumentumokat elsé alkalommal a jogi aktus hatalybalépésének napjan teszi kzzé.
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10. cikk
(Hatalybalépés)

Ez az altalanos jogi aktus a Szlovén Kdztarsasag Hivatalos Kozlényében vald kihirdetését
kovetd harmincadik napon Iép hatalyba, és az (izemeltet8k esetében a térvény 312. cikkének
(2) és (3) bekezdésében meghatarozott hataridék lejartdig megengedett a berendezések
hasznélata és a harmadik szintd tAmogaté szolgaltatasok nyujtasanak folytatasa.

Sz. mag. Marko
MiSmas
Ljubljana, (datum) igazgato

EVA 2023-3150-0034



Melléklet
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A kritikus halézati elemek és a kapcsolédé informaciés rendszerek jegyzéke:

Kritikus halozati elemek

A halézati és informacios rendszerek funkcioi

El6fizet6-kezelés és
titkositasi mechanizmusok

- Munkamenetek kezelése (hang és adatok),

- a felhasznalok és berendezések hal6zattal valo
hitelesitése,

- az el6fizetbk  és hal4zati alkotéelemek
(uiccreuice, digitalis tandsitvanyok/HSM)
engedélyezéséhez sziikséges kulcsok kezelése és
tarolasa,

- a biztonsdgos hitelesitést, a kommunikacio
integritasdnak  védelmét  (titkositas) és a
felhasznal6i kulcsok, halézati és menedzsment
alkotdelemek tarolasat szolgalé funkciok,

- hozzaférési jogok kezelése.

szolgaltatasok

Osszekottetés - Tarhelyfunkciék és interfészek mas hal6zatokhoz
és szolgéltatdsokhoz.
Menedzselt halozati - Halbzati szolgaltatasok nyilvantartasba vétele és

engedélyezése,

- kommunikécios, hely- és forgalmi adatok tarolasa
és feldolgozasa,

- a halézat és halézati  funkciok  kilsd

alkalmazdsoknak és szolgaltatdsoknak vald
kitettsége.

Virtualizalt halézati funkciok
(NFV) kezelése és
O0sszehangoldsa és haldzati
0sszehangolas (MANO),
beleértve a virtualizacios
infrastrukturat is

- Az NFV o06sszehangolasanak és konfiguradlasanak
irdnyitasi  funkciéi a megvalésitas tipusatol
fuggetlendl (VM, konténer, mikroszolgaltatasok),

- virtualizaciés funkciék az NFV megvalésitasahoz
és hasznalatahoz,

- Halozati szeletvalasztasi funkcidé (NSSF).

Radi6-hozzaférési haldzat

- Az 5G vagy fejlettebb technoldgiat tamogato
bazisallomasok.

IrAnyitasi rendszerek és
egyéb tAmogatoé rendszerek

- A mobil kommunikaciés halézat mikddésének és
kezelésének nyomon kovetése, beleértve a
hozzéaférési részt (RAN/O-RAN),

- biztonsagi események, anomdliak, fenyegetések

felderitésére és a kezelésukre szolgalo rendszerek
(biztonséagi funkcidk, beleértve a SIEM/SOAR-t).

Jogszer( lehallgatas

- Az lletékes hatésag altal a kommunikaciés
tartalomhoz és a felhasznal6i forgalomra vonatkozo
adatokhoz val6 hozzaférés funkcioi.
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