PROJEKT

Zgodnie z art. 116 ust. 6 ustawy o tgcznosci elektronicznej (UL RS nr 130/22 i 18/23 — ZDU-
10) Agencja ds. Sieci i Ustug Komunikacyjnych Republiki Stowenii, z uwzglednieniem
procedury informacyjnej zgodnie z dyrektywg (UE) Parlamentu Europejskiego i Rady
2015/1535 z dnia 9 wrzesnia 2015 r. ustanawiajgcg procedure udzielania informaciji w
dziedzinie przepisbw technicznych oraz zasad dotyczacych ustug spoteczenstwa
informacyjnego (Dz.U. L 241 z 17.9.2015, s. 1), wydaje nastepujaca

USTAWE OGOLNA
o dodatkowych wymogach i ograniczeniach bezpieczenistwa

Artykut 1
(Tres$¢€ ustawy ogélnej)

Niniejsza ustawa ogélna okresla:

(1)

1. wytyczne dla operatorow sieci tgcznosci ruchomej (zwanych dalej ,operatorami”),

ktérzy udostepniaja te sieci podmiotom krytycznym bedacym zarzgdcami
infrastruktury krytycznej w innych obszarach regulacji infrastruktury krytycznej, jak
okreslono w przepisach prawa regulujgcych obszar infrastruktury krytycznej (zwanym
dalej ,zarzadcami infrastruktury krytycznej”), dostawcom ustug kluczowych w
rozumieniu przepisow prawa dotyczacych bezpieczenstwa informacji (zwanym dalej
L<dostawcami ustug kluczowych”), organom administracji panstwowej okreslonym w
przepisach prawa dotyczacych bezpieczenstwa informacji (zwanym dalej ,organami
administracji panstwowej”) lub podmiotom odpowiedzialnym za kluczowe czesci
systemu bezpieczenstwa kraju; oraz

krytyczne elementy sieci i zwigzanych z nig systemow informatycznych wraz z ich
funkcjami, o ktérych mowa w art. 116 ust. 6 ustawy o tgcznosci elektronicznej (UL RS
nr 130/22 i18/23 — ZDU-10; zwanej dalej ,Ustawg”), okreslonych w Zataczniku
stanowigcym integralng czes¢ niniejszej ustawy ogollnej i sporzgadzonego we
wspotpracy z organem odpowiedzialnym za bezpieczenstwo informaciji.

Artykut 2
(Znaczenie terminéw)

Terminy uzyte w niniejszej ustawie ogélnej maja nastepujace znaczenie:

. kancuch dostaw oznacza caly system procesow, ludzi, organizacji i dystrybuciji

zaangazowany w projektowanie, produkcje, magazynowanie, dystrybucje i dostawy, a
takze w instalacje i konserwacje komponentéw krytycznych elementow sieci
zainstalowanych w sieci operatora lub u dostawcy ustug w chmurze $wiadczacego
takie ustugi na rzecz operatora.

Krytyczne elementy sieci oznaczajg elementy sieci, funkcje, ustugi i wspierajgce
systemy informatyczne w formie fizycznej, programowej lub zwirtualizowanej u
operatora lub dostawcy ustug w chmurze, ktére zostaty wymienione w zalgczniku do
niniejszej ustawy ogoine;.
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3. Podmioty krytyczne oznaczajg zarzgadcow infrastruktury krytycznej w innych
obszarach regulacji infrastruktury krytycznej okre$lonych zgodnie z przepisami prawa
regulujgcymi dziedzine infrastruktury krytycznej, dostawcéw ustug kluczowych
okreslonych zgodnie z przepisami prawa regulujgcymi bezpieczenstwo informacii,
organy administracji panstwowej okreslone zgodnie z przepisami prawa dotyczgacymi
bezpieczenstwa informacji i podmioty odpowiedzialne za kluczowe czesci systemu
bezpieczenstwa kraju.

(2 Pozostate terminy uzyte w niniejszej ustawie ogdélnej majg takie samo znaczenie jak
w Ustawie i w ustawie ogolnej o bezpieczenstwie sieci, ustug i danych.

Artykut 3
(Wytyczne ogdblne)

Q) Operatorzy w fancuchu dostaw komponentéw krytycznych elementéw sieci i ustug
wsparcia trzeciego poziomu w odniesieniu do tych komponentéw uwzgledniajg przez caly
cykl zycia tychze komponentow co najmniej nastepujace wytyczne:

1. w przypadku indywidualnego producenta lub dostawcy oraz dostawcy ustug
wsparcia trzeciego stopnia realizowanych w oparciu 0 nawigzane z nimi stosunki i
zawarte umowy, przeprowadzajg oni ocene ryzyka pod wzgledem podazy i
potencjalnego wplywu wywieranego przez osoby fizyczne lub prawne bedace
osobami trzecimi na podstawie prawa publicznego lub prywatnego (zwane dalej
,0s0bami trzecimi”), kompatybilnodci ze sprzetem innych producentéw, jakoSci i
bezpieczenstwa produktow oraz potencjalnego negatywnego wplywu na
funkcjonowanie ustug operatora i podmiotéw krytycznych,

2. zabezpieczenia musza zosta¢ wbudowane i wdrozone juz na etapie projektu, a
umowy musza przewidywac¢ terminy wyeliminowania dostrzezonych Iluk w
zabezpieczeniach,

3. kluczowe cechy zabezpieczen (dostepnos¢, poufnosé, integralnosC i
autentycznos¢) muszg pozostawac zapewnione przez caty cykl ich uzytkowania,

4. nalezy zagwarantowacC bezpieczenstwo i nieprzerwane dostawy oraz potwierdzic¢
obstuge zabezpieczenn wysokiego poziomu zgodnie z normami uznanymi na
szczeblu miedzynarodowym (3GPP) i europejskimi normami technicznymi (ETSI),

5. realizacja wytycznych, o ktérych mowa w pkt. 2 — 4 niniejszego ustepu, musi by¢
mozliwa do zweryfikowania na podstawie dokumentacji umownej zawartej z
producentem lub dostawca,

6. w odniesieniu do kazdego producenta lub dostawcy nalezy réwniez ocenic i
uwzgledni¢ ryzyko zwigzane z prawami do korzystania z kluczowych technologii,
ktére sa niezbedne do produkcji i uzytkowania sprzetu oraz ryzyko zwigzane z
dostarczaniem sprzetu, czesci zamiennych lub ustug wsparcia trzeciego stopnia,

7. w przypadku stosowanych komponentdbw nie mogg istnie¢ zadne znane i
nieusuniete luki krytyczne lub luki aktywnie wykorzystywane,

8. nalezy unika¢ korzystania z ustug jednego producenta lub dostawcy, o ile jest to
technicznie wykonalne i uzasadnione ekonomicznie, w celu zmniejszenia
zaleznosci i zwiekszenia odpornosci w przypadku wystgpienia luk w
zabezpieczeniach komponentéw krytycznych, awarii sieci o charakterze
katastrofalnym lub zagrozenia dla bezpieczenstwa sieci i ustug podmiotow
krytycznych ze strony zewnetrznych osob fizycznych lub prawnych podlegajacych
prawu publicznemu lub prywatnemu.
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(2 Dostarczajgc sprzet, systemy i ustugi informacyjno-komunikacyjne, operatorzy
zobowigzani sg w peMni przestrzega¢c wytycznych Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa (zwanej dalej ,ENISA”) oraz obowigzujagcych przepiséw Unii
Europejskiej dotyczacych podstawowych wymogéw bezpieczenstwa przy zamawianiu
bezpiecznych produktéw i ustug z zakresu technologii informacyjno-komunikacyjnych (ICT).
Agencja publikuje na swojej stronie internetowej tacza do aktualnych dokumentoéw ENISA i
przepiséw UE dotyczgcych wyzej wymienionego obszaru i aktualizuje je.

3 Przy dostarczaniu komponentow krytycznych elementow sieci lub korzystaniu z ustug
w chmurze pierwszenstwo ma wybdr komponentéw od tych producentéow lub dostawcow,
albo ustug od dostawcéw ustug w chmurze, ktérzy zostali certyfikowani przez jednostki
oceniajgce zgodnos$é, ktore otrzymaly akredytacje i - w razie potrzeby - zezwolenie na
podstawie art. 60 ust. 3 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z
dnia 17 kwietnia 2019r. w sprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenistwa w zakresie technologii
informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (zwanego
dalej ,rozporzadzeniem”) w odniesieniu do wydawania europejskich certyfikatéw
cyberbezpieczenstwa na okreSlonym poziomie uzasadnienia zaufania, jak przewidziano w
art. 52 rozporzadzenia.

4 W celach przewidzianych w poprzedzajgcym ustepie operator sprawdza specjalng
strone internetowa, prowadzona przez ENISA zgodnie z art. 55 rozporzadzenia, majgca na
celu informowanie spoteczenstwa o europejskich programach certyfikacji
cyberbezpieczenstwa, europejskich certyfikatach cyberbezpieczenstwa i unijnych
deklaracjach zgodnosci, z uwzglednieniem informacji o wycofanych europejskich
programach certyfikacji cyberbezpieczehnstwa lub o uniewaznionych badz wygastych
europejskich certyfikatach cyberbezpieczenstwa i unijnych deklaracjach zgodnosci, jak
rébwniez  repozytorium tgczy do stron  zawierajacych informacje  dotyczace
cyberbezpieczenstwa.

Artykut 4
(Ocena ryzyka)

(1) OkresSlajac ryzyko producenta lub dostawcy komponentéw oraz dostawcy ustug
trzeciego poziomu w odniesieniu do krytycznych elementéw sieci, operator bierze pod
uwage wyszczegolnione ponizej aspekty ryzyka, ktdre poddaje ocenie.

(2) W ramach oceny, o ktérej mowa w poprzednim ustepie, operator ocenia i uwzglednia
€O najmniej:

1. o0golng jakosc¢ (w tym aspekty bezpieczenstwa) i niezawodnosc,

2. poziom wykorzystania otwartych norm i interfejsow zapobiegajacych przywigzaniu i

uzaleznieniu od produktéw danego producenta lub dostawcy,

3. zgodno$¢ z uznanymi miedzynarodowymi i europejskimi normami technicznymi
(3GPP, ETSI) oraz z przepisami Unii Europejskiej, jak réwniez z domysinymi
ustawieniami bezpieczenstwa wg profesjonalnych zalecen (Stowarzyszenie GSMA),
poziom kompatybilnosci z urzadzeniami i funkcjami sieciowymi stron trzecich,
mozliwos¢ dostarczania aktualizacji i dostosowywania,

6. proces zarzadzania lukami w zabezpieczeniach, ich ujawniania i biezgcego
stosowania aktualizacji oraz poprawek,

a bk
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7. dostepnos¢ i przejrzystos¢é dokumentacji dotyczace;:

- kluczowych funkcji i informacji dotyczacych bezpieczenstwa oraz pozostatych
cech komponentu i mozliwych ustawien oraz

- zastosowanego oprogramowania, w tym otwartego kodu zrédtowego (zestawienie
podstawowych materiatdw do produkcji oprogramowania — SBOM),

8. poziom uzaleznienia od ustug wsparcia trzeciego stopnia w zakresie zarzadzania i
konserwacji sprzetu, jezeli operator nie wykonuje tych ustug samodzielnie, przy
pomocy wlasnego personelu,

9. wstepng ocene zgodnosci sprzetu lub podmiotu, ktéry Swiadczytby ustugi wsparcia
trzeciego stopnia przez jednostki akredytowane w Unii Europejskiej zgodnie z
europejskimi programami certyfikacji cyberbezpieczenhstwa, przy czym informacje o
jednostkach akredytowanych sa publikowane w Dzienniku Urzedowym Unii
Europejskiej.

3 Operator dokumentuje czynniki ryzyka i wyniki oceny ryzyka w odniesieniu do
kazdego wybranego producenta, dostawcy lub ustugodawcy trzeciego szczebla, o ktérym
mowa w ust. 2 i3 niniejszego artykutu, i regularnie aktualizuje informacje zawarte w
dokumentacji.

Artykut 5
(Ogodlne wytyczne dotyczace eksploatacji krytycznych elementéw sieci)

1) Komponenty krytycznych elementéw sieci, ich eksploatacja i ustawienia domys$ine nie
moga obejmowac cech technicznych, ktére moglyby negatywnie wptyng¢ na bezpieczenstwo
lub dziatanie podmiotéw krytycznych, miedzy innymi wskutek sabotazu, szpiegostwa,
kradziezy whasnosci intelektualnej lub terroryzmu.

(2) Krytyczne elementy sieci lokalizuje sie zazwyczaj w Republice Stowenii lub - biorgc
pod uwage wszystkie zagrozenia dla bezpieczenstwa i przy zapewnieniu wysokiego poziomu
Srodkéw bezpieczenstwa, a takze o ile obowigzujgce przepisy nie stanowig inaczej - na
terytorium Unii Europejskiej. Operator informuje Agencje ds. Sieci i Ustug Komunikacyjnych
Republiki Stowenii (zwang dalej ,Agencjg”) oraz organ odpowiedzialny za bezpieczenstwo
informacji o planowanej relokacji na co najmniej 30 dni przed relokacja poza Unie
Europejska.

3) Ustugi wsparcia trzeciego poziomu w odniesieniu do krytycznych elementéw sieci
Swiadczy sie zasadniczo w Republice Stowenii lub - biorgc pod uwage wszystkie zagrozenia
dla bezpieczenstwa i przy zapewnieniu wysokiego poziomu $rodkéw bezpieczenstwa, a
takze o ile obowigzujgce przepisy nie stanowig inaczej - na terytorium Unii Europejskiej.
Operator powiadamia Agencje i organ odpowiedzialny za bezpieczenstwo informacji o
planowanej relokacji swoich ustug wsparcia trzeciego stopnia co najmniej 30 dni przed
relokacjg poza terytorium panstw Unii Europejskie;j.

4) Wdrozenie ustug wsparcia trzeciego stopnia nie moze zagraza¢ bezpieczernstwu lub
funkcjonowaniu ustug podmiotow krytycznych albo bezpieczenstwu narodowemu.

5) Operator ustanawia i regularnie realizuje proces identyfikacji krytycznych elementéw
sieci. Musi on by¢ przeprowadzany co najmniej raz w roku lub gdy zamawiane sa
komponenty krytycznych elementow sieci.
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(6) Jezeli pojedynczy komponent tylko czesSciowo reprezentuje krytyczny element sieci,
uznaje sie go za czesc krytycznego elementu sieci.

(7) Operator prowadzi aktualny wykaz wszystkich komponentéw krytycznych elementéw
sieci, ich funkcji, lokalizacji, administratoréw i menedzeréw, dostawcéw dotyczacych ich
ustug wsparcia trzeciego szczebla oraz ich producentéw lub dostawcéw. Wykaz udostepnia
sie na zadanie Agenciji i organowi odpowiedzialnemu za bezpieczenstwo informaciji.

Artykut 6
(Srodki bezpieczenstwa dotyczace dostaw komponentéw krytycznych elementéw
sieci)

D Operator musi posiadac¢ wiedze na temat catego tancucha dostaw i zwigzanego z nim
ryzyka, w tym podwykonawcdéw poszczegélnych komponentéw krytycznych elementéw
sieci, co obejmuje réwniez klucze szyfrowania, UICC/eUICC i inne elementy
bezpieczenstwa, ktérych niewlasciwe wykorzystanie mogloby zagrozi¢ bezpieczenstwu
podmiotéw krytycznych.

(2 Operator zobowigzany jest zapewni¢, aby wymogi bezpieczenistwa majgce
zastosowanie miedzy operatorem a producentami lub dostawcami komponentéw
krytycznych elementéw sieci lub dziatajgcymi na jego rzecz dostawcami ustug wsparcia
trzeciego poziomu byly ustalane umownie i dokumentowane oraz wymagaly od
producentdow lub dostawcéw przestrzegania uzgodnionych $rodkéw bezpieczenstwa w
ramach calego taricucha dostaw.

3 Aby w pore zapobiega¢ wykorzystywaniu luk w zabezpieczeniach przez szkodliwe
podmioty, operator zobowigzany jest zapewnic, aby producent lub dostawca komponentéw
krytycznego elementu sieci zobowigzatl sie umownie do niezwlocznego informowania
operatora o wykrytych lukach oraz o $rodkach majacych na celu zmniejszenie ryzyka, a
takze do zapewnienia doradztwa w zakresie Srodkéw ochronnych lub zaradczych, ktére
operator moze podjg¢ w odpowiedzi na zagrozenie.

4) Operator weryfikuje co najmniej raz w roku adekwatno$¢ praw dostepu do
krytycznych elementow sieci lub niezwlocznie je aktualizuje zgodnie ze zmianami
nastepujacymi w organizacji lub po stronie dostawcéw ustug wsparcia trzeciego poziomu.

(5) Operator zapobiega powstaniu zaleznosci od indywidualnego dostawcy lub dostawcy
ustug trzeciego poziomu (tj. uzaleznienia od jednego dostawcy), jezeli jest to technicznie
wykonalne i ekonomicznie uzasadnione, w celu zmniejszenia zaleznosci i zwiekszenia
odpornosci w przypadku luk w zabezpieczeniach komponentéw krytycznych, w tym poprzez
unikanie zawierania dlugoterminowych uméw 2z poszczegoinymi producentami lub
dostawcami albo dostawcami ustug wsparcia trzeciego poziomu lub zapewnienie
mozliwosci ich zmiany w celu ograniczenia zakiécehn w Swiadczeniu ustug na rzecz
podmiotéw krytycznych do mozliwie najnizszego poziomu.

Artykut 7
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(Warunki uméw zawieranych z producentami, dostawcami lub dostawcami ustug

wsparcia trzeciego poziomu)

W celu zapewnienia wysokiego poziomu bezpieczenstwa operator uwzglednia w nowych
warunkach uméw zawieranych z producentami, dostawcami lub dostawcami ustug wsparcia
trzeciego szczebla co najmniej nastepujgce elementy:

1.

oswiadczenie producenta lub dostawcy, ze komponent lub jego ustawienia domys$ine
nie zawieraja nieudokumentowanych, pozostawionych umys$inie luk (tzw. backdoor),
ani nie wywieraja zadnego negatywnego wptywu na funkcjonowanie podmiotow
krytycznych,

zobowigzanie producenta lub dostawcy albo dostawcy ustug trzeciego poziomu do
ochrony danych, w ktérych posiadanie wejda podczas $wiadczenia ustug lub do
ktérych dostep uzyskaja w zwigzku ze Swiadczeniem ustugi dostepu,

zobowigzanie producenta lub dostawcy albo dostawcy ustug trzeciego poziomu do
niezwlocznego informowania operatora w przypadku naruszenia ochrony danych
komunikacyjnych lub danych o ruchu, ktére maja lub moga mie¢ wptyw na operatora
lub podmioty krytyczne, o ktorych mowa w art. 1 pkt 1 niniejszej ustawy ogolnej,
zobowigzanie producenta lub dostawcy albo dostawcy ustug trzeciego poziomu do
niezwtocznego powiadamiania operatora o wszelkich incydentach zwigzanych z
bezpieczenstwem i lukach w zabezpieczeniach, ktére moglyby mie¢ wplyw na
bezpieczenstwo sieci, powigzanych ustug lub danych operatora,

zobowigzanie producenta lub dostawcy albo dostawcy ustug trzeciego poziomu do
przestrzegania norm i zasad bezpieczenstwa okreslonych przez operatora oraz do
podejmowania odpowiednich Srodkéw bezpieczenstwa w celu zapewnienia
bezpieczenstwa systemow i sieci informacyjnych oraz danych operatora lub podmiotu
krytycznego,

zdolno$¢ operatora do dokonywania przegladu Srodowisk, procedur, Srodkéw
bezpieczenstwa i narzedzi stosowanych przez dostawce ustug wsparcia trzeciego
poziomu przy dostepie do sieci i danych operatora w dowolnym momencie,
odpowiedzialnos¢ producenta lub dostawcy albo dostawcy ustug wsparcia trzeciego
stopnia za szkody, ktére zostatyby spowodowane przez zidentyfikowane luki w
zabezpieczeniach lub niewlasciwe wykorzystanie komponentow krytycznych
elementéw sieci, ich domysinych ustawien lub w trakcie Swiadczenia ustug wsparcia
trzeciego poziomu, ktére producent lub dostawca albo dostawca wsparcia trzeciego
stopnia zaniedbat lub celowo wdrozyt,

obowigzek regularnego szkolenia personelu producenta lub dostawcy albo dostawcy
ustug wsparcia trzeciego poziomu w dziedzinie bezpieczenistwa danych oraz
systemoéw i sieci informacyjnych.

Artykut 8

(Przepisy dotyczace dostepu do krytycznych elementéw sieci i korzystania z nich)

(1)

W przypadku fizycznego lub logicznego dostepu do komponentéw krytycznych

elementéw sieci, ich ustawieh oraz danych operatora przechowywanych, przetwarzanych lub
zmodyfikowanych przy ich uzyciu, operator zapewnia:

1.
2.

3.

ograniczenie dostepu wytgcznie do oséb, ktére zostaty uprzednio upowaznione,
kontrolowanie przez operatora wszystkich prac nad krytycznymi elementami sieci
wykonywanych na miejscu lub w ramach zdalnego dostepu,

stosowanie uwierzytelniania wielosktadnikowego w przypadku uzytkownikow, ktorym
przypisano najwyzsze uprawnienia dostepu do poszczegllnych komponentoéw



10.

(2)
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krytycznych elementéw sieci, ich ustawien lub danych przechowywanych badz
przetwarzanych przy ich uzyciu,

przydzielenie kazdej upowaznionej osobie, ktorej udzielono dostepu, unikalnego
konta uzytkownika i hasta,

. wykorzystywanie wytgcznie hasel, ktére sg zmieniane regularnie lub natychmiast w

przypadku wykrycia niewtasciwego uzycia i sktadaja sie z co najmniej 15 znakéw, w
tym wielkich i matych liter, cyfr i znakéw specjalnych, jezeli oprogramowanie na to
pozwala,

wdrazanie w miare mozliwosci zasady zerowej tolerancji lub zaufania w zakresie
dostepu,

ochrone bezpieczenstwa potgczenia komunikacyjnego miedzy upowaznionym
uzytkownikiem a poszczegllnymi komponentami realizowang przy uzyciu
szyfrowania, z uwzglednieniem najnowszych osiggnie¢ technologicznych i
najlepszych dobrych praktyk branzowych w dziedzinie bezpieczeristwa informaciji lub
zalecanych przez uznane instytucje zajmujace sie bezpieczenstwem informacji,
sporzadzanie nieusuwalnego zapisu przypadkéw uzyskania dostepu i préb uzyskania
dostepu, ktory bedzie przechowywany przez co najmniej 6 miesiecy, wkacznie z kopig
zapasowa, przy czym okres ten moze by¢ dtuzszy jesli analiza zarzgdzania ryzykiem i
ocena dopuszczalnego poziomu ryzyka wskazujg, ze ryzykiem nalezy odpowiednio
zarzgdzac poprzez przechowywanie rejestrow przez wydtuzony czas,

rejestrowanie i monitorowanie, o ile to mozliwe, wszystkich ingerencji w komponenty
realizowanych przy uzyciu oprogramowania, tgcznie ze zmianami konfiguraciji.
Zapisy, w tym kopie zapasowa tych danych, przechowuje sie przez okres wskazany
w poprzednim punkcie,

czasowe ograniczenie dostepu do poszczegolnych komponentéw oraz do danych
przechowywanych lub przetwarzanych przy ich uzyciu i jego umozliwianie tylko na
czas wykonywania niezbednej pracy.

W przypadku dostepu pracownikéw lub pracownikéw dostawcy ustug wsparcia

trzeciego poziomu do poszczegdlnych komponentow krytycznych elementéw sieci:

1.

3)

muszg oni korzystaC wylacznie z bezpiecznej, posredniej, dedykowanej stacji
roboczej (serwera przesiadkowego, ang. ,jump server”), ktéra podlega regularnym
kontrolom bezpieczenhstwa,

muszg oni zainstalowaé na dedykowanej stacji roboczej tylko absolutnie niezbedne i
aktualizowane o najnowsze poprawki bezpieczenstwa narzedzia, komponenty i
aktywne ustugi pozwalajgce uzyskaé dostep do innych, absolutnie niezbednych
zasobow w sieci,

muszg oni korzysta¢ z bezpiecznych operacji kryptograficznych i kluczy na
dedykowanej stacji roboczej, ktéra musi znajdowa¢ sie w sieci operatora i
pozostawac pod jego wytgczng kontrola,

kazdy przypadek uzyskania dostepu musi by¢ zatwierdzany i aktywowany przez
operatora recznie i tylko na czas trwania dostepu,

wszystkie przypadki uzyskania dostepu i dziatania muszg byc¢ fizycznie kontrolowane
i rejestrowane przez operatora,

muszg oni stosowac uwierzytelnianie dwuskiadnikowe i hasta sktadajace sie z co
najmniej 15 znakéw, w tym wielkich i matych liter, cyfr i znakéw specjalnych, ktére
nalezy zmienia¢ w oparciu o ocene ryzyka.

Zanim operator przekaze osobie trzeciej zarzgdzanie, utrzymanie lub aktualizowanie

krytycznych elementdéw sieci badz ich poszczego6lnych komponentéw, sprawdza i upewnia
sie, ze o0soba ta stosuje mechanizmy bezpieczehstwa | procesy zarzadzania
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bezpieczenstwem, ktére sg co najmniej takie same Ilub lepsze w poréwnaniu z
mechanizmami i procesami stosowanymi przez operatora. Operator niezwtocznie informuje o
zamiarze przekazania zainteresowany podmiot krytyczny, Agencje i organ odpowiedzialny za
bezpieczenstwo informacji.

4 Operator weryfikuje rzeczywisty stan proceséw bezpieczenstwa przed rozpoczeciem
Swiadczenia ustug, a nastepnie co najmniej raz w roku. Operator prowadzi rejestr
wewnetrznych przegladéw i kontroli dotyczacych Swiadczenia ustug wsparcia przez osoby
trzecie i przechowuje go przez okres Swiadczenia ustug oraz przez okres jednego roku po
ich zakonhczeniu, nie diuzej jednak niz przez piec lat.

PRZEPISY PRZEJSCIOWE | KONCOWE

Artykut 9
(Przepisy przejsciowe)

Q) Operator powiadamia Agencje i organ odpowiedzialny za bezpieczenstwo informaciji
o istniejgcych lokalizacjach krytycznych elementéw sieci w terminie 30 dni od wejscia w zycie
niniejszej ustawy ogolnej.

(2) Operator powiadamia Agencje i organ odpowiedzialny za bezpieczenstwo informaciji
o istniejacych lokalizacjach ustug wsparcia trzeciego poziomu w odniesieniu do krytycznych
elementéw sieci w terminie 30 dni od wejScia w zycie niniejszej ustawy ogolne;j.

€)) Agencja publikuje po raz pierwszy dokumenty, o ktérych mowa w art. 3 ust. 2
niniejszej ustawy ogélnej, w dniu jej wejscia w zycie.

Artykut 10
(Wejscie w zycie)

Niniejsza ustawa og6lna wchodzi w zycie trzydziestego dnia po jej opublikowaniu w
Dzienniku Urzedowym Republiki Stowenii, wskutek czego operatorzy moga korzysta¢ ze
sprzetu i kontynuowac Swiadczenie ustug wsparcia trzeciego poziomu do uptywu terminéw
okreslonych w art. 312 ust. 2 i 3 Ustawy.

Nr mgr Marko MiSmas

Lublana, dnia dyrektor
EVA 2023-3150-0034



Zatgcznik
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Wykaz krytycznych elementéw sieci i powigzanych systeméw informacyjnych:

Krytyczne elementy sieci

Funkcje sieci i systeméw informacyjnych

Mechanizmy  zarzgdzania
abonentami i szyfrowania

zarzadzanie sesjami (gtos i dane),
- uwierzytelnianie uzytkownikéw i urzadzen w sieci,

- zarzadzanie i przechowywanie Kkluczy do
autoryzacji abonentéw i komponentéw sieci
(UICC/eUICC, certyfikaty cyfrowe/HSM),

- funkcje bezpiecznego uwierzytelniania, ochrony
integralnosci komunikaciji (szyfrowania) i
przechowywania kluczy uzytkownika,
komponentow sieciowych i zarzadzajacych,

- zarzgdzanie prawami dostepu.

Potgczenia wzajemne

- funkcje hostingu i interfejsy do innych sieci i ustug.

Zarzgdzane ustugi sieciowe

- rejestracja i autoryzacja ustug sieciowych,

- przechowywanie [ przetwarzanie danych
dotyczacych komunikacji, lokalizacji i ruchu,

- ekspozycja sieci i funkcji sieciowych na zewnetrzne
aplikacje i ustugi.

Zarzadzanie i orkiestracja
zwirtualizowanych  funkcji
sieciowych  (NFV) oraz
orkiestracja sieci (MANO), z
uwzglednieniem
infrastruktury wirtualizacji

- funkcje zarzadzania orkiestracjg i konfiguracjg NFV
niezaleznie od rodzaju implementacji (VM,
kontener, mikroustugi),

- funkcje wirtualizacji na potrzeby wdrozenia i
wykorzystania NFV,

- funkcja wyboru elementu sieci (NSSF);

Sie¢ dostepu radiowego

- stacje bazowe obstugujgce technologie 5G lub
Wyzsza.

Systemy zarzadzania i
pozostate systemy wsparcia

- monitorowanie funkcjonowania sieci tgcznosci
ruchomej i zarzadzania nig, z uwzglednieniem
czesci dostepowej (RAN/O-RAN),

- systemy wykrywania zdarzen  dotyczacych
bezpieczenstwa, anomalii, zagrozen i zarzadzania
nimi (funkcje bezpieczenstwa, w tym SIEM/SOAR).

Legalne przejecie

- funkcje dostepu witasciwego organu do tresci
komunikacji i danych dotyczgcych  ruchu
generowanego przez uzytkownikow.




