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Sissejuhatus

1. Laste internetile juurdepaasu voimaldavate mobiilseadmete
demokratiseerimisega kasvab kiiresti alaealiste kokkupuude pornograafilise
sisuga internetis.

Audiovisuaal- ja digikommunikatsiooni reguleeriva asutuse (Arcom) poolt Médiamétrie
esitatud andmete pohjal 1abi viidud uuringu kohaselt kiilastab pornograafilisi saite igal
kuul 2,3 miljonit alaealist, kusjuures see arv on viimastel aastatel kiiresti kasvanud ja
seotud mobiilseadmete demokratiseerimisega laste seas. Taisealistele mdeldud saite
kilastavate alaealiste osakaal on viie aastaga suurenenud 9 protsendipunkti vorra,
19 %-It 2017. aasta 10pus 28 %-le 2022. aasta I6pus. 2022. aastal kllastasid selliseid
saite igal kuul enam kui pooled 12-aastastest ja vanematest poistest ning see naitaja
tbuseb 16- ja 17-aastaste poiste puhul kahe kolmandikuni. Keskmiselt 12 %
taiskasvanutele suunatud veebisaitide vaatajaskonnast moodustavad alaealised®.

Alates 2000. aastate algusest? naitavad pornograafiaga varajase kokkupuute
tagajargede uurimise tulemused, et kdige nooremate laste kokkupuutel pornograafilise
sisuga voOivad olla tosised tagajarjed nende vaimsele arengule ja pildile, mille nad
kujundavad seksuaalsusest ja inimestevahelistest suhetest, mis kahjustab nende
isiklikku arengut ja suuremat vordoiguslikkust sugudevahelistes suhetes?.

2. Alates 1. martsist 1994 on 22. juuli 1992. aasta seadusega nr 92-684
kehtestatud karistusseadustiku artikli 227-24 satete kohaselt keelatud lasta
alaealistel pornograafilise sisuga kokku puutuda.

Kdnealuse artikli sbnastust on muudetud, et selgitada mitte ainult selle kohaldamisala,
vaid ka seda, kuidas seda tuleb hinnata, kui digusrikkumine internetis registreeritakse.
Kooskolas valjakujunenud kohtupraktikaga on alates 2020. aastast artiklis 227-24
satestatud, et Uksnes vanuse deklareerimisest ei piisa taisealiseks saamise
tdendamiseks.*.... Praegu kehtiv s6nastus on jargmine.

» Vagivaldse, terrorismile 6hutava, pornograafilise iseloomuga sénumi, sealhulgas tihe
v6i mitme loomaga seotud pornograafilise kujutise, sealhulgas inimvéaarikust tésiselt

1 Arcom, Visits to ‘adult’ sites by minors (Médiamétrie esitatud andmete pdhjal), avaldatud 25. mail 2023:
https://www.arcom.fr/nos-ressources/etudes-et-donnees/mediatheque/frequentation-des-sites-adultes-par-
les-mineurs

2 Arzano, C. Rozier, Alice au pays du porno (Alice pornomaal): Ados : leurs nouveaux imaginaires sexuels
(Teismelised: nende uued seksuaalsed kujutlused) Ramsay, 2005.

3 Vt: https://www.csa.fr/Informer/Toutes-les-actualites/Actualites/Quelles-solutions-pour-proteger-votre-
enfant-des-images-a-caractere-pornographique-sur-internet; ja B. Smaniotto (psihhopatoloogia ja kliinilise
psthholoogia teadlane), Pornography: what impact on adolescent sexuality? (Pornograafia: milline on moju
noorukite seksuaalsusele?) ', The Conversation. 28. august 2023: https://theconversation.com/pornographie-
quels-impacts-sur-la-sexualite-adolescente-207142.

Sellega seoses kutsub Arcom ka vanemaid klilastama veebisaiti
https://jeprotegemonenfant.gouv.fr/pornographie/.

4 Kassatsioonikohtu kriminaalkolleegium, 23. veebruar 2000, 99-83.928,
https://www.legifrance.gouv.fr/juri/id/JURITEXT000007070001.
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kahjustavate véi neid fiilsiliselt ohustavate méangude véi sellise s6numi tootmise,g_g[;\‘_
transpordi, mis tahes viisil levitamise ja s6ltumata andmekandja liigist, karistataks® surericur oe aubiovisuet
kolmeaastase vangistuse ja 75 000 euro suuruse rahatrahviga, kui téenaoliselt naeb

véi tajub sénumit alaealine.

Kui  kdesolevas artiklis satestatud Oigusrikkumised esitatakse triki- véi
audiovisuaalajakirjanduses véi internetis lldsusele edastamise teel, kohaldatakse neid
kusimusi reguleerivate Oigusaktide erisatteid vastutavate isikute kindlaksmaaramise
suhtes.

Kédesolevas artiklis satestatud éigusrikkumised on kdsitatavad ka juhul, kui alaealise
juurdepdds esimeses I6igus osutatud s6numitele tuleneb (iksnes alaealise kinnitusest,
et ta on véhemalt 18-aastane.”

Seadusandja kehtestas 30. juuli 2020. aasta seadusega nr 2020-936 koduvagivalla
ohvrite kaitsmiseks Arcomi holmava erimenetluse, mille eesmark on tagada
nende satete taielik tohusus internetipohiste avalike kommunikatsiooniteenuste
kohta, millega tehakse pornograafiline sisu internetis Uldsusele kattesaadavaks.

Seega anti selle seadusega Arcomi presidendile Oigus saata veebisaidi avaldajale
ametlik teade karistusseadustiku jargimiseks ja kui seda teadet ei taideta, paluda
kohtunikul anda Interneti-Ghenduse pakkujale (IAP) korraldus takistada juurdepaasu
sellele saidile.

3. Nende satete alusel valjastas amet 13 ametlikku teadet. See edastas kisimuse
ka 8. martsil 2022 Pariisi kohtu esimehele, et kohustada IAPsid ametliku
korraldusega blokeerima viis neist teenustest. See menetlus onkaesoleva
avaliku konsultatsiooni avaldamise kuupaeval veel pooleli.

Parlamendis arutlusel oleva digiruumi turvalisuse ja reguleerimise seaduse eelnduga
(SREN) kavatsetakse ajakohastada 30. juuli 2020. aasta seadusega kehtestatud
slisteemi.

21. juuni 2004. aasta seaduse nr 2004-575 usalduse kohta digitaalmajanduses (LCEN)
artiklis 10 on satestatud, et Arcom ,loob ja avaldab [...], olles konsulteerinud
Prantsusmaa andmekaitseasutusega, vanusekontrolli siisteemide suhtes
kohaldatavate tehniliste miinimumnouete kindlaksmaaramise raamistiku.
Need néuded kasitlevad kasutajate vanusekontrolli usaldusvdérsust ja nende
privaatsuse austamist. * Susteemi kohaldamisalaks on , pornograafiline sisu, mille on
lldsusele kattesaadavaks teinud Uldkasutatava sideteenuse osutaja oma
toimetusvastutusel vO6i mida pakub videojagamisplatvormi teenus 30. septembri
1986. aasta seaduse nr86-1067 (kommunikatsioonivabaduse kohta) artikli 2
tdhenduses” (edaspidi ,suunatud teenused pornograafilise sisu edastamisel” vOoi
»Suunatud teenused”). Arcom vOib vajaduse korral parast CNILi presidendi arvamuse
saamist esitada Uhele neist teenistustest ametliku teatise kohustuse kohta seda
raamistikku jargida ja rikkumise jatkumise korral maarata sellele parast CNILTU
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arvamuse saamist rahalise karistuse 30. septembri 1986. aasta seaduse nr 86—1067@@[;\‘_
artiklis 42-7 satestatud korras. Kaesolev avalik konsultatsioon kasitleb kdnealdst® surenicur o vaviovisues
satetega ette nahtud raamistiku eelndud.

Seaduseelnduga Arcomile antud uued volitused taiendaksid kohtunikule muidu antud
volitusi, kellelt vbib otse paluda blokeerida veebisait, mis ei vasta karistusseadustiku
artikli 227-24 satetele.

Kaesolev dokument on osa CNILi viimastel aastatel tehtud t66st vanuse kontrollimise
lahendustega alaealiste kaitse ja eraelu puutumatuse austamise Uhildamiseks.

CNIL esitas esimest korda arvamuse 2021. aasta juunis 2020. aasta seaduse
rakenduseeskirjade rakendamise kohta, et kaitsta alaealisi juurdepdaasu eest
pornograafilist sisu edastavatele internetipbhistele avalikele sideteenustele®. Selleks et
valtida inimeste tegeliku vOi oletatava seksuaalse sattumuse tuletamist nende
identiteediga otseselt seotud sisust, soovitas CNIL selles teates kasutada
usaldusvaarseid kolmandaid pooli ja andis mitmeid soovitusi,® mis sisaldasid ka vanuse
kontrollimist kasitlevat osa. Neid valjaandeid toetas 2022. aasta juulis avaldatud teatis
pealkirjaga ,, Online age verification: striking a balance between protecting minors and
respecting privacy” (,Veebis vanuse kontrollimine: tasakaalu leidmine alaealiste
kaitsmise ja eraelu puutumatuse austamise vahel”) ning kasutajate eraelu
puutumatust austava vanusekontrolli mehhanismi tutvustuse kaivitamine’® koost60s
PEReNi ja Ecole Polytechnique’i professoriga.

CNILil on juba olnud vdéimalus meenutada, et ,Vastupidiselt sellele, mida ménikord
beldakse, ei ole IKUM® vastuolus seaduses sétestatud pornograafilistele saitidele
juurdepddsu vanuse kontrollimisega.“*°

Sarnaselt CNILiga esitas Arcom arvamuse ka 30. juuli 2020. aasta seaduse artikli 23
rakendamise maaruse eelndu kohta'!.

Just selles kontekstis hakkasid Arcom ja CNIL PEReNi toetusel 2023. aasta alguses
Uhist tehnilist teabevahetust vanusekontrolli osapooltega. Neid arutelusid rikastas
Arcomi tagasiside, mis saadi monelt selle valispartnerilt, kes seisavad pornograafilisele
sisule juurdepaasu kontrollimisel samuti silmitsi probleemidega, mis on seotud
alaealiste ja eraelu puutumatuse kaitsmisega.

> CNIL, 3. juuni 2021. aasta arutelu nr 2021-069 arvamuse kohta, mis kasitleb maaruse eelndu, mis kasitleb
rakendusmeetmeid alaealiste kaitsmiseks pornograafilist sisu edastavatele saitidele juurdepaasu eest (vt:
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000044183781).

6 Vt: https://www.cnil.fr/fr/la-cnil-publie-8-recommandations-pour-renforcer-la-protection-des-mineurs-en-
ligne

7 Vt:  https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-des-mineurs-et-
respect-de-la-vie

8 Vt: https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-respectueux-de-la-vie-privee

® Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maarus (EL) 2016/679 flUsiliste isikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise kohta.

10Vt CNILi 21. veebruari 2023. aasta pressiteade: https://www.cnil.fr/fr/controle-de-lage-pour-lacces-aux-
sites-pornographiques

11 CSA, 23.juuni 2021. aasta arvamus nr 2021-11, mis kasitleb dekreedi eelndu meeetmete rakendamise
kohta alaealiste kaitsmiseks pornograafilist sisu edastavatele saitidele juurdepaasu eest;
https://www.legifrance.gouv.fr/jorf/id//ORFTEXT000044174211
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Raamistiku tutvustus

Vastavalt seaduseelndu satetele tapsustatakse raamistiku eelndus: tehnilised
nouded nii usaldusvaarsusele kasutajate vanuse (antud juhul nende taisealisuse)
kontrollimisel ja nende privaatsuse austamisele.

Selle raamistiku eesmark ei ole tehniliste lahenduste kinnitamine. Pornograafilist
sisu edastavatele suunatud teenustele jaab vabadus valida alaealiste
kaitseks oma lahendusi, tingimusel et need vastavad raamistiku tehnilistele
nouetele.

Vanusekontrolli siisteemi puudumine ja vanusekontrolli siisteemid, mille
usaldusvaarsus voOi eraelu puutumatuse kaitse on vaiksem kui kdesoleva
raamistikuga kehtestatud nouded, ei ole vastuvoetavad.

Raamistikku voib labi vaadata ja ajakohastada, et votta arvesse tehnika taset.
SRENi eelnbus satestatake, et ,raamistikku ajakohastatakse vastavalt vajadusele
samadel tingimustel.”.

On toepoolest soovitav, et sektor votaks vastu vanusekontrolli lahendused, mis
vastavad tehnika tasemele ning Euroopa ja rahvusvahelistele standarditele ning
oleksid kooskdlas todstusharu tavadega, eelkdige seoses olemasolevate tehniliste
protokollidega.

Raamistiku eelndu esimene osa kasitleb vanusekontrollisisteemide usaldusvaarsust.
Lisaks vajadusele tagada vaikimisi alaealiste kaitse, st isegi enne teenuse kasutamist,
on vaja tapsustada veebipohiste vanusekontrollisiisteemide tohususe
tingimused, valtides samal ajal nendest korvalehoidmist.

Koik vanuse kontrollimise siisteemid peavad vastama koigile esimeses osas
satestatud nouetele.

Teine osa tegeleb konkreetselt eraelu puutumatuse kaitsega vanuse kontrollimise
susteemide puhul, mida kasutatakse pornograafilisele sisule juurdepaasu
kontrollimiseks. Saidid vdivad pakkuda vanusekontrollisiisteeme, millel on
erinevad eraelu puutumatuse kaitse tasemed, tingimusel et kasutajaid
teavitatakse iga susteemiga seotud tasemest.
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Sellega seoses kehtestatakse raamistiku eelndus k6ikide|eQ§[_K‘_

vanusekontrollimissiisteemidele miinimumkriteeriumid lisaks tugevdatud sueerieur oe Cavpiovisuet
erieesmarkidele eraelu puutumatust soodustavate slsteemide puhul, mida

nimetatakse ,kahekordseks anonltUimsuseks”. Kasutajatele tuleb pakkuda

vahemalt (hte vanusekontrollisiisteemi, mis vastab ,kahekordse
anoniuimsusega“ eraelu puutumatuse kaitse standarditele.

Teine osa hdlmab ka parimaid tavasid andmekaitse valdkonnas, mida peetakse
soovitatavaks.

Peale selle on pornograafilist sisu edastavatel suunatud teenustel véimalik erandina
esimeses ja teises osas satestatud tingimustest rakendada ajutisi lahendusi
vanuse tdestamiseks, mis pdhinevad vanuse tdendamisel pangakaarti esitades,
kuid need peavad rangelt jargima teatud kumulatiivseid tingimusi kdesoleva
dokumendi kolmandas osas.

Neljandas ja viimases osas satestatakse peamised pdhimotted, mille vdivad juhiseks
votta teenused, mille eesmark on edastada pornograafilist sisu, mis on vajalikud nende
vanusekontrollimissisteemide auditeerimiseks. Eelkdige tapsustatakse nendes
nimetatud auditite otstarvet, nende Iabi viimise tingimusi ja kolmandatest isikutest
audiitorite suhtes kohaldatavaid noudeid.
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Esimene osa: vanusekontrollimissusteemide
usaldusvaarsus

Raamistiku eesmark on tagada vaikimisi alaealiste kaitse niipea, kui kuvatakse
pornograafilise sisu edastamist voOimaldava veebipOhise sideteenuse esimene
lehekulg.

Alaealiste kaitse seisneb selles, et nad ei puutuks pornograafilise sisuga kokku
kohe, kui nad avavad avaliku veebipdhise sideteenuse, mis sellist sisu avaldab.

Sellega seoses on SRENi eelndus satestatud, et pornograafilist sisu edastavad

suunatud teenused peavad kuvama ekraani, mis ei sisalda pornograafilist sisu, , kuni
kasutaja vanuse kinnitamiseni“.

o Kriteerium nr 1: vanusekontrolli ranqus

Pornograafilise sisu edastamisega seotud teenused peavad tagama, et ukski
kasutaja ei padse pornograafilisele sisule juurde enne, kui ta on toendanud
oma taisealisust.

Naited ja rakendamine

Alaealiste kaitse saab vaikimisi tagada naiteks teenuse avalehte taielikult
hagustades.

Avaldajad saavad oma teenuse pornograafilisest olemusest teavitada. Selleks vdivad
nad tugineda enese deklareerimise mehhanismile [naiteks RTA margisele'?], mida
kasutatakse saidi koikidel lehtedel ja mis voimaldab vanemliku kontrolli siisteemidel
vastuse paise (vOi pdisete'®) kaudu teada saada, mis on minimaalne vanus, mis on
vajalik saidi sisule juurdepaasuks.

Selle standardi taitmiseks peavad vanusekontrollimissisteemid (antud juhul
taisealisuse) vastama vahemalt jargmistele tehnilistele nouetele. Need nduded
tdenaoliselt tehnikate taiustamise ja uute vanusekontrollisiisteemide turule laskmisega
muutuvad.

12 Ainult tdiskasvanutele”.
13 pdised on teave, mille veebilehe server tagastab kasutaja veebilehitsejale taotluse esitamise ajal.
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Pornograafilist sisu edastavate suunatud teenuste poolt kasutusele vdetud vanuse
kontrollimise tehniline lahendus peab voéimaldama kindlalt eristada alaealisi
kasutajaid ja taiskasvanuid.

Naited ja rakendamine

Kui pornograafilist sisu edastavate suunatud teenuste poolt kasutusele véetud
tehniline lahendus pohineb kasutaja vanuse hindamisel, tuleb see konfigureerida nii, et
oleks valistatud oht, et alaealist kasutajat peetakse taiskasvanuks (,valepositiivsed”).

o Kriteerium nr 3: korvalehoidmise voimaluste
piiramine

Pornograafilist sisu edastavad suunatud teenused peavad tegema kdik endast oleneva,
jargides toostusharu ametialase hoolikuse korgeid standardeid; et piirata nende
kasutatavatest tehnilistest lahendustest korvale hoidmise voimalusi.

Vanusekontrollimissisteemid ei tohiks voimaldada vanuse tdendamist teiste
inimestega jagada.

Viimasena peab susteem olema vastupidav, pidades silmas rlinnete ohtu, naiteks
stivavéltsimine, véltsimisriinnakud jne.

Naited ja rakendamine

Seoses lahendustega, mis pohinevad vanuse hindamisel ndoomaduste anallilsimise
teel, peavad pornograafilist sisu edastavad suunatud teenused tagama, et lahendused
hélmavad jargmist: elusate inimeste aratundmise mehhanism, mille tdhusus on
kooskolas tehnika tasemega. Tuvastamine toimub piisava kvaliteediga kujutise abil
ning see valistab igasuguse kdérvalesuunamise protsessi, mida alaealised vdivad
kasutada selleks, et kunstlikult taiskasvanuna naida, eelkdige fotode, salvestatud
videote vdi maskide abil.

Seoses fuulsilise isikut tdendava dokumendi esitamisel pohineva vanusetdendamise
tehniliste lahendustega peavad pornograafilist sisu edastavad sihtteenused
kontrollima jargmist: i) dokument on tdene ja mitte koopia; ii) kasutaja on isikut
téendava dokumendi omanik. Kontrolli voib Ilabi viia eelkdige naoomaduste
tuvastamise abil, mis hélmab elu tuvastamise mehhanismi, vastavalt d/al nimetatud
tingimustele.

o Kriteerium nr4: vanuse kontrollimine igal
teeninduskonsultatsioonil

Vanuse kontrollimine tuleb [3bi viia iga kord, kui teenusega seoses konsulteeritakse.
Konsultatsiooni katkestamine peab kaivitama uue vanusekontrolli, kui kasutaja soovib
pornograafilist sisu uuesti avada.
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Selle kriteeriumi jargimine ei piira kasutaja voimalust kasutada vanusetéendeid, midaCS[:\‘_

ta saab uuesti kasutada vOi regenereerida, kui on olemas teine autentimistegur. S€@a surtricur ok LaubiovisueL
saab teha, sidudes taaskasutatavate tdendite kasutamise andmesubjekti terminaliga,

nagu seda tehakse digitaalsete rahakottide puhul. Lisaks ei tohi kontrollisisteem

vOimaldada seda tdendit jagada teise isiku voi talitusega.

Naited ja rakendamine

Taiskasvanu ja alaealise vahelise konsultatsiooniterminali puhul on oluline valtida
seda, et vanusekontrolli kehtivusaeg voOimaldaks pornograafilisele sisule juurde
paaseda ilma taiendava kontrollita. Vanusekontrolli kehtivus tuleb seetdttu katkestada,
kui kasutaja teenusest lahkub, st kui sessioon I[0peb, kui kasutaja lahkub
veebilehitsejast vdi kui operatsioonislisteem laheb ooteseisundisse ja igal juhul parast
[Uks tund] kestnud tegevusetusest.

o Kriteerium nr 5: kasutajakonto kasutamise
raamistik

Vanusekontrolli lahenduse rakendamine ei tohi nduda kasutajakonto loomist
pornograafilist sisu pakkuva teenuse kasutamiseks.

Lisaks ei saa vanusetdendit teenuse kasutajakontole salvestada.

Igal juhul kehtib vanuse kontrollimise kohustus kdikide juurdepaasude korral nii
kasutajakontoga kui ka ilma selleta.

o Kriteerium nr 6: mittediskrimineerimine

Pornograafilist sisu edastavate suunatud teenuste pakutavad lahendused ei tohi
diskrimineerida teatavaid elanikkonnarihmi, eelkdige Euroopa Liidu pohidiguste harta
artiklis 21 satestatud alustel. Seega peab vanuse kontrollimise tehnilise lahenduse
téhusus olema sama, olenemata kasutaja flUsilistest omadustest. Vanuse téendamise
stisteemide puhul, mis pdhinevad masinéppel voi statistilistel mudelitel, voivad
teenuseosutajad naiteks testida oma lahendust mitmesugustes andmebaasides, et
tagada selle néude taitmine.

On oluline, et vanusekontrolli stisteemid piiravad diskrimineerivaid eelarvamusi,
mis pohjustavad ka vigu, mis voivad seada kahtluse alla nii nende
usaldusvaarsuse kui ka vastuvoetavuse.

Pornograafilist sisu edastavatel suunatud teenustel palutakse
vanusekontrollimissisteemi tulemuslikkuse hindamisel, aga ka mis tahes auditite
puhul lisada mis tahes diskrimineerivad eelarvamused, mis on liigendatud asjakohaste
diskrimineerimispdhjuste alusel (vt allpool).
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Teine osa: eraelu puutumatuse kaitse

Kaesoleva raamistiku eelndu eesmark on tagada ka kasutajate eraelu
puutumatuse kaitse vanusekontrollimissisteemide kasutamisel. Need susteemid
vOivad kujutada endast suurt ohtu isikuandmete turvalisusele, sest vanuse
kontrollimine on sarnane isikusamasuse kontrollimisega ja vOib seetdttu noduda
tundlike andmete voi isikut tdendavate dokumentide andmete kogumist.

Vanusekontrollisisteemidega seotud isikud peavad seetéttu pddrama erilist
tdhelepanu oma kasutajate eraelu puutumatuse kaitsele ja asjaomaste infoslUsteemide
turvalisusele, mille tagamise eest vastutab CNIL, eelkdige isikuandmete kaitse
tldmaaruse (IKUM) jargimisele.

Praktikas peavad vanusekontrollisisteemid tervikuna vastama kehtivatele
isikuandmete ja eraelu puutumatuse kaitset kasitlevatele digusaktidele, sealhulgas
minimeerimise ja andmekaitse pohimotetele nii kavandatult kui ka vaikimisi
(IKUM-i artiklid 5 ja 25).

Selliste susteemide pakkujad peavad podérama erilist tdhelepanu jargmistele
pohimobtetele:

- kogutud andmete tapsus, proportsionaalsus ja minimeerimine;

- kokkuvdtlik, labipaistev, arusaadav ja kergesti kattesaadav kasutajateave;

- asjakohased andmete sailitamise tahtajad;

- Uksikisikute voimalus kasutada oma 0digusi, nimelt digust andmetega tutvuda,
esitada vastuvaiteid, O&igust andmete parandamisele, 0&igust tootlemise
piiramisele, digust kustutamisele, digust tUlekantavusele;

- isikuandmete to6tlemiseks kasutatavate infostisteemide tipptasemel turvalisus.

2022. aastal avaldas CNIL eraelu puutumatust toetava vanusekontrollimehhanismi,
mille abil saab edastada identiteeditunnuse (antud juhul vanusetdendi).'* .*> Eelkdige
tagatakse kavandatud mehhanismiga, et pornograafilist sisu edastavate suunatud
teenuste, mis on kohustatud kasutajate vanust kontrollima, ja kasutajate vanust
kontrollivate kolmandate isikute vahel on kindel eraldus.

Selle mehhanismi, mida sellest ajast alates tuntakse kui kahekordset anontimsust voi
topeltkonfidentsiaalsust, on valja té6tanud ja seda on katsetanud erinevad avaliku ja
erasektori osalejad, kinnitades selle tehnilist teostatavust ja suutlikkust rahuldada
vajadust eraelu puutumatuse kaitse jarele, mis on omane internetipdhistele

14 https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-respectueux-de-la-vie-privee
5 https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-des-mineurs-et-

respect-de-la-vie
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vanusekontrollimehhanismidele. See vastab ka digitaalidentiteedi sUsteemideIe,Q_gQ[:\‘_
sealhulgas atribuutide haldamisele Uldiselt seatud eesmarkidele. Kuigi kaesolemas surericur oe aubiovisuet
dokumendis viidatakse sellele kui ,kahekordsele anonltlmsusele”, ei ole see siiski

,anonidimne” isikuandmete kaitse Uldmaaruse tahenduses, kuid tagab
konfidentsiaalsuse kdrge taseme.

Veebipohised avalikud sideteenused, mis teevad pornograafilise sisu
kattesaadavaks, peavad pakkuma oma kasutajatele vahemalt ihte
vanusekontrollisiisteemi, mis vastab ~kahekordse anoniiuimsuse”
privaatsusstandarditele, tagades, et seda siisteemi saab kasutada enamik
selle kasutajatest.

See ndue joustub kaesoleva raamistiku kolmandas osas satestatud Uleminekuperioodi
I6pus, mis on kehtestatud [...], ilma et see piiraks allpool satestatud miinimumnduete
kohaldamist. Seega peavad vanusekontrollimissisteemid kuni selle kuupaevani
vastama allpool esitatud miinimumnduetele, et tagada kasutajate isikuandmete kaitse
vastuvdetav tase.

Jargmised jaotised tapsustavad:

- kriteeriumeid, mida kohaldatakse kdigi kaesoleva raamistikuga hdlmatud
vanusekontrollisisteemide suhtes;

- eraelu puutumatust soodustavate slsteemide (kahekordse anoniUlimsuse
slUsteemide) konkreetseid eesmarke;

- labipaistvuskohustusi, mille eesmark on teavitada kasutajaid teenuste kaudu
pakutavate susteemidega seotud eraelu puutumatuse kaitse tasemest;

- ja haid tavasid, mis on esitatud soovitustena, kuid mida ei ole seni ndutud.

Jargmised kriteeriumid kujutavad endast miinimumnouete kogumit, mida
kohaldatakse koigi kaesoleva raamistiku eelnduga hélmatud
vanusekontrollisiisteemide suhtes.

o Kriteerium nr 7: vanusekontrollisusteemi
pakkuja soltumatus suunatud teenuste edastatavast
pornograafilisest sisust

Vanusekontrollimissisteemide pakkuja on oéiguslikult ja tehniliselt séltumatu kdoigist
kdesoleva raamistiku eelnduga holmatud internetipdhistest avalikest sideteenustest
ning tagab, et pornograafilist sisu edastavatel suunatud teenustel ei ole mingil juhul
juurdepaasu andmetele, mida kasutatakse kasutaja vanuse kontrollimiseks.

. Kriteerium nr 8: konfidentsiaalsus suunatud
teenuste suhtes, mis edastavad pornograafilist sisu

Isikuandmeid, mis vdimaldavad kasutajal kontrollida oma vanust kaesoleva
raamistiku kavandiga holmatud sideteenuse abil, ei tohi toodelda sama
sideteenus.
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raamistiku eelnoduga holmatud sideteenustel koguda selliste kasutajate
identiteeti, vanust, siinniaega ega muid isikuandmeid.

o Kriteerium nr 9: konfidentsiaalsus seoses
vanuse toendajatega

Kui vanusekontrollimissiisteem ei vdimalda kasutajal saada korduvkasutatavat
digitaalset identiteeti vdi vanusetdendit, ei tohi vanusetoendi looja kasutaja poolt
selle atribuudi saamiseks esitatud isikuandmeid sailitada.

Lisaks ei tohiks seda tllpi slisteem nduda ametlike isikut tdendavate dokumentide
kogumist.

o Kriteerium nr 10: konfidentsiaalsus mis tahes
kolmanda isiku suhtes, kes osaleb vanuse
kontrollimise protsessis

Kui vanuse kontrollimise protsessi on kaasatud kolmandad isikud, kes ei ole
vanusetoendite loojad, naiteks tdendite haldamisel vbi teenuse eest arvete esitamisel;
ei tohi need kolmandad isikud salvestada slisteemi kasutajate isikuandmeid,
valja arvatud téendite sailitamiseks kasutaja ndudmisel.

e Kriteerium nr 11: isikute oiguste ja vabaduste kaitse
vanusetoendajate poolt

Selleks et teha kindlaks, kas kasutajal on talle esitatud tdendite alusel juurdepaas
veebipdhisele uldkasutatavale sideteenusele, teeb pornograafilist sisu edastav
suunatud teenuse osutaja automatiseeritud otsuse isikuandmete kaitse Uldmaaruse
artikli 22 tahenduses. Teenusele juurdepaasu keelamisega vOib see otsus tekitada
asjassepuutuvatele isikutele diguslikke tagajargi voi vahemalt avaldada inimestele
sarnasel viisil markimisvaarset maoju.

CNIL leiab, et selline otsus vdib pohineda isikuandmete kaitse lGldmaaruse artikli 22
I6ike 2 punktis b satestatud erandil, kui pornograafilise sisu suunatud teenuse suhtes
kehtib karistusseadustiku artikli 227-24 ja viimasena ka PJL SRENi satete kohane
vanuse kontrollimise kohustus. Isikuandmete kaitse Uldmaaruse artikli 22 16ike 2
punktiga b on ette nahtud asjakohased meetmed andmesubjekti diguste ja vabaduste
ning kaitsvate huvide kaitsmiseks kaesolevat automatiseeritud otsust Iubavates
satetes.

Eraelu puutumatuse kaitse nduete sailitamiseks, mille eesmark on piirata teenuste
voimet Uksikisikuid tuvastada, ei pea selliseid meetmeid kehtestama mitte sihtteenuse
osutaja, vaid vanuse kontrollimise tehnilise lahenduse pakkuja, olenemata sellest, kas
tegemist on atribuudi pakkuja voi téendi valjaandjaga. Sellised meetmed peaksid
vOimaldama kasutajatel vea korral vaidlustada oma atribuudi anallUsi tulemus, et
saada vanusetdend. Nende diguskaitsevahendite kasutamiseks peaksid
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vanusekontrolli lahenduste pakkujad pakkuma kasutajatele vdimalust kasutadag_g[{
erinevaid atribuutide pakkujaid vOi olenevalt lahendustest erinevaid toeReif® surericur o vaubiovisuet

valjastajaid.

Pornograafilise sisu suunatud teenuse osutaja on siiski kohustatud taitma
isikuandmete kaitse Uldmaarusega kehtestatud teavitamiskohustusi ja peab teavitama
kasutajaid vbimalusest esitada vanuse kontrollimise lahenduse pakkujale kaebus.

Igal juhul peavad atribuutide pakkujad vdimaldama isikutel oma andmeid
isikuandmete kaitse Gldmaaruse artikli 16 alusel parandada.

Jargmised eesmargid taiendavad minimaalse aluse eesmarke, et maadrata
kindlaks eraelu puutumatust soodustav veebipohine vanusekontrolli
standard.

. Kriteerium nr 12: konfidentsiaalsus suunatud

teenuste suhtes, mis edastavad pornograafilist sisu

Kriteeriumi nr 8 ndudeid taiendatakse jargmiste nduetega.

Vanusekontrollimisslisteem, mis kasutab topeltanontimsust, ei tohiks vdimaldada
kdesoleva raamistiku eelnduga hdlmatud sideteenustel tunnustada kasutajat, kes on
vanusekontrolli kdigus saadud andmete pohjal seda siisteemi juba kasutanud.

Vanusekontrollimisslsteemide kasutamine, mille puhul kasutatakse
topeltanontlmsust, ei tohiks need teenused teada saada vdi tuletada vanuse
tdendamise allikat vO6i meetodit, mis on seotud kasutaja vanuse kontrollimise
protsessiga.

,Kahekordse anonlimsuse” vanuse kontrollimise sisteem ei tohi voimaldada

kdnealustel teenustel tuvastada, et kaks taisealisuse tdendit parinevad samast vanuse
téendamise allikast.

o Kriteerium nr 13: suurem konfidentsiaalsus

vanusetoendite valjastajate juures

Kriteeriumi nr 9 noudeid taiendatakse nii, et vanusekontrollimissisteem, milles
kasutatakse topeltanoniimsust, ei tohi vbimaldada tdendit tootvatel pakkujatel teada
saada, millise teenuse tarbeks vanuse kontrollimine toimub.
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. Kriteerium nr 14: konfidentsiaalsus mis tahesgg[{
kolmanda isiku SUhtes, kes osaleb V@ N EPESE SUPERIEUR DE L'AUDIOVISUEL

kontrollimise protsessis

Kriteeriumi nr 10 ndudeid taiendatakse jargmiste nduetega.

Vanusekontrollimisslisteem, mis kasutab kahekordset anontimsust, ei tohiks lubada
teistel protsessis osalevatel kolmandatel isikutel tuvastada kasutajat, kes on
sisteemi juba kasutanud. Naiteks ei tohiks kolmas isik, kes esitab téendi vanuse
kohta voi tdéendab selle kehtivust, teada saada, kas ta on juba todédelnud samalt
kasutajalt saadud téendeid.

e Kriteerium nr 15: kattesaadavus ja elanikkonna
holmatus

Kaesoleva raamistikuga hélmatud sideteenused peavad kahekordse anoniiiimsuse
susteemi abil tagama, et nende kasutajatel on oma vanuse toendamiseks
vahemalt kaks erinevat vanuse toendamise meetodit. Praktikas peab
kahekordse anonuimsuse lahendust pakkuv teenuseosutaja kombineerima vahemalt
kaks vanuse tdendamise meetodit (nt isikut tdendavatel dokumentidel po&hinev
lahendus ja vanuse hindamisel pdhinev lahendus).

Kédesoleva raamistikuga hdlmatud sideteenused peavad tagama, et kahekordse
anonudlmsuse slsteem on kattesaadav vahemalt [80 %] Prantsusmaal elavatest
taiskasvanud elanikest.

Naited ja rakendamine

Praktikas peavad kahekordse anontimsuse Ilahendused pakkuma mitut
vanusetoendaja toéendit (nt erinevad internetiihenduse pakkujad ja/vdi pangad) ja
muude lahenduste puhul vanuse toestamise erinevat meetodit (nt ndoomaduste
anallus ja isikut tdendava dokumendi esitamine).

. Kriteerium nr 16: kasutaja eraelu puutumatuse
kaitse taseme selgesonaline kuvamine

Iga vanuse kontrollimise lahendus peab olema selgelt seotud selle eraelu
puutumatuse kaitse tasemega, nii et kahekordse anoniiiimsuse standarditele
vastavad lahendused oleksid selgelt ja loetavalt esitatud. Igal juhul ei tohiks
teisi lahendusi segi ajada ega reklaamida, et eksitada kasutajat eraelu puutumatust
vahem kaitsvate lahenduste suunas.

Kui vanusekontrollis osalev kolmas isik vuib olla teadlik teenusest, mille jaoks vanuse
kontrollimine toimub, tuleb kasutajat sellest selgelt teavitada.
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pohimodttele, siis tuleb kasutajat selgelt teavitada, et see lahendus tagab, et
vanusekontrolli pakkuja ei tea, millise teenuse tarbeks see kontroll tehakse.

Vanusekontrollimissiisteemidelt ei nduta veel jargmisi eesmarke, et tagada vastavus
kaesolevale raamistikule, kuid sdnastatud on parimate tavade kogum, mille poole
peaksid vanusekontrollilahendused puidlema.

Kasutajate voime luua ise konfidentsiaalselt toendeid oma vanuse kohta:

> kasutaja saab koostada tdendi vanuse kohta kohalikult, teavitamata
algset valjaandjat voi muud kolmandat isikut oma vanuseandmetest;

> kasutaja saab esitada vanusetdendi veebiteenuse kaudu, mida saab
kasutada ilma juurdepaasuta tema isikuandmetele.

Vanusekontrollisiisteemide kui terviku konfidentsiaalsus:
> slsteem pohineb teadmiste puudumise téendamisel,

> slUsteem pohineb kriptimistehnikatel, millel on kodige keerukamad
rinnakukindluse omadused, isegi tulevikus.



/‘Q.\

~

rcom conseiL fuftri U;:E)E jUDIOVISUEL
Avalik konsultatsioon ~ =

Audlowsuaalvaldkonda j digikommunikatsiooni

raniilaariv acir

CONSEIL SUPERIEUR DE L'AUDIOVISUEL

CSA

CONSEIL SUPERIEUR DE L'AUDIOVISUEL

Kolmas osa: alternatiivsed toenduspohised
lahendused, mida aktsepteeritakse ajutiselt

[Kuuekuulisel] Gileminekuperioodil alates kaesoleva raamistiku avaldamisest,
mis on loodud selleks, et teenused, mille suhtes neid kohaldatakse, saaksid kindlaks
teha ja rakendada vanuse kontrollimise lahenduse, mis vastab kdigile esimeses ja
teises osas satestatud kriteeriumidele, loetakse lahendused, milles kasutatakse
pangakaarte, raamistiku tehnilistele omadustele vastavaks jargmistel
tingimustel.

Lahendus pangakaardiga oleks esialgne meetod mdne alaealise valja filtreerimiseks.
See ajutine lahendus pohineb taristul, mis on juba kasutusele vdetud ja mida on
voimalik rakendada.

Eeldusel, et allpool esitatud nduded on taidetud, vdimaldaks see lahendus esialgu
kaitsta noorimaid alaealisi. Filtreerimine vdib toimuda kas 0 euro suuruse maksena
vOi lihtsa autentimise teel (ilma makseta).

Nendele kontrollisisteemidele kehtivad jargmised nduded.

* Neid ei tohi rakendada otse pornograafilist sisu edastavad suunatud teenused,
vaid teenusest soltumatud kolmandad pooled.

e Need peavad tagama kontrolli turvalisuse, et valtida sellega seotud
andmepllgi ohtu. Seetdttu on oluline tagada, et makseteave sisestatakse
usaldusvaarsetel saitidel. Sellega seoses oleks soovitatav, et pornograafilist
sisu edastavad suunatud teenused ja Ilahenduste pakkujad Kkaivitaksid
kooskdlastatud kampaania, et suurendada teadlikkust andmepudgiriskidest,
vOttes eelkdige arvesse seda uut tava.

¢ Need peavad vdimaldama kontrollida vahemalt kaardi olemasolu ja
kehtivust, mis valistab kaardi numbri vastavuse lihtsa kontrollimise.

¢ Need peavad rakendama makseteenuseid kasitlevas Euroopa direktiivis
(EL) 2015/2366 (teine makseteenuste direktiiv) satestatud tugevat autentimist,
tuginedes naiteks 3-D Secure protokollile. Teises kehtivas versioonis tuleb
tagada, et teenuse kasutaja on kaardi omanik kaheastmelise autentimise abil.

Selle uleminekuperioodi I16pus selgitatakse tingimusi, mille korral voidakse
jatkuvalt aktsepteerida vanuse kontrollimist pangakaardiga.
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Neljas osa: vanusekontrolli lahenduste auditeerimine
ja hindamine

SRENi eelnbus on satestatud, et ,Audiovisuaal- ja digitaalside reguleeriv asutus véib
néuda avaldajatelt ja teenuseosutajatelt [...] auditit vanusekontrollisiisteemide
kohta, mida nad rakendavad, et téendada nende siisteemide vastavust
raamistikuga kindlaks maaratud tehnilistele nouetele. Raamistikus méaratakse
kindlaks auditi ldbiviimise ja avalikustamise kord, mis on usaldatud téendatud
kogemustega séltumatule asutusele.”

Jargmiste jaotiste eesmark on selgitada peamisi pdhimdtteid, millest pornograafilist
sisu edastavad suunatud teenused vdiksid sellise auditi tegemisel juhinduda.

Selleks et tagada alaealiste kaitse kdrge tase, hindab Arcom iga juhtumi puhul eraldi
vanuse kontrollimise tehnilisi lahendusi, kui need on kasutusele voetud avaldajate
poolt, st in concreto. Kuna pornograafilist sisu edastavad suunatud teenused saavad
teatavaid lahendusi konfigureerida, on vaja teha hindamine tegelikes
kasutustingimustes.

Pornograafilist sisu edastavad suunatud teenused peavad tagama kehtestatud
lahenduste slistemaatilise vastavuse raamistiku nduetele, kohandades vajaduse korral
oma tegevuspohimotteid ja parameetreid.

Tehnilise auditi kaigus hinnatakse dUldiselt, kas vanusekontrollilahendus vastab
koikidele selles raamistikus satestatud kriteeriumidele.

Sellega seoses hinnatakse eelkdige jargmist:
¢ tehnilise lahenduse vOime eristada alaealisi kasutajaid;
e diskrimineeriva kallutatuse puudumine;
¢ vastuseis vboimalikele meetmetest korvalehoidmisele (nt slvavdltsingutele) ja
rindeohule?®.

16 Vanusekontrollilahenduse riindamise ohu hindamisel tuleb kindlaks teha, kas slsteemi vdidakse
téendoliselt kuritarvitada pettuse eesmargil.
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Selleks et mitte kahjustada auditi usaldusvaarsust, peaks audiitoril olema téendatud
teadmised ja kogemused ning ta peaks olema soltumatu nii vanusekontrollilahendusi
pakkuvatest ettevotetest kui ka pornograafilist sisu edastavatest suunatud teenustest,
mis kasutavad nimetatud tehnilist lahendust (v6i lahendusi).

Arcom voib selle raamistiku hilisemas versioonis tapsustada, millistel tingimustel tuleb
auditeid labi viia ja Uldsusele kattesaadavaks teha.

Praeguse seisuga ja kuni Arcomi tdiendava selgituse saamiseni julgustatakse
ettevotteid tegema oma vanusekontrollimissiisteemide tehnilisi auditeid esialgu [...]
kuu jooksul parast kdesoleva raamistiku avaldamist ja seejarel vahemalt kord aastas.

Samuti julgustatakse pornograafilist sisu edastavaid suunatud teenuseid labipaistvuse
huvides, eriti seoses kasutajatega, avaldama oma auditiaruannet oma
internetipohise kasutajaliidese kergesti juurdepaasetaval lehel kergesti
moistetavas vormingus.



	Avalik konsultatsioon eelnõu raamistiku kohta, milles sätestatakse minimaalsed tehnilised nõuded vanuse kontrollimise süsteemidele, mis on loodud juurdepääsuks teatavatele internetipõhistele avalikele sideteenustele ja videojagamisplatvormidele, mis teevad pornograafilise sisu üldsusele kättesaadavaks
	Aprill 2024
	Sisukord
	Sissejuhatus
	Raamistiku tutvustus
	Esimene osa: vanusekontrollimissüsteemide usaldusväärsus
	Teine osa: eraelu puutumatuse kaitse
	Kolmas osa: alternatiivsed tõenduspõhised lahendused, mida aktsepteeritakse ajutiselt
	Neljas osa: vanusekontrolli lahenduste auditeerimine ja hindamine

