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5. Karala dekréta projekts par elektronisko sakaru tiklu un pakalpojumu, ka ari atsevisku digitalas infrastruktdras objektu
drosibu un noturibu.

6. Dekréta mérkis ir stiprinat elektronisko sakaru tiklu un pakalpojumu, ar tiem saistito iekartu un atsevisku digitalas
infrastruktlras objektu droSibu, noturibu un darbibas nepartrauktibu Spanija.

7.

8. Karaliska dekréta mérkis ir nodroSinat elektronisko sakaru tiklu un pakalpojumu, ar tiem saistito iekartu un atsevisku
digitalas infrastruktiras objektu drosibu, noturibu un darbibas nepartrauktibu Spanija.

Dekréta uzdevums ir nodroSinat pamatpakalpojumu sniegSanu gadijumos, kad ir noticis drosibas incidents vai
pakalpojumu parravums vai ir batiski pasliktinajusies pakalpojumu kvalitate, ka ari noteikt pienakumus zinot iestadém
par Sadiem incidentiem.

Atbildigie subjekti ir publisku elektronisko sakaru tiklu operatori, publiski pieejamu pakalpojumu sniedz€ji, saistito iekartu
un digitalas infrastrukturas objektu, pieméram, zemudens kabelu, satelitsistému, datu apstrades centru (DPC), satura
piegades tiklu (CDN) un interneta plismu apmainas punktu (IXP), operatori un dazos aspektos ari “112"” neatliekamas
palidzibas zvanu centru un sabiedribas bridinasanas sistému operatori. Tiek atzita ari minéto tiklu un infrastruktdras
objektu butiska nozime arkartas situacijas.

Ir izstradats “Valsts droSibas un noturibas plans”, kura noteikts, ka jaorganizé reagésana krizes situacijas un kadus
koordinacijas mehanismus jaizmanto iestadém. Taja ari ir noteikts, ka atbildigajiem subjektiem ir pienakums izstradat
“visparéjo planu” katrai no atbildigajam personam un “konkrétus planus” katram tikla veidam un konkrétiem
pakalpojumiem. Planos jaieklauj riska analize, batisku infrastruktiiras objektu noteikSana, preventivie pasakumi, darbibas
atjauno$anas mehanismi un ricibas protokoli dazadu veidu scenarijiem, pieméram, elektroenergijas padeves
partraukumiem, dabas katastrofam, ugunsgrékiem, IT sistému darbibas traucé&jumiem vai kiberuzbrukumiem.
Telesakaru pakalpojumu nepartrauktibas nodrosinasanai tiek ieviesti konkréti pienakumi. Operatoriem javeic pasakumi,
lai lldz minimumam samazinatu incidentu radito ietekmi un nodrosinatu pamatpakalpojumu darbibu, it ipasi sazinu
arkartas situacijas. lznémuma gadijumos tie var pieskirt prioritati konkrétiem datplismu veidiem, pieméram, sazinai
arkartas situacijas vai balss un SMS pakalpojumiem, vienlaikus vienmér ievérojot tehnologiskas neitralitates principu.
Turklat batiskiem infrastrukturas objektiem ir noteiktas energétiskas autonomijas minimalas prasibas, bet mobilajiem
tikliem - pienakums tris gadu laika pakapeniski nodrosSinat 75 % iedzivotaju ar rezerves elektroapgadi vismaz Cetru
stundu ilguma.

Dekréta projekts ietver sistemu zinoSanai par bitiskiem incidentiem, ko neuzskata par kiberdroSibas incidentiem, jo
kiberdroSibas incidentus reglamenté TID 2 direktiva un Kritisko vienibu noturibas (CER) direktiva. Par ikvienu batisku
incidentu operatoriem ir japazino Valsts sekretariatam vienas stundas laika péc incidenta konstatéSanas un turpmak lidz
traucéjumu novérsanai ir regulari jasniedz jaunaka informacija, bet tilit péc pakalpojuma atjaunosanas ir jasagatavo
galazinojums.

Tiek ieviesti konkréti pasakumi sazinas nodrosinasanai arkartas situacijas, izmantojot talruna numuru “112" un
sabiedribas bridinasanas sistémas. Arkartas palidzibas izsaukumu centriem un to operatoriem ir jaievie$ rezerves
sistemas un pasakumi darbibas nepartrauktibas nodrosinasanai, jaizstrada konkréti ricibas plani arkartas situacijam un
nekavéjoties jazino par visiem parravumiem minéto pakalpojumu snieg$ana, kurus automatiski klasificé ka batiskus
incidentus.

Karala dekréta ir aprakstiti pasakumi un mehanismi saskanoSanai ar noteikumiem par kiberdroSibu un kritisko vienibu
noturibu (TID 2 direktiva un CER direktiva), DroSibas un noturibas koordinacijas komitejas izveide, ka art nakotné planota
digitalo platformu ievieSana incidentu parvaldibai un sazinai. Kopuma dekréts batiski pastiprina drosibas, darbibas
nepartrauktibas un uzraudzibas pienakumus, kuri attiecas uz telesakaru nozari un kritiskas digitalas infrastruktaras
objektiem.
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9. Ekonomikas un publisko pakalpojumu arvien plasaka digitalizacija ir ievérojami palielinajusi atkaribu no elektronisko
sakaru tikliem un digitalas infrastruktiras objektiem, kuri atbalsta $adu tiklu darbibu. Sados apstaklos ir pilnigi skaidrs, ka
ir tadas ievainojamibas un riski, kas apdraud ne tikai kiberdroSibu, bet ari ietekmé infrastruktiras objektu fizisko drosibu
un spéju izturét nevélamus notikumus un atjaunot normalu darbibu. Saja sakara regul&uma ir uzsvérts, ka jastiprina
spéja noveérst incidentus, kas varétu apdraudét elektronisko sakaru tiklu un pakalpojumu pieejamibu, integritati vai
darbibu, reagét uz sadiem incidentiem un péc tam atjaunot normalu darbibu.

Karala dekrétam pievienotajos paskaidrojumos ir noraditi vairaki neseni notikumi, kas apliecina nepiecieSamibu uzlabot
attiecigo infrastruktiras objektu noturibu. Starp piemériem ir minétas dabas paradibas, pieméram, vulkana izvirdums
Palmas (La Palma) sala 2021. gada un ciklona izraisitas vétras un lietusgazes, kas 2024. gada skara vairakus Spanijas
regionus, ka ari incidenti, kuru izcelsme nav saistita ar dabas spékiem, pieméram, nesenais elektroapgades parravums
visa valsti. Minétie notikumi paradija, ka gan ekstrémas dabas paradibas, gan tehniskas klumes vai elektroapgades
parravumi var izraisit batiskus traucéjumus sakaru tiklos un apdraudét sabiedribai un valsts iestadém nepiecieSamo
pamatpakalpojumu nepartrauktibu.

Turklat digitala parveide ievieS nozimigas parmainas telesakaru tiklu arhitektdra un darbiba. levieSot tadas tehnologijas
ka lietu internets (IoT), maksligais intelekts (MI), lielie dati, makondatoSana un pakalpojumu virtualizacija, ir izdevies
uzlabot efektivitati, savienotibu un ekonomisko izaugsmi, tacu vienlaikus sistémas ir kluvusas sarezgitakas un radusies
jauni darbibas un drosibas riski. Tapéc ir batiski pilnveidot tiesisko regul&jumu, lai prognozétu tadus riskus un
nodrosinatu pienaciga limena aizsardzibu un noturibu.

No tiesiska viedokla konkrétas iniciativas pamata ir galvenokart Likuma Nr. 11/2022 (Visparéjais telekomunikaciju likums)
63. pants par elektronisko sakaru tiklu un pakalpojumu integritati un droSibu. Ta pamatojas ari uz spéka esosajiem tiesibu
aktiem par 5G tikla droSibu, konkrétak - uz karala Dekrétlikumu Nr. 7/2022, karala Dekrétlikumu Nr. 12/2018 par tiklu un
informacijas sistému droSibu un karala Dekrétu Nr. 443/2024, ar ko apstiprina valsts droSibas satvaru 5G tikliem un
pakalpojumiem. Minétie noteikumi ir nodrosinajusi ieverojamu progresu, tomér, neraugoties uz ieprieks minéto, ir
jaizstrada Tpass reguléjums, kas vispusigi risinatu visu elektronisko sakaru tiklu un pakalpojumu, ka ari atsevisku digitalas
infrastruktlras objektu droSibas un noturibas jautajumus.

Visbeidzot, teksta ir paskaidrots, ka karala jauna dekréta mérkis ir atvieglot Spanijai turpmaku tiesibu aktu pienemsanu
par kiberdrosibu un kritisko vienibu noturibu. Lidz ar to pienakumi, kas izriet no regul&juma TID 2 un CER direktivu
transponésanai, ari turpmak pilna meéra attieksies uz kiberdrosibas incidentiem un incidentiem, kas skar digitalos tiklus,
pakalpojumus un infrastruktlras objektus un kas nav skaidri reglamentéti $aja karala dekréta. Tadéjadi dekréta mérkis ir
nodrosinat saskanotibu starp dazadiem regulativajiem instrumentiem, novérst reguléjuma parklasanos un izveidot
visaptverosu aizsardzibas sistému, kas stiprinatu Spanijas sabiedribai un ekonomikai bitiskas telesakaru un digitalas
infrastruktdras droSibu, darbibas nepartrauktibu un noturibu.

9.a Sis pasakums ir piemérots izvirzita mérka sasnieg3anai, proti, elektronisko sakaru tiklu un pakalpojumu, ka ari
atsevisku digitalas infrastruktiras objektu droSibas, noturibas un darbibas nepartrauktibas stiprinasanai.

Pédéjos gados guta pieredze liecina, ka telesakaru tikli ir sabiedribai bltiska infrastruktra, par ko parliecinajamies gan
Covid-19 pandémijas laika, gan arkartas situacijas, ko izraisija ekstrémas dabas paradibas, elektroapgades parravumi vai
drodibas incidenti, kas ietekméja pakalpojumu pieejamibu. Sados apstaklos bitu lietderigi pienemt ipadu tiesisko
reguléjumu, kas stiprinatu spéju noveérst incidentus, kuri var apdraudét elektronisko sakaru nepartrauktibu, sp&ju reagét
uz tadiem incidentiem un atjaunot normalu darbibu.

Ar $o reguléjumu tiek Tstenoti Likuma Nr. 11/2022 (Visparéjais telekomunikaciju likums) 63. panta noteikumi. Tas ari
papildina un pielago tiesisko reguléjumu, kas attiecas uz tehnologiju attistibu un jaunajiem riskiem, kas saistiti ar
digitalizaciju, tikla virtualizaciju, makondatosanu, maksligo intelektu un lietu internetu, kuru plasaka izmantosana
paaugstina ka fiziskas, ta digitalas ievainojamibas risku. Saja sakara karala dekréts ir piemérots instruments, lai noteiktu
nozares pienakumus un tadéjadi nodroSinatu vispusigu pieeju telesakaru nozares tehniskajai un operacionalajai
specifikai.

Pasakuma piemérotibu jo Tpasi apliecina paredzétie preventivie un planosanas mehanismi, kam jauzlabo operatoru
sagatavotiba krizes situacijam. Pienakums izstradat “visparéjos planus” un “konkrétos planus” katram tiklam vai
pakalpojumam paraléli “Valsts droSibas un noturibas plana” un “Valsts ricibas plana civilam arkartas situacijam” izstradei
lauj noteikt konkrétas proceddras risku identificESanai, novérsanai, reagéSanai un normalas darbibas atjaunosanai.
ZinoSanai par incidentiem izstradato procediru atjauninasana ari ir piemérots pasakums kompetento iestazu uzraudzibas
un krizes parvaldibas spéju uzlaboSanai. Pieredze rada, ka kritériji, termini un pazinojumu saturs ir japielago sarezgitakai
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tehnologiskajai un operacionalajai realitatei.

Turklat Sis pasakums ir labi piemérots tadu Tpasi sensitivu pakalpojumu aizsardzibas stiprinasanai ka, pieméram, sazina
arkartas situacijas, izmantojot talruna numuru “112” un sabiedribas bridinasanas sistémas, jo gan operatoriem, gan
arkartas palidzibas izsaukumu centriem tiek noteikti konkréti pienakumi attieciba uz darbibas nepartrauktibu, rezerves
sistémam un pazinoSanu. Tas atvieglos minéto kritisko pakalpojumu pieejamibas nodroSinasanu pat tad, ja sakaru
infrastruktiras darbiba bls nopietni trauc&jumi.

Izveidot sadarbibas mehanismus starp publiska sektora struktGram un valsts un Eiropas limena iestadém un nodibinat
pastavigu koordinacijas komiteju, kura piedalas ari dazadas ieinteresétas personas, ir piemérots veids, ka veicinat
informacijas apmainu, koordinaciju starp iestdadém un paraugprakses parnemsanu drosibas un noturibas joma.
Visbeidzot, Sis pasakums saskan ar Eiropas tiesisko reguléjumu, kas izriet no TID 2 un CER direktivam, jo nodroSina
pienacigu saskanotibu ar turpmakajiem valsts tiesibu aktiem attieciba uz minéto direktivu transponéSanu un novers
nepilnibas ekonomikai un valsts drosibai stratégiski svarigas nozares reguléjuma.

9.b Sis karala dekréts tiks pienemts, reagéjot uz redlu un pieraditu nepiecie$amibu stiprinat sabiedribai, ekonomikai un
publiskajiem pakalpojumiem butiskas infrastruktiras spéjas novérst incidentus, aizsargat sevi pret tiem un atjaunot
normalu darbibu.

Ekonomisko un socialo noriSu arvien plasaka digitalizacija apvienojuma ar arvien lielaku atkaribu no elektronisko sakaru
tikliem un pakalpojumiem, ka ari tadi notikumi ka vulkana izvirdums Palmas sala, ciklona izraisitas vétras un lietusgazes,
kas izpostija vairakus valsts regionus, vai nesenais elektroapgades parravums pierada, ka elektronisko sakaru tikli un
pakalpojumi ir paklauti visdazadakajiem riskiem, kuri var nopietni apdraudét pamatpakalpojumu pieejamibu
iedzivotajiem, uznémumiem un publiska sektora strukturam. Minétie incidenti spilgti apliecina nepiecieSamibu stiprinat
digitalas infrastrukturas noturibu un uzlabot spéju reagét uz arkartas situacijam un krizém.

Sis pasakums ir nepiecie$ams, lai faktiski istenotu Likuma Nr. 11/2022 (Visparéjais telekomunikaciju likums) 63. pantu,
kurs nosaka operatoriem pienakumu pienacigi parvaldit droSibas riskus un nodrosinat savu tiklu un pakalpojumu
integritati. Ir batiski izstradat reguléjumu, kura butu sikak aprakstiti operatoru un citu attiecigo personu pienakumi
attieciba uz planoSanu, novérsanu, zinoSanu par incidentiem, koordinaciju starp iestadém un uzraudzibu.

Sads reguléjums ir nepiecie$ams ari tapéc, ka pasreizéjais tiesiskais reguléjums, kas attiecas uz zino$anu par
incidentiem, ir daléji novecojis. Eso$as procediiras vairs nenodrosina pienacigu reagésanu uz sarezgitajiem incidentiem,
ar kuriem musdienas var saskarties digitalie tikli, pakalpojumi un infrastruktra. Incidentu veidi, sazinas procedlras un
zinosanas termini ir jaatjaunina, lai kompetento iestazu riciba bltu pietiekama un aktuala informacija un tas spétu
koordinét atru un efektivu reagésanu uz krizes situacijam.

Ir jaizveido ari konkréti mehanismi, kas nodrosinas darbibas nepartrauktibu tadiem Tpasi svarigiem pakalpojumiem ka,
pieméram, sazina arkartas situacijas, izmantojot talruna numuru “112” un sabiedribas bridinasanas sistémas. Pieredze
liecina, ka ikvienam minéto pakalpojumu parravumam var bit tieSas negativas sekas uz cilvéka dzivibu un fizisko
neaizskaramibu un uz neatliekamas palidzibas parvaldibu. Tapéc reguléjuma ir noteikti konkréti pienakumi attieciba uz
planoSanu, rezerves sistémam un darbibas nepartrauktibu gan operatoriem, gan neatliekamas palidzibas izsaukumu
centriem.

Sis pasakums ir ari nepiecie$ams, lai uzlabotu valsts un Eiropas limena sadarbibas mehanismus un izveidotu ipasu
koordinacijas komiteju, kas veicinas informacijas un pieredzes apmainu un vienotu procediru izstradi reagésanai uz
incidentiem, kuri kaut vai tikai savas bltibas dé| visbiezak skar vairakus operatorus un infrastruktlras objektus
vienlaikus.

Visbeidzot, ir janodrosina Spanijas tiesibu sistémas saskanotiba ar jauno Eiropas tiesisko reguléjumu, kas izriet no TID 2
un CER direktivam. Attiecigie Eiropas tiesibu akti pastiprina pienakumus, kas attiecas uz kritiskas infrastruktdras drosibu,
riska parvaldibu un noturibu, un nosaka, ka dalibvalstim ir jaizstrada iedarbigi mehanismi incidentu novérsanai,
atklasanai, reagéSanai uz tiem un normalas darbibas atjaunosanai.

9.c Nemot véra izvirzitos mérkus, ierosinatais pasakums nerada parmeérigu vai nesamerigu slogu, jo pienakumi, kurus tas
paredz ieviest, atbilst nepiecieSamibai nodroSinat sabiedribai, ekonomikai un publiskajiem pakalpojumiem butiskas
infrastruktlras droSibu, noturibu un darbibas nepartrauktibu.

Pasakuma sameérigumu pirmam un galvenam kartam apliecina fakts, ka daudzi no paredzétajiem pienakumiem jau
ietilpst telesakaru operatoru un digitalas infrastruktiras parvalditaju riska parvaldibas un darbibas nepartrauktibas
standarta praksé. Riska analize, arkartas ricibas plani, darbibas atjaunosanas protokoli un uzraudzibas mehanismi ir
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kritiskas infrastrukturas un pamatpakalpojumu parvaldibas standarta elementi. Karala dekréts neparedz izveidot pilnigi
jaunas struktiras, bet gan sistematizé un vienado atseviskus pienakumus, lai visam atbildigajam iestadém butu
nodrosinati vienoti minimalie standarti.

Turklat planotie pasakumi ir samérigi, nemot véra milzigos riskus, kuru mazinasanai tie ir paredzéti. Nemot véra Sadus
riskus, prasiba izstradat un ieviest drosibas un noturibas planus, rezerves mehanismus un agrinas bridinasanas
proceddras ir sapratiga un nepiecieSama riciba, kas mazinas kaitéjumu un laus atrak atsakt pakalpojumu sniegsanu.
Reguléjums ietver ari mehanismus, kas lauj pielagot pienakumus katra reguléta subjekta individualajiem apstakliem.
Konkréto planu izstradé batu janem véra katra tikla, pakalpojuma vai infrastruktiras objekta ipatnibas, lai operatori
varétu noteikt savu konkréto risku mazinasanai vispiemérotakos tehniskos un organizatoriskos pasakumus. Sads
elastigums lauj izvairities no tadu vienotu vai striktu risinajumu ievieSanas, kas varétu radit nevajadzigas izmaksas, un
atbalsta uz efektivu riska parvaldibu balstitu pieeju.

Pienakumi, kas ir saistiti ar zinoSanu par incidentiem, ir pamatoti ar nepiecieSamibu péc atjauninatas un uzticamas
informacijas gadijumos, kad ir jakoordiné reagésana uz incidentiem, kuri var skart lielu skaitu lietotaju, operatoru vai
teritoriju. Turklat tiek prasita informacija, kuru operatoriem jau tagad ir javac un jaapstrada iek$é&ji, lai noveérstu
incidentus un nodroSinatu pakalpojumu nepartrauktibu; tadéjadi ta nerada nesamérigu administrativo slogu, ja nem véra
$adas informacijas sniegtos ieguvumus koordinacijas un reagésanas spéju zina.

Reguléjuma ietekmes novértéjuma zinojuma ari secinats, ka reguléjuma noteikumu radita ekonomiska ietekme ir
pielaujama un samériga salidzinajuma ar tam sabiedribas interesém, kuru aizsardziba ir reguléjuma mérkis. Lai gan
apléses rada, ka regulétajiem subjektiem var rasties finansialas izmaksas 45-90 miljonu EUR apméra, Sis izmaksas
galvenokart ir saistitas ar investicijam infrastruktlras noturibas stiprinasana un pamatpakalpojumu nepartrauktibas
nodrosinasana. Turklat jaunais administrativais slogs naudas izteiksmé ir aplésts aptuveni 19 276 EUR apmeéra, kas ir
neliela summa, ja nem véra attiecigo operatoru darbibas apjomu un ekonomisko nozimibu. Sis reguléjums ari neradis
nekadus budzeta izdevumus valsts iestadém, un tam nav bltiskas ietekmes uz konkurenci.

Visu iepriek$s minéeto iemeslu dé| var secinat, ka pasakums nerada parmérigu slogu personam, uz kuram tas attiecas, bet
gan nosaka pienakumus, kas ir samérigi, pamatoti un nepiecieSami elektronisko sakaru tiklu un pakalpojumu droSibas un
noturibas nodrosinasanai augsta limeni.

10. Atsauces uz pamatdokumentiem:

11. Né

12.

13.)a

Valsts stratégiskas intereses

Elektronisko sakaru tikli un pakalpojumi ir valsts droSibai, publiskajiem pakalpojumiem, neatliekamas palidzibas
dienestiem, saimnieciskajai darbibai un teritorialajai kohézijai bltiska infrastruktira.

14. Né

15.Ja

16.
TBT aspekts: Né

SPS aspekts: Né

sokskskokokskkokk

Eiropas Komisijas

Direktivas (ES) 2015/1535 kontaktpunkts

e-pasts: grow-dir2015-1535-central@ec.europa.eu



