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Technické předpisy a obecná doporučení Švédského úřadu pro hazardní hry týkající se žetonových automatů a hazardních her hraných na plně automatizovaných a poloautomatizovaných stolech pro hazardní hry;
rozhodnutí přijato dne xx 20xx.
Na základě kapitoly 15, § 8, bodů 3-4, § 9 a § 11, bodů 1-2 vyhlášky o hazardních hrách (2018:000) Švédský úřad pro hazardní hry tímto stanoví
 a schvaluje níže uvedená obecná doporučení.
Kapitola 1 Rozsah platnosti a terminologie
§ 1 Tyto předpisy a obecná doporučení se vztahují na účastníka, který žádá o udělení licence pro pořádání hazardních her na žetonových automatech a hazardních her hraných na plně automatizovaných a poloautomatizovaných stolech pro hazardní hry podle kapitoly 5 § 1 zákona o hazardních hrách (2018:000) a na účastníka, který vlastní licenci pro provozování takovýchto hazardních her podle zákona o hazardních hrách.
Pro účely těchto předpisů zahrnují žetonové automaty také hazardní hry na plně automatizovaných a poloautomatizovaných stolech pro hazardní hry.
§ 2 Pokud není stanoveno jinak, mají termíny a názvy použité v těchto předpisech stejný význam jako v zákonu o hazardních hrách (2018:000) a ve vyhlášce o hazardních hrách (2018:000).
V těchto předpisech a obecných doporučeních platí následující definice:
1. kontrolní hodnota: čísla přikládaná promluvám nebo zprávám tak, aby bylo možné zjistit a vypočítat změny a chyby pomocí určitého matematického postupu, 
2. přijímač sázek: čtečka bankovek, hodnotových certifikátů nebo pro jiné druhy plateb za sázky,
3. maximální zatížení: je definováno certifikovaným držitelem povolení a představuje bod, ve kterém systém hazardní hry automaticky odmítne sázky od hráčů,
4. progresivní hry: hry, kde výplaty vzrůstají lineárně ve vztahu k sázce provedené hráčem,
5. generátor náhodných čísel: algoritmus nebo fyzické zařízení, které je určeno k vytváření sekvence prvků (často čísel), které mají společné některé statistické vlastnosti s číselnými řadami, jejichž výskyt je čistě náhodný na základě daného rozdělení pravděpodobnosti,
6. UTC: Koordinovaný světový čas (UTC). UTC (ve Švédsku známý jako UTC (SP)) je stanovován na oddělení času Mezinárodního úřadu pro míry a váhy v Paříži a je přenášen zaručeným bezpečným způsobem do RISE (Research Institutes of Sweden - Výzkumné ústavy Švédska), které jsou švédským partnerem pro výzkum a inovace pro podnikání a společnost v Borås; a
7. výherní bank: veškeré sázky hráčů nebo jejich část v souladu s pravidly pro hazardní hry u daného druhu hry, kdy si držitel licence tyto sázky ponechává, dokud nejsou veškeré sázky nebo jejich část rozděleny; může jí například o jackpot, bank sázek nebo rozdělený jackpot. 
Kapitola 2 Kontrola, zkoušky a certifikace
§ 1 Účastník žádající o udělení licence pro pořádání hazardních her na žetonových automatech musí kontaktovat akreditovaný subjekt pro kontroly, zkoušky a certifikaci. 
Ustanovení o akreditaci prováděné orgánem Swedac jsou k dispozici v zákoně (2011:791) o akreditaci a posuzování shody.
Obecné doporučení: 
Pokud je žadatel nebo poskytovatel služeb jménem žadatele certifikován ve vztahu ke stávající normě ISO/IEC 27001:2014, mohou být splněny požadavky kapitol 4 a 5 tohoto předpisu. 
Akreditovaný orgán bude mít k dispozici pro provedení hodnocení platné osvědčení podle normy ISO/IEC 27001:2014, prohlášení o použitelnosti
 a dokumentované posouzení rizik.
§ 2 Účastník žádající o udělení licence pro hazardní hry, předloží orgánu pro hazardní hry dokumentaci o provedené kontrole, zkouškách a certifikaci.
Tato zpráva musí jasně uvádět metody hodnocení použité při kontrole, zkouškách a certifikačních procesech.
Aby bylo zajištěno, že akreditovaný subjekt bude splňovat všechny požadavky uvedené v kapitole 3, musí být ke zprávě připojena vydaná osvědčení a další dokumenty o činnosti.
§ 3 Protokoly o kontrole, zkouškách a certifikaci se obnovují nejméně jednou za dvanáct měsíců. 
Pokud akreditovaný orgán zjistí jakékoliv závady nebo chyby v každodenním chodu, které jsou pro danou licenci relevantní, musí o tom držitel licence neprodleně informovat orgán pro hazardní hry.
Držitel licence neprodleně oznámí certifikačnímu orgánu zrušení certifikátu. 
Kapitola 3 Akreditované orgány
Rozsah působnosti
§ 1 Součástí akreditovaného procesu je zabezpečení informací, kontrola, zkoušky, certifikace a analýza rizik a slabých míst. 
Požadavky na způsobilost pro akreditovaný orgán
§ 2 Žadatel o akreditaci musí mít praxi v práci se systémy řízení pro zabezpečení informací, kontrolu, zkoušky, certifikaci a analýzu rizik a slabých míst. 
Obecné doporučení:
Praxí se rozumí alespoň tříletá praxe s prováděním zkoušek a hodnocením systémů řízení pro zabezpečení informací, minimálně dvouletá praxe v oblasti analýzy rizik a slabých míst nebo rovnocenná praxe.
Požadavky na způsobilost pro zaměstnance akreditovaného orgánu
§ 3 Kontroly, zkoušky a certifikace provádějí pracovníci s odpovídajícím a doloženým vzděláním.
Musí být zajištěni pracovníci s alespoň pětiletou praxí v oblasti provádění kontrol a zkoušek systémů hazardních her, provozování hazardních her a žetonových automatů nebo s odpovídající praxí.
Musí být zajištěni pracovníci s alespoň pětiletou praxí v oblasti rizik a slabých míst nebo odpovídající praxí. 
Uvedená praxe a způsobilost musí být doložena osvědčením nebo podobnými doklady. 
Obecné doporučení:
Požadavek na dostatečné a odpovídající vzdělání je možné splnit i prostřednictvím jiných kvalifikací, které pracovníkům zajistí dostatečnou způsobilost při plnění úkolu nebo úkolů. 
V případě práce s generátory náhodných čísel a jinými losovacími zařízeními musí mít odpovědný nadřízený magisterské nebo doktorandské vzdělání v oboru matematiky nebo statistiky nebo jiné vzdělávání relevantní pro tento úkol.
Tato kvalifikace musí být doložena stejným způsobem jako jiné vzdělání a v případě práce v oblasti zabezpečení informací může být certifikována v souladu s těmito předpisy:
· International Information Systems Security Certification Consortium (ISC)2 Certified Information Systems Security Professional (CISSP),
· Payment card industry (PCI) Qualified Security Assessor (QSA), nebo
· Information Systems Audit and Control Association (ISACA) Certified Information Systems Auditor (CISA).
V případě analýzy rizik a slabých míst mohou platit následující certifikace:
· International Council of E-commerce (EC-Council) Certified Ethical Hacker (CEH),
· EC-Council Licensed Penetration Tester (LPT),
· Information Assurance Certification Review Board (IACRB) Certified Penetration Tester (CPT),
· Global Information assurance Certification (GIAC) Certified Penetration Tester (GPEN),
· CESG CHECK Team Leader,
· CESG CHECK Team Member,
· CREST Infrastructure Certification,
· CREST Registered Tester,
· Tiger Scheme Senior Security Tester, nebo
· Tiger Scheme Qualified Security Tester.
Kontroly, zkoušky a certifikace mohou provádět pracovníci, kteří souhrnně splňují stanovené požadavky. 
Kapitola 4 Zabezpečení informací držitele povolení
Ochrana informací
§ 1 Důležité informace musí být chráněny jak v systému hazardní hry, tak i v žetonovém automatu proti fyzickému a logickému vniknutí a jiným vnějším vlivům, a zároveň musí být zajištěno, aby byly informace v případě potřeby dostupné.
Správa zaměstnanců
§ 2 Musí existovat zásady a postupy regulující způsobilost zaměstnanců pro systém hazardní hry.
Odpovídající zásady, postupy a stanovení podmínek způsobilosti podle prvního paragrafu budou k dispozici ostatním osobám, u kterých se vyžaduje způsobilost pro systém hazardní hry.
Zásady a postupy musí být zdokumentovány a pravidelně aktualizovány.
Obecná doporučení:
Součástí směrnice se souvisejícími postupy musí být:
1. podrobné popisy práce pro každého zaměstnance,
2. požadavky na způsobilost pro zastávání příslušných povinností,
3. jakým způsobem se změny popisu práce mohou projevit také v oprávnění týkajícího se toho, k jakým informacím může mít zaměstnanec přístup,
4. popis kroků podniknutých v případě ukončení pracovního poměru.
Omezení přístupu
§ 3 Systém hazardní hry musí být umístěn v prostoru, který je k tomuto účelu přizpůsoben.
U všech vstupů do prostoru, kde je systém hazardní hry provozován nebo uchováván, musí být prováděna kontrola personálem nebo technickým zařízením pro kontrolu přístupu nebo kombinací obojího.
Rozsah kontroly přístupu musí být upraven v souladu s ustanoveními o práci s riziky a slabými místy v kapitole 5.
Karty, kódy a klíče do prostor, ve kterých jsou spravovány nebo uchovávány systémy hazardních her, musí být řízeny tak, aby do nich neměly přístup neoprávněné osoby.
Obecná doporučení:
Prostor přizpůsobený pro tento účel může sestávat z jedné nebo více místností.
§ 4 Provozní a zkušební systémy musí být logicky odděleny.
Ověření totožnosti
§ 5 Systém hazardní hry musí být vybaven technickými a administrativními opatřeními pro identifikaci uživatele, způsobilostí uživatele pro systémy a registrací činností uživatele.
Veškeré přístupy k herním a k obchodním systémům se musí zaznamenávat.
Kódy, hesla apod. související s herními a obchodními systémy jsou osobní a nesmí být zobrazovány ani zpřístupněny jiným osobám a musí jim být poskytnuta bezpečnostní ochrana přizpůsobená těmto informacím. 
§ 6 Herní systém musí průběžně zaznamenávat totožnost uživatele, datum a čas přihlášení a odhlášení, jakož i další činnosti, které jsou jinak důležité pro zabezpečení informací.
§ 7 Události mimo technické zařízení, které ovlivňují systém hazardní hry, musí být zaznamenány.
Obecné doporučení:
Příkladem takových událostí mimo technické zařízení, které ovlivňují systém hazardní hry, je poškození způsobené požárem a vodou.
Komunikace a provozní řízení
§ 8 V případě rušení nebo přerušení napájení nebo komunikace musí být možné systém hazardní hry bezpečně vypnout.
K zajištění integrity dat, historie záznamů a zálohování informací musí být zavedeny záložní napájecí systémy. 
§ 9 Systém hazardní hry musí zaznamenávat všechny neoprávněné pokusy o přístup do systému hazardní hry a další události a musí generovat zprávy o událostech s časovým záznamem.
§ 10 Systém hazardní hry musí být chráněn vůči neoprávněnému vniknutí a vkládání nepovolených a škodlivých kódů. 
Systém hazardní hry musí mít funkci detekce škodlivého kódu.
Musí být zavedeny dokumentované postupy pro aktualizaci ochrany vůči nepovoleným a škodlivým kódům.
§ 11 Veškeré změny systému podle kapitoly 6 a další nesrovnalosti v systému hazardní hry se musí sledovat a zaznamenávat.
§ 12 Systém hazardní hry musí být zálohován minimálně jednou denně.
Musí být zajištěna možnost obnovy systému od okamžiku posledního zálohování do okamžiku přerušení. 
§ 13 Systém hazardní hry musí být pro tento účel vybaven bránou firewall.
Brány firewall musí být nastaveny tak, aby jiná zařízení v rámci stejné sítě nemohla vytvářet alternativní síťové cesty.
Způsobilost brány firewall musí být zdokumentována ve stanovených popisech práce a oprávnění.
Přístup k bráně firewall se musí zaznamenat.
Všechny incidenty, které ovlivní nebo budou mít za cíl ovlivnit brány firewall, se musí zaznamenat.
§ 14 Informace musí být ukládány a předávány zabezpečeným způsobem. 
Pokud se k přenosu informací používají veřejné sítě, musí být informace zašifrovány a jednotlivé podsystémy musí ověřit přenos a příjem a musí být chráněny vůči neúplným přenosům, rušení a kopírování a zasílání neoprávněných odpovědí.
§ 15 Pro manipulaci s přenosnými datovými nosiči musí být zavedeny dokumentované postupy. 
§ 16 Musí být povoleny pouze funkce nezbytné pro instalaci nového softwaru. 
Údržba a aktualizace aplikací v herním a obchodním systému se provádějí zabezpečeným a řízeným způsobem.
§ 17 Software musí být možné identifikovat podle názvu a čísla verze.
Programovací kód herního systému musí obsahovat komentáře vysvětlující funkci kódu.
Uložení registrovaných dat, událostí a protokolů
§ 18 Zaznamenávané údaje, události a protokoly musí být uchovávány v souladu s kapitolou 16, § 5 zákona o hazardních hrách, musí být uchovávány v nezměněném stavu a musí být chráněny před nezákonným vniknutím. 
Zaznamenané údaje podle § 13 odst. 3 se uchovávají po dobu nejméně tří měsíců.
Referenční čas
§ 19 Systém hazardní hry musí zaznamenávat čas.
Veškeré úkoly, události a protokoly se zaznamenávají v reálném čase. 
Jako časový referenční systém se bude používat UTC.
Kapitola 5 Práce držitele povolení s riziky a slabými místy
§ 1 Držitel licence musí provádět analýzu rizik a slabých míst a systematicky identifikovat a dokumentovat informační prostředky systému hazardní hry uvedené v seznamu.
V tomto procesu se zohlední závislost podniku na jiných podnicích.
Výběr metodiky analýzy rizik a slabých míst musí být zdokumentován. 
Obecné doporučení:
Vodítkem je norma ISO 31000:2009, která obsahuje zásady a obecná doporučení pro řízení rizik.
Analýza rizik a slabých míst a seznam podle § 1 mohou obsahovat následující prvky:
1. určení informačních prostředků, které je nutno vždy chránit / které musí vždy fungovat (Co je třeba chránit?),
2. určení zdrojů rizik, která mohou ovlivňovat / ohrožovat určené informační prostředky (Co se může stát?),
3. analýza rizik (Jak pravděpodobné je dané riziko a jaké by byly následky, kdyby se naplnilo?),
4. vyhodnocení rizik s cílem určit, který ze zjištěných zdrojů rizika bude dále řešen a jaká opatření budou přijata v případě zjištěných rizik, 
5. posouzení schopnosti ustát a zvládnout zjištěné zdroje rizika a
6. řízení rizik určením a stanovením priorit opatření na základě výsledků analýzy.
§ 2 Pro každý informační prostředek v seznamu musí být poskytnuty následující informace
1. definice informačního prostředku,
2. jedinečné identifikační číslo,
3. číslo verze,
4. identifikační značky pro informační prostředek,
5. rozhodující osoby, které mají právo rozhodovat o změnách informačního prostředku,
6. interní posouzení rizik,
7. kontrolní hodnota pro informační prostředky klasifikované podle § 3, druhý odstavec, body 2–3 a 
8. geografické umístění fyzických informačních prostředků.
§ 3 Každý definovaný informační prostředek podle § 2 se zařadí do třídy na základě následujících čtyř kritérií:
1. informace o hráčích (pokud existují) - informace, které stojí za to chránit,
2. integrita herních a obchodních systémů,
3. dostupnost informací o hráčích nebo
4. vysledovatelnost.
Každé zařazení do třídy se posoudí takto:
1. žádný význam (informační prostředek není relevantní pro kritéria v bodech 1 až 4 prvního paragrafu),
2. určitý význam (informační prostředek může být relevantní pro kritéria v bodech 1 až 4 prvního paragrafu), nebo
3. značný význam (kritéria v bodech 1 až 4 prvního paragrafu jsou závislá na daném informačním prostředku).
Obecné doporučení:
V závislosti na tom, zda a jak se v herním a obchodním systému používá virtualizace, například cloudové služby, může být ovlivněna redundance a dostupnost informací. Různé způsoby virtualizace mohou vést ke změně v zařazení informačního prostředku do příslušné třídy. Držitelé povolení by měli věnovat pozornost tomu, jak je dotčeno zařazení hardwarového informačního prostředku do příslušné třídy a jak se toto zařazení může změnit v závislosti na volbě nebo vývoji vnitřní nebo vnější virtualizace.
Pokud je použit externí poskytovatel cloudových služeb, musí být zajištěno, aby tento poskytovatel splňoval požadavky předpisů.
§ 4 Držitel licence určí zodpovědnou osobu s rozhodovací pravomocí, která bude odpovídat za práce související s analýzou rizik a slabých míst a za správu informací a incidenty řešené v této kapitole.
Musí být zavedeny zdokumentované postupy pro kontrolu, odhalování, analýzu, správu a podávání zpráv a vedení záznamů o bezpečnostních incidentech a incidentech souvisejících se zabezpečením informací.
§ 5 Musí být zavedeny funkce a zdokumentované postupy pro případy vniknutí a pokusů o vniknutí do herních a obchodních systémů.
Veškeré vniknutí a pokusy o vniknutí do herních a obchodních systémů musí být zaznamenány.
Kapitola 6 – Změny v systému držitele povolení
§ 1 Musí být zaveden dokumentovaný proces správy verzí a systém správy verzí pro aktualizace nebo změny informačních prostředků uvedených v seznamu podle kapitoly 5 § 2.
§ 2 Aktualizace nebo změny informačního prostředku, který je zařazen jako kritický s vysokým významem podle kapitoly 5 § 3 druhý odstavec, musí být bezodkladně přezkoumány akreditovaným orgánem.
Veškeré aktualizace nebo změny informačního prostředku, který je zařazen jako prostředek s určitým významem podle kapitoly 5 § 3 druhý odstavec 2, budou přezkoumány v rámci běžného certifikačního procesu podle kapitoly 2 § 4 první odstavec.
§ 3 Pokud existuje interní funkce, která řídí zajištění kvality s ohledem na aktualizace nebo změny informačních prostředků, může akreditovaný orgán schválit změny bez přezkoumání podle § 2 odst. 1, pokud
1. je tato funkce organizačně nezávislá na funkci, která provádí aktualizace nebo změny; a
2. tuto funkci zastávají pracovníci s odpovídajícím vzděláním a praxí.
Aktualizace nebo změny informačního prostředku podle prvního odstavce budou přezkoumány v rámci běžného certifikačního procesu podle kapitoly 2 § 4 první odstavec.
§ 4 Při aktualizaci nebo změně informačních prostředků v souladu s § 1 musí být provedena analýza rizik a slabých míst.
§ 5 Bude určena osoba s rozhodovací pravomocí, která bude odpovídat za veškeré aktualizace nebo změny informačního prostředku a bude o nich rozhodovat.
§ 6 Systém správy verzí obsahuje informace o žádostech o změny, o schválení změn a o změnách provedených v informačních prostředcích.
Předchozí verze informačního prostředku budou uloženy a budou k dispozici pro kontrolu.
Obecné doporučení:
Dřívější verze informačních prostředků ve formě hardwaru mohou být zničeny.
Kapitola 7 Žetonové automaty
Připojení, identifikace a umístění žetonového automatu
§ 1 Žetonový automat musí být připojen k systému hazardní hry.
Žetonový automat musí být identifikovatelný systémem hazardní hry. 
Pokud nelze identifikaci provést, když je žetonový automat připojen k systému hazardní hry, musí být žetonový automat uveden do stavu, ve kterém na něm nelze hrát.
§ 2 Žetonový automat musí mít jedinečnou identitu.
Žetonový automat se musí skládat přinejmenším z následujících částí
1. logická jednotka se softwarem pro řízení komunikace se systémem hazardní hry,
2. počítačový software pro grafiku,
3. přijímač sázek nebo obdobné zařízení a
4. tiskárnu nebo její ekvivalent.
§ 3 Jednotlivé jednotky žetonového automatu musí být umístěny v prostorách přizpůsobených danému účelu.
Musí existovat zdokumentované postupy pro to, kdo má přístup k různým částem žetonového automatu.
Čas přístupu k různým částem žetonového automatu musí být zaznamenán a odeslán do systému hazardní hry.
Ochrana žetonového automatu
§ 4 Žetonové automaty musí být chráněny před fyzickým a logickým narušením a jinými vnějšími vlivy a musí být zajištěno, aby informace byly přístupné, bude-li to zapotřebí.
Sázky a výplaty peněz
§ 5 Sázky musí být provedeny ve švédských korunách a hráč musí být schopen aktivně označit svou sázku.
Žetonové automaty, které nejsou umístěny v kasinu, musí mít funkci, pomocí níž může hráč snadno nastavit limit ztráty podle kapitoly 14, § 7 zákona o hazardních hrách. 
Žetonové automaty umístěné v kasinu musí mít funkci, díky níž může hráč snadno omezit dobu svého přihlášení. 
§ 6 Žetonový automat musí splňovat požadavky na maximální povolenou sázku, jak je uvedeno v kapitole 3, § 5, odst. 2, body 8-9 vyhlášky o hazardních hrách (2018: 000).
Žetonové automaty musí jasně zobrazovat vklady, sázky a výhry.
Žetonové automaty, které nejsou umístěny v kasinu, musí navíc k situaci uvedené v druhém odstavci rovněž zobrazovat prohranou částku.
§ 7 Hráči musí mít možnost si kdykoli nechat vyplatit své peníze.
Přijímač sázek
§ 8 Přijímač sázek musí mít funkci, která brání podávání sázek, pokud je žetonový automat mimo provoz nebo vypnutý.
Funkčnost přijímače sázek musí být vyzkoušena při spuštění žetonového automatu a po resetování z poruchového režimu.
Pokud přijímač sázek nefunguje, musí být žetonový automat vypnut.
Symboly ve hře
§ 9 Symbol použitý ve hře musí mít po celou dobu hry stejný tvar a barvu.
Progresivní hazardní hry
§ 10 Žetonový automat používaný pro progresivní hazardní hry musí být propojen se systémem hazardní hry, který vypočítává a zobrazuje aktuální částku, která má být hráči vyplacena.
V případě propojení více žetonových automatů musí mít každý žetonový automat stejné podmínky pro progresivní výherní bank.
§ 11 Při progresivní hazardní hře
1. všechna zařízení pro hazardní hry připojená k řídicímu zařízení musí být monitorována,
2. všechny sázky musí být registrovány,
3. všechny sázky musí být vynásobeny předem naprogramovaným koeficientem progrese pro stanovení částky prostředků progresivní výhry, a
4. veškeré zúčtovací údaje se převedou do systému hazardní hry v reálném čase.
Musí existovat funkce pro registraci a zobrazování následujících událostí po dobu nejméně 90 dnů
1. počet progresivních výher na každé úrovni výher,
2. celková částka vyplacená na každé úrovni výher,
3. nejvyšší progresivní částka vyplacená na každé úrovni výher,
4. minimální částka nebo částka výnosu pro postupné výplaty hazardních her na každé úrovni výher a 
5. koeficient progrese pro každou úroveň výher.
Nakládání s chybami a vadami
§ 12 Pokud se vyskytnou chyby hardwaru nebo softwaru nebo chyby komunikace, nebo pokud žetonový automat nemůže vytisknout hodnotový certifikát, musí být žetonový automat deaktivován.
Nakládání s žetonovými automaty
§ 13 Žetonový automat nesmí být přesunut z jednoho místa hraní hazardních her na jiné bez provedení aktualizace systému hazardní hry.
§ 14 Všechny žetonové automaty musí být zaevidovány.
Tato evidence musí obsahovat informace o výrobci a identifikační číslo žetonového automatu, jakož i informace o prostředcích a čase činností provedených na žetonovém automatu.
Evidence musí také obsahovat informace o vloupání a krádežích celých žetonových automatů nebo jejich částí.
Kapitola 8 Funkce pro správu hazardních her na žetonových automatech držitele povolení
§ 1 U žetonového automatu, který není umístěn v kasinu, musí mít systém hazardní hry funkci, která registruje hráče v případě hraní hazardních her.
Ověření oprávnění hráče hrát na žetonovém automatu, který není umístěn v kasinu, se musí provádět pomocí osobního a jedinečného autorizačního kódu nebo jiných podobných prostředků.
Obecné doporučení:
Po počáteční registraci, kdy zákon o hazardních hrách vyžaduje ověření hráče pomocí bankovního identifikační čísla nebo jiného podobného prostředku, může držitel povolení i nadále vyžadovat ověření pomocí bankovního identifikačního čísla nebo jiného podobného prostředku. Případně může držitel povolení povolit hráči, aby si vytvořil uživatelské jméno s přiřazeným autorizačním kódem, nebo vydat kartu hráče nebo něco podobného.
§ 2 Hru musí být možné zahájit pouze stisknutím fyzického nebo virtuálního spouštěcího tlačítka.
Kapitola 9 Míra vrácení
§ 1 Při hraní progresivní výherní hry se musí hráči zobrazovat minimální částka k vrácení.
§ 2 Systém hazardní hry musí mít funkci pro sledování částka k vrácení u každé jednotlivé hry.
Údaje získané v prvním odstavci se uchovávají a jsou k dispozici k přezkoumání.
Kapitola 10 Požadavky na funkčnost generátoru náhodných čísel
§ 1 Výsledky z použitého generátoru náhodných čísel musí být náhodné, statisticky nezávislé, musí mít správnou směrodatnou odchylku a správné rozdělení pravděpodobnosti.
Výsledek nesmí být předvídatelný bez znalosti algoritmu, implementace a použitých výchozích hodnot.
Obecné doporučení:
Existuje několik statistických testů, které lze použít k zajištění výsledků generátoru náhodných čísel. Sada testů DIEHARD (Marsaglia) a sada testů NIST (Národní institut pro standardy a technologie - statistické testy) jsou dva testy, které lze použít. 
§ 2 Musí existovat zdokumentovaný odkaz na zavedený a přijatý algoritmus a jakýkoli programový kód a postup přepočítání.
Pokud je do softwaru zabudován generátor náhodných čísel, musí být tento kód programu spolu s komentáři a dokumentací schopen se hlásit.
Obecné doporučení:
Algoritmus, který je základem generátoru náhodných čísel, musí být uveřejněn v mezinárodně uznávané publikaci.
Mezi výsledné testy, které mohou být relevantní pro generovaná náhodná čísla, patří test X2 („chí kvadrát test“), autokorelační test a „run“ test.
Držitel povolení může povolit kontrolu definovaného plánu příjmů tím, že umožní akreditované zkušební společnosti prověřit programy, tiskové desky, protokoly, kontrolní seznamy nebo jinou dokumentaci pro výplatní tabulky.
§ 3 Generátor náhodných čísel musí být schopen zvládnout stanovené maximální zatížení.
§ 4 Výpočty generátoru náhodných čísel musí mít správnou směrodatnou odchylku a správné rozdělení pravděpodobnosti.
Výstup čísel, symbolů nebo událostí generátoru náhodných čísel musí odpovídat zavedeným pravidlům dané hry.
Výsledek každé zahájené hry musí být statisticky nezávislý na jakémkoli jiném výsledku v žetonovém automatu, pokud předchozí výsledky nezpůsobily, že hráč skončil v bonusovém režimu.
§ 5 Výsledek generátoru náhodných čísel musí být ověřen tak, aby výsledek odpovídal registrovaným událostem v herním systému.
§ 6 Pokud pravidla hazardní hry vyžadují, aby sekvence výsledků z generátoru náhodných čísel byla stanovena předem, je povoleno vytvářet nové sekvence pouze tehdy, pokud je to uvedeno v pravidlech hazardní hry. 
§ 7 Není-li v pravidlech hazardní hry stanoveno jinak, musí být výstup generátoru náhodných čísel vždy nezávislý na událostech v aktuální hře nebo v předchozích hrách.
Kapitola 11 – Pokyny pro hazardní hry a výplatní tabulka
Pokyny pro hazardní hry
§ 1 Pokyny pro hazardní hry musí být úplné, jasné a nesmí být zavádějící. 
Obecné doporučení:
Pokyny pro hazardní hru mohou být přeloženy do jiných jazyků, přičemž v takovém případě musí mít stejný obsah jako pokyny v původním jazyku. 
§ 2 Pokyny pro hazardní hru a pravidla hazardní hry musí být k dispozici bez provedení jakékoli sázky.
§ 3 Pokyny pro hazardní hru musí být k dispozici na stejném typu nosiče jako aktuální hra.
Pokyny ke hře musí být k dispozici po celou dobu hry. 
Obecné doporučení:
Pokud dojde v průběhu hry k dočasné změně vlastností hry, je nutno zajistit, aby pokyny ke hře tuto změnu automaticky zohledňovaly.
Výplatní tabulka
§ 4 Držitel povolení musí mít zdokumentovány postupy, které zajistí správnost konfigurace výplatních tabulek.
Držitel povolení musí mít zdokumentovány postupy, které zajistí správnost výpočtů výplatních tabulek.
Obecné doporučení:
Postupy mohou být automatické i ruční.
Prostředky výhry
§ 5 Musí existovat pravidla, která stanoví, jak může hráč vyhrát prostředky výhry.
Musí být jednoznačně stanoveno, jak jsou prostředky výhry financovány a rozdělovány.
§ 6 Z pravidel hry musí být jasně zřejmé, jak mají být prostředky výhry rozděleny, pokud vyhraje více než jeden hráč. 
§ 7 Z pravidel hry musí být jasně zřejmé, jak může držitel povolení přerušit nebo ukončit provoz výherního banku.
Kapitola 12 Hodnotové certifikáty
§ 1 Při použití hodnotového certifikátu musí být uvedeny přinejmenším tyto informace
1. jedinečná identita žetonového automatu;
2. název místa hraní hazardní hry
3. datum a čas vystavení hodnotového certifikátu
4. hodnota ve švédských korunách,
5. sériové číslo hodnotového certifikátu, vyznačené číselně a v čárovém nebo jiném čitelném kódu a
6. datum vypršení platnosti.
Pokud je žetonový automat umístěn na jiném místě než v kasinu, musí být v hodnotovém certifikátu uvedeno také jméno a datum narození osoby, která se zaregistrovala pro hru.
Kapitola 13 Informace, které musí systém hazardní hry generovat
Informace a zprávy
§ 1 Žetonový automat musí registrovat a být schopen zobrazit následující informace o deseti posledních hrách 
1. celkový zůstatek na začátku každé hry,
2. celková sázka,
3. počet vybraných řádků a sázka pro každý řádek,
4. celkové výhry, a
5. celkový zůstatek na konci každé hry, a
6. výsledek v režimu bonusů.
Informace zaznamenávané žetonovým automatem podle prvního odstavce budou zasílány do systému hazardní hry.
§ 2 Informace uvedené v § 1 musí být zobrazeny takovým způsobem, jakým je hráč původně viděl.
§ 3 Systém hazardní hry musí být schopen registrovat a generovat zprávy o následujících informacích pro žetonový automat
1. celková hodnota vkladů,
2. celková hodnota vkladů v bodě v rozdělení podle typu vkladu,
3. celková hodnota za sázky,
4. celkový počet výplat,
5. celkový počet výplat v bodě 4 v rozdělení podle typu výplaty,
6. celková hodnota výplaty,
7. celková hodnota výplaty v bodě 6 v rozdělení podle typu výplaty,
8. celková hodnota všech výher z dokončených her a
9. celkový počet provedených her.
Zvláště pokud jde o žetonové automaty, které nejsou umístěny v kasinu
§ 4 V případě žetonového automatu, který není umístěn v kasinu, musí být systém hazardní hry, navíc k § 3, schopen zaregistrovat a vygenerovat zprávy o následujících informacích 
1. datum a čas hazardní hry,
2. identifikační číslo hráče,
3. hráči, kteří se sami vyloučili z hazardní hry na určitou dobu nebo na neurčito v souladu s kapitolou 14 § 11 zákona o hazardních hrách,
4. hráči, kteří své ztráty omezili v souladu s kapitolou 14, § 7 zákona o hazardních hrách a
5. odregistrovaní hráči v souladu s kapitolou 14, § 12 zákona o hazardních hrách.
Zvláště pokud jde o žetonové automaty umístěné v kasinu
§ 5 Pro žetonový automat umístěný v kasinu musí být systém hazardní hry kromě § 3 schopen zaregistrovat a vygenerovat zprávy o následujících informacích 
1. průměrná vítězná částka k vrácení pro všechny 
2. žetonové automaty za měsíc a nakumulovaných za dobu, kdy byl žetonový automat provozován,
3. vítězná částka k vrácení na žetonový automat za měsíc, za dobu, kdy byl žetonový automat v provozu,
4. počet dnů, kdy byl příslušný žetonový automat v provozu,
5. počet her hraných za měsíc a nakumulovaných za dobu, kdy byl žetonový automat v provozu,
6. název hry,
7. nové hry za aktuální měsíc,
8. vyřazené výherní automaty: 
a. akumulovaný průměrný výplatní podíl, a
b. počet her hraných celkově za dobu, kdy byl výherní automat v provozu
9. celková částka výplaty rozdělená na výplatu žetonového automatu nebo personálem ručně,
10. celkové vyplacené zisky rozdělené mezi žetonový automat a zaměstnance ručně, a
11. celkový podíl nebo vyplacený progresivní zisk vyplácený žetonovým automatem nebo personálem ručně.
_________________
Vstoupení v platnost a přechodná ustanovení
1. Tato nařízení vstupují v platnost dne 1. ledna 2020.
2. Před svým vstupem v platnost mohou být tyto předpisy uplatněny i na žádosti o licence, které budou podány k Švédskému úřadu pro hazardní hry po 1. srpnu 2018 a které se týkají období po 1. lednu 2019.
Jménem Švédského úřadu pro hazardní hry
CAMILLA ROSENBERG
Johan Röhr
� Viz směrnice Evropského parlamentu a Rady (EU) 2015/1535 ze dne 9. září 2015 o postupu při poskytování informací v oblasti technických předpisů a předpisů pro služby informační společnosti.


� Prohlášení o použitelnosti. 





