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A Svéd Szerencsejáték-hatóság műszaki szabályzata és általános ajánlása a zsetonos játékgépekről és az automata és félautomata szerencsejáték-asztalokon játszott szerencsejátékokról;
a határozat kelte: 20xx. xx.
A szerencsejáték-rendelet (2018:000) 15. fejezete 8. §-ának 3–4. pontja, 9. §-a és 11. §-ának 1–2. pontja értelmében a Svéd Szerencsejáték-hatóság az alábbiakat állapítja meg
, és az alábbi általános ajánlást fogadja el.
1. fejezet Hatály és terminológia
1. § Ez a szabályzat és általános ajánlás a szerencsejáték-törvény (2018:000) 5. fejezetének 1. §-a szerinti, zsetonos játékgépeken folytatott szerencsejátékok és automata és félautomata szerencsejáték-asztaloknál folytatott szerencsejátékok szervezésére jogosító engedélyt kérelmező félre, valamint az ilyen tevékenységekre a szerencsejáték-törvény szerint már engedéllyel rendelkező félre alkalmazandó.
E szabályzat alkalmazásában a „zsetonos játékgépek” magában foglalja az automata és félautomata szerencsejáték-asztaloknál folytatott szerencsejátékot is.
2. § Eltérő rendelkezés hiányában az e szabályzatban használt fogalmak és megnevezések a szerencsejáték-törvényben (2018:000) és a szerencsejáték-rendeletben (2018:000) meghatározottakkal azonos jelentéssel bírnak.
E szabályzatban és általános ajánlásban a következő fogalommeghatározások érvényesek
1. ellenőrzési érték: egy beszédhez vagy üzenethez csatolt számok annak érdekében, hogy
egy matematikai eljárással a módosítások és hibák felderíthetőek és kiszámíthatóak legyenek, 
2. pénzbeolvasó: egy olvasó váltókhoz, értéktanúsítványokhoz vagy egyéb
tétfizetési módokhoz,
3. maximális terhelés: a hitelesített engedélyes határozza meg,
és arra a pontra vonatkozik, ahol a szerencsejáték-rendszer automatikusan elutasítja a játékosoktól érkező téteket,
4. progresszív játékok: olyan játékok, ahol a kifizetések a játékos által tett tétekkel
egyenes arányban nőnek,
5. véletlenszám-generátor: olyan algoritmus vagy fizikai eszköz, amelynek az a feladata, hogy
olyan elemsorozatokat (gyakran számokat) generáljon, amelyeknek bizonyos statisztikai jellemzői közösek azokkal a számsorozatokkal, amelyek előfordulása egy adott valószínűség-eloszlás szerint teljesen véletlenszerű,
6. UTC: egyezményes koordinált világidő (UTC). Az UTC-t 
– Svédországban UTC (SP) elnevezés alatt ismert – a párizsi Nemzetközi Súly- és Mértékügyi Hivatal [BIPM] időügyi részlege biztosítja, és azt egy garantáltan biztonságos módon viszik át a Svédországi Kutatóintézetekbe (RISE), amely Svédország kutatási és innovációs partnere az üzleti világ és a társadalom felé Borås-ban, és
7. nyereményalap: a játékosok tétjeinek összessége vagy annak egy része
az adott játéktípus szabályainak megfelelően, és ahol az engedélyes kezeli ezeket a téteket, amíg a tétek összességét vagy annak egy részét felosztják; ez lehet pl. jackpot, nyereménykassza vagy megosztott jackpot. 
2. fejezet Vizsgálat, ellenőrzés és tanúsítás
1. § A zsetonos játékgépeken folytatott szerencsejáték szervezésére jogosító szerencsejáték-engedélyt kérelmező félnek vizsgálat, ellenőrzés és tanúsítás céljából fel kell vennie a kapcsolatot egy akkreditált testülettel. 
A Swedac által végzett akkreditációra vonatkozó előírások az akkreditációról és megfelelőség-értékelésről szóló törvényben (2011:791) találhatók.
Általános ajánlás: 
Ha a kérelmező vagy a kérelmező részéről a szolgáltató az aktuális ISO/IEC 27001:2014 szerint tanúsítva van, e szabályzat 4. és 5. fejezetének követelményei teljesültnek tekinthetők. 
Az érvényes ISO/IEC 27001:2014 tanúsítványnak, az alkalmazhatósági nyilatkozatnak
 és a dokumentált kockázatértékelésnek az akkreditált testület rendelkezésére kell állnia az értékeléshez.
2. § A szerencsejáték-engedélyt kérelmező félnek dokumentációt kell benyújtania a szerencsejáték-hatóságnak az elvégzett vizsgálatról, ellenőrzésről és tanúsításról.
A jelentésekben egyértelműen fel kell tüntetni a vizsgálati, ellenőrzési és tanúsítási eljárások során alkalmazott értékelési módszereket.
Annak biztosítása érdekében, hogy az akkreditált testület megfeleljen a 3. fejezetben szereplő összes követelménynek, a jelentéshez csatolni kell a kiadott tanúsítványokat és az üzleti tevékenységre vonatkozó egyéb dokumentációkat.
3. § A vizsgálati, ellenőrzési és tanúsítási jegyzőkönyveket legalább 12 havonta meg kell újítani. 
Ha az akkreditált testület a napi működésben olyan hiányosságokat vagy hibákat talál, amelyek az engedély szempontjából relevánsak, az engedélyesnek azonnal értesítenie kell a szerencsejáték-hatóságot.
Az engedélyes köteles azonnal értesíteni a tanúsító testületet a tanúsítvány visszavonásáról. 
3. fejezet Akkreditált testületek
Hatály
1. § Az akkreditált folyamatnak magában kell foglalnia az információbiztonságot, a vizsgálatot, az ellenőrzést és a tanúsítást, valamint a kockázat- és sebezhetőségi elemzést. 
Alkalmassági követelmények az akkreditált testületre vonatkozóan
2. § Az akkreditációt kérelmezőnek munkatapasztalattal kell rendelkeznie az információbiztonság, a vizsgálat, az ellenőrzés, a tanúsítás, valamint a kockázat- és sebezhetőségi elemzés irányítási rendszerei területén. 
Általános ajánlás:
A „tapasztalat” információbiztonság-irányítási rendszerek tesztelésében és értékelésében szerzett legalább hároméves tapasztalatot, kockázat- és sebezhetőségi elemzések területén szerzett legalább kétéves tapasztalatot vagy ezekkel egyenértékű tapasztalatot jelent.
Alkalmassági követelmények az akkreditált testület személyzetére vonatkozóan
3. § A vizsgálatot, ellenőrzést és a tanúsítást megfelelő és dokumentált képzésben részesülő személyzetnek kell elvégeznie.
Olyan személyzetnek kell rendelkezésre állnia, amelynek tagjai legalább ötéves tapasztalattal rendelkeznek a szerencsejáték-rendszerek, szerencsejáték-tevékenységek és zsetonos játékgépek vizsgálatában és ellenőrzésében, illetve ezzel egyenértékű tapasztalattal rendelkeznek.
Olyan személyzetnek kell rendelkezésre állnia, amelynek tagjai legalább ötéves tapasztalattal rendelkeznek a kockázat- és sebezhetőségi elemzés terén, illetve ezzel egyenértékű tapasztalattal rendelkeznek. 
Az állítólagos tapasztalatot és hozzáértést bizonyítványokkal vagy azokkal egyenértékű dokumentumokkal kell alátámasztani. 
Általános ajánlás:
A megfelelő és releváns képzés más olyan képesítések megszerzéséből is állhat, amelyek alkalmassá teszik a személyzetet feladatuk vagy feladataik elvégzésére. 
Véletlenszám-generátorokkal és egyéb sorsoló berendezésekkel végzett munka esetében a felelős felügyelőknek matematikából vagy statisztikából szerzett mesterdiplomával vagy doktori címmel, vagy a megbízás szempontjából releváns egyéb képzettséggel kell rendelkezniük.
Az ilyen képesítéseket ugyanúgy kell dokumentálni, mint az egyéb végzettséget, és információbiztonsági tevékenység esetén azok az alábbiak szerint tanúsíthatók:
· International Information Systems Security Certification Consortium (ISC)2 Certified Information Systems Security Professional (CISSP),
· Payment card industry (PCI) Qualified Security Assessor (QSA), vagy
· Information Systems Audit and Control Association (ISACA) Certified Information Systems Auditor (CISA).
A kockázat- és sebezhetőségi elemzésekkel kapcsolatos munkára az alábbi tanúsítványok alkalmazhatók:
· International Council of E-commerce (EC-Council) Certified Ethical Hacker (CEH),
· EC-Council Licensed Penetration Tester (LPT),
· Information Assurance Certification Review Board (IACRB) Certified Penetration Tester (CPT),
· Global Information assurance Certification (GIAC) Certified Penetration Tester (GPEN),
· CESG CHECK Team Leader,
· CESG CHECK Team Member,
· CREST Infrastructure Certification,
· CREST Registered Tester,
· Tiger Scheme Senior Security Tester, vagy
· Tiger Scheme Qualified Security Tester.
A vizsgálatot, ellenőrzést és tanúsítást olyan személyzetnek kell végeznie, akik együttesen megfelelnek az előírt követelményeknek. 
4. fejezet Az engedélyes információbiztonsági rendszere
Az információ védelme
1. § A fontos információkat védeni kell mind a szerencsejáték-rendszerben, mind a zsetonos játékgépben a fizikai és logikai behatolás és egyéb külső hatások ellen, miközben biztosítani kell, hogy szükség esetén az információk hozzáférhetőek legyenek.
Személyzet ügyvitele
2. § Léteznie kell egy irányelvnek és eljárásoknak az alkalmazottak szerencsejáték-rendszerre való jogosultságának szabályozására.
A megfelelő irányelvnek, a jogosultsági feltételek megállapításának és az első bekezdés szerinti eljárásoknak hozzáférhetőnek kell lenniük más olyan személyek számára, akik jogosultságot igényelnek a szerencsejáték-rendszerhez.
Az irányelveket és eljárásokat dokumentálni és rendszeresen frissíteni kell.
Általános ajánlás:
Egy irányelvnek és az ahhoz tartozó eljárásoknak az alábbiakat kell magukban foglalniuk:
1. részletes munkaköri leírás minden egyes alkalmazottra vonatkozóan,
2. információ-jogosultsági követelmények a feladatokhoz,
3. a munkaköri leírás módosításai milyen módon fejezhetők ki annak engedélyezésében is, hogy az alkalmazott milyen információkhoz rendelkezhet hozzáféréssel,
4. a munkaviszony megszűnése esetén megtett lépések ismertetése.
Hozzáférés korlátozása
3. § A szerencsejáték-rendszernek olyan helyen kell lennie, amely erre a célra van kialakítva.
A szerencsejáték-rendszer kezelésére vagy tárolására szolgáló helyszínhez vezető összes belépési helyen lennie kell megfigyelő személyzetnek vagy műszaki berendezéseknek, illetve a kettő kombinációjának a belépés ellenőrzésére.
A belépés ellenőrzésének mértéke összhangban kell, hogy legyen az 5. fejezetben szereplő, a kockázat- és sebezhetőségi elemzésekre vonatkozó előírásokkal.
A szerencsejáték-rendszerek kezelésére vagy tárolására szolgáló területekhez tartozó kártyákat, kódokat és kulcsokat úgy kell ellenőrizni, hogy azokhoz jogosulatlan személyek ne férhessenek hozzá.
Általános ajánlás:
A célra kialakított terület egy vagy több helyiségből is állhat.
4. § Az operációs és vizsgálati rendszereket logikusan elkülönítve kell tartani.
Hitelesítés
5. § A szerencsejáték-rendszert el kell látni a felhasználó azonosítására, a felhasználónak a rendszerekhez való jogosultságára és a felhasználó tevékenységeinek regisztrálására alkalmas műszaki és adminisztrációs lépésekkel.
A szerencsejáték-rendszerekbe és az üzleti rendszerekbe való belépést rögzíteni kell.
A szerencsejáték-rendszerekhez és üzleti rendszerekhez kapcsolódó kódok, jelszavak vagy ezekkel egyenértékű adatok személyes információnak minősülnek, és nem jeleníthetők meg vagy tárhatók fel mások előtt, és az információhoz igazított biztonsági védelmet kell élvezniük. 
6. § A játékrendszer folyamatosan rögzíti a felhasználó személyazonosságát, a bejelentkezés és kijelentkezés dátumát és időpontját, valamint az információ biztonsága szempontjából fontos egyéb tevékenységeket.
7. § A szerencsejáték-rendszert befolyásoló, a műszaki berendezéseken kívül eső eseményeket rögzíteni kell.
Általános ajánlás:
A műszaki berendezéseken kívül eső olyan események, amelyek hatást gyakorolnak a szerencsejáték-rendszerre, például a tűz- és vízkárok.
Összeköttetés- és műveletirányítás
8. § A szerencsejáték-rendszernek biztonságosan le kell tudni állnia interferencia vagy az áramellátás vagy összeköttetés megszakadása esetén.
Rendelkezésre kell állnia tartalék tápegységeknek, hogy biztosítva legyen az adatintegritás, az előzmények rögzítése és az információk biztonsági mentése. 
9. § A szerencsejáték-rendszernek rögzítenie kell minden jogosulatlan hozzáférési kísérletet és egyéb eseményeket, és ezekről az eseményekről jelentést kell készítenie az időpont regisztrálásával.
10. § A szerencsejáték-rendszert védeni kell a jogosulatlan beavatkozástól, illetve a jogosulatlan és rosszindulatú kódok bevitelétől. 
A szerencsejáték-rendszernek rendelkeznie kell egy rosszindulatú kódokat észlelő szolgáltatással.
A jogosulatlan és rosszindulatú kódok elleni védelem frissítéséhez dokumentált eljárásoknak kell rendelkezésre állniuk.
11. § A rendszerben a 6. fejezet szerint bekövetkezett minden változást, továbbá a szerencsejáték-rendszerben előforduló egyéb eltéréseket nyomon kell követni és regisztrálni kell.
12. § A szerencsejáték-rendszerről legalább naponta egyszer biztonsági mentést kell készíteni.
Gondoskodni kell arról, hogy a rendszert vissza lehessen állítani a legutolsó biztonsági mentés és egy esetleges megszakítás közötti állapotra. 
13. § A szerencsejáték-rendszert erre a célra tűzfallal kell ellátni.
A tűzfalakat úgy kell konfigurálni, hogy az ugyanarra a hálózatra kapcsolódó többi eszköz ne legyen képes alternatív hálózati útvonalakat létrehozni.
A tűzfalakkal kapcsolatos jogosultságot dokumentálni kell a meglévő munkaköri és hatásköri leírásokban.
A tűzfalhoz való hozzáférést regisztrálni kell.
Rögzíteni kell minden olyan incidenst, amely hatással lehet a tűzfalakra, illetve amelyeknek ez a célja.
14. § Az információkat biztonságos módon kell tárolni és továbbítani. 
Amennyiben az információ továbbításához nyilvános hálózatokat használnak, az információkat titkosítani kell, és a különálló alrendszerek révén ellenőrizni kell az átvitelt és a fogadást. Az információkat védeni kell a hiányos átvitel, az interferencia és másolás, valamint a jogosulatlan válaszüzenetek küldése ellen.
15. § Dokumentált eljárásoknak kell rendelkezésre állniuk az eltávolítható adathordozók kezelésére vonatkozóan. 
16. § Csak az új szoftverek telepítéséhez szükséges szolgáltatásokat kell engedélyezni. 
A szerencsejáték-rendszer és az üzleti rendszer alkalmazásainak karbantartását és frissítését biztonságos és ellenőrzött módon kell elvégezni.
17. § A szoftvereknek név és verziószám alapján beazonosíthatónak kell lenniük.
A szerencsejáték-rendszer programozási kódjának megjegyzéseket kell tartalmaznia a kód funkciójának magyarázatával.
Regisztrált adatok, események és naplók tárolása
18. § A regisztrált adatokat, eseményeket és naplókat a szerencsejáték-törvény 16. fejezetének 5. §-ával összhangban kell tárolni, és változatlan állapotban fenntartani, valamint védeni a jogosulatlan hozzáférés ellen. 
A 13. § harmadik bekezdése szerinti, regisztrált információkat legalább három hónapig tárolni kell.
Időreferencia
19. § A szerencsejáték-rendszernek rögzítenie kell az időt.
Valamennyi feladatot, eseményt és naplót valós időben kell rögzíteni. 
Időreferencia-rendszerként az UTC-t kell használni.
5. fejezet Az engedélyes által végzett kockázat- és sebezhetőségielemzés
1. § Az engedélyesnek le kell folytatnia egy kockázat- és sebezhetőségi elemzést, és egy jegyzékben szisztematikusan azonosítania és dokumentálnia kell a szerencsejáték-rendszer információs eszközeit.
A folyamatban figyelembe kell venni az üzletnek más üzletektől való függőségét.
A kockázat- és sebezhetőségi elemzés módszertanának kiválasztását dokumentálni kell. 
Általános ajánlás:
Az ISO 31000:2009 szabvány egy útmutató, amely a kockázatkezelésre vonatkozó alapelveket és általános iránymutatásokat tartalmaz.
A kockázat- és sebezhetőségi elemzés és az 1. § szerinti jegyzék az alábbi elemeket foglalhatja magában:
1. azoknak az információs eszközöknek az azonosítása, amelyeket minden esetben védeni kell/amelyeknek minden esetben működniük kell (Mit kell védeni?),
2. azoknak a kockázati tényezőknek az azonosítása, amelyek hatással lehetnek/veszélyeztethetik az azonosított információs eszközöket (Mi történhet?),
3. kockázatelemzés (Milyen valószínű az előfordulása, és mik lehetnek a következményei?),
4. kockázatértékelés elvégzése annak felmérése céljából, hogy mely azonosított kockázati tényezők igényelnek további feldolgozást, és milyen intézkedéseket kell tenni az azonosított kockázatok kezelése érdekében, 
5. az azonosított kockázati tényezőknek való ellenállásra és azok kezelésére irányuló képesség értékelése, valamint
6. kockázatkezelés az intézkedéseknek az elemzés eredménye alapján történő azonosítása és prioritási sorrendjének felállítása révén.
2. § A jegyzékben szereplő minden egyes információs eszköz esetében az alábbi információkat kell biztosítani:
1. az információs eszköz meghatározása,
2. egyedi azonosító szám,
3. verziószám,
4. azonosító jelölések az információs eszközhöz,
5. a döntéshozók, akik jogosultak dönteni az információs eszköz módosításairól,
6. belső kockázatértékelés,
7. a 3. § második bekezdésének 2–3. pontja szerint osztályozott információs eszközökre vonatkozó ellenőrzési érték és 
8. a fizikai információs eszközök földrajzi elhelyezése.
3. § A 2. § szerinti információs eszközöket az alábbi négy kritérium szerint kell osztályozni:
1. játékosra vonatkozó információk (ha vannak) – védelmet érdemlő információk,
2. játék- és üzleti rendszerek integritása,
3. a játékosokra vonatkozó információk elérhetősége, vagy
4. nyomonkövethetőség.
Az egyes osztályozásokat az alábbiak szerint kell értékelni:
1. nincs jelentősége (az információs eszköznek az első bekezdés 1–4. pontjában szereplő kritériumok tekintetében nincs jelentősége),
2. csekély jelentőségű (az információs eszköznek az első bekezdés 1–4. pontjában szereplő kritériumok tekintetében jelentősége lehet), vagy
3. nagy jelentőségű (az első bekezdés 1–4. pontjában szereplő kritériumok az információs eszköztől függnek).
Általános ajánlás:
Attól függően, hogy használnak-e és hogyan használnak virtualizálást – pl. felhő alapú szolgáltatásokat – a szerencsejáték-rendszerben és az üzleti rendszerben, az információ bősége és elérhetősége változhat. A különböző virtualizációs módszerek az információs eszköz osztályozásának megváltozásával járhatnak. Az engedélyesnek figyelmet kell fordítania arra, hogy egy hardver formájában lévő információs eszköz osztályozása milyen módon érintett, és hogyan változhat a virtualizációs módszer kiválasztásától, illetve a virtualizáció belső vagy külső fejlesztésétől függően.
Ha egy külső felhőszolgáltatót vesznek igénybe, biztosítani kell, hogy a szolgáltató megfelel a szabályzat követelményeinek.
4. § Az engedélyesnek ki kell jelölnie egy döntéshozót, aki felelős az e fejezet szerinti kockázat- és sebezhetőségi elemzésért, az információkezelésért és a felmerülő incidensekért.
Rendelkezésre kell állniuk a biztonsági és információbiztonsági incidensek nyomon követésére, észlelésére, elemzésére, kezelésére, jelentésére és regisztrálására szolgáló dokumentált eljárásoknak.
5. § Rendelkezésre kell állnia egy funkciónak és dokumentált eljárásoknak a szerencsejáték-rendszerekbe és üzleti rendszerekbe történő behatolások és behatolási kísérletek kezelésére.
A szerencsejáték-rendszerekbe és az üzleti rendszerekbe történő összes behatolást és behatolási kísérletet regisztrálni kell.
6. fejezet Az engedélyes által végrehajtott rendszermódosítások
1. § Az 5. fejezet 2. §-a szerint jegyzékbe foglalt információs eszközök frissítéseihez vagy módosításaihoz rendelkezésre kell állnia egy dokumentált verziókezelő folyamatnak és egy verziókezelő rendszernek.
2. § Az 5. fejezet 3. §. második bekezdésének 3. pontja szerint kritikusnak, azaz nagy jelentőségűnek besorolt információs eszköz frissítését vagy módosítását egy akkreditált testületnek haladéktalanul felül kell vizsgálnia.
Az 5. fejezet 3. §. második bekezdésének 2. pontja szerint csekély jelentőségűnek besorolt információs eszköz frissítését vagy módosítását a 2. fejezet 4. §-ának első bekezdése szerinti szokásos tanúsítási eljárással kapcsolatosan kell megvizsgálni.
3. § Ha van egy olyan belső funkció, amely az információs eszközök frissítéseire vagy módosításaira való tekintettel kezeli a minőségbiztosítást, az akkreditált testület a 2. § első bekezdése szerinti vizsgálat nélkül jóváhagyhatja a változtatásokat, ha
1. ez a funkció szervezetileg elkülönül a frissítéseket vagy változtatásokat végrehajtó funkciótól, és
2. a funkciót megfelelő képzésben részesülő és megfelelő tapasztalattal rendelkező személyzet látja el.
Egy információs eszköz első bekezdés szerinti frissítését vagy módosítását a 2. fejezet 4. §-ának első bekezdése szerinti szokásos tanúsítási eljárással kapcsolatosan kell megvizsgálni.
4. § Az információs eszközök 1. § szerinti frissítése vagy módosítása során el kell végezni egy kockázat- és sebezhetőségi elemzést.
5. § Ki kell jelölni egy döntéshozót, aki felelős az információs eszközök frissítéséért vagy módosításért, illetve ezekről dönt.
6. § Egy verziókezelő rendszernek információkat kell tartalmaznia a változtatásokra irányuló kérésekről, a változtatások jóváhagyásáról és az információs eszközök változtatásairól.
Az információs eszközök korábbi verzióit eltárolják és további vizsgálat céljára megőrzik.
Általános ajánlás:
A hardver formájában lévő információs eszközök korábbi verziói megsemmisíthetők.
7. fejezet Zsetonos játékgépek
Zsetonos játékgép csatlakoztatása, azonosítása és elhelyezése
1. § A zsetonos játékgépet csatlakoztatni kell egy szerencsejáték-rendszerhez.
A szerencsejáték-rendszernek fel kell ismernie a zsetonos játékgépet. 
Ha az azonosítás nem végrehajtható akkor, amikor a zsetonos játékgép csatlakoztatva van a szerencsejáték-rendszerhez, akkor a zsetonos játékgépet nem játszható állapotba kell tenni.
2. § A zsetonos játékgépeknek egyedi azonosítóval kell rendelkezniük.
Egy zsetonos játékgépnek legalább az alábbiakból kell állnia:
1. logikai egység a szerencsejáték-rendszerrel való összeköttetést vezérlő szoftverrel,
2. számítógépes grafikai szoftver,
3. pénzbeolvasó vagy azzal egyenértékű berendezés, és
4. egy nyomtató vagy azzal egyenértékű berendezés.
3. § A zsetonos játékgép különböző egységeit erre a célra kialakított területen kell elhelyezni.
Dokumentált eljárásoknak kell rendelkezésre állniuk arra vonatkozóan, hogy kinek van hozzáférése a zsetonos játékgép különböző részeihez.
A zsetonos játékgép különböző részeihez való hozzáférést az idővel együtt regisztrálni kell, és el kell küldeni a szerencsejáték-rendszerbe.
Zsetonos játékgépek védelme
4. § A zsetonos játékgépeket védeni kell a fizikai és logikai behatolás és egyéb külső hatások ellen, és biztosítani kell, hogy szükség esetén az információk hozzáférhetők.
Tétek és pénzkifizetések
5. § A téteket svéd koronában kell megtenni, és a játékosnak képesnek kell lennie aktívan feltüntetni a tétjét.
Azoknak a zsetonos játékgépeknek, amelyek nem kaszinóban vannak elhelyezve, rendelkezniük kell egy olyan funkcióval, amelyen keresztül a játékos könnyen beállíthat egy veszteséglimitet a szerencsejáték-törvény 14. fejezetének 7. §-a szerint. 
A kaszinóban elhelyezett zsetonos játékgépeknek rendelkezniük kell egy olyan funkcióval, amelyen keresztül a játékos könnyen korlátozhatja a bejelentkezési idejét. 
6. § Egy zsetonos játékgépnek meg kell felelnie a szerencsejáték-rendelet (2018:000) 3. fejezete 5. § második bekezdésének 8–9. pontjában meghatározott, a legnagyobb megengedett tétre vonatkozó követelményeknek.
A zsetonos játékgépeknek egyértelműen meg kell jeleníteniük a befizetést, a tétet és a nyereményeket.
Azoknak a zsetonos játékgépeknek, amelyek nem kaszinóban vannak elhelyezve, a második bekezdésben leírtakon felül ki kell mutatniuk a veszteségeket is.
7. § A játékosok bármikor kérhetik a pénzük kifizetését.
Pénzbeolvasó
8. § Egy pénzbeolvasónak rendelkeznie kell egy olyan funkcióval, amely megakadályozza a tétek bevitelét, amikor a zsetonos játékgép használaton kívül van, vagy inaktiválva van.
A pénzbeolvasó funkciót a zsetonos játékgép beindításakor és hibamód miatti újraindítás után tesztelni kell.
Ha a pénzbeolvasó nem működik, a zsetonos játékgépet inaktiválni kell.
Szimbólumok egy játékban
9. § Egy játékban használt szimbólumnak az adott játék teljes időtartama alatt ugyanolyan formájúnak és színűnek kell lennie.
Progresszív szerencsejáték
10. § A progresszív szerencsejátékhoz használt zsetonos játékgépet össze kell kapcsolni azzal a szerencsejáték-rendszerrel, amely kiszámítja és megjeleníti a játékosnak kifizetendő aktuális összeget.
Ha több zsetonos játékgépet kapcsolnak össze, minden egyes zsetonos játékgépnek ugyanazokkal a feltételekkel kell rendelkeznie a progresszív nyereményalaphoz.
11. § A progresszív szerencsejátékban
1. a vezérlőberendezéssel összekapcsolt összes szerencsejáték-berendezést meg kell figyelni,
2. az összes tétet regisztrálni kell,
3. az összes tétet be kell szorozni az előre beprogramozott progressziós tényezővel a progresszív nyereményalap összegének meghatározásához, és
4. az összes kifizetési adatot valós időben kell átvinni a szerencsejáték-rendszerbe.
Rendelkezésre kell állnia egy funkciónak az alábbi események regisztrálására és legalább 90 napig történő megjelenítésére:
1. progresszív nyereményalapok száma minden egyes nyereményszinten,
2. a teljes kifizetett összeg minden egyes nyereményszinten,
3. a legmagasabb kifizetett progresszív összeg minden egyes nyereményszinten,
4. a progresszív szerencsejáték-kifizetésekhez kapcsolódó minimum összeg vagy visszanyerési összeg minden egyes nyereményszinten, és 
5. a progressziós tényező minden egyes nyereményszinthez.
Hibák és hiányosságok kezelése
12. § Ha hardver- vagy szoftverhibák vagy összeköttetési hibák fordulnak elő, vagy ha a zsetonos játékgép nem tud kinyomtatni egy értéktanúsítványt, a zsetonos játékgépet inaktiválni kell.
Zsetonos játékgépek kezelése
13. § Egy zsetonos játékgép nem mozdítható el az egyik szerencsejáték-helyszínről a másikra anélkül, hogy ne frissítenék a szerencsejáték-rendszert.
14. § Az összes zsetonos játékgépet regisztrálni kell.
A nyilvántartásnak információkat kell tartalmaznia a zsetonos játékgép gyártójáról és azonosító számáról, valamint az intézkedésekről és a zsetonos játékgépen elvégzett műveletek időzítéséről.
A nyilvántartásnak információkat kell tartalmaznia még a zsetonos játékgépek egészének vagy részeinek elrablásáról és eltulajdonításáról.
8. fejezet Funkciók a zsetonos játékgépen folytatott szerencsejáték engedélyes által vezetett adminisztrációjához
1. § Olyan zsetonos játékgép esetében, amely nem kaszinóban van elhelyezve, a szerencsejáték-rendszernek rendelkeznie kell egy olyan szolgáltatással, amely regisztrálja a szerencsejátékra jelentkező játékosokat.
A játékosnak egy nem kaszinóban elhelyezett zsetonos játékgépen folytatott játékra való jogosultságának ellenőrzését egy személyi és egyedi jogosultsági kód vagy hasonló eszköz segítségével kell végrehajtani.
Általános ajánlás:
Az első regisztrációt követően – amikor szerencsejáték-törvény előírja, hogy a játékost banki azonosító vagy azzal egyenértékű azonosító révén kell igazolni – az engedélyes továbbra is kérheti a banki azonosítóval vagy azzal egyenértékű azonosítóval történő igazolást. Ellenben az engedélyes választhatja azt a lehetőséget is, hogy megengedi a játékosnak, hogy az létrehozzon egy felhasználói nevet a kapcsolódó jogosultsági kóddal, illetve kibocsáthat egy játékoskártyát vagy hasonlót.
2. § Egy játékot csak egy fizikai vagy virtuális indítógomb megnyomásával lehessen elindítani.
9. fejezet Visszatérítési ráta
1. § Ha progresszív nyereményjátékot játszanak, a minimum visszatérítési rátát jelezni kell a játékosnak.
2. § A szerencsejáték-rendszernek rendelkeznie kell ez egyes játékok visszafizetési rátájának nyomon követésére szolgáló funkcióval.
Az első bekezdésben generált adatokat el kell tárolni és vizsgálat céljára rendelkezésre kell bocsátani.
10. fejezet A véletlenszám-generátor funkcionalitására vonatkozó követelmények
1. § A véletlenszám-generátorból használt eredményeknek véletlenszerűnek, statisztikailag függetlennek kell lenniük, a megfelelő standard szórással és valószínűség-eloszlással kell rendelkezniük.
Az eredmény nem lehet előre meghatározható a használt algoritmus, végrehajtás és kezdeti értékek ismerete nélkül.
Általános ajánlás:
Többféle statisztikai teszt áll rendelkezésre a véletlenszám-generátor eredményeinek biztosításához. A DIEHARD tesztkészlet (Marsaglia) és a NIST tesztkészlet (Nemzeti Szabványügyi és Technológiai Intézet -– Statisztikai Tesztkészlet) két alkalmazható teszt. 
2. § Rendelkezésre kell állnia egy dokumentált referenciának a bevett és elfogadott algoritmusra és bármely programkódra és átalakítási eljárásra.
Ha a véletlenszám-generátor be van építve a szoftverbe, akkor ennek a programkódnak a megjegyzésekkel és a dokumentációval együtt jelenthetőnek kell lennie.
Általános ajánlás:
A véletlenszám-generátor alapját képező algoritmust közzé kell tenni egy nemzetközileg elismert kiadványban.
A generált véletlenszámok szempontjából releváns „kimeneteli” tesztek lehetnek például az X2 próba (Khi négyzet próba), az autokorrelációs teszt és a Wald-Wolfowitz sorozatpróba.
Az engedélyes engedélyezheti a meghatározott bevételi terv vizsgálatát azzal, hogy megengedi az akkreditált vizsgálati testületnek a programok, nyomólemezek, naplók, ellenőrzési listák vagy egyéb, a kifizetési táblázatokkal kapcsolatos dokumentációk vizsgálatát.
3. § A véletlenszám-generátornak tudnia kell kezelni a meghatározott maximális terhelést.
4. § A véletlenszám-generátorból származó számításoknak megfelelő standard szórással és valószínűség-eloszlással kell rendelkezniük.
A véletlenszám-generátor által generált számoknak, szimbólumoknak vagy eseményeknek meg kell felelniük az adott játék meghatározott játékszabályainak.
Minden egyes megkezdett játék eredményének statisztikailag függetlenül kell alakulnia az adott zsetonos játékgépen játszott összes többi játékmenet eredményétől, kivéve, ha korábbi eredmények azt idézték elő, hogy a játékos bónuszmódba került.
5. § A véletlenszám-generátorból származó eredményt ellenőrizni kell, hogy az eredmény konzisztens legyen a szerencsejáték-rendszerben regisztrált eseményekkel.
6. § Ha a szerencsejáték szabályai előírják egy véletlenszám-generátorból származó eredménysorozat előzetes meghatározását, az új sorozatok létrehozása csak akkor engedélyezett, ha ezt a szerencsejáték szabályai meghatározzák. 
7. § Amennyiben a szerencsejáték szabályai másként nem rendelkeznek, a véletlenszám-generátorból származó eredménynek minden esetben függetlennek kell lennie az aktuális vagy a korábbi játékok eseményeitől.
11. fejezet Szerencsejáték-útmutatók és kifizetési táblázat
Szerencsejáték-útmutatók
1. § A szerencsejáték-útmutatóknak hiánytalannak és egyértelműnek kell lenniük, és nem lehetnek félrevezetőek. 
Általános ajánlás:
A szerencsejáték-útmutatók lefordíthatók más nyelvekre, amely esetben ugyanolyan tartalommal kell rendelkezniük, mint az eredeti útmutatóknak. 
2. § A szerencsejáték-útmutatóknak és a szerencsejáték szabályainak elérhetőnek kell lenniük anélkül, hogy téteket tenne fel a játékos.
3. § A szerencsejáték-útmutatókat ugyanazon a felületen kell rendelkezésre bocsátani, mint amelyen az adott játék elérhető.
A szerencsejáték-útmutatóknak a játék teljes időtartama alatt rendelkezésre kell állniuk. 
Általános ajánlás:
Amennyiben egy játék jellemzői a játék alatt átmenetileg megváltoznak, a játékútmutatókat automatikusan ehhez a változáshoz kell igazítani.
Kifizetési táblázat
4. § Az engedélyesnek dokumentált eljárásokkal kell rendelkeznie annak biztosítására, hogy a kifizetési táblázatok konfigurációja megfelelő.
A engedélyesnek dokumentált eljárásokkal kell rendelkeznie annak biztosítására, hogy a kifizetési táblázatok számításai pontosak.
Általános ajánlás:
Az eljárások lehetnek automatikusak és manuálisak egyaránt.
Nyereményalap
5. § Szabályokat kell kidolgozni arra vonatkozóan, hogy egy játékos milyen módon nyerheti meg a nyereményalapot.
A nyereményalap finanszírozásának és elosztásának módját egyértelműen meg kell határozni.
6. § A játékszabályoknak egyértelműen meg kell határozniuk, hogy a nyereményalap milyen módon kerül elosztásra, ha azt több játékos nyeri meg. 
7. § A játékszabályoknak egyértelműen meg kell határozniuk, hogy egy engedélyes hogyan állíthat le, illetve szüntethet meg egy nyereményalapot.
12. fejezet Értéktanúsítványok
1. § Ha értéktanúsítványt használnak, legalább az alábbi információkat kell feltüntetni:
1. a zsetonos játékgép egyedi azonosítója,
2. a szerencsejáték-helyszín neve,
3. az értéktanúsítvány kibocsátásának dátuma és időpontja,
4. a koronában kifejezett érték,
5. az értéktanúsítvány sorozatszáma, számokkal és vonalkóddal vagy más leolvasható kóddal feltüntetve, és
6. a lejárat dátuma.
Ha a zsetonos játékgép nem kaszinóban van elhelyezve, a játékra regisztrált személy nevét és születési idejét is fel kell tüntetni az értéktanúsítványon.
13. fejezet Információk, amelyek generálására egy szerencsejáték-rendszernek képesnek kell lennie
Információk és jelentések
1. § Egy zsetonos játékgépnek regisztrálnia kell és meg kell tudnia jeleníteni az alábbi információkat a tíz legutoljára játszott játék esetében: 
1. minden játék elején a teljes egyenleget,
2. a teljes tétet,
3. a kiválasztott sorok számát és a tétet minden sorhoz,
4. az össznyereményt, és
5. minden játék végén a teljes egyenleget, és
6. az eredményt bónuszmódban.
A zsetonos játékgép által az első bekezdés szerint regisztrált információkat el kell küldeni a szerencsejáték-rendszernek.
2. § Az 1. § szerinti információkat szükség esetén úgy kell megjeleníteni, ahogy a játékos eredetileg látta azokat.
3. § Egy szerencsejáték-rendszernek tudnia kell jelentéseket regisztrálni és generálni az alábbi, zsetonos játékgépre vonatkozó információkról:
1. befizetések összértéke,
2. befizetések 1. pont szerinti összértéke befizetés módja szerinti lebontásban,
3. tétek összértéke,
4. kifizetések teljes száma,
5. kifizetések 4. pont szerinti teljes száma a kifizetés módja szerinti lebontásban
6. kifizetések összértéke,
7. kifizetések 6. pont szerinti összértéke a kifizetés módja szerinti lebontásban,
8. a befejezett játékokból származó összes nyeremény összértéke, és
9. lejátszott játékok teljes száma.
Különös tekintettel azokra a zsetonos játékgépekre, amelyek nem kaszinóban vannak elhelyezve
4. § Olyan zsetonos játékgép esetében, amely nem kaszinóban van elhelyezve, a szerencsejáték-rendszernek a 3. §-on felül tudnia kell jelentéseket regisztrálni és generálni az alábbi információkról: 
1. a szerencsejáték dátuma és időpontja,
2. a játékos azonosítója,
3. azon játékosok, akik bizonyos időre vagy határozatlan időre kizárták magukat a szerencsejátékból a szerencsejáték-törvény 14. fejezetének 11. §-a szerint,
4. azon játékosok, akik a szerencsejáték-törvény 14. fejezetének 7. §-a szerint határt szabtak a veszteségeiknek, és
5. a szerencsejáték-törvény 14. fejezetének 12. §-a szerint az adatbázisból eltávolított játékosok.
Különös tekintettel a kaszinókban elhelyezett zsetonos játékgépekre
5. § Kaszinóban elhelyezett zsetonos játékgép esetében a szerencsejáték-rendszernek a 3. §-on felül tudnia kell jelentéseket regisztrálni és generálni az alábbi információkról: 
1. átlagos nyeremény-visszafizetési ráta az összes 
2. zsetonos játékgéphez havi lebontásban és összegyűjtve arra az időszakra vonatkozóan, amikor a zsetonos játékgép üzemelt,
3. nyeremény-visszafizetési ráta zsetonos játékgépenként havi lebontásban arra az időszakra vonatkozóan, amikor a zsetonos játékgép üzemelt,
4. azon napok száma, amikor az adott zsetonos játékgép üzemelt,
5. lejátszott játékok száma havi lebontásban és összegyűjtve arra az időszakra vonatkozóan, amikor a zsetonos játékgép üzemelt,
6. a játék megnevezése,
7. új játékok az aktuális hónapra,
8. kiselejtezett szerencsejáték-automaták: 
a. felhalmozott átlagos kifizetési százalék, és
b. az összes lejátszott játék száma azon időszak alatt, amikor a zsetonos játékgép üzemelt
9. teljes kifizetési összeg felosztva a zsetonos játékgépből történt kifizetések és a személyzet által manuálisan végrehajtott kifizetések között,
10. teljes kifizetett nyereség felosztva a zsetonos játékgépből történt kifizetések és a személyzet által manuálisan végrehajtott kifizetések között, és
11. teljes részesedés vagy kifizetett progresszív nyereség a zsetonos játékgépből vagy a személyzet által manuálisan kifizetve.
_________________
Hatálybalépés és átmeneti rendelkezések
1. E szabályzat 2020. január 1-jén lép hatályba.
2. Hatálybalépése előtt a szabályzat alkalmazható azokra az engedélykérelmekre, amelyeket 2018. augusztus 1-je után nyújtanak be a Svéd Szerencsejáték-hatósághoz, és amelyek a 2019. január 1-je utáni időszakra vonatkoznak.
A Svéd Szerencsejáték-hatóság nevében
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