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LIFS 2018:10
Ilmestynyt painosta
17 päivänä marraskuuta 2018
Arpajaistoiminnan tarkastusviranomaisen määräykset ja yleiset ohjeet teknisistä vaatimuksista arvopeliautomaateille ja automatisoiduille kasinopeleille sekä elinten akkreditoinnista arvopeliautomaattien ja automatisoitujen kasinopelien valvontaa, tarkastusta ja sertifiointia suorittamaan aikoville;
annettu 19 päivänä syyskuuta 2018.
Arpajaistoiminnan tarkastusviranomainen määrää
 peliasetuksen (2018:1475) 16 luvun 8 §:n 3–4 momentin, 9 §:n ja 11 §:n 1–2 momentin nojalla seuraavaa ja antaa seuraavat yleiset ohjeet.
1 luku. Soveltamisala ja ilmaisut
1 § Näitä määräyksiä ja yleisiä ohjeita sovelletaan niihin, jotka hakevat akkreditointia arvopeliautomaattien ja automatisoitujen kasinopelien valvonnan, tarkastuksen ja sertifioinnin suorittamista varten, ja niihin, jotka hakevat lupaa järjestää pelejä arvopeliautomaateilla ja pelejä automatisoiduissa kasinopeleissä pelilain (2018:1138) 5 luvun 1 §:n mukaisesti, sekä niihin, joilla on kyseisiä pelejä koskeva lupa.
Näissä määräyksissä arvopeliautomaateilla tarkoitetaan myös automatisoiduissa kasinopeleissä pelattavia pelejä.
2 § Ellei toisin mainita, näissä määräyksissä käytetyillä ilmaisuilla ja nimityksillä on sama merkitys kuin pelilaissa (2018:1138) ja peliasetuksessa (2018:1475).
Näissä määräyksissä ja yleisissä ohjeissa käytetään seuraavia käsitteitä ja määritelmiä:
1. tarkistussumma: numerot, jotka lisätään lukuun tai viestiin, jotta muutokset ja virheet voidaan havaita ja laskea tietyn matemaattisen menetelmän avulla, 
2. panoksen vastaanottaja: lukija seteleitä, arvotositteita tai muita panosten maksutapoja varten,
3. enimmäiskuormitus: enimmäiskuormituksen määrittelee sertifioitu luvanhaltija, ja sillä tarkoitetaan tapausta, jossa pelijärjestelmät hylkäävät automaattisesti pelaajan asettamat panokset,
4. progressiivinen peli: peli, jossa maksut kasvavat lineaarisesti suhteessa pelaajan asettamiin panoksiin,
5. satunnaislukugeneraattori: algoritmi tai fyysinen yksikkö, joka on tarkoitettu sellaisen elementeistä (usein luvuista) koostuvan sarjan luomiseen, jolla on tiettyjä samoja tilastollisia ominaisuuksia kuin lukujonoilla, jotka syntyvät täysin sattumanvaraisesti tietyn todennäköisyysjakauman mukaan,
6. UTC: koordinoitu maailmanaika, UTC (Coordinated Universal Time). Ruotsin virallista aikaa pidetään kansainvälisessä paino- ja mittatoimistossa (Bureau International des Poids et Mesures, BIPM) Pariisissa, josta se noudetaan varmistetulla turvallisella tavalla Boråsissa sijaitsevaan Research Institutes of Swedeniin (RISE) eli elinkeinoelämän ja yhteiskunnan alalla toimivaan Ruotsin tutkimus- ja innovaatiokumppaniin; sitä kutsutaan nimityksellä UTC(SP), sekä
7. voittopotti: kyseessä olevan pelimuodon pelisääntöjen mukaisesti pelaajien kaikki ne panokset tai osa niistä, jotka luvanhaltija säilyttää siihen saakka, kunnes kaikki panokset tai osa niistä jaetaan; voi olla esimerkiksi jackpot, pottipeli tai jaettu jackpot. 
2 luku. Valvonta, tarkastus ja sertifiointi
1 § Arvopeliautomaateilla pelattavien pelien järjestämistä koskevan luvan hakijan on otettava yhteyttä akkreditoituun elimeen valvontaa, tarkastusta ja sertifiointia varten. 
Akkreditoinnista ja teknisestä valvonnasta vastaavan hallintoelimen suorittamaa akkreditointia koskevia säännöksiä on akkreditoinnista ja teknisestä valvonnasta annetussa laissa (2011:791).
Yleinen ohje: 
Jos hakija tai hakijan lukuun palveluja tarjoava taho on sertifioitu voimassa olevaa standardia ISO/IEC 27001:2014 vastaavasti, tämän määräyksen 4–6 luvussa säädetyt vaatimukset voidaan katsoa täytetyiksi. 
Voimassa olevan, standardin ISO/IEC 27001:2014 mukaisen sertifikaatin, soveltuvuudesta annetun lausunnon
 ja dokumentoidun riskinarvioinnin on oltava akkreditoidun elimen saatavilla niiden arvioimiseksi.
2 § Luvan hakijan on lähetettävä suoritettua valvontaa, tarkastusta ja sertifiointia koskevat asiakirjat rahapelitoiminnan tarkastusviranomaiselle.
Raportissa on mainittava selkeästi, mitä arviointimenetelmiä valvonta-, tarkastus- ja sertifiointiprosesseissa on käytetty.
Jotta akkreditoitu elin täyttää varmasti kaikki 3 luvussa säädetyt vaatimukset, raporttiin on liitettävä myönnetyt sertifikaatit ja muut toimintaa koskevat asiakirjat.
3 § Valvonta-, tarkastus- ja sertifiointikäytännöt on uudistettava vähintään 12 kuukauden välein. 
Jos akkreditoitu elin toteaa käytännön työssä puutteita tai virheitä, joilla on merkitystä luvan kannalta, luvanhaltijan on ilmoitettava asiasta viipymättä rahapelitoiminnan tarkastusviranomaiselle.
Luvanhaltijan on ilmoitettava viipymättä rahapelitoiminnan tarkastusviranomaiselle siitä, jos sertifiointielin peruu sertifikaatin. 
3 luku. Akkreditoidut elimet
Soveltamisala
1 § Akkreditoidun prosessin on käsitettävä tietoturvallisuus, valvonta, tarkastus ja sertifiointi sekä riski- ja haavoittuvuusanalyysi. 
Akkreditoidun elimen kelpoisuusvaatimukset
2 § Akkreditoinnin hakijalla on oltava kokemusta työstä tietoturvallisuuden hallintajärjestelmien, valvonnan, tarkastuksen, sertifioinnin sekä riski- ja haavoittuvuusanalyysien parissa. 
Yleinen ohje:
Kokemuksella tarkoitetaan vähintään kolmen vuoden kokemusta tietoturvallisuuden hallintajärjestelmien testaamisesta ja arvioinnista, vähintään kahden vuoden kokemusta riski- ja haavoittuvuusanalyyseistä tai muuta vastaavaa kokemusta.
Akkreditoidun elimen henkilöstön kelpoisuusvaatimukset
3 § Valvonnan, tarkastuksen ja sertifioinnin suorittaa henkilöstö, jolla on asianmukainen ja dokumentoitu koulutus.
Henkilöstöön on kuuluttava henkilöitä, joilla on vähintään viiden vuoden kokemus pelijärjestelmien, pelitoiminnan ja arvopeliautomaattien valvonnasta ja tarkastuksesta tai muuta vastaavaa kokemusta.
Henkilöstöön on kuuluttava henkilöitä, joilla on vähintään viiden vuoden kokemus riskien ja haavoittuvuuden ehkäisemiseen liittyvästä työstä tai muuta vastaavaa kokemusta. 
Mainittu kokemus ja pätevyys on vahvistettava todistuksilla tai muilla vastaavilla. 
Yleinen ohje:
Riittäväksi ja olennaiseksi koulutukseksi voidaan katsoa myös muut tutkinnot, jotka tekevät henkilöstöstä riittävän pätevän tehtävään tai tehtäviin. 
Satunnaislukugeneraattoreihin ja muuhun arvontalaitteistoon liittyvien työtehtävien johdosta vastaavalla työnjohtajalla on oltava matematiikan tai tilastotieteen maisterin- tai tohtorintutkinto tai muu tehtävän kannalta olennainen koulutus.
Tällaisten tutkintojen on oltava dokumentoituja muun koulutuksen tavoin, ja ne voivat olla tietoturvallisuuden parissa työskentelyn osalta seuraavien järjestelmien mukaisia sertifiointeja:
– International Information Systems Security Certification Consortium (ISC)2 Certified Information Systems Security Professional (CISSP),
– Payment card industry (PCI) Qualified Security Assessor (QSA) tai
– Information Systems Audit and Control Association (ISACA) Certified Information Systems Auditor (CISA).
Seuraavat sertifioinnit voivat olla käypiä riski- ja haavoittuvuusanalyysien parissa työskentelyn osalta:
– International Council of E-commerce (EC-Council) Certified Ethical Hacker (CEH),
– EC-Council Licensed Penetration Tester (LPT),
– Information Assurance Certification Review Board (IACRB) Certified Penetration Tester (CPT),
– Global Information assurance Certification (GIAC) Certified Penetration Tester (GPEN),
– CESG CHECK Team Leader,
– CESG CHECK Team Member,
– CREST Infrastructure Certification,
– CREST Registered Tester,
– Tiger Scheme Senior Security Tester tai
– Tiger Scheme Qualified Security Tester.
Valvonnan, tarkastuksen ja sertifioinnin saa suorittaa henkilöstö, joka kaiken kaikkiaan täyttää säädetyt vaatimukset. 
4 luku. Luvanhaltijan tietoturvallisuus
Tiedon suojaaminen
1 § Tärkeät tiedot on suojattava fyysisiltä ja loogisilta tunkeutumisilta ja muilta ulkoisilta vaikutuksilta, ja tietoihin pääsy niitä tarvittaessa on turvattava.
Henkilöstöhallinto
2 § Luvanhaltijalla on oltava toimintalinjat ja -tavat, joilla säännellään työntekijöiden käyttöoikeuksia pelijärjestelmään.
Vastaavanlaiset ensimmäisen momentin mukaiset toimintalinjat, käyttöoikeuksien kuvauksen laatimiset ja toimintatavat on oltava olemassa myös muille sellaisille henkilöille, joilla on oltava pelijärjestelmän käyttöoikeudet.
Toimintalinjat ja -tavat on dokumentoitava, ja niitä on ajantasaistettava säännöllisesti.
Yleinen ohje:
Toimintalinjoihin ja niihin kuuluviin toimintatapoihin on sisällyttävä
1. yksityiskohtaiset työnkuvaukset kullekin työntekijälle,
2. tieto siitä, mitä tietojenkäyttöoikeutta työtehtäviin vaaditaan,
3. tieto siitä, millä tavalla työnkuvauksen muutokset voidaan ottaa huomioon myös siinä, mihin tietoihin työntekijällä on oikeus päästä, ja
4. niiden toimien kuvaus, jotka työsuhteen päättyessä suoritetaan.
Pääsyn rajoittaminen
3 § Pelijärjestelmät on sijoitettava tiloihin, jotka on mukautettu kyseiseen tarkoitukseen.
Kaikissa kulkupaikoissa tai vastaavissa, jotka johtavat pelijärjestelmien käsittely- tai säilytystilaan, kulkua on valvottava henkilöstön tai teknisen laitteiston tai näiden molempien yhdistelmän avulla.
Kulunvalvonnan laajuus on mukautettava vastaamaan riskien ja haavoittuvuuden ehkäisytoimista 5 luvussa annettuja säännöksiä.
Pelijärjestelmien käsittely- tai säilytystiloihin pääsyn mahdollistavia kulkukortteja, koodeja ja avaimia on valvottava, jotta asiattomat henkilöt eivät voi päästä kyseisiin tiloihin.
Yleinen ohje:
Tarkoitukseen mukautettu tila voi käsittää yhden tai useamman huoneen.
Vastaavasti ratkaisuna voi olla esimerkiksi luukku, joka on avattava pelijärjestelmään pääsemiseksi.
4 § Käyttö- ja testausjärjestelmät on pidettävä loogisesti erillään.
Pääsynvalvonta
5 § Pelijärjestelmät on varmistettava teknisillä ja hallinnollisilla toimenpiteillä, joilla voidaan tunnistaa käyttäjä, todentaa käyttäjän käyttöoikeus järjestelmiin sekä rekisteröidä käyttäjän suorittamat toiminnot.
Kaikki pääsy pelijärjestelmiin on rekisteröitävä.
Pelijärjestelmiin pääsyn mahdollistavat koodit, salasanat tai muut vastaavat ovat henkilökohtaisia, eikä niitä saa näyttää tai luovuttaa toisille, ja niiden turvallisuus on varmistettava kyseessä olevien tietojen mukaisella tavalla. 
6 § Pelijärjestelmien on jatkuvasti rekisteröitävä käyttäjien henkilöllisyys, sisään- ja uloskirjautumisen päivämäärä ja kellonaika sekä muut sellaiset toimet, joilla on merkitystä tietoturvallisuuden kannalta.
7 § Teknisen laitteiston ulkopuoliset tapahtumat, jotka vaikuttavat pelijärjestelmiin, on rekisteröitävä.
Yleinen ohje:
Tulipalo ja vesivahingot voivat olla esimerkkejä teknisen laitteiston ulkopuolella sattuvista tapahtumista, jotka vaikuttavat pelijärjestelmiin.
Tietoliikenteen ja käytön ohjaus
8 § Pelijärjestelmät on voitava sulkea turvallisesti häiriön, virtakatkoksen tai tietoliikennekatkoksen sattuessa.
Tietojen eheyden, historian rekisteröinnin ja varmuuskopioinnin varmistamiseksi on oltava varavirtajärjestelmät. 
9 § Pelijärjestelmien on rekisteröitävä kaikki yritykset päästä luvattomasti pelijärjestelmään ja muut tapahtumat sekä luotava aikarekisteröinnin sisältäviä tapahtumaraportteja.
10 § Pelijärjestelmät on suojattava luvattomalta tunkeutumiselta sekä kiellettyjen ja haitallisten koodien käyttöönotolta. 
Pelijärjestelmissä on oltava toiminto, joka havaitsee haitalliset koodit.
Luvanhaltijalla on oltava dokumentoidut toimintatavat kielletyiltä ja haitallisilta koodeilta suojauksen päivitystä varten.
11 § Kaikkia 6 luvun mukaisesti tehtäviä järjestelmämuutoksia ja muita pelijärjestelmien poikkeamia on valvottava, ja ne on rekisteröitävä.
12 § Pelijärjestelmässä olevat tiedot on varmuuskopioitava vähintään päivittäin.
On varmistettava, että järjestelmät voidaan luoda uudelleen viimeisimmän varmuuskopioinnin hetkestä alkaen mahdollisen katkoksen ajankohtaan asti. 
13 § Pelijärjestelmät on varustettava sitä varten tarkoitetulla palomuurilla.
Palomuurit on luotava sellaisiksi, etteivät muut samassa verkossa olevat laitteet voi luoda vaihtoehtoisia verkkoreittejä.
Palomuurien käyttöoikeudet on dokumentoitava laadittuihin työnkuvauksiin ja käyttöoikeuksien kuvauksiin.
Palomuuriin pääsy on rekisteröitävä.
Kaikki tapahtumat, jotka vaikuttavat tai joiden tarkoituksena on vaikuttaa palomuureihin, on rekisteröitävä.
14 § Tiedot on tallennettava ja siirrettävä turvallisella tavalla. 
Jos tietojen siirtoon käytetään julkisia verkkoja, tiedot on salattava, ja eri alajärjestelmien on todennettava lähetys ja vastaanotto, ja ne on suojattava epätäydelliseltä lähetykseltä, häiriöiltä sekä sellaisten vastausviestien kopioimiselta ja lähettämiseltä, jotka eivät ole luvallisia.
15 § Luvanhaltijalla on oltava dokumentoidut toimintatavat irrotettavien tietovälineiden käsittelyä varten. 
16 § Ainoastaan sellaiset toiminnot saa aktivoida, jotka ovat välttämättömiä uuden ohjelmiston asentamiseksi. 
Pelijärjestelmän sovellusten ylläpito ja päivitys on hoidettava turvallisella ja valvotulla tavalla.
17 § Ohjelmiston on oltava tunnistettavissa nimen ja versionumeron perusteella.
Pelijärjestelmien lähdekoodin on sisällettävä koodin toimintoa selventäviä huomautuksia.
Rekisteröityjen tietojen, tapahtumien ja lokien tallentaminen
18 § Rekisteröidyt tiedot, tapahtumat ja lokit on tallennettava pelilain (2018:1138) 16 luvun 5 §:n mukaisesti, säilytettävä ennallaan ja suojattava luvattomalta tunkeutumiselta. 
Rekisteröidyt 13 §:n kolmannessa momentissa tarkoitetut tiedot on säilytettävä vähintään kolmen kuukauden ajan.
Aikaviite
19 § Pelijärjestelmien on rekisteröitävä aikaa.
Kaikki tiedot, tapahtumat ja lokit on rekisteröitävä reaaliajassa. 
Aikaviitteen järjestelmänä on käytettävä UTC:tä.
5 luku. Luvanhaltijan riskien ja haavoittuvuuden ehkäisytoimet
1 § Luvanhaltijan on tehtävä riski- ja haavoittuvuusanalyysi ja systemaattisella tavalla tunnistettava ja dokumentoitava luetteloon pelijärjestelmien tietovarannot.
Tässä tehtävässä on otettava huomioon myös oman toiminnan riippuvuudet toisista toiminnoista.
Riski- ja haavoittuvuusanalyysin menetelmän valinta on dokumentoitava. 
Yleinen ohje:
Standardi ISO 31000:2009 on ohjenuora, joka sisältää riskienhallinnan periaatteita ja yleisiä suuntaviivoja.
Riski- ja haavoittuvuusanalyysi ja 1 §:ssä tarkoitettu luettelo voivat sisältää seuraavat kohdat:
1. sellaisten tietovarantojen tunnistus, joiden on aina oltava suojattuja / toimittava (mitä suojataan?),
2. sellaisten vaarojen tunnistus, jotka voivat vaikuttaa tunnistettuihin tietovarantoihin / uhata niitä (mitä voi sattua?),
3. riskianalyysi (miten todennäköinen vaara on, ja mitä seurauksia sen sattumisella olisi?),
4. riskien arviointi sen ratkaisemiseksi, mitä tunnistettuja vaaroja on käsiteltävä lisää ja mitä toimenpiteitä on toteutettava tunnistettujen riskien takia,
5. tunnistettujen vaarojen vastustamis- ja käsittelykyvyn arviointi ja
6. riskien käsittely tunnistamalla ja laittamalla tärkeysjärjestykseen toimenpiteet analyysin tulosten perusteella.
2 § Luettelossa on oltava kunkin tietovarannon osalta seuraavat tiedot:
1. tietovarannon määritelmä,
2. yksilöllinen tunnistusnumero,
3. versionumero,
4. tietovarannon tunnusominaisuudet,
5. päätöksentekijä, joka omistaa oikeuden päättää tietovarantoon tehtävistä muutoksista,
6. sisäisten riskien arviointi,
7. tarkistussumma 3 §:n toisen momentin 2–3 alamomentin mukaisesti luokiteltujen tietovarantojen osalta ja
8. fyysisten tietovarantojen maantieteellinen sijainti.
3 § Kaikki 2 §:n mukaisesti määritetyt tietovarannot on luokiteltava seuraavien neljän perusteen perusteella:
1. pelaajatiedot (jos sellaiset on) – suojeltavat tiedot,
2. pelijärjestelmien koskemattomuus,
3. pelaajatietojen saatavuus tai
4. jäljitettävyys.
Jokainen luokittelu on arvioitava seuraavien perusteella:
1. ei merkitystä (tietovarannolla ei ole merkitystä ensimmäisen momentin 1–4 alamomentin kriteerien osalta),
2. jonkin verran merkitystä (tietovarannolla saattaa olla merkitystä ensimmäisen momentin 1–4 alamomentin kriteerien osalta) tai
3. suuri merkitys (ensimmäisen momentin 1–4 alamomentin kriteerit riippuvat tietovarannosta).
Yleinen ohje:
Tietojen tarpeettomuuteen ja saatavuuteen saattaa vaikuttaa esimerkiksi se, käytetäänkö pelijärjestelmissä virtualisointia, esimerkiksi niin kutsuttuja pilvipalveluja, ja miten virtualisointia käytetään. Erilaiset virtualisointimenetelmät saattavat aiheuttaa muutoksen tietovarannon luokittelussa. Luvanhaltijan on kiinnitettävä huomiota siihen, millaisia vaikutuksia sisäisen tai ulkoisen virtualisoinnin valinnasta tai kehittämisestä aiheutuu laitteistotietovarannon luokitteluun ja miten se saattaa muuttua.
Jos käytetään ulkoista pilvipalveluntarjoajaa, on varmistettava, että tämä täyttää määräyksissä säädetyt vaatimukset.
4 § Luvanhaltijan on valittava vastuullinen päätöksentekijä riski- ja haavoittuvuusanalyysia ja tässä luvussa tarkoitettujen tietojen ja sattuneiden tapahtumien käsittelyä koskeviin tehtäviin.
Turvallisuuteen ja tietoturvallisuuteen liittyvien tapahtumien valvontaa, havaitsemista, analyysia, käsittelyä, raportointia ja rekisteröintiä varten on oltava olemassa dokumentoidut menettelytavat.
5 § Luvanhaltijalla on oltava toiminto ja dokumentoidut toimintatavat pelijärjestelmiin tunkeutumisten ja tunkeutumisyritysten käsittelyä varten.
Kaikki pelijärjestelmiin tunkeutumiset ja tunkeutumisyritykset on rekisteröitävä.
6 luku. Luvanhaltijan järjestelmämuutokset
1 § Versionhallintaa varten on oltava dokumentoitu prosessi, ja 5 luvun 2 §:ssä tarkoitettuun luetteloon merkittävien tietovarantojen päivityksiä tai muutoksia varten on oltava versionhallintajärjestelmä.
2 § Jos kriittiseksi ja merkitykseltään suureksi 5 luvun 3 §:n toisen momentin 3 alamomentin mukaan luokiteltua tietovarantoa päivitetään tai muutetaan, akkreditoidun elimen on viipymättä tarkastettava kyseiset päivitykset tai muutokset.
Tietovarannon, jolla on 5 luvun 3 §:n toisen momentin 2 alamomentin mukaisen luokittelun mukaan jonkin verran merkitystä, päivittäminen tai muuttaminen on tarkastettava 2 luvun 3 §:n ensimmäisen momentin mukaisen tavanomaisen sertifiointimenettelyn yhteydessä.
3 § Jos tietovarantojen päivitysten tai muutosten laadunvarmistuksen hoitamiseen on sisäinen toiminto, akkreditoitu elin voi hyväksyä sen, että muutokset tehdään niitä 2 §:n ensimmäisen momentin mukaisesti tarkastamatta, mikäli seuraavat edellytykset täyttyvät:
1. toimi on erotettu organisatorisesti siitä toimesta, jossa päivitykset tai muutokset toteutetaan, ja
2. toimessa on henkilöstöä, jolla on asianmukainen koulutus ja kokemus.
Jos tietovarantoa päivitetään tai muutetaan ensimmäisen momentin mukaisesti, kyseiset päivitykset tai muutokset on tarkastettava 2 luvun 3 §:n ensimmäisen momentin mukaisen tavanomaisen sertifiointimenettelyn yhteydessä.
4 § Edellä olevan 1 §:n mukaisen tietovarantojen päivityksen tai muutoksen yhteydessä on tehtävä riski- ja haavoittuvuusanalyysi.
5 § Luvanhaltijalla on oltava määrätty päätöksentekijä, joka vastaa ja päättää kaikista tietovarannon päivityksistä tai muutoksista.
6 § Versionhallintajärjestelmän on sisällettävä tiedot muutospyynnöistä, muutosten hyväksynnästä ja tietovarantoihin tehdyistä muutoksista.
Tietovarantojen aikaisemmat versiot on tallennettava ja pidettävä saatavilla tarkastusta varten.
Yleinen ohje:
Tietovarantojen aikaisemmat laitteistojen muodossa olevat versiot voidaan tuhota.
7 luku. Arvopeliautomaatit
Arvopeliautomaatin liitäntä, tunnistus ja sijoittaminen
1 § Arvopeliautomaatin on oltava liitetty pelijärjestelmiin.
Pelijärjestelmän on voitava tunnistaa arvopeliautomaatti.
Jos tunnistusta ei voi tapahtua, kun arvopeliautomaatti yhdistetään pelijärjestelmään, arvopeliautomaatti on asetettava tilaan, jossa pelaaminen ei ole mahdollista.
2 § Arvopeliautomaatilla on oltava yksilöllinen tunniste.
Arvopeliautomaatin on koostuttava vähintään seuraavista:
1. logiikkayksikkö ja ohjelmisto, joilla valvotaan viestintää,
2. grafiikkaohjelmisto tai vastaava,
3. panoksen vastaanottaja tai vastaava sekä
4. tulostin tai vastaava.
3 § Arvopeliautomaatin eri yksiköt on sijoitettava tiloihin, jotka on mukautettu kyseiseen tarkoitukseen.
Siihen, kenellä on pääsy arvopeliautomaatin eri tiloihin, on oltava dokumentoidut toimintatavat.
Pääsy arvopeliautomaatin eri tiloihin on aikarekisteröitävä ja lähetettävä pelijärjestelmään.
Arvopeliautomaatin suojaus
4 § Arvopeliautomaatti on suojattava fyysisiltä ja loogisilta tunkeutumisilta ja muilta ulkoisilta vaikutuksilta, ja tietoihin pääsy niitä tarvittaessa on turvattava.
Panokset ja rahojen maksu
5 § Panos on voitava ilmoittaa Ruotsin kruunuissa, ja pelaajan on voitava aktiivisesti ilmoittaa oma panoksensa.
Muualla kuin kasinossa sijaitsevassa arvopeliautomaatissa on oltava toiminto, jolla pelaaja voi helposti asettaa pelilain (2018:1138) 14 luvun 7 §:n mukaisen häviörajan. 
Muualla kuin kasinossa sijaitsevassa arvopeliautomaatissa on oltava toiminto, jolla pelaaja voi helposti rajoittaa kirjautumisaikaansa. 
6 § Arvopeliautomaatin on täytettävä suurinta sallittua panosta koskevat vaatimukset, jotka annetaan peliasetuksen (2018:1475) 3 luvun 5 §:n toisessa momentissa ja 8 §:ssä.
Arvopeliautomaatissa on näyttävä selvästi rahansiirto, panos ja voitot.
Muualla kuin kasinossa sijaitsevassa arvopeliautomaatissa on toisessa momentissa määrätyn lisäksi näyttävä häviöt.
7 § Pelaajan on voitava saada rahansa maksetuiksi milloin tahansa.
Panoksen vastaanottaja
8 § Panoksen vastaanottajassa on oltava toiminto, jolla estetään panosten syöttö silloin, kun arvopeliautomaatti on pois käytöstä tai se ei ole aktiivinen.
Panoksen vastaanottajan toiminta on testattava arvopeliautomaatin asentamisen yhteydessä sekä sellaisesta virhetilanteesta palauttamisen yhteydessä, jolla on ollut suora vaikutus panoksen vastaanottajan toimintaan tai joka on johtanut peliohjelmiston uudelleenasentamiseen tai konfigurointiin.
Progressiivinen peli
9 § Progressiivisessa pelissä käytettävän arvopeliautomaatin on oltava yhdistetty siihen pelijärjestelmään, joka laskee ja näyttää pelaajan sillä hetkellä tulokseksi saaman summan.
Jos useita arvopeliautomaatteja on yhdistetty, jokaisessa arvopeliautomaatissa on oltava samat edellytykset progressiiviseen voittopottiin.
10 § Progressiivisen pelin yhteydessä on
1. valvottava kaikkia progressiivisessa pelissä käytettäviä pelilaitteita,
2. rekisteröitävä kaikki progressiivisessa pelissä käytetyt panokset,
3. kerrottava kaikki progressiivisessa pelissä käytetyt panokset esiohjelmoidulla progressiokertoimella progressiiviseen voittopottiin tulevan summan määrittämiseksi ja
4. siirrettävä kaikki progressiivisessa pelissä käytetyt täsmäytystiedot pelijärjestelmään reaaliajassa.
On oltava toiminto, jolla seuraavat tapahtumat voidaan rekisteröidä ja näyttää vähintään 90 päivän ajan:
1. progressiivisten voittopottien määrä kullakin voittotasolla,
2. maksettu kokonaissumma kullakin voittotasolla progressiivisen pelin yhteydessä,
3. suurimmat maksetut progressiiviset summat kunkin voittotason osalta progressiivisen pelin yhteydessä,
4. pienimmät summat tai palautussummat maksua varten progressiivisessa pelissä kunkin voittotason osalta ja 
5. progressiokerroin kunkin voittotason osalta.
Virheiden ja puutteiden käsittely
11 § Jos virheitä laitteistossa tai ohjelmistossa tai viestintävirheitä esiintyy tai jos muualla kuin kasinossa sijaitsevalla arvopeliautomaatilla ei voida tulostaa arvotositetta, arvopeliautomaatti on asetettava tilaan, jossa pelaaminen ei ole mahdollista.
Arvopeliautomaatin käsittely
12 § Arvopeliautomaatti on rekisteröitävä.
Rekisteriin on sisällyttävä tiedot arvopeliautomaatin valmistajasta ja tunnistenumerosta, arvopeliautomaatin sijoittelusta sekä tiedot arvopeliautomaatilla suoritetuista toimenpiteistä ja kyseisten toimenpiteiden ajankohdista.
Lisäksi rekisteriin on sisällyttävä tiedot murtautumisista arvopeliautomaattiin sekä kokonaisen arvopeliautomaatin tai sen osien varkauksista.
13 § Rekisteri on päivitettävä, jos arvopeliautomaatti siirretään pelipaikalta toiselle pelipaikalle.
8 luku. Luvanhaltijan suorittamaa arvopeliautomaateilla pelattavien pelien hallintaa koskevat toiminnot
1 § Muualla kuin kasinossa sijaitsevan arvopeliautomaatin osalta pelijärjestelmissä on oltava toiminto, joka rekisteröi pelaajan peliin.
Pelaajan oikeus pelata muualla kuin kasinossa sijaitsevalla arvopeliautomaatilla varmistetaan henkilökohtaisella ja yksilöllisellä käyttöoikeuskoodilla tai vastaavalla tavalla.
Yleinen ohje:
Ensimmäisen rekisteröinnin, jolloin pelilaissa vaaditaan pelaajan varmistamista pankkitunnuksilla tai vastaavilla, jälkeen luvanhaltija voi jatkossakin vaatia varmistamista pankkitunnuksilla tai vastaavilla. Vaihtoehtoisesti luvanhaltija voi valintansa mukaan antaa pelaajan luoda käyttäjänimen ja siihen liittyvän käyttöoikeuskoodin tai antaa pelikortin tai vastaavan.
2 § Pelin saa voida aloittaa vain painamalla alas fyysinen tai virtuaalinen aloitusnappi tai vastaava.
9 luku. Takaisinmaksuprosentti
1 § Jos pelataan peli, jossa voitto kasvaa progressiivisesti, pelaajalle on ilmoitettava takaisinmaksuprosentin vähimmäistaso.
2 § Pelijärjestelmissä on oltava toiminto, jolla valvotaan kunkin yksittäisen pelin takaisinmaksuprosenttia.
Ensimmäisen momentin mukaisesti syntyvät tiedot on tallennettava, ja niiden on oltava saatavilla tarkastusta varten.
10 luku. Satunnaislukugeneraattoria koskevat toimintavaatimukset
1 § Käytettävän satunnaislukugeneraattorin tuloksen on oltava sattumanvarainen ja tilastollisesti riippumaton, siinä on oltava oikea keskihajonta ja sen todennäköisyysjakauman on oltava oikein.
Tulos ei saa olla ennakoitavissa ilman tietoa käytetystä algoritmista, toteutuksesta ja alkuarvosta.
Yleinen ohje:
On olemassa monia tilastollisia testejä, joita voidaan käyttää satunnaislukugeneraattorin tuloksen varmistamiseksi. Kaksi käytettäviksi kelpaavaa testiä ovat DIEHARD-testipaketti (Marsaglia) ja NIST-testipaketti (National Institute of Standards and Technology – Statistical Test Suit).
2 § Luvanhaltijalla on oltava dokumentoitu viittaus vakiintuneeseen ja vallitsevaan algoritmiin ja mahdolliseen lähdekoodiin sekä muuntomenettelyyn.
Jos satunnaislukugeneraattori on sisäänrakennettu ohjelmistoon, koko tämä lähdekoodi on voitava esittää yhdessä kommenttien ja dokumentaation kanssa.
Yleinen ohje:
Algoritmin, johon satunnaislukugeneraattori perustuu, on oltava julkaistu jossain kansainvälisesti tunnustetussa julkaisussa.
Luotujen satunnaislukujen osalta mahdollisesti ajankohtaisiksi tulevia tulostestejä ovat esimerkiksi X2-testi (khiin neliö -testi), autokorrelaatiotesti tai runs-testi.
Luvanhaltija voi mahdollistaa määritellyn voittorakenteen valvonnan antamalla akkreditoidun testitoiminnan tarkastaa ohjelmat, painolaatat, lokit, tarkistuslistat tai muun voittorakennetta koskevan dokumentaation.
3 § Satunnaislukugeneraattorin on voitava selviytyä vahvistetusta enimmäiskuormituksesta.
4 § Satunnaislukugeneraattorin laskelmissa on oltava oikea keskihajonta, ja niiden todennäköisyysjakauman on oltava oikein.
Satunnaislukugeneraattorin numeroista, symboleista tai tapahtumista koostuvan tuloksen on vastattava kyseessä olevalle pelille määritettyjä pelisääntöjä.
5 § Pelijärjestelmään rekisteröityjen tapahtumien on täsmättävä satunnaislukugeneraattorin tulokseen.
6 § Mikäli pelisääntöjen mukaisesti vaaditaan satunnaislukugeneraattorin luomista tuloksista koostuvan jakson määritystä etukäteen, uusia jaksoja saa luoda ainoastaan, jos se käy ilmi pelisäännöistä. 
7 § Jos pelisäännöistä ei käy ilmi muuta, satunnaislukugeneraattorin luomien tulosten on aina oltava riippumattomia kyseessä olevan pelin tai aikaisempien pelien tapahtumista.
Yleinen ohje:
Tapahtuma, joka voitaisiin mainita pelisäännöissä, on pelaajan päätyminen bonustilaan pelissä.
11 luku. Peliohjeet ja voittorakenne
Peliohjeet
1 § Peliohjeiden on oltava täydelliset ja selkeät, eivätkä ne saa johtaa harhaan. 
Yleinen ohje:
Peliohjeet saa kääntää muille kielille, ja niiden sisällön on silloin oltava sama kuin alkuperäisissä ohjeissa. 
2 § Peliohjeiden ja pelisääntöjen on oltava saatavilla ilman, että sitä varten olisi asetettava panos.
3 § Peliohjeiden pitämiseen helposti saatavilla arvopeliautomaatissa on oltava toiminto.
Yleinen ohje:
Jos pelin luonne muuttuu väliaikaisesti, peliohjeet on mukautettava automaattisesti muutokseen käynnissä olevan pelin aikana.
Voittorakenne
4 § Luvanhaltijalla on oltava dokumentoidut toimintatavat, joilla varmistetaan laadullisesti, että voittorakenteiden kokoonpanot ovat oikein.
Luvanhaltijalla on oltava dokumentoidut toimintatavat, joilla varmistetaan, että voittorakenteiden laskelmat ovat oikein.
Yleinen ohje:
Toimintatavat voivat olla sekä automaattisia että manuaalisia.
Voittopotti
5 § Luvanhaltijalla on oltava pelisäännöt, joiden mukaisesti pelaaja voi voittaa voittopotin.
6 § Pelisäännöistä on käytävä selkeästi ilmi, miten voittopotti jaetaan, jos useampi kuin yksi pelaaja voittaa sen. 
7 § Pelisäännöistä on käytävä selkeästi ilmi, miten luvanhaltija voi keskeyttää tai lopettaa voittopotin.
12 luku. Arvotosite
1 § Jos arvotositetta käytetään, siitä on käytävä ilmi vähintään seuraavat tiedot:
1. arvopeliautomaatin yksilöllinen tunniste,
2. pelipaikan nimi,
3. arvotositteen tulostuspäivämäärä ja -kellonaika,
4. arvo Ruotsin kruunuissa,
5. arvotositteen sarjanumero, joka on ilmoitettu numeroilla ja viivakoodilla tai muulla luettavalla koodilla, ja
6. viimeinen voimassaolopäivä.
Jos arvopeliautomaatti sijaitsee muualla kuin kasinossa, arvotositteesta on käytävä ilmi myös peliin rekisteröityneen henkilön nimi ja syntymäaika.
13 luku. Tiedot, jotka pelijärjestelmien on voitava luoda
Tiedot ja raportit
1 § Arvopeliautomaatin on rekisteröitävä ja voitava näyttää seuraavat tiedot kymmenen viimeksi pelatun pelin osalta: 
1. kokonaissaldo kunkin pelin alussa,
2. kokonaispanos,
3. valittujen linjojen määrä ja panos kunkin linjan osalta,
4. kokonaisvoitto, 
5. kokonaissaldo kunkin pelin lopussa ja
6. bonustilan tulos.
Tiedot, jotka arvopeliautomaatti on rekisteröinyt ensimmäisen momentin mukaisesti, on lähetettävä pelijärjestelmään.
2 § Edellä olevan 1 §:n mukaiset tiedot on näytettävä tavalla, jolla pelaaja alun perin näki ne.
3 § Pelijärjestelmien on voitava rekisteröidä ja luoda raportteja seuraavista tiedoista arvopeliautomaatin osalta:
1. rahansiirtojen kokonaisarvo,
2. edellä 1 alamomentissa tarkoitettu rahansiirtojen kokonaisarvo jaoteltuna rahansiirtotyypeittäin,
3. panosten kokonaisarvo,
4. maksujen kokonaismäärä,
5. edellä 4 alamomentissa tarkoitettu maksujen kokonaismäärä jaoteltuna maksutyypeittäin,
6. maksujen kokonaisarvo,
7. edellä 6 alamomentissa tarkoitettu maksujen kokonaisarvo jaoteltuna maksutyypeittäin,
8. päätettyjen pelien kaikkien voittojen kokonaisarvo ja
9. päättyneiden pelien kokonaismäärä.
Muualla kuin kasinossa sijaitsevaa arvopeliautomaattia koskevat erityisvaatimukset
4 § Muualla kuin kasinossa sijaitsevan arvopeliautomaatin osalta pelijärjestelmien on 3 §:ssä määrätyn lisäksi voitava rekisteröidä ja luoda raportteja seuraavista tiedoista: 
1. kunkin pelin päivämäärä ja kellonaika,
2. pelaajatunnus,
3. pelaajat, jotka ovat asettaneet itsensä pelikieltoon tietyksi ajaksi tai jotka ovat asettaneet itsensä pelikieltoon toistaiseksi pelilain (2018:1138) 14 luvun 11 §:n mukaisesti,
4. pelaajat, jotka ovat rajoittaneet häviöitään pelilain 14 luvun 7 §:n mukaisesti, sekä
5. pelilain 14 luvun 12 §:n mukaisesti rekisteristä poistetut pelaajat.
Kasinossa sijaitsevaa arvopeliautomaattia koskevat erityisvaatimukset
5 § Kasinossa sijaitsevan arvopeliautomaatin osalta pelijärjestelmien on 3 §:ssä määrätyn lisäksi voitava rekisteröidä ja luoda raportteja seuraavista tiedoista: 
1. voittojen keskimääräinen takaisinmaksuprosentti kaikkien arvopeliautomaattien osalta kuukautta kohden sekä kerrytettynä arvopeliautomaatin käytössäoloajalta,
2. voittojen takaisinmaksuprosentti arvopeliautomaattia ja kuukautta kohden arvopeliautomaatin käytössäoloajalta,
3. kunkin arvopeliautomaatin käytössäolopäivien määrä,
4. pelattujen pelien määrä kuukautta kohden sekä kerrytettynä arvopeliautomaatin käytössäoloajalta,
5. pelin nimi,
6. kuluvan kuukauden uudet pelit,
7. käytöstä poistetut peliautomaatit: 
a. kertynyt keskimääräinen maksuprosentti ja
b. pelattujen pelien kokonaismäärä peliautomaatin käytössäoloaikana
8. maksettu summa yhteensä jaoteltuna arvopeliautomaatin suorittamiin maksuihin ja henkilökunnan
manuaalisesti suorittamiin maksuihin,
9. maksetut voitot yhteensä jaoteltuna arvopeliautomaatin jakamiin voittoihin ja henkilökunnan manuaalisesti jakamiin voittoihin sekä
10. maksettujen progressiivisten voittojen kokonaismäärä jaoteltuna arvopeliautomaatin jakamiin voittoihin ja henkilökunnan manuaalisesti jakamiin voittoihin.
Nämä määräykset ja yleiset ohjeet tulevat voimaan 1 päivänä tammikuuta 2020.
Arpajaistoiminnan tarkastusviranomaisen puolesta
CAMILLA ROSENBERG
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