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Regulamentos e orientações gerais da Autoridade Sueca do Jogo relativos aos requisitos técnicos para máquinas de fichas e jogos de casino automatizados, bem como à acreditação dos organismos de inspeção, ensaio e certificação de máquinas de fichas e jogos de casino automatizados;
adotados em 19 de setembro de 2018.
Em virtude do capítulo 16, artigo 8.º, pontos 3 e 4, artigo 9.º e artigo 11.º, pontos 1 e 2, da Portaria relativa ao jogo (2018:1475), a Autoridade Sueca do Jogo estabelece
 o seguinte e adota as seguintes orientações gerais:
Capítulo 1 — Âmbito de aplicação e terminologia
Artigo 1.º Os presentes regulamentos e orientações gerais são aplicáveis a requerentes de acreditação para inspeção, ensaio e certificação de máquinas de fichas e jogos de casino automatizados e a requerentes de licenças para prestar serviços de jogo em máquinas de fichas e jogos de casino automatizados ao abrigo do capítulo 5, artigo 1.º, da Lei do jogo (2018:1138), bem como a entidades licenciadas para tais atividades.
Para os efeitos dos presentes regulamentos, as máquinas de fichas também incluem serviços de jogo em jogos de casino automatizados.
Artigo 2.º Salvo especificação em contrário, a terminologia e os nomes utilizados nos presentes regulamentos têm a mesma aceção conferida na Lei do jogo (2018:1138) e na Portaria relativa ao jogo (2018:1475).
Para efeitos dos presentes regulamentos e orientações gerais, são aplicáveis as seguintes definições:
1) Valor de verificação: números associados a discurso ou mensagens de forma que seja possível detetar alterações e erros e calculá-los através de um procedimento matemático específico;
2) Recetor de apostas: um leitor para notas, certificados de valor ou para outros tipos de pagamento de apostas;
3) Carga máxima: definida pelo titular de licença certificado e refere-se ao ponto em que o sistema de jogo rejeita automaticamente apostas dos jogadores;
4) Jogos progressivos: jogos em que os pagamentos aumentam de forma linear em relação à aposta efetuada pelo jogador;
5) Gerador de números aleatórios: um algoritmo ou dispositivo físico destinado a gerar uma sequência de elementos (frequentemente números) com determinadas propriedades estatísticas em comum com sequências numéricas cuja ocorrência é puramente aleatória de acordo com uma determinada distribuição de probabilidade;
6) UTC: Coordinated Universal Time (Tempo Universal Coordenado) conhecido na Suécia como UTC (SP), é representado no Departamento Horário do BIPM em Paris e transferido de forma segura e garantida para os RISE (Institutos de Investigação da Suécia – parceiros de investigação e inovação da Suécia para o comércio e para a sociedade), em Borås; e
7) Pote: a totalidade ou parte das apostas dos jogadores em conformidade com as regras do tipo de jogo em questão, mantendo o titular de licença estas apostas até à distribuição da totalidade ou de parte das mesmas, e pode tratar-se, por exemplo, de um jackpot, de apostas através do sistema de totalizador ou de um jackpot distribuído.
Capítulo 2 – Inspeção, ensaio e certificação
Artigo 1.º A entidade requerente de uma licença para prestar serviços de jogo em máquinas de fichas deve contactar um organismo acreditado para inspeção, ensaio e certificação.
As disposições relativas à acreditação realizada pelo Conselho de Acreditação e Avaliação da Conformidade da Suécia encontram-se na Lei (2011:791) relativa à acreditação e à avaliação da conformidade.
Orientação geral: 
Os requisitos dos capítulos 4 a 6 do presente regulamento podem ser cumpridos se o requerente ou o prestador de serviços que atua em nome do requerente for certificado relativamente à versão atual da norma ISO/IEC 27001:2014.
O organismo acreditado deve ter à sua disposição, para fins de avaliação, um certificado válido nos termos da norma ISO/IEC 27001:2014, uma declaração de aplicabilidade
 e uma avaliação do risco documentada.
Artigo 2.º A entidade requerente de uma licença deve apresentar à Autoridade Sueca do Jogo a documentação da inspeção, do ensaio e da certificação a que se tenha procedido.
O relatório deve indicar claramente os métodos de avaliação utilizados nos processos de inspeção, ensaio e certificação.
Por forma a garantir que o organismo acreditado cumpre todos os requisitos do capítulo 3, devem ser anexados os certificados emitidos e outro tipo de documentação da empresa.
Artigo 3.º Os protocolos de inspeção, ensaio e certificação devem ser renovados, pelo menos, a cada doze meses.
Se o organismo acreditado encontrar defeitos ou erros nas atividades diárias, que sejam pertinentes para a licença, o titular de licença deve notificar imediatamente a Autoridade Sueca do Jogo.
O titular de licença deve notificar imediatamente a Autoridade Sueca do Jogo sempre que um organismo de certificação revogue o seu certificado. 
Capítulo 3 – Organismos acreditados
Âmbito de aplicação
Artigo 1.º O processo acreditado deve incluir segurança da informação, inspeção, ensaio e certificação, bem como análises do risco e da vulnerabilidade.
Requisitos de elegibilidade para o organismo acreditado
Artigo 2.º O requerente de acreditação deve ter experiência profissional com sistemas de gestão para segurança da informação, inspeção, ensaio, certificação e análise do risco e da vulnerabilidade.
Orientação geral:
Por «experiência» entende-se pelo menos três anos de experiência com ensaios e avaliações de sistemas de gestão de segurança da informação, pelo menos dois anos de experiência com análises do risco e da vulnerabilidade, ou experiência equivalente.
Requisitos de elegibilidade para o pessoal do organismo acreditado
Artigo 3.º A inspeção, o ensaio e a certificação devem ser realizados por pessoal com formação adequada e documentada.
Deve existir pessoal com, pelo menos, cinco anos de experiência na inspeção e no ensaio de sistemas de jogo, atividades de jogo e máquinas de fichas, ou experiência equivalente.
Deve existir pessoal com, pelo menos, cinco anos de experiência com trabalho em matéria de risco e vulnerabilidade, ou experiência equivalente.
A experiência e a competência alegadas devem ser comprovadas por um certificado ou elementos similares.
Orientação geral:
A formação adequada e pertinente também pode consistir noutras habilitações que indiquem que o pessoal adquiriu competência satisfatória para a(s) tarefa(s).
No caso do trabalho com geradores de números aleatórios e outro equipamento de sorteio, os supervisores responsáveis devem ter um mestrado ou um doutoramento em Matemática ou Estatística, ou outra formação pertinente para as suas atribuições.
As habilitações em questão devem ser documentadas da mesma forma que outra formação e, no caso do trabalho em matéria de segurança da informação, podem ser certificadas em conformidade com o seguinte:
– International Information Systems Security Certification Consortium (ISC)2 Certified Information Systems Security Professional (CISSP),
– Payment card industry (PCI) Qualified Security Assessor (QSA), ou
– Information Systems Audit and Control Association (ISACA) Certified Information Systems Auditor (CISA).
No caso de trabalho com análises do risco e da vulnerabilidade, podem ser aplicáveis as seguintes certificações:
– International Council of E-commerce (EC-Council) Certified Ethical Hacker (CEH),
– EC-Council Licensed Penetration Tester (LPT),
– Information Assurance Certification Review Board (IACRB) Certified Penetration Tester (CPT),
– Global Information assurance Certification (GIAC) Certified Penetration Tester (GPEN),
– CESG CHECK Team Leader,
– CESG CHECK Team Member,
– CREST Infrastructure Certification,
– CREST Registered Tester,
– Tiger Scheme Senior Security Tester, ou
– Tiger Scheme Qualified Security Tester.
As inspeções, os ensaios e a certificação podem ser realizados por pessoal que, enquanto grupo, cumpra os requisitos estabelecidos.
Capítulo 4 – Segurança da informação do titular de licença
Proteção da informação
Artigo 1.º As informações importantes devem ser protegidas contra intrusão física e informática, bem como contra outras influências externas, garantindo simultaneamente a disponibilidade das informações sempre que necessário.
Administração do pessoal
Artigo 2.º  Devem existir procedimentos e uma política que regulamentem a elegibilidade dos funcionários para os sistemas de jogo.
A política correspondente, o estabelecimento de termos de elegibilidade e os procedimentos de acordo com o primeiro parágrafo devem ser disponibilizados a outras pessoas que requeiram elegibilidade para os sistemas de jogo.
As políticas e os procedimentos devem ser objeto de documentação e atualização periódica.
Orientação geral:
Uma política com os procedimentos associados deve incluir:
1) descrições de funções pormenorizadas para cada funcionário;
2) requisitos de elegibilidade em matéria de informação para os deveres;
3) de que forma é que as alterações à descrição de funções também podem ser refletidas na autorização no que concerne às informações às quais o funcionário deve ter acesso; e
4) uma descrição das medidas tomadas no caso da cessação de uma relação laboral.
Restrições de acesso
Artigo 3.º Os sistemas de jogo devem situar-se num espaço adaptado à finalidade.
Em todos os pontos de acesso ao local onde os sistemas de jogo são geridos ou armazenados, ou similares, deve existir pessoal de monitorização e/ou equipamento técnico para controlar o acesso.
A extensão do controlo do acesso deve ser adaptada às disposições aplicáveis ao trabalho em matéria de risco e vulnerabilidade constantes no capítulo 5.
Os cartões, os códigos e as chaves de acesso a espaços de gestão ou armazenamento de sistemas de jogo devem ser objeto de controlo de modo que as pessoas não autorizadas não possam aceder aos mesmos.
Orientação geral:
Um espaço adaptado à finalidade pode ser constituído por uma ou mais divisões.
De igual modo, pode consistir, por exemplo, num alçapão que deve ser aberto para aceder a um sistema de jogo.
Artigo 4.º Os sistemas operativos e de ensaio devem ser mantidos logicamente separados.
Autenticação
Artigo 5.º Os sistemas de jogo devem ser equipados com medidas técnicas e administrativas para a identificação do utilizador, a elegibilidade do utilizador para os sistemas e o registo das atividades do utilizador.
Todos os acessos aos sistemas de jogo devem ser objeto de registo.
Os códigos, as palavras-passe ou elementos equivalentes relacionados com sistemas de jogo são pessoais, não podem ser exibidos nem divulgados a terceiros e devem ser dotados de proteção adaptada à informação.
Artigo 6.º Os sistemas de jogo devem registar continuamente a identidade do utilizador, a data e hora do início e do fim de sessão, bem como outras atividades pertinentes para a segurança da informação.
Artigo 7.º Os eventos externos ao equipamento técnico que afetem os sistemas de jogo devem ser objeto de registo.
Orientação geral:
Incêndios e danos causados por água são exemplos dos referidos eventos externos ao equipamento técnico que afetam os sistemas de jogo.
Gestão das comunicações e das operações
Artigo 8.º Os sistemas de jogo devem poder encerrar em segurança em caso de interferência ou de interrupção da alimentação ou das comunicações.
Devem existir sistemas de alimentação de reserva para garantir a integridade dos dados, o histórico de registos e cópias de segurança da informação. 
Artigo 9.º Os sistemas de jogo devem registar todas as tentativas não autorizadas de acesso ao sistema de jogo, bem como outros eventos, e criar relatórios de eventos com registo horário.
Artigo 10.º Os sistemas de jogo devem ser protegidos contra a intrusão não autorizada e a introdução de código não autorizado e malicioso.
Os sistemas de jogo devem ter uma função de deteção de código malicioso.
Devem existir procedimentos documentados para atualizar a proteção contra código não autorizado e malicioso.
Artigo 11.º Todas as alterações ao sistema em conformidade com o capítulo 6 e outras discrepâncias nos sistemas de jogo devem ser objeto de monitorização e registo.
Artigo 12.º Deve proceder-se à realização de uma cópia de segurança dos dados dos sistemas de jogo, pelo menos, uma vez por dia.
A possibilidade de restauro dos sistemas, desde o momento da última cópia de segurança até ao momento de uma possível interrupção, deve ser assegurada.
Artigo 13.º Os sistemas de jogo devem ser equipados com uma firewall adequada à finalidade.
As firewalls devem ser configuradas de modo que outros dispositivos dentro da mesma rede não possam criar caminhos de rede alternativos.
A elegibilidade da firewall deve ser documentada em descrições de funções e competência estabelecidas.
O acesso a uma firewall deve ser objeto de registo.
Todos os incidentes que afetem ou visem afetar as firewalls devem ser objeto de registo.
Artigo 14.º As informações devem ser armazenadas e transmitidas de modo seguro.
Caso sejam utilizadas redes públicas para a transmissão de informações, estas últimas devem ser encriptadas e os subsistemas individuais devem verificar a transmissão e a receção e ser dotados de proteção contra a transmissão incompleta, interferência e cópia, bem como contra o envio de mensagens de resposta não autorizadas.
Artigo 15.º Devem existir procedimentos documentados para a gestão de suportes de dados amovíveis.
Artigo 16.º  Só devem ser ativadas as funcionalidades necessárias para fins de instalação de novo software.
A manutenção e as atualizações de aplicações num sistema de jogo devem ser realizadas de modo seguro e controlado.
Artigo 17.º O software deve ser identificável através do respetivo nome e número de versão.
O código de programação dos sistemas de jogo deve conter comentários que expliquem a função do código.
Armazenamento de dados registados, eventos e ficheiros de relatório
Artigo 18.º Os dados registados, os eventos e os ficheiros de relatório devem ser armazenados em conformidade com o capítulo 16, artigo 5.º, da Lei do jogo (2018:1138), mantidos num estado não modificado e protegidos contra a intrusão ilícita.
As informações registadas em conformidade com o artigo 13.º, terceiro parágrafo, devem ser armazenadas durante, pelo menos, três meses.
Referência horária
Artigo 19.º Os sistemas de jogo devem registar a hora.
Todos os eventos, tarefas e ficheiros de relatório devem ser registados em tempo real.
Deve utilizar-se o UTC como o sistema de referência horária.
Capítulo 5 – Trabalho em matéria de risco e vulnerabilidade dos titulares de licença
Artigo 1.º O titular de licença deve realizar uma análise de risco e vulnerabilidade e identificar e documentar sistematicamente os ativos de informação dos sistemas de jogo numa lista.
No processo, deve ser tida em conta a dependência que a empresa tem de outras empresas.
Deve proceder-se à documentação da opção de metodologia da análise do risco e da vulnerabilidade.
Orientação geral:
A norma ISO 31000:2009 constitui uma orientação que contém princípios e orientações gerais para a gestão do risco.
Uma análise do risco e da vulnerabilidade e uma lista em conformidade com o artigo 1.º podem incluir os seguintes elementos:
1) Identificação de ativos de informação que devem ser protegidos/funcionar em permanência (O que deve ser protegido?);
2) Identificação de fontes de risco com potencial para afetar/ameaçar ativos de informação identificados (O que pode acontecer?);
3) Análise do risco (Quão provável é e quais são as consequências da sua eventual ocorrência?);
4) Avaliação do risco para avaliar quais das fontes de risco identificadas devem ser processadas em maior pormenor e que medidas devem ser tomadas para os riscos identificados;
5) Avaliação da capacidade para suportar e gerir fontes de risco identificadas; e
6) Gestão do risco mediante identificação e priorização de medidas com base nos resultados da análise.
Artigo 2.º Para cada ativo de informação na lista, deve ser fornecida a seguinte informação:
1) Uma definição do ativo de informação;
2) Um número de identificação único;
3) Um número de versão;
4) Marcas identificativas do ativo de informação;
5) Os decisores com direito para decidir sobre alterações ao ativo de informação;
6) Avaliação interna do risco;
7) Valor de verificação para ativos de informação classificados em conformidade com o artigo 3.º, segundo parágrafo, pontos 2 e 3; e
8) A localização geográfica dos ativos de informação físicos.
Artigo 3.º Cada ativo de informação definido de acordo com o artigo 2.º deve ser classificado com base nos quatro critérios seguintes:
1) Informação do jogador (caso exista) - informação digna de proteção;
2) Integridade do sistema de jogo;
3) Disponibilidade das informações do jogador; ou
4) Rastreabilidade.
Cada classificação deve ser avaliada da seguinte forma:
1) Irrelevante (o ativo de informação não é relevante para os critérios nos pontos 1 a 4, respetivamente, do primeiro parágrafo);
2) Alguma relevância (o ativo de informação pode ser relevante para os critérios nos pontos 1 a 4, respetivamente, do primeiro parágrafo); ou
3) Alta relevância (os critérios nos pontos 1 a 4, respetivamente, do primeiro parágrafo dependem do ativo de informação).
Orientação geral:
A redundância e a disponibilidade das informações podem ser afetadas em função da utilização ou não da virtualização (por exemplo, serviços na nuvem) nos sistemas de jogo, bem como consoante o modo de utilização dessa virtualização. Diferentes métodos de virtualização podem provocar uma alteração na classificação de um ativo de informação. O titular de licença deve ter em atenção o modo como a classificação de um ativo de informação de hardware é afetada e pode ser alterada consoante a opção ou o desenvolvimento de virtualização a nível interno ou externo.
Em caso de utilização de um prestador de serviços na nuvem externo, deve garantir-se que o prestador cumpre os requisitos dos regulamentos.
Artigo 4.º O titular de licença deve designar um decisor responsável pelo trabalho da análise do risco e da vulnerabilidade e pela gestão de informação e incidentes ocorridos constantes no presente capítulo.
Devem existir procedimentos documentados para a monitorização, a deteção, a análise, a gestão, o relatório e o registo de incidentes relacionados com a proteção da informação e com a segurança.
Artigo 5.º Devem existir procedimentos documentados e uma função para a gestão de intrusões e tentativas de intrusão em sistemas de jogo.
Todas as intrusões e tentativas de intrusão em sistemas de jogo devem ser objeto de registo.
Capítulo 6 – Alterações do sistema do titular de licença
Artigo 1.º Deve existir um processo documentado para a gestão de versões bem como um sistema de gestão de versões para atualizações ou alterações aos ativos de informação compilados numa lista em conformidade com o capítulo 5, artigo 2.º.
Artigo 2.º As atualizações ou alterações a um ativo de informação classificado como crítico com alta relevância em conformidade com o capítulo 5, artigo 3.º, segundo parágrafo, ponto 3, devem ser objeto de análise sem demora por um organismo acreditado.
As atualizações ou alterações a um ativo de informação classificado como tendo alguma relevância de acordo com o capítulo 5, artigo 3.º, segundo parágrafo, ponto 2, devem ser objeto de análise no âmbito do processo de certificação normal em conformidade com o capítulo 2, artigo 3.º, primeiro parágrafo.
Artigo 3.º Se existir uma função interna de gestão da garantia da qualidade no que concerne a atualizações ou alterações a ativos de informação, o organismo acreditado pode aprovar alterações sem a análise de acordo com o artigo 2.º, primeiro parágrafo, se:
1) a função estiver separada em termos organizacionais da função que implementa atualizações ou alterações; e
2) a função for dotada de pessoal com formação e experiência adequadas.
A atualização ou alteração de um ativo de informação de acordo com o primeiro parágrafo deve ser objeto de análise no âmbito do processo de certificação normal em conformidade com o capítulo 2, artigo 3.º, primeiro parágrafo.
Artigo 4.º Ao atualizar ou alterar ativos de informação em conformidade com o artigo 1.º, deve realizar-se uma análise do risco e da vulnerabilidade.
Artigo 5.º Deve existir um decisor designado que seja responsável por todas as atualizações ou alterações a um ativo de informação e tome decisões a respeito das mesmas.
Artigo 6.º Um sistema de gestão de versões deve conter informações sobre pedidos de alterações, a aprovação de alterações e alterações efetuadas a ativos de informação.
As versões anteriores de ativos de informação serão armazenadas e mantidas disponíveis para análise.
Orientação geral:
As versões anteriores de ativos de informação na forma de hardware podem ser destruídas.
Capítulo 7 – Máquinas de fichas
Ligação, identificação e instalação e de uma máquina de fichas
Artigo 1.º Uma máquina de fichas deve ser ligada a um sistema de jogo.
Uma máquina de fichas deve ser passível de identificação pelo sistema de jogo.
Se não for possível realizar a identificação aquando da ligação da máquina de fichas ao sistema de jogo, a máquina de fichas deve ser configurada para um estado que não permita jogar.
Artigo 2.º Uma máquina de fichas deve ter uma identidade única.
Uma máquina de fichas deve ser constituída, no mínimo, pelo seguinte:
1) Unidade lógica com software para controlar a comunicação;
2) Software para gráficos ou equivalente;
3) Recetor de apostas ou dispositivo equivalente; e
4) Uma impressora ou dispositivo equivalente.
Artigo 3.º As diferentes unidades de uma máquina de fichas devem ser instaladas em espaços adaptados à finalidade.
Devem existir procedimentos documentados para as pessoas com acesso às diferentes partes de uma máquina de fichas.
O acesso às diferentes partes de uma máquina de fichas deve ser marcado com registo horário e enviado para o sistema de jogo.
Proteção de uma máquina de fichas
Artigo 4.º As máquinas de fichas devem ser protegidas contra intrusão física e informática, bem como contra outras influências externas, e garantir a disponibilidade das informações sempre que necessário.
Apostas e pagamentos de dinheiro
Artigo 5.º As apostas devem ser realizadas em coroas suecas e o jogador deve poder indicar ativamente a sua aposta.
As máquinas de fichas que não estejam instaladas num casino devem dispor de uma função que permita ao jogador definir facilmente um limite de perdas em conformidade com o capítulo 14, artigo 7.º, da Lei do jogo (2018:1138).
As máquinas de fichas que não estejam instaladas num casino devem dispor de uma função que permita ao jogador limitar facilmente a duração da sua sessão.
Artigo 6.º Uma máquina de fichas deve cumprir os requisitos relativos à aposta máxima permitida especificados no capítulo 3, artigo 5.º, segundo parágrafo, e artigo 8.º da Portaria relativa ao jogo (2018:1475).
As máquinas de fichas devem exibir claramente o depósito, a aposta e os ganhos.
Além do previsto no segundo parágrafo, as máquinas de fichas que não estejam instaladas num casino devem exibir igualmente as perdas.
Artigo 7.º Os jogadores devem poder receber o pagamento do seu dinheiro a qualquer momento.
Recetor de apostas
Artigo 8.º Um recetor de apostas deve dispor de uma função que impeça a entrada de apostas quando a máquina de fichas está fora de serviço ou desativada.
A função do recetor de apostas deve ser testada aquando da instalação da máquina de fichas e após uma reposição no seguimento de um modo de avaria que teve um impacto direto na função do recetor de apostas ou que implicou a reinstalação ou configuração de software de apostas.
Jogo progressivo
Artigo 9.º Uma máquina de fichas utilizada num jogo progressivo deve ser ligada ao sistema de jogo que calcula e exibe o montante atual a pagar ao jogador.
Se existirem várias máquinas de fichas associadas, cada máquina de fichas deve ter as mesmas condições para o pote progressivo.
Artigo 10.º No jogo progressivo:
1) todo o equipamento de jogo usado no jogo progressivo deve ser objeto de monitorização;
2) todas as apostas no jogo progressivo devem ser objeto de registo;
3) todas as apostas no jogo progressivo devem ser multiplicadas pelo fator de progressão pré-programado para determinar o montante do pote progressivo; e
4) todos os dados de compensação no jogo progressivo devem ser transferidos para o sistema de jogo em tempo real.
Deve existir uma função para registo e exibição dos seguintes eventos durante um período mínimo de 90 dias:
1) O número de potes progressivos em cada nível de ganhos;
2) O montante total pago em cada nível de ganhos num jogo progressivo;
3) O montante progressivo mais elevado pago em cada nível de ganhos num jogo progressivo;
4) O montante mínimo ou montante de recuperação para pagamentos de jogo progressivo em cada nível de ganhos; e
5) O fator de progressão para cada nível de ganhos.
Gestão de erros e defeitos
Artigo 11.º Caso ocorram erros de hardware ou software ou erros de comunicação ou caso uma máquina de fichas que não esteja instalada num casino não possa imprimir um certificado de valor, a máquina de fichas deve ser desativada.
Gestão de máquinas de fichas
Artigo 12.º As máquinas de fichas devem ser objeto de registo.
O registo deve conter informações sobre o fabricante e o número de identificação de uma máquina de fichas, a localização de uma máquina de fichas, bem como informações sobre as medidas e os momentos de realização de ações numa máquina de fichas.
O registo deve conter igualmente informações sobre roubos e furtos da totalidade ou de partes de uma máquina de fichas.
Artigo 13.º Caso uma máquina de fichas seja realocada, é necessário atualizar o registo.
Capítulo 8 – Funções para a administração de jogo em máquinas de fichas pelo titular de licença
Artigo 1.º No caso de uma máquina de fichas que não esteja instalada num casino, os sistemas de jogo devem ter uma funcionalidade que registe um jogador para o jogo.
A verificação da autorização do jogador para jogar numa máquina de fichas que não esteja instalada num casino deve ser realizada mediante um código de autorização pessoal e único, ou meios similares.
Orientação geral:
Após o registo inicial, momento em que a lei do jogo exige a verificação do jogador utilizando uma identificação bancária ou um elemento similar, o titular de licença pode continuar a exigir a verificação utilizando uma identificação bancária ou um elemento similar. Em alternativa, o titular de licença pode optar por permitir que o jogador crie um nome de utilizador com o código de autorização associado, ou emitir um cartão de jogador ou um elemento similar.
Artigo 2.º Só deve ser possível iniciar um jogo premindo um botão, físico ou virtual, de início, ou similar.
Capítulo 9 – Percentagem de pagamento
Artigo 1.º Sempre que seja jogado um jogo de ganho progressivo, a percentagem mínima de pagamento deve ser apresentada ao jogador.
Artigo 2.º Os sistemas de jogo devem dispor de uma função para monitorização da percentagem de pagamento de cada jogo.
Os dados gerados de acordo com o disposto no primeiro parágrafo devem ser armazenados e mantidos disponíveis para análise.
Capítulo 10 – Requisitos de funcionalidade para o gerador de números aleatórios
Artigo 1.º Os resultados do gerador de números aleatórios utilizado devem ser aleatórios, estatisticamente independentes e possuir a distribuição de probabilidade e o desvio-padrão corretos.
O resultado não deve ser previsível sem o conhecimento dos valores iniciais, de implementação e do algoritmo utilizados.
Orientação geral:
Existem vários testes estatísticos que podem ser utilizados para garantir os resultados de um gerador de números aleatórios. Dois dos testes que podem ser utilizados são a bateria de testes DIEHARD (Marsaglia) e a bateria de testes NIST (National Institute of Standards and Technology – Statistical Test Suit).
Artigo 2.º Deve existir uma referência documentada ao algoritmo estabelecido e aceite e a qualquer código de programação e procedimento de conversão.
Se o gerador de números aleatórios for incorporado no software, deve ser possível comunicar o referido código de programação, juntamente com comentários e documentação.
Orientação geral:
O algoritmo no qual o gerador de números aleatórios se baseia deve ser publicado numa publicação internacionalmente reconhecida.
Os testes de resultados que podem ser pertinentes para números aleatórios gerados incluem o teste X2 (teste do qui quadrado), o teste de autocorrelação e o teste das sequências.
O titular de licença pode permitir a inspeção do plano de ganhos definido, permitindo que a empresa de ensaio acreditada analise programas, chapas de impressão, ficheiros de relatório, listas de verificação ou outra documentação referente às tabelas de pagamento.
Artigo 3.º O gerador de números aleatórios deve poder gerir a carga máxima determinada.
Artigo 4.º Os cálculos de um gerador de números aleatórios devem ter o desvio-padrão correto e devem distribuir corretamente a probabilidade.
O resultado de números, símbolos ou eventos de um gerador de números aleatórios deve corresponder às regras de jogo estabelecidas para o jogo em questão.
Artigo 5.º Os eventos registados nos sistemas de jogo devem corresponder aos resultados do gerador de números aleatórios.
Artigo 6.º Caso as regras de jogo requeiram a determinação prévia de uma sequência de resultados com um gerador de números aleatórios, a criação de novas sequências só é permitida se tal for estipulado nas regras de jogo.
Artigo 7.º Salvo especificação em contrário nas regras de jogo, o resultado de um gerador de números aleatórios deve ser sempre independente dos eventos no jogo atual ou em jogos anteriores.
Orientação geral:
O início de um modo de bónus é um eventual evento que pode ser especificado nas regras do jogo.
Capítulo 11 – Instruções de jogo e tabela de pagamentos
Instruções de jogo
Artigo 1.º As instruções de jogo devem ser completas, claras e não enganadoras.
Orientação geral:
As instruções de jogo podem ser traduzidas para outras línguas, devendo, nesse caso, ter o mesmo conteúdo das instruções originais.
Artigo 2.º As instruções e as regras de jogo devem estar disponíveis sem necessidade de realização de uma aposta.
Artigo 3.º Uma máquina de fichas deve possuir uma função que mantenha as instruções de jogo sempre disponíveis.
Orientação geral:
Se as características de um jogo forem temporariamente alteradas durante o mesmo, as instruções do jogo devem ser automaticamente adaptadas à alteração.
Tabela de pagamentos
Artigo 4.º O titular de licença deve dispor de procedimentos documentados para garantir a correta configuração das tabelas de pagamentos.
O titular de licença deve dispor de procedimentos documentados para garantir que os cálculos das tabelas de pagamentos são corretos.
Orientação geral:
Os procedimentos podem ser automáticos e manuais.
Pote
Artigo 5.º Devem existir regras para a forma segundo a qual um jogador pode ganhar um pote.
Artigo 6.º As regras do jogo devem indicar claramente o modo de distribuição de um pote caso seja ganho por mais do que um jogador.
Artigo 7.º As regras do jogo devem indicar claramente de que forma um titular de licença pode interromper ou encerrar um pote.
Capítulo 12 – Certificados de valor
Artigo 1.º Caso seja utilizado um certificado de valor, devem ser indicadas, pelo menos, as seguintes informações:
1) A identificação única da máquina de fichas;
2) O nome do local de jogo;
3) A data e hora da emissão do certificado de valor;
4) O valor em coroas suecas;
5) O número de série do certificado de valor, indicado numericamente e com código de barras ou outro código legível; e
6) A data de validade.
Se a máquina de fichas se situar num local que não um casino, também devem ser indicados no certificado de valor o nome e data de nascimento da pessoa que se registou para o jogo.
Capítulo 13 – Informações que um sistema de jogo deve poder gerar
Informações e relatórios
Artigo 1.º Uma máquina de fichas deve registar e poder exibir as seguintes informações relativamente aos dez últimos jogos:
1) Saldo total no início de cada jogo;
2) Total da aposta;
3) Número de linhas selecionadas e aposta para cada linha;
4) Total de ganhos;
5) Saldo total no final de cada jogo; e
6) Resultado no modo de bónus.
As informações registadas por uma máquina de fichas em conformidade com o primeiro parágrafo devem ser enviadas para o sistema de jogo.
Artigo 2.º As informações nos termos do artigo 1.º devem poder ser exibidas da forma segundo a qual o jogador as viu originalmente.
Artigo 3.º Um sistema de jogo deve poder registar e gerar relatórios sobre as seguintes informações relativamente a uma máquina de fichas:
1) Valor total de depósitos;
2) Valor total de depósitos no ponto 1 distribuídos por tipo de depósito;
3) Valor total de apostas;
4) Número total de pagamentos;
5) Número total de pagamentos no ponto 4 distribuídos por tipo de pagamento;
6) Valor total dos pagamentos;
7) Valor total dos pagamentos no ponto 6 distribuídos por tipo de pagamento;
8) Valor total de todos os ganhos de jogos concluídos; e
9) Número total de jogos realizados.
Especialmente no que se refere a uma máquina de fichas que não esteja instalada num casino
Artigo 4.º No caso de uma máquina de fichas que não esteja instalada num casino, além do disposto no artigo 3.º, os sistemas de jogo devem poder registar e gerar relatórios sobre as seguintes informações: 
1) Data e hora do jogo respetivo;
2) ID de jogador;
3) Jogadores que se autoexcluíram do jogo durante um determinado período ou indefinidamente em conformidade com o capítulo 14, artigo 11.º, da Lei do jogo (2018:1138);
4) Jogadores que limitaram as suas perdas em conformidade com o capítulo 14, artigo 7.º, da lei do jogo; e
5) Jogadores com registo anulado em conformidade com o capítulo 14, artigo 12.º, da lei do jogo.
Especialmente no que se refere a uma máquina de fichas instalada num casino
Artigo 5.º No caso de uma máquina de fichas instalada num casino, além do disposto no artigo 3.º, os sistemas de jogo devem poder registar e gerar relatórios sobre as seguintes informações:
1) Percentagem média de pagamento de ganhos por máquina de fichas por mês e acumulada ao longo do período de funcionamento da máquina de fichas;
2) Percentagem de pagamento de ganhos por máquina de fichas, por mês, ao longo do período de funcionamento da máquina de fichas;
3) Número de dias em que a respetiva máquina de fichas esteve em funcionamento;
4) Número de jogos jogados, por mês e acumulados ao longo do período de funcionamento da máquina de fichas;
5) O nome do jogo;
6) Novos jogos no mês atual;
7) Máquinas de jogo eliminadas:
a) Percentagem média de pagamentos acumulada, e
b) Número total de jogos jogados ao longo do período de funcionamento da máquina de jogo;
8) Montante total de pagamentos, distribuído entre os pagamentos realizados pela máquina de fichas e os pagamentos manuais realizados pelo pessoal;
9) Total de ganhos pagos, distribuído entre os pagamentos realizados pela máquina de fichas e os pagamentos manuais realizados pelo pessoal; e
10) Total da quota ou do lucro progressivo pago, distribuído entre os pagamentos realizados pela máquina de fichas e os pagamentos manuais realizados pelo pessoal.
Os presentes regulamentos e orientações gerais entram em vigor em 1 de janeiro de 2020.
Em representação da Autoridade Sueca do Jogo,
CAMILLA ROSENBERG
Johan Röhr
�Ver a Diretiva (UE) 2015/1535 do Parlamento Europeu e do Conselho, de 9 de setembro de 2015, relativa a um procedimento de informação no domínio das regulamentações técnicas e das regras relativas aos serviços da sociedade da informação.
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