AUTORIDAD NACIONAL
DE APUESTAS Directiva sobre la Plataforma Nacional de Autoexclusién (NSEP) — 18/2024

Directiva 18.2024
Empresas de apuestas con licencia de clase B
Plataforma Nacional de Autoexclusion (NSEP)

A. Plataforma Nacional de Autoexclusion

1. Introduccion

El objetivo de la presente Directiva es describir los procedimientos y requisitos técnicos que deben
aplicar los operadores con licencia de clase B en relacion con el funcionamiento de la Plataforma
Nacional de Autoexclusion («NSEP», por su version en inglés). La NSEP es un servicio basado en
la web disefiado por la Autoridad Nacional de Apuestas («NBA», por su version en inglés) que
tiene como objetivo facilitar la exclusion de las personas de las actividades relacionadas con las
apuestas en todos los proveedores de juegos de azar en linea autorizados que operan en la
Republica de Chipre (operadores de licencias de clase B). Fundamental para esta empresa es la
compilaciéon y el mantenimiento de una lista de jugadores excluidos (en adelante, la «lista de
exclusion») y la provision de una REST API a través de la cual los operadores podran consultar
este conjunto de datos y determinar el estado de exclusion de sus usuarios registrados, limitando
asi su participacion en las apuestas en consecuencia.

2. Base juridica

La presente Directiva esta redactada sobre la base de las disposiciones de la reglamentacion 23 del
Reglamento sobre apuestas (Proteccion de jugadores, menores y jugadores patologicos) de 2022 (o
«Reglamento sobre proteccion de los jugadores»), en su versién modificada o sustituida.

El Reglamento sobre proteccién de los jugadores puede encontrarse en nba.gov.cy.

3. Requisitos

(1) La aplicacién de los procedimientos y requisitos técnicos detallados en la presente Directiva
es obligatoria para todos los operadores con licencia de clase B.

(2) Si de acuerdo con la NSEP, un jugador esta excluido de todos los tipos de apuestas, entonces
el operador no debe permitir que el jugador realice apuestas o que se deposite dinero en su cuenta.

(3) No se enviara ningin mensaje, publicidad o acciéon promocional al jugador durante el periodo
de autoexclusion.
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4. Informacion relativa a la NSEP

(1) A los efectos del Reglamento sobre proteccion de los jugadores, la NSEP se considera parte
de las medidas de autoproteccion disponibles de cada operador con licencia de clase B. En
consecuencia, los operadores con licencia de clase B deben incluir, cuando sea necesario:

(i) los enlaces e informacion pertinentes en relacién con la NSEP, asi como explicar la
diferencia entre la NSEP y el sistema de autoexclusién del operador;
(ii) las instrucciones sobre como usar la NSEP.

(2) Los operadores con licencia de clase A y B deben proporcionar acceso directo a la NSEP a
través de un enlace web sensible en el pie de pagina de cada pagina web de su sitio web
(www.exclusion.cy).

B. Requisitos técnicos

1. Introduccion

Este capitulo detalla los requisitos técnicos de la NSEP y tiene como objetivo proporcionar
detalles sobre cémo se implementa la comunicacion entre la plataforma y los operadores con
licencia de clase B y qué datos especificos se intercambian en el proceso.

2. Flujos de trabajo

Un operador de clase B determinara el estado de exclusion de un usuario a través de flujos de
trabajo descritos en esta seccion. Al hacerlo, debe consultarse al menos una de las siguientes
fuentes de datos:

1. Conjunto de datos de exclusion en vivo. Esta es la version mas reciente del estado de
exclusion de los usuarios registrados en la NSEP. Es mantenido por la NBA, y un operador
puede acceder a él utilizando la API de la NSEP descrita en este documento.

2. Conjunto de datos de exclusion diarios. Se trata de una instantanea diaria que contiene
datos relativos a todos los usuarios excluidos que estan registrados en un operador en
particular. Se compila o actualiza en un ciclo de 24 horas al consultar el conjunto de datos
de exclusion en vivo a través de la API de la NSEP y se mantiene del lado del operador.
Una vez generado puede ser accedido directamente por el sistema del operador sin
necesidad de comunicacion con la NSEP.

3. Conjunto de datos de exclusion local. Contiene datos de exclusion recopilados a través
de flujos de trabajo de autoexclusién que son facilitados explicitamente por la plataforma
de un operador. Tanto su generacién como su mantenimiento tienen lugar por parte del
operador.

Hay dos flujos de trabajo distintos desencadenados por eventos que requieren la recuperacion de
datos de exclusién de las fuentes enumeradas anteriormente. Un tercer proceso debe programarse
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diariamente para la compilacion o actualizacién del conjunto de datos de exclusion diarios.

2.1 Recuperacion del estado de exclusion en el inicio de sesion del usuario

En cada inicio de sesion de usuario, el estado de exclusion de un usuario debe determinarse y los
limites potenciales se aplican a su perfil antes de que se permita cualquier actividad de apuestas.

Para ello, los datos del usuario se verifican primero con los datos de exclusion local en el sistema
del operador. Si no se encuentra ninguna exclusion, el operador realiza una segunda comprobacion
mediante la consulta de la API de la NSEP y, por lo tanto, accediendo al conjunto de datos de
exclusién en vivo.

En los casos en que la API no esta disponible temporalmente, el conjunto de datos de exclusion
diarios, que se almacena en los sistemas del operador, se emplea como fuente de copia de
seguridad.

El proceso se muestra a continuacion. En el cuadro 2.1 se ofrece una descripcién de su flujo.
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Descripcioén del flujo — Proceso 2.1: Comprobacion del estado de exclusion en el inicio de

sesion del usuario

1 El proceso se inicia cuando un usuario intenta iniciar sesién en la plataforma del
operador.

) El operador comprueba si el usuario tiene exclusiones activas en los datos de
exclusion local.

3-a Si existe una exclusion activa, se aplicara. El proceso terminara.

3-b Si no se encuentra ninguna exclusion en los datos de exclusion local, el operador
consultara la API de la plataforma de exclusién con los detalles del usuario
requeridos.

4-a Si se recibe una respuesta, el sistema del operador actualizara los datos de exclusion
diarios con el estado de exclusion del usuario recibido.

4-b En los casos en que la API de la NSEP no responda a la solicitud del operador, el
estado de exclusion del usuario se recuperara de los datos de exclusion diarios.

5 Se aplicara el estado de exclusion. Si el estado se traduce en ninguna exclusion, se
permitira toda actividad de apuestas, de lo contrario se impondran limites de
acuerdo con el cuadro 4.6

Cuadro 2.1

2.2 Recuperacion del estado de exclusion en el registro de usuarios

Una vez que un usuario se registra con un operador, su estado de exclusion debe determinarse y
aplicarse a su perfil mediante la consulta de la API de la NSEP y asi acceder al conjunto de datos
de exclusion en vivo. Cabe tener en cuenta que en los sistemas en los que un usuario recién
registrado siempre es redirigido al inicio de sesién, este flujo de trabajo puede no ser necesario,
siempre que la verificacion se lleve a cabo a través del proceso 2.1 anterior.

El proceso se muestra a continuacion. En el cuadro 2.2 se ofrece una descripcién de su flujo.
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Descripcién del flujo — Proceso 2.2: Verificacion del estado de exclusion en el registro del
usuario

1 El proceso se inicia cuando un usuario se registra en la plataforma del operador.
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El usuario proporcionara todos los detalles necesarios durante la etapa de
configuracién de la cuenta.

Una vez completada la configuracion, el usuario sera redirigido al inicio de
sesion. Se sigue el proceso 2.1.

3-b Si no hay una redireccion y el usuario inicia sesion directamente en su cuenta
recién configurada, el sistema del operador consultara la plataforma de exclusion
para el estado de exclusion del usuario.

4-a Si se recibe una respuesta, el sistema del operador actualizara los datos de
exclusion diarios con los detalles del nuevo usuario y el estado de exclusion.

4-b En los casos en que la plataforma de exclusién no responda a la solicitud del
operador, el operador debe reenviar la consulta para un segundo intento.

5-a Se aplicara el estado de exclusion. Si el estado se traduce en ninguna exclusion
(estado «0» de acuerdo con el cuadro 4.6), se permite toda la actividad de
apuestas, de lo contrario se imponen limites de acuerdo con el cuadro 4.6.

5-b Después de dos intentos fallidos, se considerara que la plataforma de exclusién no
esta disponible temporalmente. No se aplicaran limites de exclusion al jugador. El
operador debera notificar la comunicacion fallida a la NBA. enviando un correo
electronico a helpdesk@exclusion.cy

Cuadro 2.2

2.3 Compilacion/actualizacion de los datos de exclusion diarios

Diariamente, se requiere que un operador ejecute una verificacion del estado de exclusién de todo
su conjunto de usuarios registrados. El resultado de este proceso es el conjunto de datos de
exclusion diarios, que contiene todos los usuarios registrados que se han encontrado excluidos,
junto con la categoria de exclusion y la fecha de vencimiento. Cabe tener en cuenta que las
exclusiones de los jugadores no necesitan almacenarse en este conjunto de datos, aunque los
operadores pueden incluirlos igualmente.

Los datos de exclusion diarios se derivan del conjunto de datos de exclusién en vivo que reside en
el lado de la NSEP. La primera se compila mediante el envio de llamadas secuenciales a la API de
la NSEP, cada llamada contiene detalles para una serie de documentos de identificacion de
usuario. El nimero maximo de documentos de usuario que pueden incluirse en una sola consulta
es 4 000.

El proceso se muestra a continuacion. En el cuadro 2.3 se ofrece una descripcién de su flujo. Cabe
tener en cuenta que las medidas adoptadas mas alla de la recuperacién de la informacion de la
NSEP son indicativas (paso 4-a en el diagrama de flujo); el operador puede seguir el proceso que
mejor se adapte a su propia configuracién siempre que se logre la salida final.
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Descripcién del flujo — Proceso 2.3: Actualizacion diaria del estado de exclusion

1 El proceso se inicia diariamente en un momento predeterminado. Una franja horaria
exacta es comunicada al operador por la NBA.

2 El operador preparara los datos requeridos en lotes. Especificamente, una sola solicitud
a la plataforma de exclusion no debe contener mas de 4 000 entradas (detalles para
4 000 documentos de identificacion).

3 Se enviara una solicitud a la plataforma de exclusién a través de la API de la NSEP.

4-a | Si se recibe una respuesta, el sistema del operador actualizard los datos de exclusion
diarios con los detalles del nuevo usuario y el estado de exclusion.

4-b | En los casos en los que la plataforma de exclusién no responda a la solicitud del
operador, el operador debe reenviar la consulta para un limite de cinco (5) intentos.
Cualquier reintento debe llevarse a cabo en intervalos de 2 minutos.

5.a | Todos los jugadores registrados han sido verificados con el conjunto de datos de
exclusion en vivo. El conjunto de datos de exclusion diarios ahora esta
completo/actualizado y el proceso termina.

5-b | Después de cinco (5) intentos fallidos, la plataforma de exclusién se considerard no
disponible temporalmente. El conjunto de datos de exclusion diarios permanecera sin
cambios, pero debe utilizarse cuando sea necesario como fuente de copia de seguridad,
teniendo en cuenta la fecha de vencimiento registrada para cada exclusion. El operador
debera notificar la comunicacion fallida a la NBA.

Cuadro 2.3
2.4 Material de marketing

Los jugadores que estan bajo cualquier categoria de exclusion siempre deben ser excluidos de
cualquier tipo de campafia de marketing. Esto incluye mensajes, anuncios y promociones. Para
ello, un operador debe consultar su conjunto de datos de exclusion diarios y asegurarse de que los
usuarios excluidos no reciban material publicitario.
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3. Requisitos de conectividad

Un operador puede iniciar solicitudes a la plataforma NSEP una vez que se hayan cumplido los
siguientes requisitos previos:

3.1 Lista blanca de direcciones IP del operador

El operador debe proporcionar a la NBA la direccion IP desde la que se enviaran las solicitudes a
la plataforma NSEP. Las solicitudes enviadas desde una direccion IP no registrada no seran
enviadas.

3.2 Credenciales de conectividad

La NBA proporcionard a cada operador una combinacién unica de nombre de usuario y
contrasefia. Cualquier llamada a la API debe incluir estas credenciales como encabezado, de la
manera descrita en la seccién 4.2.

4. Especificacion de la API

Los operadores con licencia pueden consultar la Plataforma Nacional de Exclusiéon mediante una
API Representational State Transfer (REST). Un tnico método GET estd expuesto a los
operadores, a través del cual pueden consultar la plataforma sobre el estado de exclusién de uno o
varios jugadores.

4.1 Métodos API y Endpoints

Método [Endpoint URL
GET https://www.exclusion.cy/api/bookmakers/playerStatus
Cuadro 4.1

4.2 Estructura de la solicitud

4.2.1 Encabezados
Una solicitud requiere tener los siguientes encabezados para ser autenticada y procesada con éxito:

Autorizacion

Para que una solicitud sea autenticada y autorizada con éxito, las cadenas de nombre de usuario y
contrasefia deben concatenarse con dos puntos colocados exactamente entre ellas y sin espacios, lo
que resulta en una cadena del formulario <username>:<password>. Esta cadena es entonces
codificada en Base64 y prefijada con Basic<space> antes de ser utilizada como valor del
encabezado de autorizacion.
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Identificacion de la transaccion

La clave de identificacion de transaccion toma un valor generado por el sistema del operador y se
utiliza como identificador para la transaccion. Siempre que la solicitud se procese correctamente
(estado de respuesta 200 — véase el cuadro 4.7), el mismo identificador de transaccion se incluira
en el encabezado de la respuesta, con el fin de emparejarla con su solicitud de inicio sin
ambigiiedad. Este campo puede tomar cualquier secuencia arbitraria de caracteres ASCII como su
valor. Es responsabilidad de la empresa de apuestas garantizar un uso adecuado, por ejemplo,
evitando el uso de los mismos valores para las transacciones que no estan separadas por un
intervalo de tiempo significativo.

CLAVE

VALOR

COMENTARIO

EJEMPLO

Autorizacion

Basic
<username>:<password>

La combinacion
<username>:<pass
word> debe
codificarse en
Base64.

Para el nombre de
usuario  prueba y
contrasefia 123456 el
valor esperado es Basic

dGVzdDoxMjMONTY

Identificacion
de la
transaccion

Cualquier secuencia de
caracteres ASCII.

Este campo se
utiliza como medio
para hacer coincidir
las solicitudes de
los clientes con las
respuestas de la
API. Su método de
generacion y nivel
de complejidad es,
por lo tanto,
arbitrario 'y es
responsabilidad del
operador.

3fa85f64-5717-4562-
b3fc-2c963f66afa6

Cuadro 4.2

4.2.2 Cuerpo de la solicitud

El cuerpo de la solicitud contiene los campos de datos necesarios para uno o mas jugadores que el
operador desea buscar en términos de su estado de exclusion. La estructura de datos sigue la
JavaScript Object Notation (JSON). A continuacién se muestra un ejemplo:
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Una descripcion detallada de los campos que se requieren para cada jugador se proporciona en el

cuadro siguiente:

CLAVE VALOR COMENTARIO EJEMPLO
idDocType Tipo de | La empresa de apuestas | Para la identificacion
documento de | puede enviar detalles del | civil de un jugador, el
identificacion: | pasaporte de un jugador o | valor esperado seria
0 para | identificacién civil, | «1»
pasaporte 1 | dependiendo de cual de los
para dos tenga registrado.
identificacion
civil
idDoc Ntmero  de | Nimero de pasaporte o | Parauna ‘i(?entificacién
documento de | identificacion civil, en la CIVﬂ, e;nmda por la
identificacién | forma exacta que se imprime | Republica de Chipre,
(esto  puede | en el documento (por | eSte es el nimero que
ser ejemplo, incluyendo | S¢ encuentra en el
alfanumérico) | cualquier cero principal o | €ampo «Numero de
posterior) tarjeta de
identificacion», por
ejemplo,
«0000823721»
issueCountryCode El c6digo ISO | pyede encontrarse una lista | El codigo para Chipre
3166 Alpha-3 | ompleta de codigos aqui. serfa «CYP»
Code del pais
por el que se
expidio el
documento

Cuadro 4.3

Nota: Una solicitud puede contener mas de una entrada para el mismo jugador en los casos en que
el operador mantenga mas de uno de los documentos de ese jugador en el registro (por ejemplo,
pasaporte e identificacion civil).
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4.3 Estructura de respuesta

4.3.1 Encabezados de respuesta
Una respuesta API exitosa contendra el siguiente encabezado:

Identificacion de la transaccion

La clave de identificacion de transaccion toma el valor que se incluyé en el encabezado de la
solicitud bajo la misma clave («Transaction-Id») para permitir la coincidencia de los dos por el
cliente que inici6 la solicitud. La plataforma de exclusién no cambia este identificador de ninguna
manera, se envia de vuelta en la misma forma exacta que se recibid.

CLAVE VALOR COMENTARIO EJEMPLO

Este campo se utiliza
con el unico proposito
de hacer coincidir las
solicitudes de los

clientes con las
respuestas de la API. Es
Cualquier generado por la
Identificacién de | secuencia de | plataforma de apuestas | 3fa85f64-5717-4562-b3fc-
la transaccion caracteres de la empresa de | 2c963f66afa6
ASCIL. apuestas y esta incluido

en la solicitud inicial
(véase 4.2.1). La
plataforma NSEP lo
devuelve en la respuesta
sin  aplicar  ningun
cambio.

Cuadro 4.4

4.3.2 Cuerpo de la respuesta

Siempre que la solicitud del remitente se haya procesado correctamente, la API devuelve con un
codigo de estado 200 [una lista de todos los estados posibles se proporciona en el cuadro 4.7 y el
cuerpo de la respuesta contiene datos en forma de un objeto JavaScript Object Notation (JSON)],
detallando los detalles de exclusién para cada uno de los jugadores sobre los que la empresa de
apuestas haya consultado. A continuacién se muestra un ejemplo:
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"listOfPlayersResponse"”: {
"player": [
{

"exclusions":

{

"1d": "AA6C3E5188B71DEI
[

"exclusionCategory":
"exclusionEndDate": 04-17T00:00:00"

"exclusionCategory": ":
"exclusionEndDate": "202 1-17T00:00:00"

"exclusionCategory”:
"exclusionEndDate": "2025-04-17T00:00:00"

"exclusionCategory":
"exclusionEndDate":

"1d": "FA27ACF4DE1286A052DCDO55C6AD6FESAB89455C",
"exclusions": [],
“1dDoc": "0905"

"id": "403C5AEB260387D0817C21D4297156C1FCD4C068",
"exclusions": [

{ -

"exclusionCategory": "1",
"exclusionEndDate": "2023-04-17T00:00:00"
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Una descripcion detallada de los campos del jugador que se incluyen en el cuerpo de una respuesta

exitosa para cada jugador incluido en la solicitud original se proporciona en el cuadro siguiente:

del jugador

haya exclusiones, esta

lista estara vacia.

CLAVE VALOR COMENTARIO EJEMPLO
identificad | Un identificador | ESto se genera a través | Para un reproductor con
or Gnico para este del algoritmo SHA-1 | parametros de entrada idDoc:
jugador. hashing y toma como | 0000823721
entrada una | issueCountryCode: CYP
concatenacion de idDoc, | idDocType: 1 El valor de
issueCountryCode, identificacion se calcula
idDocType y la cadena | utilizando SHA-
«NBA» (en este orden) | 1(«0000823721CYPINBA»)
enviada para este | que resulta en
jugador a través de la | «70255EECD65E4D611C737
solicitud de la empresa | 5A2CBDBE4928F31AF7D»
de annestas
idDoc Niimero de | Esto  corresponde al | (0000823721»
documento de | campo idDoc enviado
identificacién para este jugador a
través de la solicitud de
la empresa de apuestas.
exclusiones| Lista de exclusiones | EN los casos en que no | j

Para cada exclusion en exclusiones

se omite.

categorfa | Un valor numérico | En el cuadro 4.6 se | gj un jugador esta excluido de
de que  denota la | Ofrecen las categorias de | |5 apuestas deportivas, el
exclusién | categoria de la | exclusion (la lista es | y4)or esperado es «1»
exclusion. dindmica y se actualizara
en consecuencia de vez
en cuando).
fecha fin| Cadena de fecha y | L@ fechaen que expirala | (2023-04-17T00:00:00»
de hora en forma de | €xclusion. Dependiendo
exclusion | AAAA-MM- del estado de exclusién,
[exclusion | DDThh:mm:ss este campo puede no ser
EndDate] aplicable, en cuyo caso

Cuadro 4.5
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Ejemplos de categorias de exclusion

Valor de categoria de exclusion
[exclusionCategory Value]

Ambito de exclusion

1

Todas las apuestas deportivas.

4.4 Cddigos de estado de respuesta

Cuadro 4.6

Para las solicitudes que cumplen la estructura descrita en la seccion 4.2, la API devolvera una
respuesta con el estado 200, que contiene todos los elementos descritos en la seccion 4.3. En los
casos en que la solicitud enviada sea err6nea de una o mas maneras, la respuesta llevara un codigo
de estado diferente y contendra comentarios informativos para fines de depuracion.

En el cuadro 4.7 figura una lista completa de los posibles codigos de estado de respuesta y su

significado.
Error en la solicitud Estado de la Comentarios del error (Cuerpo)
respuesta
Sin errores, la solicitud cuample lo | 200 OK

dispuesto en el apartado 4.2.

No hay comentarios de error. El
cuerpo contiene informacién sobre
las exclusiones del jugador como
se describe en la seccion 4.3.2.

A uno o mas de los jugadores
incluidos en la solicitud le falta
uno o mas campos de entrada
(idDocType, idDoc,
issueCountryCode)

400 Solicitud errénea

El cuerpo contiene las entradas
JSON (jugadores) que faltan uno o
mas campos de entrada, junto con

el mensaje:

«Falta uno o mds términos de
biusqueda para uno o mas
jugadores. Compruebe los

términos obligatorios (idDocType,
idDoc, issueCountryCode) y envie
la solicitud de nuevo»

Falta la clave o las claves o
formato inesperado en el cuerpo
de la solicitud

400 Solicitud errénea

«Falta la clave o las claves o
formato inesperado en el cuerpo
de la solicitud»
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Falta el encabezado de la | 499 Solicitud | «Falta el encabezado de la
transaccion de identificacion. erronea transaccion de identificacién»
Falta el  encabezado  de | 401 No autorizado | «Usuario no autorizado, verifique
autorizacion o contiene un valor las credenciales de usuario del
Incorrecto. encabezado»
Las credenciales de usuario se | 403 prohibido «El usuario en cuestién con las
refieren a un usuario inactivo. La credenciales estd inactivos
activacion/desactivacion del
usuario es administrada por la
NBA.

Cuadro 4.7

5. Disposicion final

La presente Directiva fue aprobada por el Consejo de Administracion de la Autoridad y
entrara en vigor el 31 de enero de 2024.
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