Diretiva relativa a Plataforma Nacional de Autoexclusdo (NSEP) — XX/2023

Diretiva 18.2024
Casas de apostas com licenca de classe B
Plataforma Nacional de Autoexclusao

A. Plataforma Nacional de Autoexclusao

1. Introducao

O objetivo da presente Diretiva é descrever os procedimentos e 0s requisitos técnicos que devem
ser aplicados pelos operadores licenciados de Classe B em relagdo ao funcionamento da
Plataforma Nacional de Autoexclusdo (NSEP). A NSEP é um servico baseado na Internet
concebido pela National Betting Authority (NBA) que visa facilitar a exclusdo de individuos da
atividade relacionada com apostas em todos os prestadores de jogos de fortuna e azar on-line
licenciados que operam na Republica de Chipre (operadores com licengas de Classe B). No centro
deste compromisso esta a compilacdio e manutencao de uma lista de jogadores excluidos
(doravante a lista de exclusdo) e o fornecimento de uma API REST através da qual os operadores
poderao consultar este conjunto de dados e determinar o estatuto de exclusao dos seus utilizadores
registados, limitando assim a sua participacdo nas apostas em conformidade.

2. Base juridica

A presente Diretiva é elaborada com base nas disposi¢oes da regra 23 dos regulamentos de 2022
(Protecdo de Jogadores, Menores e Jogadores Patologicos) (ou «Regulamentos de Protecdo ao
Jogador»), tal como alterados ou substituidos.

Os Regulamentos de Protecdo ao Jogador podem ser encontrados em nba.gov.cy.

3. Requisitos

(1) A aplicacao dos procedimentos e requisitos técnicos especificados na presente Diretiva é
obrigatoria para todos os operadores licenciados da Classe B.

(2) Se, de acordo com a NSEP, um jogador for excluido de todos os tipos de apostas, o operador
nao deve permitir que o jogador faca apostas ou deposite dinheiro na sua conta.

(3) Nenhuma mensagem, anuncio ou acdo promocional é enviada ao jogador durante o periodo
de autoexclusao.
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4. Informacoes relativas a NSEP

(1) Para efeitos dos Regulamentos de Protecdo ao Jogador, a NSEP é considerada parte das
medidas de autoprotecdo disponiveis de cada operador licenciado de Classe B. Por conseguinte,
os operadores licenciados da Classe B devem incluir, se necessario:

(i) asligacoes e informag0es pertinentes relativas a NSEP, bem como explicar a diferenca
entre a NSEP e o sistema de autoexclusao do operador;
(ii) instrucoes sobre como utilizar a NSEP.

(2) Os operadores licenciados de Classe A e B devem fornecer acesso direto a NSEP através de
uma ligacdo da Web sensivel no rodapé de cada pagina da Web do seu sitio da Web
(www.exclusion.cy).

B. Exigéncias técnicas

1. Introducao

Este capitulo detalha os requisitos técnicos da NSEP e visa fornecer detalhes sobre a forma como
a comunicagdo entre a plataforma e os operadores licenciados de Classe B é implementada e que
dados especificos sdo trocados no processo.

2. Fluxos de trabalho

Um operador de classe B determina o estado de exclusao de um utilizador através dos fluxos de
trabalho descritos nesta seccao. Ao fazé-lo, pelo menos uma das seguintes fontes de dados deve
ser consultada:

1. Conjunto de dados de exclusdao ao vivo. Esta é a versdo mais recente do estatuto de
exclusdo dos utilizadores registados na NSEP. E mantido pela NBA e um operador pode
acedé-lo utilizando a API NSEP descrita neste documento.

2. Conjunto diario de dados de exclusao. Este é um instantaneo didrio que contém dados
relativos a todos os utilizadores excluidos que estdo registados num determinado
operador. E compilado ou atualizado em um ciclo de 24 horas, consultando o Conjunto de
Dados de Exclusdo ao Vivo através da API NSEP e é mantido do lado do operador. Uma
vez gerado, pode ser acedido diretamente pelo sistema do operador sem necessidade de
comunicacao com a NSEP.

3. Conjunto de dados de exclusao local. Contém dados de exclusdo recolhidos através de
fluxos de trabalho de autoexclusdo que sdo explicitamente facilitados pela plataforma de
um operador. Deste modo, tanto a sua producao como a sua manutencao tém lugar do lado
do operador.

Ha dois fluxos de trabalho desencadeados por eventos distintos que exigem a recuperacao de
dados de exclusdo das fontes listadas acima. Um terceiro processo deve ser agendado diariamente
para a compilagdo ou atualiza¢do do conjunto diario de dados de exclusao.
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2.1 Recuperacado do Estatuto de Exclusao no inicio de sessao do utilizador

Em cada inicio de sessao do utilizador, é necessario determinar o estado de exclusdao de um
utilizador e aplicar limites potenciais ao seu perfil antes de qualquer atividade de apostas ser

permitida.

Para o efeito, os dados do utilizador sdo primeiramente verificados com os Dados de Exclusdao
Local no sistema do operador. Se ndo for encontrada nenhuma exclusdo, o operador efetua uma
segunda verificacdo consultando a API NSEP e, assim, acedendo ao Conjunto de Dados de

Exclusdo ao Vivo.

Nos casos em que a API esta temporariamente indisponivel, o Conjunto de Dados de Exclusao
Diéria, que é armazenado nos sistemas do operador, é empregado como uma fonte de cépia de

seguranca.

O processo ¢ descrito abaixo. O Quadro 2.1 apresenta uma descri¢do do seu fluxo.
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Descricao do fluxo - Processo 2.1: Verificagdo do estado de exclusdo no Inicio de sessdo do

Utilizador

1 O processo ¢ iniciado quando um utilizador tenta iniciar sessao na plataforma do
operador.

2 O operador verifica se o utilizador tem exclusdes ativas nos Dados de Exclusdo
Local.

3-a Se existir uma exclusao ativa, aplica-se. O processo termina.

3/b Se ndo for encontrada nenhuma exclusao nos Dados de Exclusdo Local, o operador
consulta a API da Plataforma de Exclusdao com os dados de utilizador necessarios.

4-a Se for recebida uma resposta, o sistema do operador atualiza os Dados Diéarios de
Exclusdo com o estado de exclusdo do utilizador recebido.

4/b Nos casos em que a API NSEP ndo responde ao pedido do operador, o estado de
exclusdo do utilizador € obtido a partir dos Dados Diarios de Exclusao.

5 Aplica-se o estatuto de exclusdo. Se o estatuto se traduzir em nenhuma exclusao,
toda a atividade de apostas é permitida, caso contrario, sdo impostos limites de
acordo com o Quadro 4.6.

Quadro 2.1

2.2 Recuperacao do Estatuto de Exclusdo no registo do utilizador

Quando um utilizador se regista num operador, o seu estado de exclusdao deve ser determinado e
aplicado ao seu perfil, consultando a API NSEP e, assim, acedendo ao conjunto de dados de
exclusdo ao vivo. Note-se que, nos sistemas em que um utilizador recém-registado é sempre
redirecionado para o inicio de sessao, este fluxo de trabalho podera nao ser necessario, desde que a
verificacdo seja efetuada através do processo 2.1 acima.

O processo é descrito abaixo. O Quadro 2.2 apresenta uma descri¢dao do seu fluxo.
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1 O processo é iniciado quando um utilizador se regista na plataforma do operador.

O utilizador fornece todos os detalhes necessarios durante a fase de configuragao
da conta.

Uma vez concluida a configuracdo, o utilizador é redirecionado para o inicio de
sessdo. O Processo 2.1 é seguido.

3/b Se ndo houver redirecionamento e o utilizador tiver sessdo iniciada diretamente
na sua conta recém-criada, o sistema do operador consulta a Plataforma de
Exclusdo para obter o estado de exclusao do utilizador.

4-a Se for recebida uma resposta, o sistema do operador atualiza os Dados Didrios de
Exclusdo com os dados do novo utilizador e o estado de exclusao.

4/b Nos casos em que a Plataforma de Exclusao nao responde ao pedido do operador,
o operador é obrigado a reenviar a consulta para uma segunda tentativa.

5-a Aplica-se o estatuto de exclusdo. Se o estatuto se traduzir em nenhuma exclusao
(estatuto «0» de acordo com o Quadro 4.6), toda a atividade de apostas é
permitida, caso contrario, sdo impostos limites de acordo com o Quadro 4.6.

5/b Apbs duas tentativas falhadas, a Plataforma de Exclusdo é considerada
temporariamente indisponivel. Nao sdo aplicados limites de exclusdo ao jogador.
O operador é obrigado a notificar a comunicacdo falhada a NBA, enviando uma
mensagem de correio eletrénico para helpdesk@exclusion.cy.

Quadro 2.2

2.3 Compilacao/Atualizacao dos Dados Diarios de Exclusao

Diariamente, o operador é obrigado a efetuar uma verificacao do estado de exclusdo de todo o seu
conjunto de utilizadores registados. O resultado deste processo é o Conjunto de Dados de Exclusao
Diéria, que contém todos os utilizadores registados que foram considerados excluidos, juntamente
com a categoria de exclusdo e data de validade. Note-se que os jogadores sem exclusdes nao
precisam de ser armazenados neste conjunto de dados, embora os operadores ainda os possam
incluir.

Os Dados Diarios de Exclusao sao derivados do Conjunto de Dados de Exclusao ao Vivo que
reside no lado NSEP. O primeiro é compilado através do envio de chamadas sequenciais para a
API NSEP, cada chamada contendo detalhes para uma série de documentos de identificacdo do
utilizador. O nimero maximo de documentos de utilizador que podem ser incluidos numa tnica
consulta é 4 000.

O processo ¢ descrito abaixo. O Quadro 2.3 apresenta uma descricdo do seu fluxo. Note-se que
quaisquer medidas tomadas para além da obtencdo das informacdes da NSEP sdo indicativas
(etapa 4-a do diagrama de fluxo); o operador pode seguir esse processo que melhor se adapte a sua
prépria configuracdo, desde que a saida final seja alcangada.
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Descrigao do fluxo — Processo 2.3: Atualizagdo didria do estado de exclusdo

1 O processo é iniciado num tempo predeterminado numa base diaria. A NBA comunica
ao operador uma faixa horaria exata.

2 O operador prepara os dados necessarios em lotes. Especificamente, um tnico pedido a
Plataforma de Exclusdo deve conter, no maximo, 4 000 entradas (detalhes para 4 000
documentos de identificacdo).

3 Um pedido é enviado para a plataforma de exclusao através da API NSEP.

4-a | Se for recebida uma resposta, o sistema do operador atualiza os Dados Diérios de
Exclusdo com os dados do novo utilizador e o estado de exclusao.

4/b | Nos casos em que a Plataforma de Exclusdo ndo responde ao pedido do operador, o
operador é obrigado a reenviar a consulta para um limite de cinco (5) tentativas.
Quaisquer tentativas devem ser realizadas a intervalos de 2 minutos.

5-a | Todos os jogadores registados foram verificados contra o Conjunto de Dados de
Exclusao ao Vivo. O conjunto de dados de exclusdo didria estd agora
completo/atualizado e o processo termina.

5/b | Depois de cinco (5) tentativas falhadas, a Plataforma de Exclusdao é considerada

temporariamente indisponivel. O conjunto de dados de exclusdao diaria mantém-se
inalterado, mas deve ainda ser utilizado quando necessario como fonte de copia de
seguranga, tendo em conta a data de expiracdo registada para cada exclusdao. O operador
€ obrigado a notificar a comunicagdo falhada a NBA.

Quadro 2.3

2.4 Material de comercializacao

Os jogadores que estdo sob qualquer categoria de exclusio devem sempre ser excluidos de
qualquer tipo de campanha de marketing. Isto inclui mensagens, antincios e promogdes. Para o
efeito, um operador deve consultar o seu conjunto de dados de exclusdo didria e certificar-se de
que os utilizadores excluidos nao recebem nenhum material publicitario.
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3. Requisitos de conectividade

Um operador pode iniciar pedidos para a plataforma NSEP uma vez cumpridos os seguintes pré-
requisitos:

3.1 Listas brancas do endereco IP do operador

O operador é obrigado a fornecer a NBA os enderecos IP a partir do qual os pedidos serdo
enviados para a plataforma NSEP. Os pedidos enviados a partir de um endereco IP ndo registado
ndo serdao enviados.

3.2 Credenciais de conectividade

A NBA fornecera a cada operador uma combinagdo unica de nome de utilizador e palavra-passe.
Qualquer chamada para a API precisa incluir estas credenciais como um cabecalho, da forma
descrita na Secgao 4.2.

4. Especificacoes da API

Os Operadores Licenciados podem consultar a Plataforma Nacional de Exclusdo através de uma
API Representacional de Transferéncia Estatal (REST). Um unico método GET é exposto aos
operadores, através do qual podem consultar a plataforma sobre o estado de exclusao de um ou
varios jogadores.

4.1 Meétodos e parametros da API

Método URL do parametro
OBTER https://www.exclusion.cy/api/bookmakers/playerStatus
Quadro 4.1

4.2 Estrutura do pedido

4.2.1 Cabecalhos
Um pedido requer ter os seguintes cabecalhos, a fim de ser autenticado e processado com éxito:

Autorizagdo

Para que um pedido seja autenticado e autorizado com éxito, as cadeias de carateres de nome de
utilizador e palavra-passe precisam de ser concatenadas com um c6lon colocado exatamente entre
eles e sem espacos, resultando numa sequéncia do formuldrio <nome de utilizador>:<palavra-
passe>. Esta cadeia de carateres é entdo codificada no Base64 e prefixada com Basico<espaco>
antes de ser usado como o valor do cabecalho da autorizacao.

ID da transagdo
A chave do ID de Transacdo toma um valor que é gerado pelo sistema do operador e é usado como
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um identificador para a transagdo. Desde que o pedido seja processado com éxito (estado de
resposta 200 — ver Quadro 4.7), o mesmo ID de Transacado € incluido no Cabecalho da resposta, a
fim de iguala-lo ao seu pedido inicial sem ambiguidade. Este campo pode tomar qualquer
sequéncia arbitraria de carateres ASCII como seu valor. E da responsabilidade da casa de apostas
assegurar uma utilizacdo adequada, por exemplo, evitando a utilizacdo dos mesmos valores para
transagoes que nado estejam separadas por um intervalo de tempo significativo.

CHAVE VALOR OBSERVAGOES EXEMPLO

A combinacdo | Para 0o nome de
<nome de | utilizador teste e
utilizador>:<palav | palavra-passe 123456 o
ra-passe> necessita | valor esperado é Basico
de ser codificada na | dGVzdDoxMjMONTY

base64.

Basico <nome de
Autorizagao utilizador>:<palavra-
passe>

Este  campo €
utilizado como meio
de corresponder os
pedidos do cliente
as respostas da API.
Qualquer sequéncia de O seu método de | 3fa85f64-5717-4562-
carateres ASCII. geracao e nivel de | b3fc-2c963f66afa6
complexidade é,
portanto, arbitrario
e é da
responsabilidade do
operador.

ID da transagdo

Quadro 4.2
4.2.2 Corpo do pedido

O corpo do pedido contém os campos de dados necessarios para um ou mais jogadores que o
operador pretende consultar em termos do seu estatuto de exclusdo. A estrutura de dados segue a
Notacdo de Objetos JavaScript (JSON).

Segue-se um exemplo:
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Uma descricdo detalhada dos campos que sdao necessarios para cada jogador é fornecida na tabela

que segue:
CHAVE VALOR OBSERVAGOES EXEMPLO
idDocType Tipo de | A casa de apostas pode | Para o ID civil de um
documento de | enviar detalhes do passaporte | jogador, 0 valor
identificagdo: | de um jogador ou ID civil, | esperado seria «1»
0 para o | dependendo de qual dos dois
passaporte 1 | que tiver registado.
para a
identificacdo
civil
idDoc Ntmero  do | Ntmero de passaporte ou | Para um d9cument°, d.e
documento de | documento de identificacdo 1depgf1cagao ) Clyll
identificacio | civil, na forma exata que é | emitido pela Reptblica
(pode ser | impresso no documento (por d’f Chipre, este € o
alfanumérico) | exemplo, incluindo quaisquer | Mimero que figura no
zeros a esquerda ou a direita) | €@mpo  «Niumero do
cartdio ID», p. ex,
«0000823721»
issueCountryCode O Codigo | yma lista completa de | O cddigo para Chipre
alfa-3  ISO | (sdigos pode ser encontrada | seria «CYP»
3166 do pais | 4qui.
pelo qual o
documento foi
emitido

Quadro 4.3

Nota: Um pedido pode conter mais do que uma entrada para o mesmo jogador nos casos em que 0
operador mantém mais do que um dos documentos desse jogador em registo (por exemplo,
passaporte e identificagdo civil).
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4.3 Estrutura de resposta

4.3.1 Cabecalhos de resposta
Uma resposta bem sucedida da API contera o seguinte cabecalho:

ID da transagdo

A chave ID da Transagdo toma o valor que foi incluido no cabegalho do pedido sob a mesma
chave («ID da Transagdo») para permitir a correspondéncia dos dois pelo cliente que iniciou o
pedido. A Plataforma de Exclusdo nado altera este identificador de forma alguma, é enviado de
volta no mesmo formulario que foi recebido.

CHAVE VALOR OBSERVAGOES EXEMPLO

Este campo é utilizado
com a Unica finalidade
de corresponder  0s
pedidos do cliente as
respostas da API. E

Qualquer erado pela plataforma
i sequéncia de | 8 pela P 3fa85f64-5717-4562-b3fc-
ID da transacao de apostas da casa de
carateres .. , 2c963f66afa6
ASCIL apostas e esta incluido

no pedido inicial (ver
4.2.1). A Plataforma
NSEP devolve-o na
resposta sem aplicar
quaisquer alteracoes.

Quadro 4.4

4.3.2 Corpo da resposta

1

Desde que o pedi ' “>nte tenha sido processado com éxito, a API retorna com um cédigo
de estado 200 (u " s odos os estados possiveis é fornecida na Quadro 4.7 e o corpo da
resposta contém dados sob a forma de um objeto JavaScript Object Notation (JSON), detalhando
detalhes de exclusdo para cada um dos jogadores sobre os quais a casa de apostas inquiriu. Segue-
se um exemplo:
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"listOfPlayersResponse"”: {
"player": [
{

"exclusions":

{

"id": "AA6C3E5188B71DEB577C4AE5EC750933C6FDF788",
[

"exclusionCategory”: "1",
"exclusionEndDate": "2023-04-17T00:00:00"

"exclusionCategory": ":
"exclusionEndDate": "202 1-17T00:00:00"

"exclusionCategory”:
"exclusionEndDate": "2025-04-17T00:00:00"

"exclusionCategory":
"exclusionEndDate":

"1d": "FA27ACF4DE1286A052DCDO55C6AD6FESAB89455C",
"exclusions": [],
“1dDoc": "0905"

"id": "403C5AEB260387D0817C21D4297156C1FCD4C068",
"exclusions": [

{

"exclusionCategory": "1’
"exclusionEndDate": "2023-04-17T00:00:00"
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Uma descricdo detalhada dos campos do jogador que estdo incluidos no corpo de uma resposta
bem sucedida para cada jogador incluido no pedido original é fornecida na tabela que se segue:

do jogador

haja exclusoes, esta lista
estara vazia.

CHAVE VALOR OBSERVAGOES EXEMPLO
D Um  identificador | Isto € gerado através do | Para um jogador com
Gnico para este algoritmo de hashing | parametros de entrada idDoc:
jogador. SHA-1 e toma como | 0000823721
entrada uma | issueCountryCode: CYP
concatenacdo de idDoc, | idDocType: 1 o valor id é
issueCountryCode, calculado usando SHA-
idDocType e a cadeia de | 1(«0000823721CYPINBA»)
carateres «NBA» (nesta | que resulta em
ordem) enviadas para | «70255EECD65E4D611C737
este jogador através do | 5A2CBDBE4928F31AF7D»
pedido da casa de
apostas.
idDoc Nuimero do | Isto  corresponde a0 | (0000823721»
documento de | campo idDoc enviado
identificacdo para este jogador através
do pedido da casa de
apostas.
exclusdes | Lista das exclusdes | [NOS Casos em que nao | rj

Para cada exclusdo nas exclusoes

O Quadro 4.6 apresenta

pode ndo ser aplicavel,
caso em que é omitido.

categoria | Um valor numérico ‘ ! Se um jogador for excluido
de exclusio| que  denota  a | Categorias deexclusdo (a | gas apostas desportivas, o
categoria da | lista € dindmica e serd | ya)or esperado é «1»
exclusdo. atualizada
periodicamente em
conformidade).
data final Data-Hora no | A data em que a| (2023-04-17T00:00:00»
de exclusdo| formato ~ AAAA- | exclusdo expira.
MM- Dependendo do estatuto
DDThh:mm:ss de exclusdo, este campo
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Valor da categoria da exclusao

Ambito de aplicacdo da exclusdo

1

4.4 Codigos de estado da resposta

Quadro 4.6

Todas as apostas desportivas.

Para pedidos que estejam em conformidade com a estrutura descrita na secgdo 4.2, a API devolve
uma resposta com o Status 200, que contém todos os elementos descritos na seccao 4.3. Nos casos
em que o pedido enviado esta errado de uma ou mais formas, a resposta contém um codigo de
estado diferente e contém feedback informativo para fins de depuracao.

O Quadro 4.7 apresenta uma lista completa dos possiveis cadigos de estado da resposta e do seu

significado.

Erro no Pedido

Estado da resposta

Comentarios de erro (Corpo)

Transacao.

Sem erros, o pedido esta em 200 OK Ndo ha comentdrios de erro. O

conformidade com a Secgdo 4.2. corpo contém informacgOes sobre
exclusdes de jogadores, conforme
descrito na Seccao 4.3.2.

Falta um ou mais dos jogadores | 400 Ma solicitacao O corpo contém as entradas JSON

incluidos no pedido um ou mais (jogadores) que faltam um ou mais

campos de entrada (idDocType, campos de entrada, juntamente

idDoc, issueCountryCode) com a mensagem:
«Falta um ou mais termos de
pesquisa para um ou mais
jogadores. Verifique o0s termos
obrigatorios (idDocType, idDoc,
issueCountryCode) e envie o
pedido novamente»

F]have(s) em falta ou formato | 400 M4 solicitagdo «Chave(s) em falta ou formato

1ne§perado no organismo  do inesperado no corpo do pedido»

pedido

Falta o cabecalho da ID da | 400 M4 solicitacio | «Cabecalho em falta na ID da

Transagdo.»

O cabecalho da autorizacao esta
em falta ou contém o valor
errado.

401 Nao autorizado

«Utilizador ndo autorizado,
verifique as credenciais de
utilizador do cabegalho.»

Classificagdo dos documentos: NBA Publico
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APOSTAS

As credenciais de utilizador | 403 Proibido «0
referem-se  a um utilizador
inativo. A ativagdo/desativacdo
do utilizador € gerida pela NBA.

utilizador indicado com
credenciais esta inativo.»

Quadro 4.7
5. Disposicao final

A presente diretiva foi aprovada pelo Conselho de Administracdo da Autoridade e entra em vigor
em 31 de janeiro de 2024.

Classificagdo dos documentos: NBA Publico
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