Direktivet om den nationella plattformen for egenavstangning (NSEP) — 18/2024

Direktiv 18.2024

Godkidnda spelbolag av klass B

Direktivet om den nationella plattformen for egenavstingning (NSEP)

A. Nationell plattform for egenavstangning

1. Inledning

Syftet med detta direktiv &r att beskriva de forfaranden och tekniska krav som maste genomforas
av licensierade operatorer av klass B i samband med driften av den nationella plattformen for
egenavstangning (NSEP). NSEP & en webbaserad tjanst designad av nationella
vadhéllningsmyndigheten (NBA) som syftar till att underldtta avstdngning av individer fran
vadhallningsrelaterad aktivitet i alla licensierade onlinespelleverantérer som ar verksamma i
Republiken Cypern (godkdnda operatorer av klass B). Centralt for detta atagande &r
sammanstédllningen och upprétthallandet av en forteckning over avstiangda spelare (nedan kallad
avstdngningsforteckningen) och tillhandahallandet av ett REST API genom vilket operatorerna
kommer att kunna soka i detta dataset och faststdlla avstdngningsstatusen for sina registrerade
anvandare, och darmed begréansa deras deltagande i vadhallning i enlighet med detta.

2. Rattslig grund

Detta direktiv har utarbetats pa grundval av bestimmelserna i férordning 23 i foreskrifterna om
vadhéllning (skydd av spelare, minderdariga och patologiska spelare) fran 2022 (eller
“foreskrifterna om spelarskydd”), i dess dndrade eller ersatta lydelse.

Foreskrifterna om spelarskydd finns pa nba.gov.cy.

3. Krav

(1) Genomforandet av de forfaranden och tekniska krav som anges i detta direktiv ar
obligatoriskt for alla operatorer med tillstand av klass B.

(2) Om enligt NSEP en spelare &r avstangd fran alla typer av vadhéllning, far operatéren inte
tillata spelaren vadhallning eller sétta in pengar pa sitt konto.

(3) Inga meddelanden, annonser eller kampanjatgérder skickas till spelaren under perioden for
egenavstangning.
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4. Information om NSEP

(1) Vid tillampningen av foreskrifterna om spelarskydd anses NSEP vara en del av de
tillgangliga sjalvskyddsatgarderna for varje licensierad operatér av klass B. Foljaktligen maste
godkdnda operatorer av klass B vid behov inkludera féljande:

(i) relevanta lankar och information om NSEP, samt forklara skillnaden mellan NSEP och
operatorens egenavstangningssystem,
(ii) instruktioner om hur man anviander NSEP.

(2) Licensierade operatorer av klass A och B maste ge direkt atkomst till NSEP genom en
kénslig webblank i sidfoten pa varje webbsida pa deras webbplats. (www.exclusion.cy).

B. Tekniska krav

1. Inledning

Detta kapitel beskriver de tekniska kraven fér NSEP och syftar till att ge detaljer om hur
kommunikationen mellan plattformen och licensierade operatérer av klass B genomfors och vilka
specifika data som utbyts under processen.

2. Arbetsfloden

En operator av klass B bestimmer en anvdndares avstdngningsstatus genom arbetsfloden som
beskrivs i det hér avsnittet. I samband med detta maste minst en av foljande datakallor efterfragas:

1. Dataset om avstangning live. Detta dr den senaste versionen av avstangningsstatusen for
anvéandare som d&r registrerade i NSEP. Den underhalls av NBA och en operatér kan
komma at den med hjdlp av NSEP API som beskrivs i detta dokument.

2. Dataset om daglig avstangning. Detta dr en daglig 6verblick som innehaller data om alla
avstdngda anvdndare som dr registrerade hos en viss operatér. Den sammanstélls eller
uppdateras under en 24-timmarscykel genom att fraga dataset om avstdngning live via
NSEP API och underhdlls pa operatdrens sida. Nar den har genererats kan den nas direkt
av operatorens system utan att det krdvs kommunikation med NSEP.

3. Dataset om lokal avstingning. Detta innehaller data om avstdngning som samlas in
genom arbetsfléden for egenavstiangning som uttryckligen underldttas av en operators
plattform. Bade produktionen och underhallet sker alltsa fran operatorens sida.

Det finns tva olika hdndelseutlosta arbetsfloden som kraver hamtning av data om avstangning fran
de kéllor som anges ovan. En tredje process maste schemaldggas dagligen for sammanstallning
eller uppdatering av dataset om daglig avstangning.
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2.1 Hamtning av avstdngningsstatus vid anvdandarinloggning

Vid varje anvandarinloggning maste avstangningsstatusen for en anvandare faststéllas och
potentiella granser tillampas pa deras profil innan det tillats vadhallning.

For detta andamal kontrolleras anvandaruppgifterna forst mot data om lokal avstangning i
operatdrens system. Om ingen avstdngning hittas utfoér operatoren en andra kontroll genom att
fraga NSEP API och ddrmed komma at dataset om avstdngning live.

Om API:et ar tillfalligt otillgdngligt anvédnds dataset om daglig avstangning, som lagras i
operatdrens system, som en backupkalla.

Processen beskrivs nedan. En beskrivning av dess flode finns i tabell 2.1.
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Flodesbeskrivning — Process 2.1: Kontroll av avstdingningsstatus vid anvédndarinloggning

1 Processen inleds nér en anvéandare forsoker logga in pa operatérens plattform.

2 Operatoren kontrollerar om anvandaren har aktiva avstdngningar i de lokala
avstdngningsuppgifterna.

3-a Om det finns en aktiv avstdngning tillampas den. Processen avslutas.

3-b Om ingen avstdngning hittas i data om lokal avstangning fragar operatoren
plattformen API for avstangning med de anvdndaruppgifter som kravs.

4-a Om ett svar tas emot uppdaterar operatrens system data om daglig avstdngning
med den mottagna anvdndarens avstangningsstatus.

4-b I de fall dir NSEP API inte svarar pa operatérens begiran hamtas anvandarens
avstangningsstatus fran data om daglig avstangning.

5 Avstangningsstatus tillimpas. Om statusen inte innebar nagot undantag ar all
vadhallningsaktivitet tillaten, annars inférs begransningar i enlighet med tabell 4.6.

Tabell 2.1
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2.2 Hamtning av avstangningsstatus vid anvandarregistrering

Nar en anvandare registrerar sig hos en operatér maste deras avstangningsstatus faststéllas och
tillampas pa deras profil genom att fraga NSEP API och ddarmed komma at dataset om avstdngning
live. Observera att i system dédr en nyregistrerad anvédndare alltid omdirigeras till inloggning
kanske detta arbetsflode inte dr nodvandigt, forutsatt att kontrollen sker genom process 2.1 ovan.

Processen beskrivs nedan. En beskrivning av dess flode finns i tabell 2.2.
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Flodesbeskrivning — Process 2.2: Kontroll av avstdngningstatus vid anvdndarregistrering

1 Processen inleds nér en anvédndare registrerar sig pa operatorens plattform.

) Anvéndaren tillhandahaller alla nodvéandiga uppgifter under
kontoinstéllningsfasen.

34 Naér installationen &r klar omdirigeras anvédndaren till inloggning. Process 2.1
foljs.

3-b Om det inte finns nagon omdirigering och anvédndaren &r inloggad pa sitt nyligen
instdllda konto direkt, fragar operatorens system plattformen for avstingning om
anvandarens avstangningstatus.

4-a Om ett svar tas emot uppdaterar operatdrens system data om daglig avstdngning
med den nya anvédndarens uppgifter och avstdngningsstatus.

4-b I de fall dar avstingningsplattformen inte svarar pa operatdrens begdran maste
operatoren skicka fragan till ett andra forsok.

5-a Avstangningsstatus tillampas. Om statusen inte innebdr nagon avstdngning (status
“0” i enlighet med tabell 4.6) ar all vadhallningsaktivitet tillaten, annars infors
begrdnsningar i enlighet med tabell 4.6.

5-b otillgdnglig. Inga avstdngningsgranser géller for spelaren. Operatoren dr skyldig
att meddela den misslyckade kommunikationen till NBA, genom att skicka ett e-
postmeddelande till helpdesk@exclusion.cy.

Tabell 2.2
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2.3 Sammanstallning/uppdatering av uppgifter om daglig avstangning

Pa daglig basis ar en operator skyldig att utféra en kontroll av avstangningsstatus for hela sin
uppsadttning registrerade anvandare. Resultatet av denna process dr dataset om daglig avstdngning,
som innehaller alla registrerade anvandare som har visat sig vara avstdangda, tillsammans med
avstangningskategorin och utgangsdatumet. Observera att spelare utan avstdngning inte behover
lagras i detta dataset, &ven om operatérerna fortfarande kan inkludera dem.

Data om daglig avstiangning kommer fran dataset om avstdangning live som finns pa NSEP-sidan.
Det forstndmnda sammanstélls genom att skicka sekventiella samtal till NSEP API, varje samtal
innehaller uppgifter om ett antal anvandaridentifieringsdokument. Det maximala antalet
anvandardokument som kan inga i en enda fraga ar 4000.

Processen beskrivs nedan. En beskrivning av dess flode finns i tabell 2.3. Observera att alla
atgarder som vidtas utover att hamta informationen fran NSEP ar vdgledande (steg 4-a i
flodesdiagrammet), operatoren kan félja den process som béttre passar deras egen konfiguration
forutsatt att slutresultatet uppnas.
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Flodesbeskrivning — Process 2.3: Daglig uppdatering av avstdngningsstatus

1 Processen initieras dagligen vid en forutbestimd tid. En exakt tidsrymd meddelas
operatoren av NBA.

2 Operatoren forbereder de uppgifter som krdavs i omgangar. En enda begaran till
plattformen for avstangning bor innehalla hogst 4 000 poster (uppgifter om 4 000
identitetshandlingar).

3 En begéran skickas till plattformen for avstangning via NSEP API.

4-a | Om ett svar tas emot uppdaterar operatorens system data om daglig avstingning med
den nya anvandarens uppgifter och avstangningsstatus.

4-b | I de fall dir plattformen for avstingning inte svarar pd operatdrens begdran A&r
operatoren skyldig att skicka om forfragan till en grans pa fem (5) forsok. Eventuella
omforsok bor utféras med 2 minuters intervall.

5-a | Alla registrerade spelare har kontrollerats mot dataset om avstingning live. Data om
daglig avstdngning ar nu klart/uppdaterat och processen avslutas.

5-b | Efter fem (5) misslyckade férsok anses plattformen fér avstdngning tillfalligt
otillgdnglig. Dataset om daglig avstdngning forblir oférdndrat men boér fortfarande
anvandas ndr det behdvs som backupkdlla, med hédnsyn till utgangsdatumet som
registrerats for varje avstangning. Operatoren ar skyldig att meddela den misslyckade
kommunikationen till NBA.

Tabell 2.3
2.4 Marknadsforingsmaterial

Spelare som &r under nagon kategori av avstangning bor alltid stdngas av fran nagon typ av
marknadsforingskampanj. Detta inkluderar meddelanden, annonser och kampanjer. For detta
andamal bor en operator fraga dataset om daglig avstdangning och se till att avstingda anvédndare
inte far nagot reklammaterial.

3. Anslutningskrav

En operator far inleda forfragan till NSEP-plattformen nér féljande villkor har uppfyllts:

3.1 Operatorens IP-adress ar vitlistad

Operatoren ar skyldig att forse NBA med de IP-adresser fran vilken begaran kommer att skickas
till NSEP-plattformen. Forfragningar som skickas fran en icke-registrerad IP-adress kommer inte
att delges.

3.2 Anslutningsuppgifter

NBA kommer att ge varje operatdr en unik kombination av anvdndarnamn och lésenord. Alla
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Direktivet om den nationella plattformen fér egenavstangning (NSEP) — 18/2024

samtal till API maste inkludera dessa autentiseringsuppgifter som en rubrik, pa det sitt som
beskrivs i avsnitt 4.2.

4. API-specifikation

Licensierade operatérer kan soka i plattformen for nationell avstingning med hjilp av
representativ statsoverféring (REST) API. En enda GET-metod exponeras for operatérerna, genom
vilken de kan fraga plattformen om avstangningsstatus for en eller flera spelare.

4.1 API-metoder och slutpunkter

Metod Slutpunktsadress
HAMTA https://www.exclusion.cy/api/bookmakers/playerStatus
Tabell 4.1

4.2 Struktur for forfragan

4.2.1 Rubriker

En forfragan maste ha féljande rubriker for att kunna verifieras och behandlas pa ett framgangsrikt
satt:

Verifikation

For att en forfragan ska kunna verifieras och godkdnnas maste anvdndarnamns- och
l6senordsstrangarna sammanfogas med ett kolon placerat exakt mellan dem och inga mellanslag,
vilket resulterar i en strdng i formuldret <anvdndarnmamn>:<lésenord>. Denna strdng kodas
sedan i Base64 och prefixeras med Grundliggande<mellanrum> innan den anvédnds som vérdet
pa rubriken for verifikation.

Transaktions-ID

Nyckeln for transaktions-ID tar ett virde som genereras av operatdrens system och anvdnds som
identifierare for transaktionen. Forutsatt att forfragan behandlas framgangsrikt (svarsstatus 200 —
se tabell 4.7) ingar samma transaktions-ID i rubriken i svaret, sa att den kan matchas med den
inledande forfragan utan tvetydighet. Det hér féltet kan ta vilken slumpméssig sekvens av ASCII-
tecken som sitt varde. Det ar vadhallningsagentens ansvar att sékerstélla korrekt anvandning, t.ex.
genom att undvika att anvdnda samma virden for transaktioner som inte &r dtskilda med ett
betydande tidsintervall.
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NYCKEL VARDE KOMMENTAR EXEMPEL
. For anvdndarnamn test
<aﬂnvandarnamn>: och l6senord 123456 ar
Grundlaggande <losenord> " | det forviantade véardet
Verifikation <anvindarnamn>:<lésen sk:)mbinationen | Grundlaggande
ord> maste - kodas 1| §Gv,dDoxMjMONTY
base64. _
Detta fdlt anvénds
som ett satt att
matcha
klientférfragningar
Transaktions- | Alla sekvenser av ASCII- ;ﬂlm‘zpl'w“ Digi 3fa85£64-5717-4562-
ID tecken. . b3fc-2¢963f66afa6
generering och
komplexitetsniva &r
saledes
slumpmadssig och &r
operatdrens ansvar.

Tabell 4,2

4.2.2 Organ for forfragan

Sammanfattningen av forfragan innehaller de datafélt som kravs for en eller flera spelare som
operatoren vill soka upp med avseende pa deras avstangningsstatus. Datastrukturen foljer
JavaScript objektnotation (JSON).

"idDocType":
"idDoc":

"issueCountryCode":

"idDocType":
'idDoc™:
CountryCode":

"issueCountryCode":
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En detaljerad beskrivning av de félt som kréavs for varje spelare finns i tabellen som foljer:

NYCKEL VARDE KOMMENTAR EXEMPEL
idDocType Typ av | Vadhallningsagenten kan | Fér en spelares civila
identitetshandl | skicka uppgifter om en | ID skulle det
ing: 0 for pass | spelares pass eller civilt ID, | forvdntade vérdet vara
1 for civilt ID | beroende pa vilken av de tva | “1”
de har registrerat.
idDoc Antal Passnummer eller civilt ID, i | FOr ett civilt ID som
identitetsdoku | exakt den form som detta | Utfdrdats av
ment  (detta | skrivs ut p& dokumentet | Republiken Cypern &r
kan vara | (tex. inklusive eventuella | detta det nummer som
alfanumeriskt) | inledande eller efterfoljande | @nges 1 faltet “ID-
nollor) kortnummer”, t.ex.
“0000823721”
issueCountryCode ISO 316?’ En fullstindig lista med | Koden fér Cypern
Alfa-3-ked i | yoder kan hittas hir. skulle vara “CYP”
det land dér
dokumentet
utfdrdades

Tabell 4,3

Anmarkningar: En forfragan kan innehdlla mer dn en post for samma spelare i de fall da
operatoren haller mer &n ett av spelarens dokument i protokollet (t.ex. pass och civilt ID).
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4.3 Svarsstruktur

4.3.1 Svarsrubriker
Ett lyckat API-svar kommer att innehalla féljande rubrik:

Transaktions-ID

Nyckeln for transaktions-ID tar det varde som ingick i rubriken for forfragan under samma nyckel
("Transaktions-ID”) for att mdjliggéra matchning av de tva av den kund som initierade forfragan.
Plattformen for avstdngning dndrar inte denna identifierare pa nagot satt, den skickas tillbaka i
exakt samma form som den mottogs.

NYCKEL VARDE KOMMENTAR EXEMPEL

Detta  fdlt  anvénds
endast for att matcha
klientforfragningar  till
API-svar. Den genereras
av spelplattformen fran
vadhaéllningsagenten och | 3fa85f64-5717-4562-b3fc-
ingdr i den ursprungliga | 2c963f66afa6

forfragan (se 4.2.1).
NSEP-plattformen
returnerar den i svaret
utan att tillimpa nagra
andringar.

Tabell 4.4

Alla
Transaktions-1D sekvenser av
ASCII-tecken.

4.3.2 Svarsorgan

Forutsatt att avsandarens forfragan har behandlats, returnerar API:et med en statuskod 200 (en lista
over alla mojliga statusar finns i tabell 4.7 och sammanfattningen av svaret innehdller data i form
av ett JavaScript objektnotation (JSON) objekt, med detaljerade avstdngningsdetaljer for var och
en av de spelare vadhallningsagenten fragade om. Ett exempel visas nedan:

listOfPlayersResponse” : { "player": [

"id": "AA6C3E5188B71DEB577C4AESEC750933C6FDF788",
"exclusions™: [

{ "exclusioncategory": "1", "exclusionEndDate": "2023-04-
17T00:00:00" }

L "idDoc"; "0904" }, {
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"id": "FA27ACF4DE1286A052DCD055C6AD6FESAB89455C",
"exclusions": [], "idDoc": "0905"

"id": "403C5AEB260387D0817C21D4297156C1FCD4C068",
"exclusions": [

{ "exclusioncategory": "1", "exclusionEndDate": "2023-04-
17T00:00:00" }

"idDoc"; "0902" }
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En detaljerad beskrivning av de spelarfalt som ingar i ett lyckat svar for varje spelare som ingar i
den ursprungliga forfragan finns i tabellen som foljer:

denna lista att vara tom.

NYCKEL | VARDE KOMMENTAR EXEMPEL
D En unik identifierare | Detta genereras genom | For en spelare med
for denna spelare. SHA-1 hashing- | indataparametrar idDoc:

algoritmen och tar som | 0000823721
indata en | issueCountryCode: CYP
sammanldnkning av | idDocType: 1 ID-vérdet
idDoc, berdknas med hjdlp av SHA-1
IssueCountryCode, (”0000823721CYP1NBA”)
idDocType och strdngen | som resulterar i
"NBA” @i denna | “70255EECD65E4D611C737
ordning) som skickas for | 5A2CBDBE4928F31AF7D”
denna spelare pa
vadhaéllningsagentens
begéran.

idDoc Identitetshandlingen | Detta  motsvarar  det | «g90g23721”

S nUmmer idDoc-félt som ldmnats

in for denna spelare pa
vadhallningsagentens
begéran.

avstingnin | Lista dver spelarens Om "det i.nte finns ndgon [

g avstingningar avstdngning kommer

For varje avstdngning i avstangningar

Avsténgningskategorier

kanske detta filt inte &r
tillampligt, i vilket fall
det uteldmnas.

avstdngnin | Ett numeriskt vérde | i Om en spelare ar avstdngd
gskategori | som anger kategorin | finDS ! tabell 4.6 | fran vadhallning pa sport &r
for avstingningen, | (forteckningen dr | det forvintade virdet »1”
dynamisk och kommer
att uppdateras i enlighet
med detta da och da).
slutdatum | DateTime strang i | Det datum da | «2023-04-17T00:00:00”
o1 form av YYYY- | avstingningen  upphor
avstangnin | MM- att gdlla. Beroende pa
g DDThh:mm:ss avstangningsstatus

Tabell 4.5
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Avstangningskategorier

Direktivet om den nationella plattformen fér egenavstangning (NSEP) — 18/2024

avstangningskategorins vdrde

Avstangningsomfang

1

All vadhallning pa sport.

4.4 Svarsstatuskoder

Tabell 4.6

For forfragningar som 6verensstimmer med den struktur som beskrivs i avsnitt 4.2 returnerar API
ett svar med Status 200, som innehaller alla element som beskrivs i avsnitt 4.3. I fall ddr den
skickade begéran ar felaktig pa ett eller flera sétt, har svaret en annan statuskod och innehaller
informativ feedback for felsokningsandamal.

En fullstdndig forteckning 6ver mojliga svarsstatuskoder och deras innebérd finns i tabell 4.7

nedan.

Fel i forfragan Svarsstatus Fel aterkoppling (Organ)

Inga fel, forfragan 200 OK Ingen felterkoppling. Organet

overensstdmmer med avsnitt 4.2. innehaller information om
spelaravstangningar enligt
beskrivningen i avsnitt 4.3.2.

En eller flera av de spelare som | 400 Ogiltig forfragan Organet innehdller JSON-poster

ingér ‘i begéran faknéf ett eller (spelare) som saknar ett eller flera

flera inmatningsfélt (idDocType, inmatningsfalt, tillsammans med

idDoc, IssueCountryCode) meddelandet:
“En eller flera soktermer saknas
for en eller flera spelare.
Kontrollera de  obligatoriska
villkoren  (idDocType, idDoc,
IssueCountryCode) och  skicka
forfragan igen”

Saknade nyckel(er) eller ovantat | 400 Ogiltig forfragan | »Saknade nyckel(er) eller ovdntat

format i forfragan format i forfragan”

Rubriken — for transaktions-ID | 400 Ogiltig | ”Saknad rubrik Transaktion-1D'

saknas. forfragan

Rubriken for verifikation saknas | 401 Qverifierad “Overifierad anvdndare,

eller innehaller fel varde. kontrollera anvéndarens
verifieringsuppgifter for rubriken.”
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Anvandaruppgifterna avser en | 403 Fgrbjudna “Anviindare med
1nakt1v ‘ o anvéndare. verifieringssuppgifter dr inaktiv.”
Aktivering/avaktivering av

anvéandare hanteras av NBA.

Tabell 4.7
5. Slutbestimmelse

Det hér direktivet godkdndes av myndighetens styrelse och trader i kraft den 31 januari 2024.
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