Jednani ¢. 2024-20 ze dne 9. Fijna 2024 o referencnim
ramci, kterym se stanovi minimalni technické pozadavky
na systémy ovérovani véku zavedené pro pristup k
nékterym sluzbam verejné komunikace online a
platformam pro sdileni videonahravek, které zpristupnuji
pornograficky obsah verejnosti.

NOR: RCAC2428286X
Uredni véstnik Francouzské republiky (JORF) €. 0251 ze dne 22. fijna 2024
Text €. 50

e Priloha

Regulacni organ pro audiovizualni a digitalni komunikaci

s ohledem na smérnici Evropského parlamentu a Rady (EU) 2015/1535 ze dne 9. zari 2015 o
postupu pri poskytovani informaci v oblasti technickych predpisti a predpist pro sluzby
informacni spolecnosti;

s ohledem na zakon ¢. 2004-575 ze dne 21. c¢ervna 2004, ve znéni pozdéjsich predpist, o
divére v digitalni ekonomiku, a zejména na ¢lanky 10 a 10-2 tohoto zakona;

s ohledem na oznameni ¢. 2024/0208/FR zaslané Evropské komisi dne 15. dubna 2024 a na
jeji pripominky ze dne 15. Cervence 2024;

s ohledem na jednani ¢. 2024-067 ze dne 26. zafi 2024 Komise nationale de 1’informatique et
des libertés (francouzsky trad pro ochranu tdaji), kterym se vydava stanovisko k navrhu
ramce regulacniho organu pro audiovizualni a digitalni komunikaci pro systémy ovérovani
véku zfizené pro pristup k nékterym sluZbam umoZziujicim ptistup k pornografickému
obsahu;

s ohledem na pfipominky vznesené béhem verejné konzultace, ktera probéhla od 11. dubna do
11. kvétna 2024;

Po fadném projednani,
timto rozhoduje takto:

Clanek 1

Prijima se ramec uvedeny v priloze tohoto rozhodnuti.
Clanek 2
Toto jednani bude zvefejnéno v Ufednim véstniku Francouzské republiky.
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KOMUNIKACNIM SLUZBAM ONLINE A PLATFORMAM PRO SDILEN{ VIDEA,
KTERE VEREJNOSTI ZPRISTUPNUJi{ PORNOGRAFICKY OBSAH.
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1. V dtsledku demokratizace mobilnich zafizeni, ktera déti pouZivaji k pfistupu na internet,
prudce roste vystaveni nezletilych osob pornografickému obsahu na internetu.

Podle studie provedené Regulacnim organem pro audiovizudlni a digitalni komunikaci (dale
jen ,,Arcom®) na zakladé uidaji poskytnutych spolecnosti Médiamétrie navstivi kazdy mésic
2,3 milionu nezletilych osob pornografické internetové stranky; tento pocet v poslednich
letech rychle roste a souvisi s demokratizaci mobilnich zatizeni u déti. Podil nezletilych
navstévniki stranek ,,pro dospélé“ se za 5 let zvysil o 9 procentnich bodi, z 19 % na konci
roku 2017 na 28 % na konci roku 2022. V roce 2022 navstévovala tyto stranky kazdy meésic
vice neZ polovina chlapcii ve véku 12 a vice let, u chlapci ve véku 16 a 17 let se tento podil
zvysil na dvé tretiny. Primérné 12 % navstévniku stranek pro dospélé tvori nezletili (1).

Z vyzkumit dtsledki raného vystaveni pornografii od pocatku 21. stoleti (2) vyplyva, Ze
vystaveni nejmensich déti pornografickému obsahu miiZe mit vazné dutsledky pro jejich
duSevni vyvoj a obraz, ktery si vytvareji o sexualité a vztazich mezi jednotlivci, a to na ikor
jejich osobniho rozvoje a vétsi rovnosti ve vztazich mezi pohlavimi (3).

2. Od 1. bfezna 1994 je podle ustanoveni ¢lanka 227-24 trestniho zdkoniku zavedenych
zakonem ¢. 92-684 ze dne 22. Cervence 1992 zakazano vystavovat nezletilé osoby
pornografickému obsahu.

Znéni tohoto ¢lanku bylo zménéno s cilem vyjasnit jeho oblast ptisobnosti a také zpiisoby
posouzeni, pokud jde o zjisténi trestného ¢inu na internetu. V souladu s ustalenou
judikaturou je od roku 2020 v ¢lanku 227-24 stanoveno, Ze k prokazani zletilosti nestaci
pouhé prohlaseni o véku (4). NiZe je uvedeno v soucasnosti platné znéni:

,,» Vyroba, pieprava nebo Sifeni, a to jakymkoli zptisobem a bez ohledu na nosic, sdéleni
nasilné povahy, podnécujici k terorismu, pornografické povahy, vcetné pornografickych
obrazki zachycujicich jedno nebo vice zvitat, nebo povahy vazné poskozujici lidskou
diistojnost, nebo takové povahy, kterd mize podnécovat nezletilé osoby k hram, které je
fyzicky ohrozuji, nebo obchodovani s takovym sdélenim se trestd odnétim svobody na 3
roky a pokutou 75 000 EUR, pokud si miiZe toto sdéleni precist nebo jej jinak vzit na
védomi nezletila osoba.

,» Pokud jsou trestné ¢iny uvedené v tomto ¢lanku spachany prostfednictvim pisemného
nebo audiovizualniho tisku nebo verejné komunikace online, pouZiji se k urCeni
odpovédnych osob zvlastni ustanoveni pravnich predpisti upravujicich tyto zalezitosti.

,, Trestné ¢iny uvedené v tomto ¢lanku jsou spachany i v pripadé, Ze pristup nezletilé osoby
ke sdélenim uvedenym v prvnim pododstavci je vysledkem pouhého prohlaseni nezletilé
osoby, Ze je ji alespon 18 let.

Zakonem €. 2020-936 ze dne 30. Cervence 2020 o ochrané obéti domaciho nasili
zakonodarce zavedl zvlastni postup zahrnujici organ Arcom s cilem zajistit, aby tato
ustanoveni byla plné ucinna pro sluZzby vefejné komunikace online, které zpristupiuji
pornograficky obsah vefejnosti na internetu.

Tento zakon dal predsedovi organu Arcom vysadni pravo vydat vyzvu provozovateli
stranek, aby dodrZoval trestni zakonik, a v pripadé, Ze této vyzvé neni vyhovéno, poZadat
soud, aby naridil poskytovateliim internetovych sluzeb zamezit pfistupu k témto strankam.
3. Na zakladé téchto ustanoveni organ vydal 13 vyzev. Dne 8. brezna 2022 rovnéZ pozZadal
predsedu soudu v Parizi, aby naridil poskytovateliim internetovych sluzeb zablokovat pét
sluZeb, kterym byla zaslana vyzva. Tento postup ke dni zvefejnéni tohoto ramce stéle
probiha.

Meénici se uloha organu ARCOM v souvislosti se zakonem o zabezpeceni a regulaci
digitalniho prostoru



Zéakon €. 2024-449 ze dne 21. kvétna 2024 o zabezpeceni a regulaci digitalniho prostoru
(SREN) aktualizoval systém zavedeny zakonem ze dne 30. Cervence 2020.

Cléanek 10 zakona €. 2004-575 ze dne 21. éervna 2004 o posileni divéry v digitalni
ekonomiku (LCEN) stanovi, Ze organ ARCOM ,,po obdrZeni stanoviska Narodni komise pro
informatiku a svobody [...] vypracovava a zverejiiuje referenc¢ni ramec, kterym se stanovi
minimalni technické poZadavky na systémy ovérovani veku. Tyto poZadavky se tykaji
spolehlivosti ovéreni véku uzivatelli a respektovani jejich soukromi. “ Oblast ptisobnosti
ustanoveni se tyka ,,pornografického obsahu zpristupfiovaného verejnosti provozovatelem
sluZzby vefejné komunikace online v rdmci jeho redakc¢ni odpovédnosti nebo poskytovaného
sluZzbou platformy pro sdileni videonahravek ve smyslu ¢lanku 2 zdkona ¢. 86-1067 ze dne
30. zari 1986 o svobodé komunikace* (dale jen ,,dotCené sluzby Sifici pornograficky obsah
nebo ,,dotcené sluzby)“. Organ ARCOM mtiZe pripadné po obdrZeni stanoviska predsedy
komise CNIL vyzvat nékterou z téchto sluzeb, aby dodrZovala tento referencni ramec, a v
pripadé pretrvavajiciho poruseni predpisti po obdrzeni stanoviska komise CNIL uloZit
sluZzbé penéZitou sankci postupem podle ¢lanku 42-7 zakona €. 86-1067 ze dne 30. zari
1986.

Nové pravomoci, které zakon SREN svéruje organu ARCOM, by doplnily pravomoci
udélené soudci, ktery miiZe byt pfimo pozadan o zablokovani stranky, ktera neni v souladu s
ustanovenimi ¢lanku 227-24 trestniho zakoniku, napfiklad na zakladé ¢lanku 6-3 LCEN.
Kromeé toho je ochrana nezletilych osob pred pristupem k pornografickému obsahu soucasti
obecné&jsiho rémce upravujictho ochranu déti, zejména Umluvy Organizace spojenych
narodu o pravech ditéte ze dne 20. listopadu 1989 a jeji obecné pripominky ¢. 25 z roku
2021 o pravech ditéte v souvislosti s digitalnim prostfedim (5), jakoZ i ¢lanku 24 Listiny
zakladnich prav Evropskeé unie ze dne 7. prosince 2000, ktery stanovi, Ze ,,nejlepsi zajem
ditéte musi byt prvoradym hlediskem®.

Prace na ovérovani véku jiZ probihaji

Tento dokument je soucasti prace, kterou vykonala komise CNIL v poslednich letech v
oblasti FeSeni pro ovérovani véku, ktera jsou v souladu s ochranou nezletilych osob a
respektovanim soukromi.

Komise CNIL nejdfive vydala v ¢ervnu 2021 stanovisko k navrhu natizeni o uplatiovani
zakona z roku 2020, které se tyka provadéni opatfeni na ochranu nezletilych osob pred
pristupem ke sluzbam vefejné komunikace online Sificim pornograficky obsah (6). S cilem
zabranit tomu, aby sexualni orientace lidi — skutecna nebo domnéla — byla odvozena z
obsahu, ktery si prohliZeji, a pfimo spojena s jejich identitou, doporucila komise CNIL z
tohoto stanoviska vyuZzivat diivéryhodné tfeti strany a vydala fadu doporuceni (7), v€etné
casti o ovérovani véku. Tyto publikace byly podpotreny zpravou zvefejnénou v Cervenci
2022 s nazvem ,,Ovérovani véku online: dosaZeni rovnovahy mezi ochranou nezletilych
osob a respektovanim soukromi‘ (8) a zpFistupnénim demonstratoru mechanismu ovérovani
véku, ktery respektuje soukromi uZivatell (9) ve spolupréci se stfediskem PEReN a panem
Oliverem Blazym vyucujicim z Ecole Polytechnique.

Komise CNIL jiZ méla prileZitost zdtraznit, Ze ,,v rozporu s tim, co se nékdy Fika, neni
obecné narizeni o ochrané osobnich tidajii (10) neslucitelné s kontrolou véku pri pfistupu na
pornografické stranky, ktera je stanovena zakonem.“ (11)

Stejné jako komise CNIL i orgdn ARCOM vydal stanovisko k navrhu nafizeni, kterym se
provadi ¢lanek 23 zakona ze dne 30. ¢ervence 2020 (12).



V této souvislosti zahajily organ Arcom a komise CNIL s podporou stfediska PEReN na
zacatku roku 2023 spolecné vymeény technické povahy se ztiCastnénymi stranami v oblasti
ovérovani véku. Tyto diskuse byly obohaceny o zpétnou vazbu, kterou organ Arcom obdrZel
od nékterych svych zahranic¢nich partnerd, ktefi se rovnéZ potykaji s problémy ochrany
nezletilych osob a soukromi pfi kontrole pristupu k pornografickému obsahu.

Tento ramec byl prijat po vefejné konzultaci, ktera probihala od 11. dubna do 13. kvétna, a
jeho oznameni Evropské komisi dne 15. dubna podle smérnice 2015/1535 ze dne 9. zari
2015, kterou se stanovi postup pro poskytovani informaci v oblasti technickych predpisii a
predpisti pro sluzby informacni spolecnosti, a na zédkladé jednani ¢. 2024-067 ze dne 26. zari
2024 CNIL, kterym bylo vydano stanovisko k navrhu ramce.

Prezentace referencniho ramce
Podpora odvétvi pri zavadéni feSeni pro ovérovani véku

V souladu s ustanovenimi zdkona referencniho ramec specifikuje technické poZadavky,
které se ocekavaji.

Ucelem tohoto referen¢niho ramce neni certifikovat technick fesen.

Dotcené sluzby Sifici pornograficky obsah si budou moci zvolit vlastni FeSeni ochrany
nezletilych osob, pokud budou spliiovat technické poZadavky referenc¢niho ramce.
Neexistence systému ovérovani véku, jakoZ i systémy ovérovani véku, které jsou
nespolehlivé nebo nabizeji niZsi troven ochrany soukromi, neZ je poZadovano timto
referencnim ramcem, nebudou pripustné.

Aktualizace referencniho ramce a soucasny stav techniky

Referencni ramec miiZe byt prezkouman a aktualizovan s cilem zohlednit soucasny stav
techniky. Zakon SREN v tomto ohledu stanovi, Ze ,referencni ramec se podle potfeby
aktualizuje za tychZ podminek®.

Je Zadouci, aby odvétvi ptijalo FeSeni pro ovéfovani véku, ktera odpovidaji sou¢asnému
stavu techniky a evropskym a mezinarodnim normam (zejména jakymkoli evropskym
normam, které se objevi v kratké dob€) a ktera jsou slucitelna s praxi v odvétvi, zejména s
ohledem na stavajici technické protokoly.

V tomto duchu francouzské organy v odpovédi na Zadost Evropské komise o informace v
ramci oznamovaciho postupu stanoveného smérnici 2015/1535 ze dne 9. zari 2015 o
postupu pri poskytovani informaci v oblasti technickych predpisti a predpisti pro sluzby
informacni spolecnosti (kodifikované znéni) uvedly, Ze:

,» Pokud jde o budoucnost, zavazuji se, Ze zcela nebo Castecné prezkoumaji sviij vnitini
pravni ramec, kde dostatecné presny pravni zaklad na trovni EU umoZzni uloZit a¢inny
systém ovérovani véku vSem nebo nékterym platformam dotCenym pristupem k
pornografickému obsahu.

,» Za téchto okolnosti povaZzuji [ramec] za prechodné feSeni, dokud nebude nalezeno i¢inné
evropskeé reseni.”

Struktura referencniho ramce a harmonogram provadéni



Prvni ¢ast referencniho ramce uvadi obecné tivahy o spolehlivosti zdkonnych systémti
ovérovani veku. Kromé potreby zarucit ochranu nezletilych osob standardné, tj. jeSté pred
pristupem ke sluzbg, je nutné pfipomenout podminky tcinnosti systémi ovérovani véku
online a zaroven zabranit jejich obchazeni.

Druhé cast se konkrétné zabyva ochranou soukromi prostrednictvim systémii ovérovani
véku pouzivanych ke kontrole pristupu k pornografickému obsahu. Stranky mohou nabizet
systémy ovérovani véku s riznymi trovnémi ochrany soukromi za predpokladu, Ze jsou
uzivatelé informovani o urovni, ktera je s jednotlivymi systémy spojena.

V této souvislosti jsou v referen¢nim ramci stanoveny minimalni cile pro vSechny systémy
ovérovani véku, jakoZz i specifické posilené cile pro systémy, které nejlépe respektuji
ochranu soukromi, tzv. systémy ,,dvojité anonymity“. UZivatelim bude muset byt nabidnut
alespon jeden systém ovérovani veéku, ktery spliiuje standardy ochrany soukromi ,,dvojité
anonymity*“.

Tato druha Cast zahrnuje také osvédcené postupy v oblasti ochrany ddajt, které jsou
povaZovany za Zadouci.

Kromé toho budou moci dotcené sluzby SiFici pornograficky obsah doCasné zavést FeSeni
pro generovani diitkazu o véku na zakladé predloZeni bankovni karty odchylné od podminek
stanovenych v prvni a druhé casti, avSak za predpokladu prisného dodrZzovani urcitych
kumulativnich podminek stanovenych ve tfeti casti tohoto dokumentu.

Konecné ¢tvrta a posledni cast stanovi hlavni zasady, kterymi by se mély Fidit sluZby
zaméfené na Sifeni pornografického obsahu, pokud jsou povinny provést audit svych
systému ovérovani véku. Zejména je v této Casti upfesnén ucel téchto auditti, podminky
jejich provadéni a poZadavky na auditory tfetich stran.

PRVNI CAST: OBECNE UVAHY TYKAJICi SE SPOLEHLIVOSTI SYSTEMU
OVEROVANI VEKU

Ucelem tohoto referen¢niho ramce je zajistit standardni ochranu nezletilych osob jiZ od
okamZiku, kdy se zobrazi prvni stranka sluZby vefejné komunikace online umoZiujici Sifeni
pornografického obsahu.

Ochranou nezletilych osob se skute¢né rozumi zabranit tomu, aby byly vystaveny
pornografickému obsahu od okamziku, kdy ziskaji pristup ke sluzbam verejné komunikace
online, které takovy obsah zpfistupmiuji.

Clanek 1 zakona SREN v této souvislosti vyslovné stanovi, Ze dotcené sluzby $iFici
pornograficky obsah jsou povinny zobrazit obrazovku bez pornografického obsahu, ,,dokud
nebude ovéfen vék uZivatele®.

Kromeé toho, podle zdkona SREN, dotcené sluzby Sifici pornograficky obsah musi zajistit,
aby Zadny uZivatel nemél pristup k pornografickému obsahu, dokud neprokaze svou
zletilost.

Tuto standardni ochranu nezletilych osob lze zajistit napriklad Gplnym rozmazanim
domovské stranky sluzby. Provozovatelé mohou také informovat o pornografické povaze
své sluzby. Za timto ticelem mohou vyuZit mechanismus vlastniho prohlaseni, jako je Stitek
RTA (13), ktery bude nastaven na kazdé strance jejich stranek a umozni systémtim
rodicovské kontroly zjistit minimalni vék potfebny pro pristup k obsahu stranek
prostfednictvim hlavi¢ek odpovédi (neboli. ,headers” (14)).

K tomu, aby byly systémy ovétovani véku (v tomto pripadé zletilosti) zavedené cilovymi
sluZbami vysilajicimi pornograficky obsah v souladu se zdkonem, musi byt schopny rozlisit
mezi uZivateli, ktef{ jsou nezletili, a témi, ktef{ jsou dospéli. Reseni se budou pravdépodobné



meénit s tim, jak se bude zdokonalovat technika a na trh budou prichazet nové systémy
ovérovani, vCetné vSech evropskych norem, které se objevi v kratké dobe.

Pokud se technické feSeni zavedené dotcenymi sluZzbami Sificimi pornograficky obsah
zaklada na odhadu véku uZivatele, znamena soulad se zakonem, Ze musi byt
nakonfigurovano tak, aby se vyloucilo riziko, Ze nezletily uZivatel bude povazovan za
zletilého (,,faleSné pozitivni vysledky“).

K tomu, aby byly dotcené sluzby SiFici pornograficky obsah v souladu se zdkonem musi
vynaloZit maximalni asili v souladu s pfisnymi normami odvétvi v oblasti naleZité
profesionalni péce s cilem omezit moZnosti obchazeni technickych reSeni, ktera zavedly.
Aby se omezilo riziko podvodu, systémy ovérovani véku nesméji umoziovat sdileni diikazi
o véku s jinymi osobami. Systém musi byt tedy odolny vici riziktim ttoki, jako jsou
napriklad realistické videomontaze (deepfakes), falSovani internetovych adres (spoofing)
atd.

Pokud jde o feSeni zaloZena na odhadu véku pomoci analyzy ryst obliceje, budou muset
dotcCené sluzby, které vysilaji pornograficky obsah, naptiklad zajistit, aby tato feSeni
zahrnovala mechanismus pro rozpoznavani Zivych osob, jehoZ ui¢innost odpovida
souCasnému stavu techniky. Rozpoznavani musi byt provadéno s pouZitim obrazu
dostatecné kvality, aby se vyloucil jakykoli proces zneuZziti, ktery by mohl byt pouZit
nezletilymi osobami k umélému navozeni zdani zletilosti, zejména pomoci fotografii,
nahranych videi nebo masek. Konecné, pokud jde o technicka feSeni pro generovani diikazu
o véku na zakladé predloZeni fyzického dokladu totoZnosti, predpoklada se, Ze prislusné
sluzby Sifici pornograficky obsah budou muset zajistit, Ze zavedena technicka feSeni umozni
oveérit: i) zda je dokument pravy a zda se nejedna o pouhou kopii; ii) zda uZivatel je
drZitelem predloZeného dokladu totoZnosti. Toto ovéfeni mtiZe byt provedeno zejména
pomoci rozpoznavani rysi obliceje zahrnujiciho mechanismus rozpoznavani Zivych osob za
vySe uvedenych podminek.

Aby se zamezilo vystaveni nezletilych pornografickému obsahu online predpoklada se, Ze
ovéreni véku musi byt provedeno pri kaZzdém prohliZeni sluzby. PferuSeni tohoto prohliZeni
musi tedy vést k novému ovéreni véku, pokud si uZivatel pfeje znovu ziskat pristup k
pornografickému obsahu. Tim neni dot¢ena moznost uzivatele pouzit diikaz o véku, ktery
miZe sam opakované pouZit nebo obnovit, za predpokladu, Ze existuje druhy ovérovaci
faktor. Toho lze dosahnout propojenim pouziti opakované pouzitelného diitkazu s koncovym
zafizenim subjektu tidajd, jako je tomu v pfipadé digitalnich penéZenek (tzv. wallets).
Systém ovérovani navic nesmi umoznit sdileni tohoto diikazu s jinou osobou nebo sluzbou.
V pripadé koncového zafizeni pro prohliZeni sdileného dospélou a nezletilou osobou je
dilezité zabranit tomu, aby doba platnosti ovéfeni véku umoznila prohliZeni
pornografického obsahu bez dalSiho ovéfeni. Lze mit za to, Ze platnost ovéreni véku proto
musi byt prerusSena, jakmile uZivatel opusti sluzbu, tj. kdyZ skonci relace, kdyZ uZivatel
ukonci prohliZe¢ nebo kdyZ operacni systém prejde do pohotovostniho reZimu a v kazdém
pripadé po uplynuti doby jedné hodiny necCinnosti.

Aby se zabranilo opétovnému pouziti uzivatelskych ucti nezletilych vedoucich k pristupu k
pornografickému obsahu, predpoklada se, Ze diikaz o véku se nesmi ukladat v uZivatelském
uctu dotCené sluzby. V kazdém pripadé ze zakona vyplyva, Ze se povinnost ovérit vék
vztahuje na kazdy pristup, at’ uz s uzZivatelskym tctem, nebo bez né;j.

Pro zajisténi ochrany nezletilych a dodrZovani zakona se ocekava, Ze feSeni pouZivana
dotCenymi sluzbami Sificimi pornograficky obsah budou ti¢inna pro vSechny skupiny
obyvatelstva, a proto nebudou mit dopad jako diskriminace urcitych skupin, zejména z
divodi uvedenych v ¢lanku 21 Listiny zakladnich prav Evropské unie. U¢innost
technického feSeni pro ovérovani véku bude tedy stejna bez ohledu na fyzické
charakteristiky uZivatele. V pripadé systémi pro generovani diikazu o véku zaloZenych na



strojovém uceni (tzv. machine learning) nebo statistickych modelech mohou poskytovatelé
sluzeb napriklad testovat své feSeni na riiznych databazich, aby zajistili soulad s timto
poZadavkem. Je nezbytné, aby systémy kontroly véku omezovaly diskriminacni
predpojatost, ktera rovnéz vede k chybam, jeZ mohou zpochybnit jejich spolehlivost i
prijatelnost.

Dotcené sluzby Sifici pornograficky obsah se vyzyvaji, aby pfi hodnoceni vykonnosti svého
systému kontroly véku, ale také pri pfipadnych auditech, které provadéji (viz nize),
zahrnovaly ptipadnou diskriminaCni predpojatost v ¢lenéni podle prislusnych
diskriminacnich dtvoda.

DRUHA CAST: OCHRANA SOUKROMI

Utelem tohoto referen¢niho ramce je rovnéZ zajistit ochranu soukromi uZivatelf systému
ovérovani véku. Tyto systémy mohou predstavovat vysoké riziko s ohledem na bezpecnost
osobnich udajt, protoZe ovérovani véku se podoba ovérovani totoZnosti, a miiZe proto
vyZadovat shromazd’ ovani citlivych osobnich tidaji nebo dokladi totoZnosti.

Subjekty, které se podileji na systémech ovéfovani veéku, proto musi vénovat zvlastni
pozornost ochrané soukromi svych uZivateli a bezpecnosti prislusnych informacnich
systémi, coZ jsou zasady, na jejichZ dodrZzovani dohliZi komise CNIL, zejména v ramci
uplatiiovani obecného nafizeni o ochrané osobnich udajt.

Zasady ochrany soukromi

Systémy ovérovani véku jako celek musi v praxi dodrZovat stavajici pravni predpisy o
ochrané osobnich udajti a soukromi, véetné zdsad minimalizace a zdmérné a standardni
ochrany tdaji (¢lanky 5 a 25 obecného nafizeni o ochrané osobnich ddajt).
Poskytovatelé téchto systémil musi vénovat zvlastni pozornost nasledujicim zasadam:

presnosti, pfiméfenosti a minimalizaci shromaZd ovanych tdaji;

strucné, transparentni, srozumitelné a snadno dostupné informace pro uZivatele;
pfiméfené doby uloZeni udaju;

moznost fyzickych osob uplatnit jejich prava, konkrétné pravo na pristup, pravo vznést
namitku, pravo na opravu, pravo na omezeni zpracovani, pravo na vymaz, pravo na
prenositelnost;

zabezpeceni informacnich systémti pouzivanych ke zpracovani osobnich tdajt podle
nejnovéjsiho stavu technologie.

Zavedeni systému ovérovani véku, ktery zameérné a standardné spliiuje zasady ochrany
soukromi

V roce 2022 zvetejnila komise CNIL demonstrator mechanismu ovéfovani véku, ktery
spliiuje zasady ochrany soukromi, pro predavani atributu totoznosti (v tomto pripadé dikazu
o véku) (15), (16). Navrhovany mechanismus zejména zajisti nepropustnost mezi dotCenymi



sluzbami Sificimi pornograficky obsah, které jsou povinny ovérovat vék svych uzivateld, a
tretimi stranami vydavajicimi atributy véku.

Tento mechanismus, od té doby znamy jako ,,dvojitd anonymita“ nebo ,,dvojita dvérnost®,
byl vyvinut a testovan riiznymi vefejnymi i soukromymi subjekty, coZ potvrdilo jeho
technickou proveditelnost a schopnost splnit potfebu ochrany soukromi, ktera je vlastni
mechanismim ovérovani véku online. Odpovida také ciltim obecné stanovenym pro systémy
digitalni identity, které zahrnuji spravu atributti. Tento mechanismus, ackoli je v tomto
dokumentu oznacovan jako ,,dvojita anonymita“, vSak neni ,,anonymni“ ve smyslu obecného
nafizeni o ochrané osobnich tidajii, nicméné zarucuje vysokou uroven divérnosti.

Sluzby verejné komunikace online, které zpfistupiiuji pornograficky obsah, musi svym
uzivatelim nabidnout alespon jeden systém ovéfovani véku, ktery splituje standardy ochrany
osobnich udajt na trovni ,,dvojité anonymity*, a zajistit, aby tento systém mohla pouzivat
velka vétSina uzivatelt.

Tento poZadavek vstoupi v platnost na konci prechodného obdobi stanoveného ve treti casti
tohoto referencniho ramce, které je stanoveno na 6 mésicti po jeho zvetejnéni, aniz jsou
dotCeny minimalni poZadavky stanovené niZe. Do tohoto data tedy budou muset systémy
ovérovani véku spliiovat nizZe uvedeny minimalni soubor pozadavkd, aby byla zajiSténa
prijatelna troven ochrany osobnich udaju jejich uzivateld.

Nasledujici oddily upfesiuji:

poZadavky platné pro vSechny systémy ovérovani véku, na které se vztahuje tento referencni
ramec;

konkrétni cile tykajici se systémii, které nejlépe respektuji ochranu soukromi, tzv. systémy
na drovni ,,dvojité anonymity*;

povinnosti tykajici se transparentnosti, jejichZ cilem je informovat uZivatele o drovni
ochrany soukromi spojené se systémy nabizenymi v ramci sluzeb;

jakoZ i osvédcCené postupy, které jsou stanoveny jako Zadouci, ale dosud nejsou vyZadovany.

Minimalni poZadavky na vSechny systémy ovérovani véku

Minimalni soubor poZadavk se vztahuje na vSechny systémy ovéfovani véku, na néz se
vztahuje tento referen¢ni ramec.

1. Nezavislost poskytovatele systému ovérovani véku ve vztahu k dot€enym sluZbam Sificim
pornograficky obsah

Poskytovatel systémii ovérovani véku musi byt pravné a technicky nezavisly na jakékoli
sluzbé verejné komunikace online, na kterou se vztahuje tento referen¢ni ramec, a zajistit,
aby dotcené sluzby Sifici pornograficky obsah nemély za Zadnych okolnosti pristup k
udajim pouZivanym k ovéreni véku uZivatele.

2. Diivérnost vzhledem k dotenym sluzbam Sificim pornograficky obsah

Osobni tdaje umoZiujici uZivateli ovérit jeho vék u sluZzby komunikace, na kterou se
vztahuje tento referencni ramec, nesmi tato sluzba komunikace zpracovavat.

Zejména zavedeni FeSeni pro ovérovani véku nesmi sluzbam komunikace, na které se
vztahuje tento referencni ramec, umoZnit shromazd'ovat idaje o totoZnosti, véku, datu
narozeni nebo jiné osobni udaje téchto uzivateld.

3. Divérnost vzhledem k poskytovateliim diikazu o ovéreni véku poskytovateliim sluzeb
Pokud systém ovérovani véku neumoziuje uzivateli ziskat digitalni identitu nebo dtikaz o
véku, které jsou opakované pouZitelné, osobni tidaje poskytnuté uZivatelem za icelem



ziskani tohoto atributu nesmi byt ukladany poskytovatelem sluzeb generovani diikazu o
véku.

Kromé toho by tento typ systému nemél vyzadovat shromazd'ovani urednich doklada
totoZznosti, pokud nevytvari opakované pouZitelny doklad o véku.

Timto poZadavkem neni dotCeno dodrZovani pravnich a regulacnich povinnosti, které se
jinak vztahuji na nékteré poskytovatele potvrzeni o véku.

4. Dtivérnost ve vztahu k dalSim tfetim stranam zapojenym do procesu ovérovani véku
Pokud jsou do procesu ovérovani véku zapojeny jiné treti strany neZ poskytovatelé sluZeb
generovani dikazu o véku, napr. za Gcelem spravy dtikazii nebo tc¢tovani sluzby, nesmi tyto
tieti strany uchovavat zadné osobni udaje uZivatelti systému, s vyjimkou ukladani diikazu na
Zadost uZivatele.

5. Zaruky prav a svobod jednotlivct ze strany ovérovatelti véku

PTi urovani, zda uzivatel miZe nebo nemtize mit pristup ke sluzbé verejné komunikace
online na zakladé dikazti ji predloZenych, musi dotCena sluzba Sitici pornograficky obsah
prijmout automatizované rozhodnuti ve smyslu clanku 22 obecného nafizeni o ochrané
osobnich udaji. Odmitnutim pristupu ke sluzbé miiZe toto rozhodnuti mit pro dotCené osoby
pravni ucinky nebo se pfinejmensim téchto osob obdobnym zplisobem vyznamné dotykat.
Komise CNIL se domniva, Ze takové rozhodnuti mtiZe byt zaloZeno na vyjimce stanovené v
¢l. 22 odst. 2 pism. b) obecného nafizeni o ochrané osobnich tidaji, pokud se na dotéenou
sluzbu SiFici pornograficky obsah vztahuje povinnost ovéfit vék podle ¢lanku 227-24
trestniho zékoniku a ustanoveni zakona SREN. Cl. 22 odst. 2 pism. b) obecného nafizeni o
ochrané osobnich udajti vyZaduje, aby v ustanovenich, ktera povoluji toto automatizované
rozhodovani, byla stanovena vhodna opatfeni zajistujici ochranu prav a svobod a
opravnénych zajmu subjektu tidaja.

V z4jmu zachovani pozZadavki na ochranu soukromi, jejichZ cilem je omezit schopnost
sluZeb identifikovat jednotlivé osoby, musi takova opatfeni zavést nikoli dotCend sluzba
Sifici pornograficky obsah, ale poskytovatel technického FeSeni pro ovéfovani véku, at’ uz
jde o poskytovatele atributii nebo vydavatele dtikazii. Takova opatfeni musi uZivatelim
umoznit, aby v ptipadé chyby mohli zpochybnit vysledek analyzy svého atributu a ziskat tak
diikaz o véku. Aby bylo moZné tyto opravné prostiedky uplatnit, tito poskytovatelé feSeni
pro ovérovani véku by méli uzivatelim nabidnout moznost vyuZzit sluzby rznych
poskytovatelt atributii nebo, v zavislosti na feSeni, riznych vydavatelti diikazu.

Dotcena sluzba SiFici pornograficky obsah je nicméné povinna jako poskytovatelé
technickych feSeni ovérovani véku plnit informacni povinnosti uloZené obecnym nafrizenim
o ochrané osobnich tidajii a musi uZivatele upozornit na moznosti podat opravny prostfedek
k poskytovateli feSeni pro ovérovani veku.

Poskytovatelé atributti musi v kazdém pripadé také umoZznit osobam opravu jejich tdaji
podle ¢lanku 16 obecného nafizeni o ochrané osobnich udaju.

Zvlastni poZadavky na systémy ochrany soukromi, které dodrZuji zasadu ,,dvojité
anonymity*

Nasledujici cile doplfiuji cile minimalniho zakladu za ucelem vymezeni standardu pro
ovérovani véku online, ktery spliiuje zasady ochrany soukromi.

6. Zvysena divérnost ve vztahu k dotéenym sluzbam Sificim pornograficky obsah
PoZadavky uvedené pod €. 2 se dopliiuji o niZe uvedené.



Systém ovéfovani véku vyuZivajici ,,dvojitou anonymitu® nesmi sluZzbam komunikace, na
které se vztahuje tento referencni rdmec, umoznit rozpoznat uzivatele, ktery jiz systém
pouzil, na zdkladé tidaji ziskanych v procesu ovérovani véku.

Pouzivani systémi ovérovani véku vyuzivajicich ,,dvojitou anonymitu® nesmi témto
sluzbam umoznit znat nebo odvodit zdroj nebo zptisob ziskani diikazu o véku, ktery je
soucasti procesu oveérovani véku uZivatele.

Systém ovérovani véku, které dodrZzuji zasadu ,,dvojité anonymity“, nesmi témto sluzbam
umoznit rozpoznat, Ze dva diikazy o zletilosti pochazeji z téhoz zdroje ditkazu o véku.

7. ZvySena davérnost vici emitentim vékovych atributt

PoZadavky uvedené pod €. 3 jsou doplnény tak, Ze systém ovérovani véku vyuZivajici
,»dvojitou anonymitu“ nesmi umoznit, aby poskytovatelé sluzeb generovani diikazu o véku
védeéli, pro kterou sluzbu je ovérovani véku provadéno.

8. Zvysena dlivérnost ve vztahu k dalSim tfetim stranam zapojenym do procesu ovérovani
véku

PoZadavky uvedené pod €. 4 se dopliiuji o niZe uvedené poZadavky:

Systém ovérovani véku vyuZivajici ,,dvojitou anonymitu® nesmi umoznit Zadnym dalSim
tfetim stranam zapojenym do procesu rozpoznat uZivatele, ktery jiZ systém pouZil. Napriklad
tieti strana, ktera zajist'uje predani diikazu o véku nebo potvrzuje jeho platnost, nesmi mit
moznost zjistit, zda jiZ zpracovala dikaz od téhoz uZivatele.

9. Dostupnost a pokryti obyvatelstva

Sluzby komunikace, na které se vztahuje tento referencni ramec, musi zajistit, aby jejich
uzivatelé méli k dispozici alespoii dvé rizné metody generovani diikazu o véku umoziujici
ziskat diikaz o véku prostfednictvim systému ovérovani véku, ktery dodrzuje zasadu
,,dvojité anonymity“. V praxi musi poskytovatel sluZeb nabizejici feSeni dvojité anonymity
kombinovat alesponi dvé metody ziskavani diikazu o véku (napt. feSeni zaloZené na
dokladech totoZnosti a feSeni zaloZené na odhadu véku).

Sluzby komunikace, na které se vztahuje tento referen¢ni ramec, musi zajistit, aby byl
systém overovani véku, ktery dodrZuje zasadu ,,dvojité anonymity“, dostupny alespon pro
80 % dospélé populace s bydliStém ve Francii.

Priklady a pouZiti:

Konkrétné musi feSeni ,,dvojité anonymity“ nabizet nékolik poskytovatelt sluzeb
generovani dikazu o véku (napf. riizné poskytovatele internetovych sluzeb a/nebo banky) a
u jinych FeSeni rizné metody generovani diikazu o véku (napt. analyza ryst obliceje a
poskytnuti dokladi totoZnosti).

Informovani uzivateld o tirovni ochrany soukromi spojené se systémy ovérovani véku

10. Explicitni zobrazeni drovné ochrany soukromi uZivatele

KaZdé feSeni pro ovérovani véku musi byt vyslovné spojeno s urovni ochrany soukromi tak,
aby byla jasné a Citelné uvedena FeSeni spliujici standardy ,,dvojité anonymity“. V Zadném
pfipadé nesmi byt uvedena zaménné nebo propagovana jina reSeni s cilem uvést uZivatele v
omyl ve prospéch feSeni méné chranicich soukromi.

Pokud treti strana zapojena do procesu ovérovani véku mize védét, pro jakou sluzbu se
ovéreni véku provadi, musi byt uZivatel jasné informovan.

Pokud jde o systémy ovérovani véku, které dodrZuji zasadu ,,dvojité anonymity“, musi byt
uZivatel jasné informovan o tom, Ze toto feSeni zajiSt'uje, Ze poskytovatel sluZeb ovéreni
véku nemtze znat sluzbu, pro kterou se toto ovéreni provadi.



Zadouci cile a osvédcené postupy

Pokud jde o dosaZeni souladu s timto referenc¢nim ramcem, niZe uvedené cile zatim nejsou u
systémt ovérovani véku vyzadovany, ale predstavuji soubor osvédcenych postupti, ke
kterym by FeSeni pro ovérovani véku méla smérovat.

Moznost, aby si uzivatelé sami diivérné vygenerovali diikaz o véku:

uzivatel si mtiZe vygenerovat ditkaz o véku lokéalné, aniz by o svych atributech véku
informoval ptivodniho vydavatele nebo jinou tfeti stranu;

uzivatel si mizZe vygenerovat diikaz o véku prostfednictvim online sluzby, kterou Ize pouZit
bez jakéhokoli pristupu k jeho osobnim tidajtm.

Dtvérnost systémi ovérovani véku jako celku:

systém je zaloZen na dtikazu s nulovou znalosti;
systém je zaloZen na Sifrovacich technikach, které jsou odolné proti nejslozitéjSim ttoktim, a
to i v budoucnosti.

TRETI CAST: DOCASNE PRIJIMANA ALTERNATIVNI RESENI PRO
GENEROVANI DUKAZU

0w

Podle ¢lanku 10 zakona €. 2004-575 ze dne 21. Cervna 2004 o davére v digitalni ekonomiku
zavedou sluzby, na néz se vztahuji ustanoveni, do 3 mésicti od jeho zvefejnéni systém
ovérovani véku, ktery spliiuje technické vlastnosti tohoto ramce. Nicméné, na konci téchto 3
meésici, v pripadé prechodného obdobi 3 mésicti od zvefejnéni tohoto referencniho ramce,
které ma umoznit sluZbam, na néZ se vztahuje, urcit a zavést feSeni pro ovérovani véku,
které spliiuje vSechna kritéria stanovena v prvni a druhé casti, budou zavadéna reSeni
vyuZzivajici bankovni karty povaZovana za feSeni spliiujici technické vlastnosti referen¢niho
ramce za nasledujicich podminek.

ReSeni vyuzivajici bankovni kartu by bylo po¢atecni metodou odfiltrovani nékterych
nezletilych osob. Toto doCasné feSeni je zaloZeno na infrastruktute, ktera jiz byla zavedena a
miZe byt vyuZzita.

S vyhradou splnéni niZe uvedenych poZadavkt by toto feSeni zpocatku umoznilo chranit
nejmladsi déti. Filtrovani musi probihat prostfednictvim silného ovérovani (tj.
dvoufaktorového ovérovani). Napriklad to 1ze provést bud’ prostfednictvim samotné silné
autentizace (bez platby), nebo prostfednictvim platby (vCetné ¢astky nula eur) spojené se
silnou autentizaci.

Tyto systémy ovérovani:

nesmi byt zavedeny prfimo dotCenymi sluZzbami Sificimi pornograficky obsah, nybrz tfetimi
stranami nezavislymi na dané sluzbé;

budou muset zajistit bezpecnost ovéreni s cilem predejit rizikiim podvodného ziskavani
udaju (phishing), ktera jsou s nim spojena. Je proto dilezité zajistit, aby byly platebni tidaje
zadavany na divéryhodnych strankach. V tomto ohledu by bylo vhodné, aby dotCené sluzby
Sifici pornograficky obsah a poskytovatelé feSeni zahdjili koordinovanou kamparn na zvyseni



povédomi o rizicich podvodného ziskavani tdaji (phishing), a to zejména s ohledem na tuto
novou praxi;

budou muset umoZnit ovérit alespon existenci a platnost karty, coZ vylu€uje prosté ovéreni
shody cisla karty;

zavedou silné ovéreni stanovené v evropské smérnici (EU) 2015/2366 o platebnich sluzbach
(tzv. ,,PSD2%), naptiklad vyuZitim protokolu 3-D Secure v jeho druhé platné verzi, aby se
ujistily, Ze uZivatel sluzby je drZitelem karty, a to prostfednictvim dvoufaktorového ovéreni.

Ctvrta cast: audit a hodnoceni reseni ovérovani véku

Zakon SREN stanovi, Ze ,,Regulacni organ pro audiovizualni a digitalni komunikaci mtize
poZzadovat, aby provozovatelé a poskytovatelé sluzeb [...] provedli audit systémi ovérovani
véku, které zavedli, aby potvrdili soulad téchto systémt s technickymi poZadavky
definovanymi referen¢nim ramcem. Referencni ramec stanovi postupy pro provadéni a
zvefejiiovani tohoto auditu, ktery je svéfen nezavislému subjektu s prokazatelnymi
zkuSenostmi.“

Nasledujici oddily maji za cil objasnit hlavni zasady, jimiZ by se mély Fidit dotcené sluzby
Sifici pornograficky obsah, které by mohly mit povinnost takovy audit provést.

Hodnoceni zavedenych systémi za realnych podminek

S cilem zajistit vysokou troven ochrany nezletilych osob bude organ Arcom individualné
posuzovat technicka feSeni pro ovérovani véku, jakmile je provozovatelé zavedou, tj. in
concreto. Vzhledem k tomu, Ze néktera feSeni mohou byt konfigurovana samotnymi
dotCenymi sluZzbami Sificimi pornograficky obsah, je nutné provést posouzeni za skutec¢nych
provoznich podminek.

Od dotcenych sluZeb Siticich pornograficky obsah se vyZaduje, aby zajistily, Ze zavedena
feSeni budou systematicky schopna spliiovat poZadavky referen¢niho rdmce tim, Ze pripadné
prizptisobi své provozni zasady a parametry.

Mira chybovosti, obchézeni a rizika utoku

Technicky audit se obecné zaméfuje na posouzeni, zda je FeSeni pro ovérovani veku celkové
v souladu se zakonem a timto referenénim ramcem.
V tomto ohledu posuzuje zejména:

schopnost technického feSeni rozliSit nezletilé uZivatele;

neexistenci diskriminaCni predpojatosti;

odolnost vii¢i moznym praktikdm obchdazeni (napf. realistické videomontaze, tzv. deepfakes)
a rizikim utoku (17).

Nezavislost poskytovatele sluZeb auditu



Aby nebyla naruSena divéryhodnost auditu, je tfeba, aby mél auditor prokazatelné odborné
znalosti a zkuSenosti a aby byl nezavisly jak na spolecnostech nabizejicich feSeni pro
ovérovani véku, tak na dotCenych sluzbach Sificich pornograficky obsah, které uvedené
technické feSeni (uvedena technicka feSeni) pouZivaji.

Organ Arcom miiZe v pozdéjsi verzi tohoto referencniho ramce upfesnit podminky, za
kterych musi byt audity provadény a zpristupnény vefejnosti.

Za soucasného stavu a do dalSiho upresnéni ze strany organu ARCOM se spolecnostem
doporucuje, aby provadély technické audity svych systémti ovérovani véku, a to nejprve do
6 mésici od zvefejnéni tohoto referencniho ramce a poté alespon jednou rocné.

Dotcené sluzby Sitici pornograficky obsah se rovnéz vyzyvaji, aby v zajmu transparentnosti,
zejména vici uZivateltim, zvefejnily svou zpravu o auditu na snadno pfistupné strance svého
rozhrani online, a to ve snadno srozumitelné podobé.

(1) Arcom, La fréquentation des sites « adultes » par les mineurs (Navstévy stranek ,,pro
dospélé“ nezletilymi osobami) (na zakladé udajt poskytnutych spolecnosti Médiamétrie),
zverejnéno dne 25. kvétna 2023:

(2) Pan Arzano, C. Rozier, Alice au pays du porno: ADOS: leurs nouveaux imaginaires
sexuels (Alenka v iSi porna: Nactileti: jejich nové sexualni predstavy) Ramsay, 2005.

(3) Viz: https://www.csa.fr/Informer/Toutes-les-actualites/Actualites/Quelles-solutions-pour-
proteger-votre-enfant-des-images-a-caractere-pornographique-sur-internet; a B. Smaniotto
(vyzkumna pracovnice v oboru psychopatologie a klinické psychologie), ,,Pornographie :
quels impacts sur la sexualité adolescente ?“ (Pornografie: jaky vliv ma na sexualitu
dospivajicich?) ’, Konverzace, 28. srpna 2023: https://theconversation.com/pornographie-
quels-impacts-sur-la-sexualite-adolescente-207142

(4) Kasacni soud, trestni senat, 23. tinora 2000, 99-83.928,

(5) https://www.ohchr.org/fr/documents/general-comments-and-recommendations/general-
comment-no-25-2021-childrens-rights-relation

(6) CNIL, usneseni ¢. 2021-069 ze dne 3. cervna 2021 o stanovisku k navrhu nafrizeni o
provadéni opatfeni na ochranu nezletilych osob pred pfistupem k internetovym strankam
Sificim pornograficky obsah (viz:

https://www legifrance.gouv.fr/cnil/id/CNILTEXT000044183781).

(7) Viz: https://www.cnil.fr/fr/la-cnil-publie-8-recommandations-pour-renforcer-la-
protection-des-mineurs-en-ligne

(8) Viz

(9) Viz: https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-
respectueux-de-la-vie-privee

(10) Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajti a o volném pohybu
téchto tdaji.

(11) Viz zprava komise CNIL ze dne 21. tinora 2023: https://www.cnil.fr/fr/controle-de-
lage-pour-lacces-aux-sites-pornographiques

(12) Nejvyssi rada pro audiovizualni vysilani, stanovisko €. 2021-11 ze dne 23. Cervna 2021
k ndvrhu natizeni o provadéni opatfeni na ochranu nezletilych osob pred pristupem k
internetovym strankam Sificim pornograficky obsah,

(13) Urceno pouze pro dospélé®.

(14) Tzv. headers jsou informace odeslané serverem internetové stranky prohliZeci uZivatele
v okamZiku poZadavku.



(15) https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-respectueux-de-
la-vie-privee

(16) https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-
des-mineurs-et-respect-de-la-vie

(17) Posouzeni rizika utoku na feSeni pro ovérovani véku ma urcit, zda je pravdépodobné, Ze
systém bude zneuzit k podvodnym ticeltim.

Dne pondéli 9. fijna 2024.

Za Utad pro regulaci audiovizualni a digitdlni komunikace:
Predseda,
R.-O. Maistre
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