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1. Uvod

1.1. Prehled

Technicky ramec Sweden Connect je pfizpisoben pro federaci identit zaloZené na SAML 2.0.

V nejnovéjsi verzi technického ramce byly také zavedeny specifikace pro
OpenID Connect. V soucasné dobé neni pro OpenID Connect k dispozici
podpora sdruZovani. Ta bude zavedena v roce 2025.

Zbyvajici ¢asti tohoto dokumentu popisuji pouze federaci SAML. Po tiplném
zavedeni technologie OpenID Connect se bude tento dokument zabyvat i touto
technologii.
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Spoléhajici se subjekty obdrZi od ovérovaci sluzby  osvédceni totoZnosti ve
standardizovaném formatu.

Elektronické sluzby, které vyzaduji podpis, neni tfeba prizpisobovat riiznym eID uZivateld,
aby bylo mozné vytvaret elektronické podpisy. Misto toho elektronicka sluzba deleguje tuto
¢innost na podpisovou sluzbu, kde uZivatelé, podporeni autentizaci prostfednictvim ovéfovaci
sluZby, maji moZnost podepisovat elektronické dokumenty.

V ramci federace prebiraji elektronické sluzby a odpovidajici spoléhajici se strany roli
poskytovatele sluZeb (,,Service Provider” — SP), zatimco ovéfovaci sluZzby vydavajici
osvédceni totoZnosti prebiraji roli poskytovatele identit (IdP), a tedy ovéfovatele uZivatele,
bez ohledu na to, pro jakou elektronickou sluzbu je uZivatel ovérovan.

V pripadech, kdy elektronicka sluZba potfebuje vice informaci o uZivateli, napf. informace o
zpusobilosti k praviim a pravnim tikontim, lze polozit otdzku atributové sluzbé, (,,Attribute
Authority“, AA), v ramci federace, pokud takova relevantni atributova sluzba existuje.
Prostfednictvim poZadavku na atribut miiZe elektronicka sluzba ziskat dalsi informace

nezbytné k autorizaci uZivatele a poskytnuti pristupu k elektronické sluzbé nebo jejimu
ekvivalentu.

Vzhledem k tomu, Ze osobni identifikacni uidaje i dalsi atributy spojené s uZivateli jsou
poskytovany prostiednictvim osvédceni identity a atributovych certifikati, lze pro ovérovani
vuci elektronické sluzbé, kterd vyZaduje jak osobni identifikacni cislo, tak dalsi informace,
pouZit vSechny typy elD, na kterych se spoléhajici strany dohodly a které jsou soucasti

federace, a to i v ptipadg, Ze eID neobsahuje Zadné konkrétni osobni tidaje (napt. kddova pole
pro generovani jednorazovych hesel).
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Utfdrdare n Vydavatel n
Legitimeringstjanst 1 Ovérovaci sluzba 1
Vald legitimeringstjanst Vybrana ovérovaci sluzba
Legitimeringstjdnst n Ovérovaci sluZzba n
Anvisningstjdnst Vyhledavaci sluzba
Intyg Osvédceni

Val av legitimeringstjanst Volba ovéfovaci sluzby
autentisering oveéreni

attributtjanst atributova sluzba
Webbldsare ProhliZec

E-tjanst Elektronicka sluzba

Obrazek 1: Ilustrace komunikace mezi riiznymi sluzbami v rdmci federace identit.

[1]: Oveérovaci sluzba je v dalsi dokumentaci spolecnosti Digg oznacovana také
J

jako sluzba identit a certifikacni sluZzba. V tomto dokumentu se vSak pouZiva

pouze pojem ,,ovérovaci sluzba“.

1.2. Ramec diivéry a arovné zabezpeceni

Zakladem pro to, ktera tiroven zabezpeceni se ma pouZit pfi ovéfovani uZivatele, je uroven
dtvéryhodnosti pro elektronickou identifikaci poZadovanou elektronickou sluzbou. K tomu,
aby byly tyto irovné zabezpeceni v ramci federace srovnatelné, jsou v ramci divéryhodnosti
pro Svédskou elektronickou identifikaci [Digg.Tillit] definovany Ctyfi tirovné dtvéryhodnosti
(1-4) a v nafizeni EU o eIDAS tfi trovné zabezpeceni (nizka, stfedni, vysoka). VSichni
vydavatelé osvédceni totoZnosti musi prokazat, Ze cely proces vydavani osvédceni totoZnosti
spliiuje poZadavky poZadované urovné diivéryhodnosti, vCetné:

e poZadavky na vytvoreni osvédcCeni totoZnosti;

e poZadavky na elektronickou identifikaci (ovéfovani);
e pozadavky na postup pri vydavani;

e poZadavky na samotnou elD a jeji pouZiti;

e poZadavky na vydavatele elD;

» poZadavek na ovéreni totoZnosti Zadatele o elektronickou identifikaci (eID).
1.3. Sluzba pro sbér, spravu a zverejiiovani metadat

Federace SAML poskytuje informace o dcastnicich federace prostfednictvim metadat SAML.
Za ucastniky federace se povazuji jak subjekty, které poskytuji autentizacni a atributové
sluZby ve federaci, tak spoléhajici se subjekty, tj. subjekty, které tyto sluzby vyuZivaji, napf.
elektronické sluzby.



Metadata federace umoziuji tcastniktim ziskat informace o sluzbach ostatnich tcastnikd,
vcetné idaji nezbytnych pro bezpecnou vyménu informaci mezi tiCastniky. Metadata musi
byt aktualizovana kaZdou stranou a v souladu se smluvnimi podminkami.

Hlavnim tcelem metadat je poskytovat klice/certifikaty potiebné pro bezpecnou komunikaci a
vyménu informaci mezi sluzbami. Kromé kli¢t obsahuji metadata také dalsi informace
dilezité pro interakci mezi sluzbami, jako jsou adresy pozadovanych funkci, informace o
urovnich diivéryhodnosti, kategorie sluzeb, informace o uZivatelském rozhrani atd.

Federace identit je definovana registrem ve formatu XML, ktery je podepsan certifikatem
provozovatele federace. Soubor obsahuje informace o ¢lenech federace identit vCetné jejich
certifikati. Vzhledem k tomu, Ze soubor metadat je podepsany, staci porovnat certifikat s jeho
protéjSkem v metadatech. Infrastruktura zaloZena na centralnim registru federace vyZaduje,
aby byl registr priibézZné aktualizovan a aby ¢lenové federace vzdy pouzivali nejnovéjsi verzi
souboru.

1.4. Vyhledavaci sluzba

Ve federaci identit je mozné nabizet a vyuZivat sdilenou vyhledavaci sluzbu, ktera obsahuje
seznam ovérovacich sluZeb, z nichZ si uZivatel mize vybrat. Ucelem takové vyhledavaci
sluzby je zbavit jednotlivé elektronické sluzby, které jsou soucasti federace identit, povinnosti
implementovat podporu s ohledem na to, jak si uZivatelé zvoli ovéfovaci sluzbu (nebo zptisob
prihlaseni).

JelikoZ je vyhledavaci sluZzba dostupna v ramci federace identit, mohou elektronické sluzby
své uZivatele nasmérovat tam, aby si vybrali ovéfovaci sluzbu. Vyhledavaci sluzba
komunikuje s uZivatelem, ktery provadi svou volbu, a uZivatel je spolu se svou volbou
nasmeérovan zpét k elektronické sluzbé, ktera nyni vi, ke které ovérovaci sluzbé ma byt
uZivatel odeslan k ovéfeni.

V soucasné dobé neexistuje Zadna sdilena vyhledavaci sluzba pro federaci
Sweden Connect.

1.5. Integrace na strané spoléhajiciho se subjektu

Spoléhajici se subjekty, napt. elektronické sluzby, se integruji s ovérovacimi sluzbami
prostfednictvim standardizovanych zprav a vyuZivaji osvédcCeni totoZnosti, které maji rovnéz
standardizované formaty.

Technicky rdamec Sweden Connect je ovlivnén profilem interoperability ,,SAML V2.0
Deployment Profile for Federation Interoperability* [SAML2Int]. Tento profil je podporovan
fadou komerc¢nich produkti a feSeni s otevienym zdrojovym koédem (,,open source®), coZ
usnadiiuje integraci u elektronickych sluzeb.

Mnoho elektronickych sluZeb pouZiva samostatna feSeni ovérovani, coZ znamena, Ze
prizpiisobeni integrace tak, aby byla v souladu s technickym ramcem, ma omezeny dopad na
elektronickou sluzbu jako takovou.



1.6. Podpis

Technicky ramec Sweden Connect umoziuje pti podepisovani pouZivat rizné typy elD, a to i
ty, které nejsou zaloZeny na osvédceni, aniZ by bylo nutné provadét zvlastni upravy v
elektronické sluzbé. Je tomu tak proto, Ze elektronicky vydané osvédceni totoZnosti
(pouzivany pro identifikaci uZivateld pfi podepisovani) ma stejny forméat bez ohledu na typ
elD pouZivany uZivatelem.

Cilem podpisové sluzby je umoznit podepisovani v ramci federaci identit, které jsou v
souladu s technickym ramcem, podporovanym vSemi typy elD, které nabizeji dostatecny
stupen bezpecnosti.

Pofizenim' a zavedenim podpisové sluzby mitiZe spoléhajici se strana, ktera je soucasti
federace, umozZnit uZivateli podepsat elektronicky dokument s podporou podpisové sluzby.
Elektronicky podpis uZivatele a souvisejici podpisovy certifikat jsou vytvoreny podpisovou
sluZbou poté, co uZivatel souhlasil s podpisem tim, Ze se ovéfil prostfednictvim podpisové
sluibyz.

[1]: Podpisovou sluZbu je také moZné implementovat na zakladé specifikaci
technického ramce nebo podpisovou sluzbu ziskat jinym zptisobem.

[2]: Je dillezZité poznamenat, Ze je nanejvys dlleZité, aby uzivatel vnimal tento
proces jako podepisovani dokumentu. Proto by mél byt pro elD, které to
podporuji, pouZit podpisovy tok ve spojeni s ,,ovéfenim pro podpis®.

1.7. Technicky ramec a eIDAS

Narizeni EU (910/2014) o elektronické identifikaci a sluzbach vytvarejicich diveéru, eIDAS,
vyZaduje, aby Svédské verfejné organy uznavaly elD, které oznamily jiné zemé eIDAS. To
znamena, Ze Svédska verfejna elektronicka sluZzba zaloZend na urcitych pravidlech musi byt
schopna prijmout prihlaSeni provedené pomoci eID vydaného v jiné zemi.

1.7.1. Ovérovani pomoci zahranic¢nich eID

Technické specifikace pro eIDAS vychazeji, stejné jako technicky ramec, ze standardd
SAML, a prestoZe existuje mnoho podobnosti, existuji v téchto specifikacich i rozdily.
Svédska elektronickd sluzba by se viak neméla pfimo vztahovat k technickym specifikacim
eIDAS. NiZe uvedeny obrazek znazornuje, jak Svédsky uzel eIDAS (eIDAS-connector)
funguje jako most mezi jinymi zemémi a Svédskou federaci, kdyZ je osoba ovérovana pomoci
zahrani¢niho eID ve $védské elektronické sluzbé. Svédsky uzel eIDAS je v souladu s
technickym ramcem.
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Pribéh je nasledujici:

1. UZivatel se zahrani¢nim elektronickym priikazem totoZnosti zada o pristup ke Svédské

elektronické sluzbé (tj. prihlasi se).

2. Elektronicka sluzba umoznuje uZivateli zvolit zptisob pfihlaseni pomoci vyhledavaci
sluZzby. Zobrazi se moZnost ,,Zahrani¢ni eID“, kterou uZivatel zvoli v pfipadé e[DAS.

3. Elektronicka sluzba vytvori Zadost o ovéreni v souladu s timto technickym ramcem a

nasméruje uzivatele do Svédského uzlu eIDAS (connector), za ktery je DIGG

odpovédnd. Uzel eIDAS funguje jako ovétovaci sluzba (Identity Provider) ve federaci
vici Svédskym spoléhajicim se stranam, coZ znamend, Ze komunikace s touto sluzbou
probiha stejnym zptisobem jako s ostatnimi autentizacnimi sluzbami v ramci federaci,

které spliiuji technicky ramec.

4. Prijaty poZadavek se zpracuje a uzel eIDAS zobrazi vybérovou stranku, kde si uZivatel

vybere ,,svou zemi*'. Svédsky uzel eIDAS nyni pfevede pfijaty poZadavek na ovéfeni
na poZadavek na ovéreni eIDAS a uZivatel je pfesmérovan na sluzbu ,,eIDAS Proxy

Service® vybrané zemé.

5. Po prijeti Zadosti o ovéfeni proxy sluzbou eIDAS vybrané zemé prevezme ovérovani
technologie této zemé. Ne vSechny zemé eIDAS pouzivaji pro ovéfovani SAML, ale
pokud by tomu tak bylo v naSem prikladu, byl by uZivatel presmérovan na ovérovaci
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sluzZbu (Identity Provider) a predtim moZna také na instruktazni sluzbu pro vybér
poskytovatele identit.

6. Pri ovéfovani je vytvoren certifikat (Assertion) podle specifikaci eIDAS. Tento
certifikat obsahuje atributy specifické pro eIDAS, které identifikuji uZivatele. Tento
certifikat je nyni predan Svédskému uzlu eIDAS.

7. Uzel obdrZi certifikat a ovéri jeho spravnost. Tento certifikat je transformovan z
formatu eIDAS do certifikatu ve formatu podle technického ramce a je zaslan
elektronické sluzbé.

8. Spoléhajici se strana doplni pripadné dalSi informace a rozhodne, zda ma byt uZivateli
udélen pristup ke sluzbé.

Svédské elektronické sluzby tedy musi podporovat pouze technicky ramec, aby mohly
zpracovat ovéreni provedené pomoci evropského elD. Elektronicka sluZzba vSak musi byt
schopna zpracovat predloZenou identitu, ktera nemusi byt nutné osobnim identifika¢nim
Cislem. Mohou tedy nastat pripady, kdy elektronicka sluzba ovéri uZivatele prostfednictvim
ramce eIDAS, ale predloZenou identitu uZivatele nelze v elektronické sluzbé pouZit. Vice o
tom v kapitole 1.7.3 niZe.

[1]: UZivatel si vlastné vybere ,,proxy sluzbu eIDAS“, které ma byt poZadavek
predan. To zavisi na zemi, do které patfi vydavatel eID uZivatele.

1.7.2. Podpisy s pouzitim zahranic¢nich eID

Jak jiz bylo popsano, v tomto technickém ramci se pouziva model elektronického podpisu,
ktery se nazyva federovany podpis. Podpisova sluZba zaloZena na serveru je propojena s
elektronickou sluzbou, ktera nasledné pozada o podpis. KdyZ uZivatel podepiSe dokument,
elektronicka sluzba odeSle poZadavek na podpis podpisové sluzbé. Podpisova sluzba poté
pozada uZivatele o ovéreni totoZnosti. V souvislosti s ovérenim uZivatel podpis schvaluje.
Podpisova sluzba odeSle data zpét elektronické sluzbé a poté se uloZi podpisova data spojena
s podepsanym dokumentem.

Tento postup umoziuje podepisovat i pomoci zahrani¢ni eID, nebot’ podpisova sluzba miize
zvolit ovéreni uZivatele pomoci zahranicni eID v souladu s postupem popsanym vysSe v oddilu
1.7.1.

P¥i podepisovani je v tomto pripadé Svédsky uzel eIDAS odpovédny za informovani uZivatele
o tom, Ze ucCelem ovéfeni je podepsani dokumentu, kdo o podpis poZadal, a o vSech
informacich o tom, co se podepisuje. Certifikat totoZnosti je vydan aZ poté, co se uzZivatel
ovéri (pro tucely podpisu), coZ je zaslano podpisové sluzbé a ta nasledné vygeneruje podpis.

1.7.3. Sprava identit

Osvédceni totoZnosti z jinych zemi spliuji technické specifikace platné v celé EU, které byly
vypracovany v ramci narizeni e[DAS. Atributy, které musi kazda zemé vZdy obsahovat pro
fyzické osoby i organizace (,,Minimum Dataset“, MDS), jsou stanoveny v tomto narizeni.
Kazda zemé musi zahrnout jedine¢ny identifikator pro kazda eID, ktera predstavuje pouze
jednu fyzickou osobu. Z nékterych zemi budou tyto identifikatory jedinecné a trvalé pro
kazdou osobu stejné jako napriklad Svédska osobni identifikacni cisla, ale tyto identifikatory



mohou mit velmi odlisné sloZeni a vlastnosti. Jednou z charakteristik, ktera se miize lisit, je
to, jak je takovy identifikator trvaly, tj. zda ztistava béhem Zivota osoby nezménén, nebo se
méni, pokud se naptiklad osoba prestéhuje do jiného regionu, zméni své jméno nebo jen
zméni svou eID. V nékterych zemich (napf. ve Spojeném kralovstvi) se identifikator liSi podle
toho, kterou z eID dané zemé se uZivatel aktualné rozhodne pouZivat.

V zajmu zjednoduSeni spravy uzivateld ve Svédskych elektronickych sluzbach generuje
Svédsky uzel eIDAS pro uZivatele, ktefi byli ovéfeni pomoci zahrani¢niho elD,
standardizovany atribut ID, znamy jako provisional ID (zkracené PRID). Kromé toho je
vytvoren pridruZeny atribut, ktery deklaruje o¢ekavanou trvalost neboli Zivotnost tohoto
atributu ID. Atribut PRID je generovan na zakladé hodnot atributii ziskanych ze zahrani¢niho
ovéreni podle stanovenych metod pro danou zemi. KaZda kombinace zemé a metody je
kategorizovana z hlediska oCekavané perzistence, tj. jaka je pravdépodobnost, Ze se identita v
pribéhu Casu u téZe osoby zméni. To umoZziiuje Svédskym elektronickym sluzbam prizptisobit
komunikaci s uzivatelem a proaktivné poskytovat funkce, které uzivateli, jehoZ identita se
zmeénila, usnadni opétovné ziskani kontroly nad jeho informacemi v elektronické sluzbé.

V nékterych pripadech mtiZe mit osoba, ktera je ovéfena pomoci zahrani¢niho elektronického
osvédceni totoZnosti, také Svédské osobni identifikacni Cislo. MiiZe se jednat napriklad o
Svédského obcana, ktery se prestéhoval do zahranici a ziskal zahranic¢ni eID, nebo o
zahrani¢niho ob¢ana, ktery je registrovan ve Svédsku a bylo mu pfidéleno osobni
identifikacni cislo.

Skutecnost, Ze osoba se zahrani¢nim elektronickym priikazem totoZnosti ma Svédské osobni
identifika¢ni ¢islo, neni zahrani¢ni ovéfovaci sluzbé obvykle zndma, a tato informace proto
neni uvedena v osvédceni totoZnosti ze zemé, kde je osoba ovérena. Svédsky uzel ma naproti
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tomu moZnost dotazovat se na atributovou sluzbu ve Svédsku™ ohledné toho, zda existuje
registrované osobni identifikacni Cislo pro ovérenou osobu, a pokud ano, mtze tyto informace
doplnit do osvédceni totoZnosti zaslaného elektronické sluzbé.

[1]: V dobé vypracovani tohoto dokumentu neexistuje Zadna sluzba atributd,
ktera by vytvarela spojeni mezi identitami e[DAS a Svédskymi osobnimi
identifika¢nimi ¢isly.

1.7.4. Svédské elektronické identifikace v zahrani¢nich elektronickych sluzbach

Svédsko oznamilo $védské elektronické identifikace na tirovnich divéryhodnosti zna¢né a
vysoké podle eIDAS.

Zadost o ovéFeni ze strany zahrani¢ni elektronické sluzby se podavéa védskému uzlu eIDAS
(proxy sluzba) prostrednictvim ,,e[DAS-connector” v zemi elektronické sluzby. Ve Svédském
uzlu eIDAS si uZivatel zvoli, kterou Svédskou elektronickou identifikaci hodla pouZzit k
ovérovani, a poté je ovérovaci sluzbé (Identity Provider), ktera zpracovava vybranou
elektronickou identifikaci, odeslana Zadost o ovéreni. Tato Zadost je formatovana podle
technického ramce, coZ znamena, Ze Svédska ovérovaci sluZzba nemusi spliiovat technické
specifikace eIDAS.

UZivatel je ovéren Svédskou ovérovaci sluzbou a je vydano osvédceni totoZnosti (podle
technického ramce). Toto osvédCeni obdrZi Svédska proxy sluZzba eIDAS a prevede jej na



osvédceni podle specifikaci eIDAS, neZ je predan zahrani¢nimu zprostfedkovateli ,,eIDAS-
connector a poté volajici elektronické sluzbé (Service Provider).

2. Technické podminky

Tato kapitola obsahuje specifikace a profily pro federace identit, které jsou v souladu s
technickym ramcem Sweden Connect, a nékteré souvisejici sluzby. Neni-li uvedeno jinak,
jsou tyto dokumenty normativni pro poskytovani sluzeb v ramci federaci identit, které
implementuji technicky ramec.

2.1. Profily a specifikace pro SAML

Identifikacni federace, které jsou v souladu s technickym ramcem Sweden Connect, jsou
zaloZeny na ,,.Deployment Profile for the Swedish eID Framework* (Profil pro zavadéni
ramce pro Svédskou elektronickou identifikaci), [SAML.Profile]. Tento profil je ovlivnén, ale
neni normativné zavisly na ,,SAML V2.0 Deployment Profile for Federation Interoperability*
(Profil pro zavadéni SAML V2.0 pro federacni interoperabilitu) [SAML2Int]. [SAML.Profile]
rovnéZz obsahuje pravidla a pokyny vztahujici se na technicky ramec Sweden Connect.

2.1.1. Deployment Profile for the Swedish eID Framework

,Deployment Profile for the Swedish eID Framework® (Profil pro zavadéni ramce Svédské
elektronické identifikace), [SAML.Profile], je hlavnim dokumentem technického ramce a
mimo jiné stanovuje:

e zplisob, jakym maji byt tvofena a interpretovana metadata SAML,;
» zplsob, jakym ma byt Zadost o ovérovani formatovana;

e zplisob, jakym ma byt vyfizovana Zadost o ovéreni a jak ma byt navrhovana,
ovéfovana a vyrizovano osvédceni totoZnosti;

e bezpecnostni poZadavky;

e zvlastni poZadavky SAML na podpisové sluzby a ,,ovéreni pro podpis®.
2.1.2. Swedish eID Framework — Registry for identifiers

Zavedeni infrastruktury pro Svédskou elektronickou identifikaci vyZaduje rtizné formy
identifikatort pro reprezentaci objekti v datovych strukturach. Dokument ,,Sweden Connect —
Registry for identifiers“, [SC.Registry], definuje strukturu identifikatorti pridélenych podle
technického ramce, jakoz i registr definovanych identifikatora.

2.1.3. Attribute Specification for the Swedish eID Framework

Specifikace ,,Attribute Specification for the Swedish eID Framework®, [SAML.Attributes],
deklaruje SAML profily atributti které jsou pouzivany v ramci federaci identit které jsou v
souladu s technickym ramcem vcetné téch které se pripojuji k e[DAS prostrednictvim
Svédského uzlu eIDAS.



2.1.4. Entity Categories for the Swedish eID Framework

Kategorie subjektt (,,Entity Categories®) se v ramci federace pouzivaji pro fadu riznych
uceld:

» Kategorie subjektti sluzeb (,,Service Entity Categorie“) — pouZivaji se v metadatech k
reprezentaci pozadavk elektronickych sluZeb na urovné diivéryhodnosti a
pozadované atributy, jakoZ i pInéni urovni divéryhodnosti ze strany ovérovacich
sluzeb a poskytovani atributt.

o Kategorie vlastnosti sluzby (,,Service Property Categories®) — pouZivaji se k
reprezentaci specifické vlastnosti sluzby.

o Kategorie subjektti typu sluzby (,,Service Type Entity Categories“) — pouZzivaji se k
reprezentaci riznych typt sluzeb v ramci federace.

o Kategorie subjektti v rdmci smlouvy o poskytovani sluzeb (,,Service Contract Entity
Categories“) — pouZzivaji je sluzby k oznamovani formulait dohod a podobné.

e Obecné kategorie subjekti (,,General Entity Categories“) — kategorie subjekt, které
nespadaji do zadného z vysSe uvedenych typti.

Specifikace ,,Entity Categories for the Swedish eID Framework® (Kategorie subjekti pro
ramec Svédské elektronické identifikace) [SAML.EntCat] specifikuje kategorie subjekti
definované technickym ramcem a popisuje jejich vyznam.

2.1.5. eIDAS Constructed Attributes Specification for the Swedish eID Framework

Specifikace ,,IDAS Constructed Attributes Specification for the Swedish eID Framework®,
[SC.eIDAS.Attrs], stanovi postupy a pravidla pro to, jak atributy ID jsou konstruovany na
zakladé atributli prijatych béhemovérovani v eIDAS.

2.1.6. Implementation Profile for BankID Identity Providers within the Swedish eID
Framework

Specifikace ,,Jmplementation Profile for BankID Identity Providers within the Swedish eID
Framework®, [SAML.BankID], stanovi pravidla pro to, jak by méla byt navrZena ovérovaci
sluzba, ktera zavadi podporu pro BankID .

Vezmeéte prosim na védomi nasledujici: Tato specifikace neni normativni pro
plnéni technického ramce. Vztahuje se pouze na ovérovaci sluzby, které
implementuji podporu BankID, a elektronické sluzby, které je vyuZivaji.
Ovérovaci sluzby, které implementuji podporu pro BankID a chtéji se pripojit k
federaci Sweden Connect, vSak musi spliiovat tuto specifikaci.

2.1.7. Principal Selection in SAML Authentication Requests

Specifikace ,,Principal Selection in SAML Authentication Requests®, [SAML.Principal],
definuje rozsiteni SAML, které umozZiuje spoléhajici se subjektu informovat ovéfovaci
sluZbu, kterou totoZnost si preje ovérit.



2.1.8. User Message Extension in SAML Authentication Requests

Specifikace ,,User Message Extension in SAML Authentication Requests® (RozSifeni
uzivatelské zpravy v Zadostech o ovéfeni SAML), [SAML.UMessage], definuje rozsireni
SAML, které umozZiuje spoléhajici se strané zahrnout zobrazovanou zpravu do Zadosti o
ovéreni odeslané ovérovaci sluzbé. Ovérovaci sluzba pak mtiZe tuto zpravu zobrazit uZivateli
béhem kroku ovéfovani.

2.2. Profily a specifikace pro OpenID Connect
2.2.1. OpenID Connect Profile for Sweden Connect

Profil ,,OpenID Connect Profile for Sweden Connect®, [OIDC.Profil], je zaloZen na Svédském
profilu OpenID Connect, coz je profil OpenID Connect vyvinuty Svédskou organizaci OIDC
na podporu interoperability a bezpec¢nosti v ramci Svédskych feSeni OIDC.

[OIDC.Profile] pridava dalsi pozadavky tykajici se federace Sweden Connect.
2.2.2. OpenID Connect Claims and Scopes Specification for Sweden Connect

Specifikace ,,OpenID Connect Claims and Scopes Specification for Sweden Connect®,
[OIDC.Claims], navazuje na specifikaci ,,Claims and Scopes Specification for the Swedish
OpenID Connect Profile“ od OIDC Sweden.

2.3. Specifikace pro podpis

Tento oddil obsahuje odkazy na dokumenty definujici podpisové sluzby v ramci federaci,
které jsou v souladu s technickym ramcem Sweden Connect.

2.3.1. Implementation Profile for using OASIS DSS in Central Signing Services

(4

Profil provadéni ,,Implementation Profile for Using OASIS DSS in Central Signing Services
(Profil pro pouZivani OASIS DSS v centralnich podepisovacich sluzbach),
[Sign.DSS.Profile], stanovi profil pro Zadost o podpis a odpovéd podle normy OASIS
,Digital Signature Service Core Protocols, Elements, and Bindings®, [DSS].

2.3.2. DSS Extension for Federated Central Signing Services

,DSS Extension for Federated Central Signing Services®, [Sign.DSS.Ext], je rozSifenim
standardu OASIS ,,Digital Signature Service Core Protocols, Elements, and Bindings®, [DSS],
ktery specifikuje definice nezbytné pro podepisovani podle technického ramce.

2.3.3. Certificate Profile for Certificates Issued by Central Signing Services

Profil certifikatu ,,Certificate profil certifikati vydanych sluzbami centralniho podepisovani®,
[Znak.Cert.Profil], stanovi obsah podpisovych certifikatd. Tento profil pouZiva nové
rozsiteni certifikatu pro podporu podpisovych sluzeb.



Tento profil odkazuje na ,,Authentication Context Certificate Extension®, [ AuthContext],
ktery popisuje, jak je ,,Authentication Context“ reprezentovan v certifikatech X.509 certifikat.

2.3.4. Signature Activation Protocol for Federated Signing

Specifikace ,,Signature Activation Protocol for Federated Signing®, [Sign.Activation],
definuje ,,Signature Activation Protocol“ (SAP) pro provadéni ,,Sole Control Assurance Level
2 (SCAL2) podle normy ,,prEN 419241 — Trustworthy Systems Supporting Server Signing“.
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