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1. Reamhra

1.1. Léargas ginearalta

Ta Creat Teicniuil Sweden Connect curtha in oiritint do chénaidhmeanna aitheantais bunaithe
ar SAML 2.0.

Sa leagan is déanai den Chreat Teicnitil, tugadh isteach sonraiochtai le haghaidh
OpenID Connect freisin. Faoi lathair, nil aon tacaiocht chénaidhme ann do
OpenID Connect. Tabharfar é sin isteach in 2025.



Ni dhéanann na codanna eile den doiciméad seo cur sios ach ar chonaidhm
SAML. Nuair a bheidh OpenID Connect tugtha isteach go hiomlan, cludéidh an
doiciméad seo an teicneolaiocht seo freisin.

Faigheann na huisaideoiri deimhnithe, deimhnithe céannachta i bhformaid chaighdeanaithe 6
sheirbhis fiordheimhnithe’.

Ni ga riomhsheirbhisi a bhfuil sinit ag teastail ina leith a chur in oiridint do riomh-
shainaitheantais tsaideoiri éagstila chun riomhshinithe a chruthi. Ina ionad sin, déanann an
riomhsheirbhis an méid sin a tharmligean chuig seirbhis sinithe, ait a dtugtar an deis
d’asaideoiri, le tacaiocht fiordheimhnitichain tri sheirbhis fiordheimhnitichain,
riomhdhoiciméid a shiniu.

Laistigh den chénaidhm, glacann riomhsheirbhisi agus tisdideoiri deimhnithe
comhfhreagracha rdl an tSolathrai Seirbhise (SP), agus glacann seirbhisi fiordheimhnithe a
eisionn deimhnithe céannachta rél an tSolathrai Aitheantais (IdP) agus, da bhri sin,
fiordheimhnitheoir an usaideora, beag beann ar an riomhsheirbhis da bhfuil an t-tisaideoir a
fhiordheimhniu.

Sna casanna sin ina bhfuil tuilleadh faisnéise faoin tsaideoir de dhith ar an riomhsheirbhis,
e.g. faisnéis maidir le hinnitilacht dhlithidil, is féidir ceist a chur ar sheirbhis tréithe, Udaras
Tréithe (AA), laistigh den chénaidhm, mas ann do sheirbhis tréithe abhartha den soért sin. Tri
iarratas tréithe, is féidir leis an riomhsheirbhis an fhaisnéis bhreise is ga a thail chun didart a
thabhairt don usaideoir agus rochtain a sholathar ar an riomhsheirbhis né a coibhéis.

Os rud é go solathraitear sonrai céannachta pearsanta agus tréithe eile a bhaineann le
husaideoiri tri dheimhnithe céannachta agus tri dheimhnithe tréithe araon, is féidir gach cineal
riomh-shainaitheantais a bhfuil comhaontt ag na pairtithe is tisdideoiri ina leith agus atd mar
chuid den chénaidhm a usaid le haghaidh fiordheimhniu vis-a-vis riomhsheirbhis a éilionn
uimhir aitheantais phearsanta agus faisnéis bhreise araon, fiti mura bhfuil aon sonrai pearsanta
sonracha sa riomh-shainaitheantas (e.g. boscai cdid chun pasfhocail aonuaire a ghinitiint).
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Figiur 1 Léiriu ar an gcumarsdid idir na seirbhisi éagstla laistigh de chonaidhm aitheantais.

[1]: Tagraitear don tseirbhis fiordheimhnithe freisin i ndoiciméadacht eile 6 Digg
mar sheirbhis aitheantais agus mar sheirbhis deimhnitchain. Sa doiciméad seo,
afach, ni dsaidtear ach an téarma ‘seirbhis fiordheimhnithe’.

1.2. Creat iontaobhais agus leibhéil slandala

Is é an leibhéal dearbhaithe don riomh-shainaitheantas a éilionn an riomhsheirbhis an bonn ar
a gcuirfear leibhéal slandala i bhfeidhm nuair a bheidh tsaideoir & thiordheimhnit. Chun go
mbeidh na leibhéil slandala sin inchomparaide laistigh de chreat na conaidhme, sainitear
ceithre leibhéal dearbhaithe (1-4) sa Chreat Iontaobhais le haghaidh riomh-shainaithint na
Sualainne [Digg.Tillit] agus tri leibhéal dearbhaithe (iseal, substaintiil, ard) i Rialachan



eIDAS an Aontais. Ni mor do gach eisitheoir deimhnithe céannachta a 1éiriu go gcomhlionann
an préiseas iomlan atd mar bhonn taca faoi eisitint deimhnithe céannachta ceanglais an
leibhéil dearbhaithe a cheanglaitear, lena n-airitear:

e ceanglais maidir le deimhnit céannachta a chruthu;

e ceanglais maidir le sainaithint leictreonach (fiordheimhniu);

» ceanglais maidir leis an bproiseas eisitina;

e ceanglais maidir leis an riomh-shainaitheantas féin agus maidir lena dsaid,;

e ceanglais maidir leis an eisitheoir riomh-shainaitheantais;

ceanglas maidir le céannacht an iarrataséra ar an riomh-shainaitheantas a bhunu.
1.3. Seirbhis chun meiteashonrai a bhailit, a riar agus a fhoilsit

Cuireann conaidhm SAML faisnéis ar féil faoi rannphairtithe na cénaidhme tri mheiteashonrai
SAML. Meastar gur rannphadirtithe i gcénaidhm iad eintitis a sholathraionn seirbhisi
fiordheimhnithe agus seirbhisi aitreabtiideachta sa chénaidhm chomh maith le tisaideoiri
deimhnithe, i.e. eintitis a isaideann na seirbhisi sin, e.g. riomhsheirbhisi.

Cuireann meiteashonrai na cénaidhme ar chumas rannphairtithe faisnéis a thail maidir le
seirbhisi rannphairtithe eile, lena n-diritear na sonrai is ga chun faisnéis a mhalartu go slan idir
rannphairtithe. Ni mor do gach pairti meiteashonrai a choinneail cothrom le data agus i
gcombhréir le coinniollacha conarthacha.

Is é priomhchuspoir meiteashonrai na heochracha/na ndeimhnithe is ga le haghaidh cumarsaid
shlan agus malartt faisnéise idir seirbhisi a chur ar fail. Chomh maith le heochracha, ta
faisnéis eile i meiteashonrai freisin ata tabhachtach don idirghniomhaiocht idir seirbhisi,
amhail seoltai na bhfeidhmeanna riachtanacha, faisnéis faoi leibhéil dearbhaithe, catagdiri
seirbhise, faisnéis faoi chomhéadan usaideora, etc.

Sainitear conaidhm aitheantais le clarlann i bhformaid XML até sinithe le deimhniti oibreora
na conaidhme. T4 faisnéis sa chomhad faoi bhaill na cénaidhme aitheantais, lena n-airitear a
ndeimhnithe. Os rud é go sinitear an comhad meiteashonrai, is leor deimhniti a chur i
gcomparaid lena mhacasamhail meiteashonrai. Eilionn bonneagar at4 bunaithe ar chlar
larnach cénaidhme go ndéanfar an clar a nuashonra go leaninach agus go n-usaidfidh
comhaltai na cénaidhme an leagan is déanai den chomhad i gconai.

1.4. An tSeirbhis Fionnachtana

I gcénaidhm aitheantais, is féidir seirbhis fionnachtana chomhroinnte a thairiscint agus a idid,
ina liostaitear na seirbhisi fiordheimhnithe ata ar fail don Gsaideoir lena roghnt. Is é is cuspoir
do sheirbhis fionnachtana den sért sin na riomhsheirbhisi aonair atd mar chuid den chénaidhm
aitheantais a shaoradh 6 thacaiocht a chur chun feidhme maidir leis an gcaoi a roghnaionn
usdideoiri an tseirbhis fiordheimhnitchain (n6 an modh logéla isteach).

Os rud é go bhfuil an tseirbhis fionnachtana ar fil laistigh den chénaidhm aitheantais, is
féidir le riomhsheirbhisi a n-dsaideoiri a threorti ansin chun an tseirbhis fiordheimhnitichain a



roghnd. Idirghniomhaionn an tseirbhis fionnachtana leis an tisaideoir a dhéanann a rogha,
agus treoraitear an t-usaideoir, mar aon le rogha an usaideora, ar ais chuig an riomhsheirbhis,
a bhfuil a fhios aici anois cén tseirbhis fiordheimhnithe ar cheart an t-tusaideoir a sheoladh
chuici le haghaidh fiordheimhnithe.

Nil aon seirbhis fionnachtana chomhroinnte ann faoi lathair do chénaidhm
Sweden Connect.

1.5. Comhthathu ag an usaideoir deimhnithe

Combhthathaionn na hisaideoiri deimhnithe, e.g. riomhsheirbhisi, le seirbhisi fiordheimhnithe
tri theachtaireachtai caighdeanaithe agus tisdideann siad deimhnithe céannachta a bhfuil
formaidi caighdeanaithe acu freisin.

T4 tionchar ag an bpréifil idir-inoibritheachta ‘SAML V2.0 Préifil Usaide le haghaidh Idir-
inoibritheacht Cénaidhme’ [SAML2Int] ar chreat teicnitil Sweden Connect. Tacaionn roinnt
tairgi trachtala agus réitigh Open Source leis an bproéifil, rud a éascaionn comhthathti ag
riomhsheirbhisi.

Baineann go leor riomhsheirbhisi dsaid as réitigh fiordheimhnitichdin neamhspleacha, rud a
chiallaionn go bhfuil tionchar teoranta ar an riomhsheirbhis ann féin ag oiriinu an
chomhthathaithe chun an creat teicniuil a chomhlionadh.

1.6. Siniu

Agus é 4 shiniu, fagann creat teicnitil Sweden Connect gur féidir cinedlacha éagstla riomh-
shainaitheantas a tsaid, fit iad siid nach bhfuil bunaithe ar dheimhnithe, gan ga le
hoiritinuithe speisialta ar an riomhsheirbhis. Is amhlaidh até toisc go bhfuil an fhormaid
chéanna ag an deimhniti céannachta a eisitear go leictreonach (a dsaidtear chun tséideoiri a
shainaithint agus iad a siniti) gan beann ar an gcineal riomh-shainaitheantais a tisaideann an t-
usaideoir.

Is é is aidhm do sheirbhis sinithe, sinithe a chumast laistigh de chénaidhmeanna aitheantais a
chomhlionann an creat teicnidil, le tacaiocht 6 gach cineal riomh-shainaitheantais a thairgeann
leibhéal leordhoéthanach slandala.

, - 1 . s s o e . T re 7 . . -
Tri sholathar™ agus seirbhis sinithe a thabhairt isteach, is féidir le pairti deimhnithe ata mar
chuid den chénaidhm a cheadu d’usaideoir doiciméad leictreonach a shiniu le tacaiocht 6n
tseirbhis sinithe. Is 1 an tseirbhis sinithe a chruthaionn riomhshiniu agus deimhniu sinithe
gaolmhar an tsaideora tar éis don usaideoir toilit siniu tri iad féin a fhiordheimhniu vis-a-vis
e oD
an tseirbhis sinithe”.

[1]: Is féidir freisin seirbhis sinithe a chur chun feidhme bunaithe ar shonraiochtai
an chreata theicnitil, n6 seirbhis sinithe a fhail ar shli eile.

[2]: Ta sé tabhachtach a thabhairt faoi deara go bhfuil sé rithabhachtach go
bhfeicfeadh an t-usaideoir an proiseas seo mar dhoiciméad a shinid. Da bhri sin,
ba cheart sreabhadh sinithe a tisaid le haghaidh na riomh-shainaitheantais a
thacaionn leis sin i ndail le ‘fiordheimhniti le haghaidh sinithe’.



1.7. Creat teicniuil agus eIDAS

Le Rialachéan (910/2014) 6n Aontas Eorpach maidir le riomh-shainaitheantas agus seirbhisi
iontaoibhe, eIDAS, ceanglaitear ar chomhlachtai poibli na Sualainne na riomh-
shainaitheantais ar thug tiortha eile eIDAS fogra ina leith a aithint. Ciallaionn sé sin nach mor
do riomhsheirbhis phoibli Shualannach ata bunaithe ar rialacha airithe a bheith in ann glacadh
le logail isteach a dhéantar tri usaid a bhaint as riomh-shainaitheantas a eisiodh i dtir eile.

1.7.1. Fiordheimhniu ag baint tisaide as riomh-shainaitheantais eachtracha

Ta na sonraiochtai teicniula le haghaidh eIDAS bunaithe, cosuil leis an gcreat teicnitiil, ar
chaighdeain SAML, agus cé go bhfuil go leor cosulachtai ann, ta difriochtai sna sonraiochtai
sin freisin. Mar sin féin, nior cheart go mbeadh baint dhireach ag riomhsheirbhis Shualannach
le sonraiochtai teicnitila eIDAS. Léiritear san iomha thios an chaoi a bhfeidhmionn n6d
eIDAS na Sualainne (eIDAS-nascoir) mar nasc idir tiortha eile agus conaidhm na Sualainne
nuair atd duine 4 fhiordheimhniu tri Gisdid a bhaint as riomh-shainaitheantas eachtrach i
riomhsheirbhis Shualannach. Comhlionann néd eIDAS na Sualainne an creat teicniuil.
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Ta an sreabhadh mar seo a leanas:

1. Tarrann tsaideoir a bhfuil riomh-shainaitheantas eachtrach aige rochtain ar
riomhsheirbhis Shualannach (i.e. logail isteach).



Ligeann an riomhsheirbhis don dsaideoir an modh logéala isteach a roghnu tri sheirbhis
fionnachtana a tisaid. Taispeantar rogha ‘Riomh-shainaitheantas eachtrach’, a
roghnaionn an t-usaideoir i gcas eIDAS.

Cruthaionn an riomhsheirbhis iarraidh fiordheimhnitchéin i gcomhréir leis an gcreat
teicnitiil seo agus treoraionn si an t-tisaideoir chuig n6d eIDAS na Sualainne (nascair)
a bhfuil DIGG freagrach as. Feidhmionn n6d eIDAS mar sheirbhis
fiordheimhnitichain (Soldthrai Aitheantais) sa chonaidhm vis-4-vis usaideoiri
deimhnithe Sualannacha, rud a chiallaionn go ndéantar cumarsaid leis an tseirbhis seo
ar an mbealach céanna agus a dhéantar le seirbhisi fiordheimhnithe eile laistigh de
chonaidhmeanna a chomhlionann an creat teicniuil.

Déantar an iarraidh a fuarthas a phroiseail agus taispeanann n6d eIDAS leathanach

roghnichain ar a roghnaionn an t-tsaideoir ‘a dtir’". Déanann néd eIDAS na
Sualainne an iarraidh ar fhiordheimhnit a fuarthas a thiontt anois ina hiarraidh ar
fhiordheimhnia eIDAS agus treoraionn sé an t-usaideoir chuig ‘seirbhis seachvotalai
eIDAS’ na tire roghnaithe.

Nuair a fhaigheann seirbhis seachvétalai eIDAS an iarraidh ar fhiordheimhniu le
haghaidh na tire roghnaithe, tagann teicneolaiocht fiordheimhnitichain na tire sin i
gcomharbacht uirthi. Ni tisaideann gach tir eIDAS SAML le haghaidh
fiordheimhnithe, ach dd mba amhlaidh an cds inar sampla, dhéanfai an t-tisdideoir a
atreoru chuig seirbhis fiordheimhnithe (Soldathrai Aitheantais), agus roimhe sin
b’fhéidir freisin seirbhis fionnachtana chun an tseirbhis fiordheimhnithe a roghnu.

Nuair a dhéantar an fiordheimhniti, cruthaitear deimhnia (Dearbhti) de réir
shonraiochtai eIDAS. Airitear sa deimhnit seo tréithe a bhaineann go sonrach le
eIDAS lena sainaithnitear an t-usaideoir. Ta an deimhnit seo a chur ar aghaidh anois
chuig n6d eIDAS na Sualainne.

Faigheann an n6d an deimhniu agus bailiochtaionn sé a chruinneas. Athraitear an
deimhniu seo 6 fhormdid eIDAS go deimhnit ata formaidithe de réir an chreata
theicniuil agus seoltar chuig an riomhsheirbhis é.

Cuireann an dsaideoir deimhnithe aon fhaisnéis bhreise leis agus cinneann sé ar cheart
rochtain ar an tseirbhis a thabhairt don usaideoir.

Da bhri sin, ni ga do riomhsheirbhisi na Sualainne tacu leis an gcreat teicnitil ach amhain
chun fiordheimhnit a dhéantar le riomh-shainaitheantas Eorpach a laimhseail. Mar sin féin, ni
mor don riomhsheirbhis a bheith in ann an chéannacht a chuirtear i lathair a ldimhseéil, rud
nach ga gur uimhir aitheantais phearsanta i. Da bhri sin, d’fhéadfadh casanna a bheith ann ina
bhfiordheimhnionn riomhsheirbhis tisdideoir tri chreat eIDAS, ach nach féidir an chéannacht
a chuir an t-usaideoir i lathair a dsaid sa riomhsheirbhis. Tuilleadh faoi sin i gCaibidil 1.7.3

[1]: I ndairire, roghnaionn an t-usaideoir ‘seachsheirbhis eIDAS’ ar cheart an
iarraidh a chur ar aghaidh chuici. Braitheann sé sin ar an tir lena mbaineann
eisitheoir eID an dsaideora.



1.7.2. Sinithe ag baint tsaide as riomh-shainaitheantais eachtracha

Mar a thuairiscitear cheana féin, cuirtear samhail le haghaidh sinithe leictreonaigh i bhfeidhm
laistigh den chreat teicnitil sin ar a dtugtar sinit conasctha. Ta seirbhis sinithe bunaithe ar
fhreastalai nasctha leis an riomhsheirbhis, rud a iarrann siniu ina dhiaidh sin. Nuair a shinionn
usaideoir doiciméad, seolann an riomhsheirbhis iarratas ar shiniu chuig an tseirbhis sinithe.
Ansin iarrann an tseirbhis sinithe ar an tsaideoir iad féin a fhiordheimhnid. Maidir leis an
bhfiordheimhniti, ceadaionn an t-tisadideoir an sinit. Seolann an tseirbhis sinithe sonrai ar ais
chuig an riomhsheirbhis, agus ansin stérailtear na sonrai sinithe a bhaineann leis an doiciméad
a siniodh.

Leis an nds imeachta sin, is féidir sinid a dhéanamh freisin tri dsaid a bhaint as riomh-
shainaitheantas eachtrach, toisc gur féidir leis an tseirbhis sinithe an t-tisdideoir a
fhiordheimhnid tri Gsaid a bhaint as riomh-shainaitheantas eachtrach i gcomhréir leis an nés
imeachta a thuairiscitear thuas i roinn 1.7.1.

Agus € ag sinid, sa chas seo, ta n6d eIDAS na Sualainne freagrach as an usaideoir a chur ar an
eolas gurb é cuspéir an fhiordheimhnithe doiciméad a shini, an té a d’iarr an sinit, agus aon
fhaisnéis faoina bhfuil a shinid. Ni eisitear deimhniu aitheantais ach amhain nuair a bheidh an
t-tisaideoir fiordheimhnithe (le haghaidh sinithe) agus seoltar € sin chuig an tseirbhis sinithe
agus gineann sé sin an sinia.

1.7.3. Céannachtai a bhainistiu

Combhlionann deimhnithe aitheantais 6 thiortha eile sonraiochtai teicnitla uile-Aontais a
forbraiodh faoi chuimsiti Rialachain eIDAS. Leagtar sios sa Rialachan seo na tréithe nach mér
do gach tir a aireamh i gconai do dhaoine nadudrtha chomh maith le d’eagraiochtai (‘“Tacar
Sonraf fosta’, MDS). Ni mér aitheant6ir uathtil in aghaidh an riomh-shainaitheantais a bheith
ag gach tir, aitheant6ir nach léirionn ach duine nadiirtha amhdin. O roinnt tiortha, beidh na
haitheantoiri sin uathtil agus seasmhach in aghaidh an duine ar an gcaoi chéanna le
huimhreacha aitheantais phearsanta Sualannacha, mar shampla, ach d’fhéadfadh
comhdhéanamh agus saintréithe an-difritila a bheith ag na haitheantéiri sin. Saintréith amhain
a d’fhéadfadh a bheith éagstiil is ea cé chomh seasmhach is ata aitheant6ir den sort sin, i.e. an
bhfanann aitheantoir den sért sin gan athru le linn saolré duine n6 an n-athraionn sé mas rud é,
mar shampla, go mbogann an duine go réigitn eile, go n-athraionn sé a ainm, n6 nach n-
athraionn sé ach a eID. O roinnt tiortha (e.g. an Riocht Aontaithe), beidh an t-aitheant6ir
éagsuil ag brath ar cé acu de riomh-shainaitheantais na tire a roghnaionn usaideoir a tsaid faoi
lathair.

Chun bainistiu tsaideoiri i riomhsheirbhisi na Sualainne a shimpliu, gineann n6d eIDAS na
Sualainne aitreabuid aitheantais chaighdeanaithe d’tisaideoiri a fiordheimhniodh le eID
eachtrach, ar a dtugtar ID sealadach (giorraithe mar PRID). Ina theannta sin, cruthaitear tréith
ghaolmhar a dhearbhaionn marthanacht, né saolré ionchais, na tréithe ID seo. Gintear an tréith
PRID bunaithe ar na luachanna tréithe a fhaightear 6n bhfiordheimhniu eachtrach de réir
modhanna sonraithe don tir airithe sin. Déantar gach teaglaim tire agus modha a chatagéiriu i
dtéarmai marthanachta a bhfuil coinne 1€i, i.e. cé chomh déchuiil ata sé go n-athréidh
céannacht le himeacht ama don duine céanna. Cuireann sé sin ar chumas riomhsheirbhisi na
Sualainne cumarsaid leis an usaideoir a oiritinu agus gnéithe a sholathar go réamhghniomhach
a fhagann go bhfuil sé nios éasca d’tisdideoir a bhfuil a chéannacht athraithe smacht a fhail
aris ar a chuid faisnéise sa riomhsheirbhis.



I gcasanna airithe, féadfaidh uimhir aitheantais phearsanta Shualannach a bheith ag duine ata
fiordheimhnithe tri dsaid a bhaint as riomh-shainaitheantas eachtrach. D’fhéadfadh sé sin, mar
shampla, a bheith ina shaoranach Sualannach a d’aistrigh thar lear agus a fuair riomh-
shainaitheantas eachtrach né ina shaoranach eachtrach ata claraithe sa tSualainn agus ar
sannadh uimhir aitheantais phearsanta dé.

An fioras go bhfuil uimhir aitheantais phearsanta Shualannach ag duine ag a bhfuil riomh-
shainaitheantas eachtrach, ni gnach go mbionn an méid sin ar eolas ag an tseirbhis
fiordheimhnitichdin eachtrach, agus da bhri sin ni airitear an fhaisnéis sin sa deimhnit
céannachta on tir ina bhfuil an duine fiordheimhnithe. Os a choinne sin, ta sé de chumas ag

n6d na Sualainne seirbhis tréithe sa tSualainn a fhiosrd' an bhfuil uimhir aitheantais
phearsanta chlaraithe ann don duine fiordheimhnithe agus, mas amhlaidh at4, an fhaisnéis sin
a chur leis an deimhnit aitheantais a seoladh chuig an riomhsheirbhis.

[1]: Agus é seo a scriobh, nil aon seirbhis tréithe ann a bhunaionn nasc idir
céannachtai e[DAS agus uimhreacha aitheantais phearsanta na Sualainne.

1.7.4. Riomh-shainaitheantais Shualannacha i riomhsheirbhis eachtracha

Thug an tSualainn fégra faoi riomh-shainaitheantais na Sualainne ar na leibhéil dearbhaithe
suntasach agus ard de réir e[DAS.

Is chuig nod eIDAS na Sualainne (seachseirbhis) tri nascoir eIDAS i dtir na riomhsheirbhise a
dhéantar iarraidh ar fhiordheimhnit 6 riomhsheirbhis eachtrach. I n6d eIDAS na Sualainne,
roghnaionn an t-isaideoir an riomh-shainaitheantas Sualannach is mian leis a usaid chun
fiordheimhnit a dhéanamh leis, agus ansin seoltar iarraidh fiordheimhnidchain chuig an
tseirbhis fiordheimhnitichdin (Soldthrai Aitheantais) a ldimhseélann an eID roghnaithe.
Déantar an iarraidh sin a fhormaidia de réir creat teicnidil, rud a chiallaionn nach ga do
sheirbhis fiordheimhnitichdin de chuid na Sualainne sonraiochtai teicniila eIDAS a
chombhlionadh.

Is i seirbhis fiordheimhnithe na Sualainne a fhiordheimhnionn an t-tisdideoir agus eisitear
deimhnid céannachta (de réir an chreata theicniuil). Faigheann seachseirbhis eIDAS na
Sualainne an deimhnit seo agus déantar ¢ a thiontt ina dheimhnit de réir shonraiochtai
eIDAS sula gcuirtear ar aghaidh é chuig an nascoéir eachtrach eIDAS agus ansin chuig an
riomhsheirbhis ghlaoite (Soldthrai Seirbhise).

2. Sonraiochtai teicniula

Sa chaibidil seo ta sonraiochtai agus proifili le haghaidh cénaidhmeanna aitheantais a
chomhlionann creat teicnitil Sweden Connect, agus seirbhisi gaolmhara airithe. Mura luaitear
a mhalairt, ta na doiciméid sin sainordaitheach maidir le seirbhisi a sheachadadh laistigh de
chénaidhmeanna aitheantais lena gcuirtear an creat teicnitiil chun feidhme.

2.1. Proifili agus sonraiochtai do SAML

Ta conaidhmeanna aitheantais a chomhlionann creat teicnitil Sweden Connect bunaithe ar an
‘Proifil Imlonnaithe do Chreat riomh-shainaitheantais na Sualainne’, [SAML.Profile]. Ta
tionchar ag ‘Proifil Imscartha SAML V2.0 d’Idir-inoibritheacht na Cénaidhme’ [SAML2Int]



ar an bproifil seo, ach nil si ag brath go saintreorach uirthi. Ta rialacha agus treoirlinte in
[SAML.Profile] freisin ata sainitil do chreat teicniiil Sweden Connect.

2.1.1. Proifil Imscartha do Chreat riomhshainaitheantais na Sualainne

Is é ‘Proifil Imscartha do Chreat riomh-shainaitheantais na Sualainne’, [SAML.Profile], an
priomhdhoiciméad creata theicnitil agus sonraitear ann, inter alia:

e an chaoi a ndéanfar meiteashonrai SAML a thégail agus a léirmhinit;
e conas a fhormaidfear an iarraidh ar fhiordheimhniu;

e an chaoi a ldimhseélfar iarraidh ar fhiordheimhnit, agus an chaoi a ndéanfar deimhnit
céannachta a dhearadh, a fthiord agus a laimhseail;

e ceanglais slandala;

e ceanglais shonracha SAML maidir le seirbhisi sinithe agus ‘fiordheimhniu le haghaidh
sinithe’.

2.1.2. Creat r-shainaitheantais na Sualainne — Clarlann le haghaidh aitheantoiri

Chun bonneagar riomh-shainaitheantais Sualannach a chur chun feidhme, ta ga le foirmeacha
éagsula aitheantdiri chun réada i struchtuir sonrai a léirid. Sainitear sa doiciméad ‘Sweden
Connect — Clérlann le haghaidh aitheant6iri for identifiers’, [SC.Clarlann], struchtir na n-
aitheantoiri a shanntar faoin gcreat teicnitil, chomh maith le cléar aitheant6iri sainithe.

2.1.3. Sonraiocht Tréithe do Chreat riomh-shainaitheantais na Sualainne

An tsonraiocht ‘Tréith Sonraiocht do ChreateID na Sualainne’, [SAML.Attributes],
dearbhaionn si tréithe profili SAML a tsdidtear laistigh de chonaidhmeanna aitheantais a
chomhlionann an creatlach teicnitil lena n-airitear iad sitid a cheanglaionn le eIDAS tri n6d
eIDAS na Sualainne.

2.1.4. Catagéiri Eintiteas do Chreat riomh-shainaitheantais na Sualainne

Usaidtear Catagoiri Eintitis laistigh den chénaidhm chun criocha éagstila:

 Catagoiri Eintiteas Seirbhise — Uséidtear iad i meiteashonrai chun riachtanais
riomhsheirbhisi a léiriti maidir le leibhéil dearbhaithe agus tréithe iarrtha, chomh
maith le comhlionadh leibhéal dearbhaithe agus seachadadh tréithe ag seirbhisi
fiordheimhnithe.

e Catagoiri Maoine Seirbhise — A tsaidtear chun saintréith shonrach seirbhise a 1éiriu.

 Catagoiri Cineal Seirbhise Eintitis — Usaidtear iad chun cinealacha éagstila seirbhise
a léiriu laistigh den chénaidhm.

 Catagoiri Eintiteas Conartha Seirbhise — Uséidte ag seirbhisi chun foirmeacha
comhaontaithe agus a leithéidi a thogairt.



e Catagoiri Eintitis Ghinearalta — Catagdiri Eintitis nach dtagann faoi aon cheann de na
cinealacha thuas.

Sonraitear sa tsonraiocht ‘Catagéiri Eintitis le haghaidh Chreat riomh-shainaitheantais na
Sualainne’ [SAML.EntCat] na catagoiri eintitis a shainitear sa chreat teicnitil agus tugtar
tuairisc ar a mbri.

2.1.5. Sonraiocht Tréithe Togtha eIDAS do Chreat eID na Sualainne

An tSonraiocht ‘eIDAS Tréithe Tégtha Sonraiocht do Chreat eID na Sualainne’,
[SC.eIDAS.Attrs], sonraionn si prosis agus rialacha maidir le conas a dhéantar tréithe Id-aa
thogail bunaithe ar na tréithe a fhaightear le linnriomhaitheantais in eIDAS.

2.1.6. Proifil Cur Chun Feidhme do Sholathraithe Aitheantais Bainc laistigh de Chreat
riomh-shainaitheantais na Sualainne

An tsonraiocht ‘Préifil Cur Chun Feidhme do BankID Solathréiri Aitheantais laistight de
Chreat eID na Sualainne’, [SAML.BankID], sonraionn si rialacha maidir le conas a dhéanfar
seirbhis fiordheimhnithe a chuireanntacaiocht do BankID chun feidhme a dhearadh.

Tabhair faoi deara an méid seo a leanas: Nil an tsonraiocht sin sainordaitheach
maidir le creat teicnitiil a chomhlionadh. Nil sé abhartha ach amhain maidir le
seirbhisi fiordheimhnithe a chuireann tacaiocht chun feidhme do BankID agus do
riomhsheirbhisi a isdideann iad sin. Mar sin féin, ni mér do sheirbhisi
fiordheimhnithe a chuireann tacaiocht do BankID chun feidhme agus ar mian leo
nascadh le conaidhm Sweden Connect an tsonraiocht sin a chomhlionadh.

2.1.7. Priomhroghni in Iarratai Fiordheimhnithe SAML

Leis an tsonraiocht ‘Priomhroghnu in Iarratai Fiordheimhnituchain SAML’,
[SAML.Principal], sainitear sineadh chuig SAML lena gcuirtear ar chumas pairti is iontaofa
seirbhis fiordheimhnitichdin a chur ar an eolas maidir leis an gcéannacht is mian leis a
fhiordheimhniu.

2.1.8. Sineadh Teachtaireacht Usaideora in Iarratai Fiordheimhnithe SAML

Leis an tsonraiocht ‘Sineadh Teachtaireachta Usaideora in Iarratai Fiordheimhnitichdin
SAML’, [SAML.UMessage], sainitear sineadh chuig SAML lena gcuirtear ar chumas pairti is
iontaofa teachtaireacht taispeana a aireamh san iarraidh fiordheimhnitichain a sheoltar chuig
an tseirbhis fiordheimhnidchéin. Ansin is féidir leis an tseirbhis fiordheimhnithe an
teachtaireacht seo a thaispeaint don tsaideoir le linn chéim an fhiordheimhnithe.

2.2. Préifili agus sonraiochtai do OpenID Connect
2.2.1. Proifil OpenID Connect do Sweden Connect

An profil ‘OpenID Connect Profile for Sweden Connect’, [OIDC.Profile], tégann si ar an
Profil Swedish OpenID Connect ata ina profil de OpenID Connect forbartha ag OIDC na



Sualainne chun idir-inoibritheacht agus slandail a chur chun cinn laistigh de réitigh OIDC na
Sualainne.

Cuireann [OIDC.Profile] ceanglais bhreise maidir le conaidhm Sweden Connect.

2.2.2. Eilimh OpenID Connect agus Scéipeanna Sonraiochta le haghaidh Sweden
Connect

An tsonrafocht ‘Sonraiocht maidir le hEilimh agus Raonta Feidhme OpenID Connect le
haghaidh Sweden Connect’, [OIDC.Claims], tdgann ar an tsonraiocht Claims and Scopes
Specification for the Swedish OpenID Connect Profile 6 OIDC Sweden.

2.3. Sonraiochtai maidir le Siniu

Sa roinn seo ta tagairti do na doiciméid lena sainitear seirbhisi sinithe laistigh de
chénaidhmeanna a chomhlionann creat teicnitil Sweden Connect.

2.3.1. Proifil Cur Chun Feidhme maidir le DSS OASIS a usaid i Seirbhisi Sinithe
Larnacha

An phréifil cur chun feidhme ‘Implementation Profil chun OASIS DSS a Uséid i Seirbhisi
Sinithe Larnacha’, [Sign.DSS.Profile], sonraionn si a an phréifil don iarraidh sinithe agus don
fhreagairt de réir chaighdean OASIS ‘Protacail, Eiliminti agus Ceangailti Larnacha na
Seirbhise Sinithe Dhigitigh’, [DSS].

2.3.2. Sineadh DSS do Sheirbhisi Sinithe Larnacha Conaidhme

Is éard ata i gceist le ‘Sineadh DSS le haghaidh Seirbhisi Larnacha Conasctha Sinithe’,
[Sign.DSS.Ext], sineadh ar chaighdean OASIS ‘Proétacail, Eiliminti agus Ceangailti Larnacha
na Seirbhise Sinithe Dhigitigh’, [DSS], lena sonraitear na sainmhinithe is ga chun sinit faoin
gcreat teicniuil.

2.3.3. Praifil Teastais do Theastais arna nEisitiint ag Seirbhisi Sinithe Larnacha

Proifil an deimhnithe ‘Proéifil deimhnithe le haghaidh deimhnithe arna n-eisidint ag seirbhisi
Sinithe Larnaigh’, [Sign.Cert.Profile], sonraionn si abhar na ndeimhnithe sinithe. Cuireann an
phraifil seo sineadh nua deimhnithe i bhfeidhm chun tacti le seirbhisi sinithe.

Tagraionn an phréifil seo don ‘Sineadh ar Dheimhniti Comhthéacs Fiordheimhnitchéin’,
[AuthContext], ina ndéantar cur sios ar an gcaoi a léiritear an ‘Comhthéacs
Fiordheimhnidchdin’ i ndeimhnithe X.509.

2.3.4. Protacal Gniomhachtaithe Sinithe do Shinii Conaidhme

Sa tsonraiocht ‘Prétacal Gniomhachtichain Sinithe le haghaidh Sinit Cénaidhmeach’,
[Sinid.Gniomhachtt], sainmhinitear ‘Protacal Gniomhachttichain Sinithe’ (SAP) chun
‘Leibhéal Dearbhaithe Rialaithe Aonair 2’ (SCALZ2) a chur chun feidhme de réir an
chaighdeain ‘prEN 419241 — Céras lontaofa a Thacaionn le Sinit Freastalai’.



3. Liosta tagartha

3.1. DIGG
[Digg.Tillit]

Creat iontaoibhe le haghaidh riomhaitheantas na Sualainne.
[SC.Clarlann]

Sweden Connect — Clarlann d’aitheant6iri.
[SAML..Praifil]

Proifil Imscartha do Chreat riomh-shainaitheantas na Sualainne.
[SAML.Tréithe]

Sonraiocht Tréithe don Chreat riomh-shainaitheantas eID na Sualainne.
[SAML.EntCat]

Catagoiri Eintitis do Chreat riomh-shainaitheantas eID na Sualainne.
[SC.eIDAS.Attrs]

eIDAS Sonraiocht na dTréithe Tégtha do Chreat riomh-shainaitheantas na
Sualainne.

[SAML.Banc Aitheantais]

Proifil Cur Chun Feidhme do Sholéthraithe Aitheantais BankID laistigh de
Chreat riomh-shainaitheantas na Sualainne.

[SAML.Prionsabal]

Priomhroghnd in larratais Fiordheimhnithe SAML.
[SAML.UMessage]

Sineadh Teachtaireacht Uséideora in Iarratai Fiordheimhnithe SAML.
[OIDC.Préifil]

Proifil OpenID Connect do Sweden Connect.
[OIDC.Eilimh]

OpenID Connect Eilimh agus Scéipeanna Sonraiochta le haghaidh Sweden
Connect.

[Siniu.DSS.Proifil]



Proifil Cur Chun Feidhme maidir le DSS OASIS a Usaid i Seirbhisi Sinithe
Larnacha.

[Sinit.DSS.Ext]
Sineadh DSS do Sheirbhisi Larshinithe Conaidhme.
[Sinit.Cert.Proifil]
Proifil teastais le haghaidh teastais arna n-eisitiint ag seirbhisi Sinithe Larnaigh.
[Siniti.Gniomhachti]
Protacal Gniomhachtaithe Sinithe do Shiniu Conasctha.
3.2. Tagairti eile
[SAML.2Int]
Proifil Imscartha SAML V2.0 d’Idir-inoibritheacht Chonaidhme.
[DSS]

Caighdean OASIS — Protacail Larnacha, Eiliminti agus Ceangail Seirbhise
Sinithe Dhigitigh Leagan 1.0, 11 Aibrean, 2007.

[Comhthéacs Udaras]

RFC-7773: Sineadh ar Dheimhnii Comhthéacs Fiordheimhnithe.
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