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1. Jvadas

1.1. Apzvalga
,Sweden Connect” techniné sistema pritaikyta tapatybés susiejimams, pagrjstiems SAML 2.0.

Naujausioje techninés sistemos versijoje taip pat buvo jdiegtos ,,OpenID
Connect“ specifikacijos. Siuo metu néra ,,OpenID Connect® susiejimo
palaikymo. Jis bus jdiegtas 2025 m.

Likusiose Sio dokumento dalyse apraSomas tik SAML susiejimas. Kai ,,OpenID
Connect” bus visiSkai jdiegta, Sis dokumentas taip pat apims Sig technologija.



Pasikliaujanciosios Salys i$ tapatumo nustatymo paslaugos gauna standartizuoto formato
tapatybés sertifikatus'.

E. paslaugy, kurioms reikalingas paraSas, nereikia pritaikyti prie skirtingy naudotojy e. ID,
kad biity galima sukurti elektroninius paraSus. Vietoj to e. paslauga tai paveda paraso
paslaugai, kur naudotojams, palaikomiems tapatumo nustatymo paslaugos, suteikiama
galimybé pasiraSyti elektroninius dokumentus.

Susiejimo metu e. paslaugos ir atitinkamos pasikliaujanciosios Salys atlieka paslaugy teikéjo
(SP) vaidmenj, o tapatybes sertifikatus iSduodancios tapatumo nustatymo paslaugos atlieka
tapatybés teikéjo (IdP), taip pat naudotojo atpaZintuvo vaidmenj, nesvarbu dél kokios

e. paslaugos nustatoma naudotojo tapatybe.

Tais atvejais, kai e. paslaugai reikia daugiau informacijos apie naudotoja, pvz., informacijos
apie teisnuma, galima pateikti klausima susiejimo poZymiy paslaugai, PoZymiy institucijai
(AA), jei yra tokia atitinkama poZymiy paslauga. Pateikus praSyma suteikti poZymj,

e. paslauga gali gauti reikiamos papildomos informacijos, kad suteikty naudotojui leidima ir
prieiga prie e. paslaugos ar lygiavertés paslaugos.

Kadangi asmens tapatybés duomenys ir kiti su naudotojais susije poZymiai teikiami naudojant
tapatybés sertifikatus ir poZymiy sertifikatus, visy rasiy e. ID, dél kuriy pasikliaujanciosios
Salys yra sudariusios susitarima ir kurios yra susiejimo dalis, gali biiti naudojamos tapatumui
nustatyti teikiant e. paslauga, kuriai reikia ir asmens tapatybés numerio, ir papildomos

informacijos, net jei e. ID néra jokiy konkreciy asmens duomeny (pvz., kody langeliy
vienkartiniams slaptaZodZiams generuoti).
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Legitimeringstjanst 1 Tapatumo nustatymo paslauga 1

Vald legitimeringstjanst Pasirinkta tapatumo nustatymo paslauga

Legitimeringstjanst n Tapatumo nustatymo paslauga n

Anvisningstjanst Aptikimo paslauga

Intyg Sertifikatas

Val av legitimeringstjanst Tapatumo nustatymo paslaugos
pasirinkimas

autentisering tapatumo nustatymas

attributtjanst poZymiy paslauga

Webbldsare NarSyklé

E-tjanst E. paslauga

1 pav. Rysiy tarp skirtingy paslaugy susiejant tapatybe iliustracija.

[1]: Tapatumo nustatymo paslauga taip pat minima kituose Digg dokumentuose
kaip tapatybés paslauga ir sertifikavimo paslauga. Taciau Siame dokumente
vartojama tik saqvoka ,,tapatumo nustatymo paslauga®.

1.2. Patikimumo sistema ir saugos lygiai

Saugos lygis, taikomas nustatant naudotojo tapatuma, grindZiamas e. atpaZinties saugumo
uztikrinimo lygiu, kurio reikalaujama e. paslaugai. Kad Siuos saugos lygius buty galima
palyginti susiejimo sistemoje, Svedijos e. atpaZinties patikimumo uZtikrinimo sistemoje
[Digg.Tillit] nustatyti keturi saugumo uZtikrinimo lygiai (1-4), o ES eIDAS reglamente — trys
saugumo uZtikrinimo lygiai (Zemas, pakankamas, aukstas). Visi tapatybés sertifikatus
iSduodantys subjektai turi jrodyti, kad visas procesas, kuriuo grindZiamas tapatybeés sertifikaty
iSdavimas, atitinka reikalaujamo saugumo uZtikrinimo lygio reikalavimus, jskaitant:

tapatybés sertifikato sukiirimo reikalavimus;

» elektroninio identifikavimo (tapatumo nustatymo) reikalavimus;
e iSdavimo proceso reikalavimus;

e pacios e. ID ir jos naudojimo reikalavimus;

o reikalavimus e ID iSleidéjui;

reikalavimus nustatyti e. ID praSytojo tapatybe.
1.3. Metaduomeny rinkimo, administravimo ir skelbimo paslauga

SAML susiejimas teikia informacija apie susiejimo dalyvius per SAML metaduomenis. Tiek
subjektai, teikiantys tapatumo nustatymo ir priskyrimo paslaugas susiejime, tiek
pasikliaujanciosios Salys, t. y. subjektai, kurie naudojasi Siomis paslaugomis, pvz.,

e. paslaugomis, laikomi susiejimo dalyviais.



Susiejimo metaduomenys suteikia dalyviams galimybe gauti informacijq apie kity dalyviy
paslaugas, jskaitant duomenis, biitinus saugiai keistis informacija tarp dalyviy. Kiekviena Salis
turi nuolat atnaujinti metaduomenis, laikydamasi sutarties salygu.

Pagrindinis metaduomeny tikslas — pateikti raktus ir (arba) sertifikatus, reikalingus saugiam
rySiui ir paslaugy keitimuisi informacija. Metaduomenys apima ne tik raktus, bet ir kita
paslaugy saveikai svarbig informacijq, pavyzdZziui, reikiamy funkcijy adresus, informacijq
apie saugumo uZtikrinimo lygius, paslaugy kategorijas, naudotojo sasajos informacijq ir t. t.

Tapatybés susiejimg apibrézia XML formato registras, kuris pasiraSomas susiejimo veiklos
vykdytojo paZzyméjimu. Faile pateikiama informacija apie tapatybés susiejimo narius,
jskaitant jy sertifikatus. Kadangi metaduomeny failas yra pasirasytas, pakanka palyginti
sertifikatg su jo metaduomeny atitikmeniu. Centriniu susiejimo registru grindZiamai
infrastruktiirai reikia, kad registras biity nuolat atnaujinamas ir kad susiejimo nariai visada
naudoty naujausig failo versija.

1.4. Aptikimo paslauga

Tapatybés susiejime galima pasitlyti ir naudoti bendra aptikimo paslauga, kurioje
iSvardijamos naudotojo galimos pasirinkti tapatumo nustatymo paslaugos. Tokios aptikimo
paslaugos tikslas — paSalinti atskiras e. paslaugas, kurios yra tapatybés susiejimo dalis, nuo
palaikymo, atsiZvelgiant j tai, kaip naudotojai pasirenka tapatumo nustatymo paslauga (arba
prisijungimo biidg), igyvendinimo.

Kadangi aptikimo paslauga teikiama tapatybés susiejime, e. paslaugos gali ten nukreipti savo
naudotojus, kad jie galéty pasirinkti tapatumo nustatymo paslauga. Aptikimo paslauga
saveikauja su pasirinkusiu naudotoju, o naudotojas kartu su naudotojo pasirinkimu
nukreipiamas atgal j e. paslauga, kuri dabar Zino, j kurig tapatumo nustatymo paslauga
naudotojas turéty biiti siunCiamas tapatumui nustatyti.

Siuo metu ,,Sweden Connect® susiejimas neturi bendros aptikimo paslaugos.
1.5. Integracija pasikliaujanciojoje Salyje

Pasikliaujanciosios Salys, pvz., e. paslaugos, integruojasi su tapatumo nustatymo paslaugomis
standartizuotais praneSimais ir naudoja tapatybés sertifikatus, kurie taip pat yra standartizuoto
formato.

»oweden Connect” techninei sistemai jtakos turi saveikumo profilis ,,SAML V2.0 Diegimo
profilis susiejimo sqveikumui“ [SAML2Int]. Profilis palaikomas jvairiais komerciniais
produktais ir atvirojo kodo sprendimais, palengvinanciais integracija j e. paslaugas.

Daugelyje e. paslaugy naudojami atskiri tapatumo nustatymo sprendimai, o tai reiSkia, kad
integracijos pritaikymas prie techninés sistemos turi ribota poveikj paciai e. paslaugai.

1.6. Parasas
PasiraSant ,,Sweden Connect” techniné sistema suteikia galimybe naudoti jvairiy risiy e. ID,

net ir tas, kurios néra grindZiamos sertifikatais, nereikalaujant specialiy e. paslaugos
pakeitimy. Taip yra todél, kad elektroniniu biidu iSduotas tapatybés sertifikatas (naudojamas



naudotojy tapatybei nustatyti pasiraSant) yra to paties formato, neatsizvelgiant j naudotojo
naudojamos e. ID ras;j.

PasiraSymo paslauga siekiama sudaryti salygas parasams tapatybés susiejimuose,
atitinkanciuose technine sistema, naudojant visy riisiy e. ID, kuriomis uZtikrinamas
pakankamas saugumo lygis.

Perkant' ir jdiegiant paraSo paslaugg, pasikliaujancioji Salis, kuri yra susiejimo dalis, gali
leisti naudotojui pasiraSyti elektroninj dokumentq naudojantis paraso paslauga. Naudotojo
elektroninj parasa ir susijusj pasiraSymo sertifikata sukuria paraSo paslauga po to, kai

naudotojas sutinka pasirasyti, patvirtindamas savo tapatybe paraso paslaugaiz.

[1]: Taip pat galima jdiegti parasSo paslaugg pagal techninés sistemos
specifikacijas arba kitaip jsigyti paraSo paslauga.

[2]: Svarbu paZymeéti, kad ypac svarbu, jog naudotojas suvokty §j procesg kaip
dokumento pasiraSyma. Todél tai palaikancioms e. ID turéty biiti naudojamas
paraso srautas, susijes su ,,tapatumo nustatymu parasui®.

1.7. Technine sistema ir eIDAS

Reglamente (ES) Nr. 910/2014 dél elektroninés atpaZinties ir patikimumo uZtikrinimo
paslaugy (eIDAS) reikalaujama, kad Svedijos vieSosios jstaigos pripazinty e. ID, apie kurias
prane$é kitos eIDAS 3alys. Tai reiskia, kad tam tikromis taisyklémis grindZiama Svedijos
vieSoji e. paslauga turi turéti galimybe pripaZinti prisijungima, atlikta naudojant kitoje Salyje
iSduota e. ID.

1.7.1. Tapatumo nustatymas, naudojant uZsienio e. ID

eIDAS techninés specifikacijos, kaip ir techniné sistema, grindZiamos SAML standartais, ir
nors yra daug panasumuy, $ios specifikacijos taip pat skiriasi. Taciau Svedijos e. paslauga
neturéty buti tiesiogiai susijusi su eIDAS techninémis specifikacijomis. Toliau pateiktame
paveikslélyje parodyta, kaip Svedijos eIDAS mazgas (eIDAS jungtis) veikia kaip tiltas tarp
kity Saliy ir Svedijos susiejimo, kai asmens tapatybé nustatoma naudojantis uZsienio e. ID
Svedijos e. paslaugoje. Svedijos eIDAS mazgas atitinka technine sistema.
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Srautas yra toks:

1. Naudotojas, turintis uZsienio e. ID, praso prieigos prie Svedijos e. paslaugos (t. y.
prisijungia).

2. E. paslauga suteikia galimybe naudotojui pasirinkti prisijungimo biidg naudojantis
aptikimo paslauga. Rodoma parinktis ,,UZsienio e. ID“, kurig naudotojas pasirenka
eIDAS atveju.

3. Teikiant e. paslaugg pagal Sia technine sistema sukuriama tapatumo nustatymo
uzklausa ir naudotojas nukreipiamas i Svedijos eIDAS mazga (jungt;), uz kurj
atsakingas DIGG. eIDAS mazgas veikia kaip tapatumo nustatymo paslauga
(Tapatybés teikéjas) susiejime Svedijos pasikliaujanciyjy 3aliy atzvilgiu, o tai reiskia,
kad rySys su Sia paslauga vykdomas taip pat, kaip ir su kitomis tapatumo nustatymo
paslaugomis susiejimuose, kurie atitinka technine sistema.

4. Gauta uzklausa apdorojama ir eIDAS mazge rodomas pasirinkimo puslapis, kuriame

naudotojas pasirenka ,,savo §a11“1. Tada Svedijos eIDAS mazgas gauta tapatumo
nustatymo uzklausa konvertuoja j eIDAS tapatumo nustatymo uzklausg ir nukreipia
naudotoja j pasirinktos Salies ,,eIDAS tarpinio serverio paslaugg“.



5. Kai pasirinktos Salies eIDAS tarpinio serverio paslauga gauna tapatumo nustatymo
uzklausg, perimama Sios Salies tapatumo nustatymo technologija. Ne visos eIDAS
Salys naudoja SAML tapatumui nustatyti, taCiau jei taip biity misy pavyzdyje,
naudotojas biity nukreiptas j tapatumo nustatymo paslauga (Tapatybés teikéjas), o
pries tai galbit ir j aptikimo paslaugg, skirtq tapatumo nustatymo paslaugai pasirinkti.

6. Atlikus tapatumo nustatymo patvirtinima, sukuriamas sertifikatas (Tvirtinimas) pagal
eIDAS specifikacijas. Sis sertifikatas apima e[DAS biidingus poZymius, pagal kuriuos
identifikuojamas naudotojas. Sis sertifikatas dabar perduodamas Svedijos eIDAS
mazgui.

7. Mazgas gauna sertifikatg ir patikrina jo tiksluma. Sis sertifikatas i5 eIDAS formato
transformuojamas j sertifikatg, suformatuotg pagal technine sistema, ir siunciamas j
e. paslauga.

8. Pasikliaujancioji Salis prideda bet kokios papildomos informacijos ir nusprendZia, ar
naudotojui turéty biti suteikta prieiga prie paslaugos.

Todél Svedijos e. paslaugoms reikia tik palaikyti technine sistema, kad biity galima tvarkyti
tapatumo nustatyma, atliekama naudojant Europos e. ID. Taciau e. paslauga turi gebéti elgtis
su pateikta tapatybe, kuri nebiitinai yra asmens tapatybés numeris. Taigi gali bti atvejy, kai
naudojantis e. paslauga naudotojo tapatybé nustatoma per e[DAS sistema, taCiau naudotojo
pateikta tapatybé negali biiti naudojama e. paslaugoje. Daugiau apie tai — 1.7.3 skyriuje.

[1]: IS tiesy naudotojas pasirenka ,,eIDAS tarpinio serverio paslauga“, kuriai
turéty biiti persiysta uzklausa. Tai priklauso nuo Salies, kuriai priklauso naudotojo
e ID iSleidéjas.

1.7.2. Parasai, naudojant uzsienio e. ID

Kaip jau minéta, Sioje techninéje sistemoje taikomas elektroninio paraSo modelis, vadinamas
susietuoju paraSu. Serverio pagrindu veikianti paraSo paslauga yra susieta su e. paslauga, kuri
savo ruoZtu praso paraso. Naudotojui pasiraSius dokumenta, e. paslauga siuncia paraso
uzklausa paraSo paslaugai. Tada paraSo paslauga papraso naudotojo, kad jis patvirtinty savo
tapatybe. Prisijungdamas prie tapatumo nustatymo, naudotojas patvirtina parasa. Paraso
paslauga siuncia duomenis atgal j e. paslauga, o tada iSsaugomi paraSo duomenys, susije su
pasiraSytu dokumentu.

Si procediira suteikia galimybe pasirasyti ir naudojant uZsienio e. ID, nes paraso paslauga gali
pasirinkti patvirtinti naudotojo tapatybe naudodama uZsienio e. ID pagal 1.7.1 skirsnyje
apraSyta procediira.

Siuo atveju pasirasant Svedijos eIDAS mazgas yra atsakingas uZ naudotojo informavima, kad
tapatumo nustatymo tikslas yra pasirasSyti dokumenta, kas paprasé paraSo, ir bet kokia
informacijq apie tai, kas pasiraSoma. Tapatybés sertifikatas iSduodamas tik tada, kai
naudotojas patvirtina savo tapatybe (parasui), ir jis siunCiamas paraSo paslaugai, kuri savo
ruoZtu sugeneruoja parasa.



1.7.3. Tapatybiy valdymas

Kity Saliy tapatybés sertifikatai atitinka ES masto technines specifikacijas, parengtas eIDAS
reglamento pagrindu. Siame reglamente nustatyti pozymiai, kuriuos kiekviena 3alis visada turi
nurodyti fiziniams asmenims ir organizacijoms (minimalus duomeny rinkinys, MDS).
Kiekviena Salis turi priskirti unikaly identifikatoriy kiekvienai e. ID, atstovaujantj tik vienam
fiziniam asmeniui. Kai kuriose Salyse Sie vieno asmens identifikatoriai bus unikalis ir
nuolatiniai, kaip, pavyzdZiui, Svedijos asmens tapatybés numeriai, taciau $iy identifikatoriy
sudeétis ir savybés gali labai skirtis. Viena iS savybiy, kuri gali skirtis, yra tokio
identifikatoriaus iSliekamumas, t. y. ar toks identifikatorius iSlieka nepakites per asmens
gyvenimg arba pasikeicia, jei, pavyzdZiui, asmuo persikelia j kitg regiona, pakeicia savo varda
ar pavarde arba tiesiog pakeicia savo e. ID. Kai kuriose Salyse (pvz., Jungtinéje Karalystéje)
identifikatorius skirsis priklausomai nuo to, kurig Salies e. ID naudotojas Siuo metu pasirinkes
naudoti.

Siekiant supaprastinti Svedijos e. paslaugy naudotojy valdyma, Svedijos eIDAS mazgas
sukuria standartizuotq ID poZymj naudotojams, kuriy tapatybé buvo patvirtinta naudojant
uZsienio e. ID, vadinama laikinuoju ID (sutrumpintai PRID). Be to, sukuriamas susijes
pozymis, kuriuo deklaruojamas tikétinas Sio ID poZymio iSliekamumas arba gyvavimo
trukmé. PRID poZymis generuojamas remiantis poZymiy vertémis, gautomis i$ uZsienio
tapatumo nustatymo patvirtinimo pagal konkreciai Saliai nustatytus metodus. Kiekvienas
Salies ir metodo derinys skirstomas j kategorijas pagal tikéting iSliekamuma, t. y. kokia
tikimybé, kad laikui bégant to paties asmens tapatybé pasikeis. Tai leidZia Svedijos

e. paslaugoms pritaikyti rySj su vartotoju ir aktyviai teikti funkcijas, padedancias naudotojui,
kurio tapatybé pasikeité, atgauti savo informacijos kontrole e. paslaugoje.

Kai kuriais atvejais asmuo, kurio tapatybé patvirtinta naudojant uZsienio e. ID, taip pat gali
turéti Svedijos asmens tapatybés numerj. Tai gali biiti, pavyzdziui, Svedijos pilietis, persikéles
i uZsienj ir gaves uZsienio e. ID, arba Svedijoje registruotas uZsienio pilietis, kuriam suteiktas
asmens tapatybés numeris.

Tai, kad uZsienio e. ID turintis asmuo turi Svedijos asmens tapatybés numerj, uZsienio
tapatumo nustatymo paslaugai paprastai néra Zinoma, todél Si informacija nejtraukiama j
Salies, kurioje patvirtinta asmens tapatybé, tapatybés sertifikata. Kita vertus, Svedijos mazgas
turi galimybe pateikti uzklausa dél pozymiy paslaugos Svedij ojel, ar yra registruotas asmens,
kurio tapatybé patvirtinta, tapatybés numeris ir, jeigu taip, gali pridéti tokig informacija prie
e. paslaugai siunCiamo tapatybés sertifikato.

[1]: Rengiant Sj dokumenta, nebuvo poZymiy paslaugos, kuri susiety eIDAS
tapatybes ir Svedijos asmens tapatybés numerius.

1.7.4. Svedijos e. ID uZsienio e. paslaugose

Svedija pranesé apie Svedijos e. ID, kuriy saugumo uZtikrinimo lygiai pagal eIDAS yra
pakankami ir auksti.

Uzklausa dél tapatumo nustatymo i3 uZsienio e. paslaugos pateikiama Svedijos eIDAS mazgui
(tarpinio serverio paslauga) per eIDAS jungtj e. paslaugos 3alyje. Svedijos eIDAS mazge
naudotojas pasirenka, kuria Svedijos e. ID jis nori naudoti tapatybei nustatyti, ir tada
tapatumo nustatymo uzklausa siunc¢iama tapatumo nustatymo paslaugai (Tapatybés teikéjas),



kuri tvarko pasirinktg e. ID. Si uzklausa suformatuota pagal technine sistema, o tai reiskia,
kad Svedijos tapatumo nustatymo paslauga neturi atitikti elDAS techniniy specifikacijy.

Svedijos tapatumo nustatymo paslauga patvirtina naudotojo tapatybe ir iSduodamas tapatybés
sertifikatas (pagal technine sistema). Sj sertifikata gauna Svedijos eIDAS tarpinio serverio
paslauga ir jis paverciamas sertifikatu pagal eIDAS specifikacijas prieS jj persiunciant j
uzsienio eIDAS jungtj, o véliau — | skambinancigjq e. paslauga (Paslaugy teikéjas).

2. Vietos skirstomojo tinklo operatoriaus

Siame skyriuje pateikiamos tapatybés susiejimy specifikacijos ir profiliai, atitinkantys
»oweden Connect” technine sistema, ir tam tikros susijusios paslaugos. Jei nenurodyta kitaip,
Sie dokumentai yra privalomi teikiant paslaugas tapatybés susiejimuose, jgyvendinanciuose
technine sistema.

2.1. SAML profiliai ir specifikacijos

»oweden Connect” technine sistema atitinkantys tapatybés susiejimai kuriami remiantis
,Svedijos e. ID sistemos diegimo profiliu“ [SAML.Profile]. Siam profiliui jtakos turi ,,SAML
V2.0 susiejimo saveikumo diegimo profilis“ [SAML2Int], taciau jis néra nuo jo privalomai
priklausomas. [SAML.Profile] taip pat apima Svedijos jungties techninei sistemai biidingas
taisykles ir gaires.

2.1.1. Svedijos e. ID sistemos diegimo profilis

,Svedijos e. ID sistemos diegimo profilis“ (SAML.Profile) yra pagrindinis techninés sistemos
dokumentas, kuriame, be kita ko, nurodyta:

e  kaip turi biiti sudaromi ir aiSkinami SAML metaduomenys;
e  kaip turi biiti suformatuota tapatumo nustatymo uzklausa;

e kaip tvarkoma tapatumo nustatymo uzklausa ir kaip kuriamas, tikrinamas ir tvarkomas
tapatybés sertifikatas;

e saugumo reikalavimai;

o konkretis SAML reikalavimai, taikomi paraso paslaugoms ir ,,tapatumo nustatymo
parasui“.

2.1.2. Svedijos e. ID sistema — identifikatoriy registras

Svedijos e. ID infrastruktiirai jdiegti reikia jvairiy formy identifikatoriy, kad biity galima
pavaizduoti objektus duomeny struktiirose. Dokumente ,,Sweden Connect® — identifikatoriy
registras“ [SC.Registry] apibréZiama pagal technine sistema priskirty identifikatoriy struktira,
taip pat apibrézty identifikatoriy registras.

2.1.3. Svedijos e. ID sistemos poZymiy specifikacija



Specifikacija ,,Svedijos e. ID sistemos poZymiy specifikacija“ [SAML.Attributes] deklaruoja
SAML pozymiy profilius, kurie yra naudojami tapatybés susiejimuose, atitinkanciuose
technine sistema, jskaitant tuos, kurie prisijungia prie eIDAS per Svedijos eIDAS mazga.

2.1.4. Svedijos e. ID sistemos subjekty kategorijos

Subjekty kategorijos susiejime naudojamos jvairiais tikslais:

e Paslaugy subjekty kategorijos — naudojamos metaduomenyse siekiant parodyti
e. paslaugy saugumo uZtikrinimo lygiams ir praSomiems poZymiams taikomus
reikalavimus, taip pat tapatumo nustatymo paslaugy saugumo uZztikrinimo lygiams
pasiekti ir poZymiams pateikti.

e Paslaugy savybiy kategorijos — naudojamos konkreciai paslaugos savybei nurodyti.

o Paslaugy risSies subjekty kategorijos — naudojamos jvairioms susiejimo paslaugy
riSims nurodyti.

o Paslaugy sutarciy subjekty kategorijos — naudojamos paslaugy susitarimy formoms
paskelbti ir pan.

» Bendrosios subjekty kategorijos — subjekty kategorijos, kurios nepriklauso né vienai i§
pirmiau nurodyty kategorijy.

Specifikacijoje ,,Svedijos e. ID sistemos subjekty kategorijos* [SAML.EntCat] nurodomos
subjekty kategorijos, apibréztos techninéje sistemoje, ir apibiidinama jy reikSme.

2.1.5. eIDAS sukurty pozymiy specifikacija Svedijos e. ID sistemai

Specifikacija ,,eIDAS sukurty poZymiy specifikacija Svedijos e. ID sistemai
[SC.eIDAS.Attrs] nustato procesus ir taisykles, kaip ID poZymiai yra sukurti remiantis
poZymiais, gautais per tapatumo nustatyma e[DAS.

2.1.6. ,,BankID* tapatybés paslaugy teikéjy jgyvendinimo profilis Svedijos e. ID
sistemoje

Specifikacija ,,BankID“ tapatybés paslaugy teikéjy jgyvendinimo profilis Svedijos e. ID
sistemoje“ [SAML.BankID] apibréZia taisykles, kaip tapatumo nustatymo paslauga, kuri
igyvendina parama ,,BankID“, turi biti suprojektuota.

Atkreipkite démesj j Siuos dalykus: Si specifikacija néra privaloma siekiant
uztikrinti atitiktj techninei sistemai. Tai aktualu tik toms tapatumo nustatymo
paslaugoms, kurios jgyvendina ,,BankID“ palaikyma, ir elektroninéms
paslaugoms, kurios jomis naudojasi. Taciau tapatumo nustatymo paslaugos,
kurios jdiegia ,,BankID“ palaikymag ir nori prisijungti prie ,,Sweden Connect*
susiejimo, turi atitikti Sig specifikacija.



2.1.7. Pagrindinio subjekto pasirinkimas SAML tapatumo nustatymo uzklausose

Specifikacijoje ,,Pagrindinio subjekto pasirinkimas SAML tapatumo nustatymo uzklausose*
[SAML.Principal] apibréZiamas SAML plétinys, leidZiantis pasikliaujanciajai Saliai
informuoti tapatumo nustatymo paslauga, kurios tapatybe ji nori patvirtinti.

2.1.8. Naudotojo pranesimo plétinys SAML tapatumo nustatymo uzklausose

Specifikacijoje ,,Naudotojo praneSimo plétinys SAML tapatumo nustatymo uzklausose“
[SAML.UMessage] apibréZziamas SAML plétinys, leidZiantis pasikliaujanciajai Saliai j
tapatumo nustatymo uZzklausa, siunc¢iama tapatumo nustatymo paslaugai, jtraukti vaizdinj
praneSimgq. Tapatumo nustatymo paslauga gali parodyti §j praneSima naudotojui tapatumo
nustatymo Zingsnio metu.

2.2. ,,OpenID Connect“ profiliai ir specifikacijos
2.2.1. ,,0OpenID Connect* profilis, skirtas ,,Sweden Connect“

Profilis ,,OpenID Connect® profilis, skirtas ,,Sweden Connect®, [OIDC.Profile], remiasi
Svedijos ,,OpenID Connect“ profiliu, kuris yra ,,OpenID Connect” profilis, sukurtas ,,OIDC
Sweden®, siekiant skatinti sgveikumag ir saugumg Svedijos OIDC sprendimuose.

[OIDC.Profile] prideda papildomy reikalavimy, susijusiy su ,,Sweden Connect® susiejimu.

2.2.2. ,,OpenID Connect“ pretenzijy ir taikymo sriciy specifikacija, skirta ,,Sweden
Connect“

Specifikacija ,,OpenID Connect® pretenzijy ir taikymo sriciy specifikacija, skirta ,,Sweden
Connect” [OIDC.Claims], remiasi specifikacija ,,Pretenzijy ir taikymo sriciy specifikacija,
skirta Svedijos ,,OpenID Connect® profiliui i§ ,,OIDC Sweden*.

2.3. Paraso specifikacijos

Siame skirsnyje pateikiamos nuorodos j dokumentus, kuriais apibréZiamos paraso paslaugos
susiejimuose, atitinkanciuose ,,Sweden Connect” technine sistema.

2.3.1. OASIS DSS naudojimo pagrindinio pasiraSymo paslaugose jgyvendinimo profilis

Igyvendinimo profilis ,,0OASIS DSS naudojimo pagrindinio pasiraSymo paslaugose
igyvendinimo profilis“, [Sign.DSS.Profile], nurodo profilj paraSo uzklausai ir atsakymui
pagal OASIS standartq ,,Skaitmeninio paraSo paslaugos pagrindiniai protokolai, elementai ir
isipareigojimai“ [DSS].

2.3.2. DSS plétinys sietinéms pagrindinio pasiraSymo paslaugoms

,DSS plétinys sietinéms pagrindinio pasiraSymo paslaugoms* [Sign.DSS.Ext] yra OASIS
standarto ,,Skaitmeninio paraSo paslaugos pagrindiniai protokolai, elementai ir



jsipareigojimai“ [DSS], kuriame pateikiamos pasiraSymui pagal technine sistema biitinos
apibréztys, plétinys.

2.3.3. Pagrindinio pasirasymo paslaugy iSduodamy sertifikaty profilis

Sertifikato profilis ,,Pagrindinio pasiraSymo paslaugy iSduodamy sertifikaty profilis*
[Sign.Cert.Profile] nurodo pasiraS8ymo sertifikaty turinj. Siame profilyje naudojamas naujas
sertifikato plétinys, kad biity galima teikti paraso paslaugas.

Siame profilyje nurodomas ,,Tapatumo nustatymo konteksto sertifikato plétinys*

[AuthContext], kuriame apraSoma, kaip ,,Tapatumo nustatymo kontekstas® pateikiamas X.509
sertifikatuose.

2.3.4. Sietinio pasirasymo paraso aktyvavimo protokolas

Specifikacijoje ,,Sietinio pasiraSymo paraso aktyvavimo protokolas® [Sign.Activation]
apibréZiamas ,,ParaSo aktyvavimo protokolas“ (SAP), skirtas ,,Vienos kontrolés 2 uztikrinimo
lygiui“ (SCALZ2) jgyvendinti pagal standarta ,,prEN 419241 — Patikimos sistemos,
palaikancios serverio pasiraSyma“.

3. Nuorody sarasas

3.1. DIGG
[Digg.Tillit]

Svedijos e. atpaZinties patikimumo sistema.
[SC.Registry]

,Sweden Connect” — identifikatoriy registras.
[SAML.Profile]

Diegimo profilis Svedijos e. ID sistemai.
[SAML.Attributes]

Svedijos e. ID sistemos poZymiy specifikacija.
[SAML.EntCat]

Svedijos subjekty kategorijos e. ID sistemai.
[SC.eIDAS.Attrs]

eIDAS sukurty poZymiy specifikacija Svedijos e. ID sistemai.

[SAML.BankID]



Jgyvendinimo profilis ,,BankID* tapatybés paslaugy teikéjams Svedijos e. ID
sistemoje.

[SAML.Principal]

Pagrindinio subjekto pasirinkimas SAML tapatumo nustatymo uzklausose.
[SAML.UMessage]

Naudotojo praneSimo plétinys SAML tapatumo nustatymo uzklausose.
[OIDC.Profile]

,OpenlID Connect” profilis, skirtas ,,Sweden Connect®.
[OIDC.Claims]

,LOpenID Connect“ pretenzijy ir taikymo sriciy specifikacija, skirta ,,Sweden
Connect®.

[Sign.DSS.Profile]

OASIS DSS naudojimo pagrindinio pasiraSymo paslaugose jgyvendinimo
profilis.

[Sign.DSS.Ext]

DSS plétinys sietinéms pagrindinio pasiraSymo paslaugoms.
[Sign.Cert.Profile]

Centrinio pasiraSymo paslaugy iSduodamy sertifikaty profilis.
[Sign.Activation]

Sietinio pasiraSymo paraSo aktyvavimo protokolas.
3.2. Kitos nuorodos
[SAML.2Int]

SAML V2.0 Diegimo profilis susietajai sgveikai.
[DSS]

OASIS standartas — Skaitmeninio paraso paslaugos pagrindiniai protokolai,
elementai ir jsipareigojimai, 1.0 versija, 2007 m. balandZio 11 d.

[AuthContext]

RFC-7773 Tapatumo nustatymo konteksto sertifikato plétinys.
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