FRANCUSKA REPUBLIKA

Predsjednik Vlade

Nacrt Odluke o zastiti strateskih i osjetljivih podataka na trzistu racunalstva u oblaku
Oznaka NOR:
Zainteresirane strane: drZavne uprave i operatori, javne interesne skupine
Predmet: ...
Stupanje na snagu: Odluka stupa na snagu na dan nakon njezine objave.
SaZetak: ....

Upuéivanja: Odlukom se provodi CcClanak 31. Zakona br.2024-449 od
21. svibnja 2024. o osiguravanju i reguliranju digitalnog prostora. Dostupna je na mreznom
mjestu Légifrance (http://www.legifrance.gouv.fr).

Predsjednik Vlade,
na temelju izvjeS¢a XX,

uzimajuci u obzir Uredbu (EU) 2019/881 Europskog parlamenta i Vijeca od 17. travnja 2019.
o ENISA-i (Agencija Europske unije za kibersigurnost) te o kibersigurnosnoj certifikaciji u
podrucju informacijske i komunikacijske tehnologije i stavljanju izvan snage Uredbe (EU)
br. 526/2013 (Akt o kibersigurnosti),

uzimajuci u obzir Direktivu (EU) 2015/1535 Europskog parlamenta i Vijeca od 9. rujna 2015.
o utvrdivanju postupka pruZanja informacija u podru¢ju tehnickih propisa i pravila o
uslugama informacijskog drustva,

uzimajuci u obzir Zakonik o obrani, osobito njegov ¢lanak D. 3126-2.,

uzimajudi u obzir Odluku br. 2005-1516 od 8. prosinca 2005. o elektroni¢koj razmjeni izmedu
korisnika i upravnih tijela te izmedu upravnih tijela, osobito njezin ¢lanak 9.,

uzimajuci u obzir Zakon br. 2016-1321 od 7. listopada 2016. o digitalnoj Republici, osobito
njegov Clanak 16.,

uzimajuci u obzir Zakon br. 2024-449 od 21. svibnja 2024. o osiguravanju i reguliranju
digitalnog prostora, osobito njegov Clanak 31.,

uzimajuci u obzir Odluku br. 2014-445 od 30. travnja 2014. o zadacama i organizaciji Glavne
uprave za unutarnju sigurnost,



uzimaju¢i u obzir Odluku br.2015-350 od 27.oZujka 2015., kako je izmijenjena, o
kvalifikaciji sigurnosnih proizvoda i pruzZatelja usluga povjerenja za potrebe sigurnosti
informacijskih sustava,

uzimajuci u obzir obavijest br. XX upuc¢enu Europskoj komisiji XXX,

nakon savjetovanja s DrZzavnim vijecem (Upravni odjel),

donosi:

Clanak 1.

Popis javnih interesnih skupina iz ¢lanka 31. stavka I. prethodno navedenog Zakona
od 21. svibnja 2024. ukljucuje:

javnu interesnu skupinu poznatu pod nazivom , Agencija za digitalno zdravstvo
(ANS)”;

javnu interesnu skupinu poznatu pod nazivom ,Nacionalna agencija za
istraZivanje AIDS-a (ANRS)”;

javnu interesnu skupinu poznatu pod nazivom ,Agencija za promicanje
obrazovnog i znanstvenog osposobljavanja i razmjene”;

javnu interesnu skupinu ,,Centar za siguran pristup podatcima (CASD)”;
javnu interesnu skupinu ,,Resursni centar za prevenciju radikalizacije”;
javnu interesnu skupinu ,,Nacionalna veterinarska Skola”;

javnu interesnu skupinu ,,Javna interesna skupina za zatvorene radioaktivne izvore
visoke aktivnosti (GIP SOURCES HA)”;

javnu interesnu skupinu ,,Nacionalni sustav za registraciju potraznje za socijalnim
stanovanjem (GIP SNE)”;

javnu interesnu skupinu ,,Modernizacija socijalnih davanja (GIP-MDS)”;

javnu interesnu skupinu ,,Promatracnica za znanost i tehnologiju”.

Clanak 2.

I. — Za primjenu clanka 31. prethodno navedenog Zakona od 21. svibnja 2024. privatni
pruZatelj usluga mora primjenjivati sljedece kriterije u pogledu sigurnosti i zastite podataka:

dokumentiranu politiku informacijske sigurnosti i upravljanja rizicima koja
ukljucuje lanac podugovaratelja;

siguran sustav upravljanja ljudskim resursima za osoblje ukljuCeno u pruZanje
usluge;



- alate i postupke za sigurno upravljanje opremom za provedbu usluge i
informacijskih sustava;

- fizicke, okoliSne i logicke sigurnosne mjere, kao Sto su upotreba mehanizama
Sifriranja, kontrola pristupa i upravljanje korisni¢kim identitetom;

- postupke upravljanja incidentima povezanima s informacijskom sigurnoscu i mjere
za osiguranje kontinuiteta poslovanja;

- mjere za postizanje uskladenosti s pravnim odredbama koje su na snazi u
Francuskoj i mjerama, osobito ugovornim, za zastitu podataka koji se obraduju ili
pohranjuju od pristupa javnih tijela tre¢ih zemalja koji nije dopuSten pravom
Europske unije ili pravom drZave clanice, osobito ukljucuju¢i uvjete kojima se
ureduje udio u kapitalu i glasaCkim pravima u trgovackom druStvu pruZatelja
usluga te poslovni nastan pruZatelja usluga i svih podugovaratelja.

Zahtjevi koji se odnose na kriterije utvrdeni su okvirom koji je razvila Francuska agencija za
kibersigurnost sukladno uvjetima iz prethodno navedene Odluke od 27.oZujka 2015.
Savjetovanje potrebno za uspostavu i razvoj tog referentnog okvira za drZzavni informacijski
sustav provodi se u suradnji s Meduministarskom digitalnom upravom.

II. - Kako bi se ispunili zahtjevi u pogledu zastite podataka i sigurnosti utvrdeni u clanku 31.
stavku I. prethodno navedenog Zakona od 21. svibnja 2024., predmetne uprave imaju pravo
koristiti se uslugama racunalstva u oblaku koje pruza kvalificirani privatni pruZatelj usluga,
koji pruza uslugu sukladno uvjetima utvrdenima u poglavlju III. prethodno navedene Odluke
od 27. oZujka 2015. te koji ispunjava kriterije iz stavka I. ovog Clanka ili posjeduje europsku
certifikaciju barem jednakovrijedne razine.

III - Iz podrucja primjene ovog ¢lanka iskljuCeni su operativni i komunikacijski informacijski
sustavi, znanstveni i tehnicki informacijski sustavi i informacijski sustavi koji ukljucuju,
zahtijevaju ili sadrZavaju klasificirane medije ili informacije koje Cine informacijski i
komunikacijski sustav obrane te informacijske i komunikacijske sustave kojima upravljaju
sluZzbe iz Clanka D. 3126-2 Zakonika o obrani i c¢lanka 1. prethodno navedene Odluke od
30. travnja 2014.

Clanak 3.

I — Ako je uprava na dan stupanja na snagu Clanka 31. prethodno navedenog Zakona od
21. svibnja 2024. ve¢ pokrenula projekt koji ispunjava zahtjeve utvrdene u navedenom ¢lanku
i ako upotrebljava uslugu racunalstva u oblaku koju pruza privatni pruZatelj usluga koji ne
primjenjuje kriterije u pogledu sigurnosti i zasStite podataka utvrdene u ¢lanku 2. ove Odluke,
ta uprava moZe, u skladu s postupcima utvrdenima odlukom predsjednika Vlade, zatraZiti
izuzecCe od obveza utvrdenih u tom clanku.

To izuzecCe ne smije biti dulje od 18 mjeseci ako u Francuskoj postoji prihvatljiva ponuda
usluga racunalstva u oblaku u smislu stavka II. ovog ¢lanka. Ako u Francuskoj na dan
podno3enja zahtjeva za izuzece nije dostupna prihvatljiva ponuda u oblaku, izuzec¢e ne smije
trajati dulje od godinu dana, nakon ¢ega se moZe podnijeti novi zahtjev.

To se izuzec¢e odobrava obrazloZenom odlukom ministra odgovornog za projekt, a potvrduje
ga predsjednik Vlade.

Objavljuje se sukladno uvjetima utvrdenima u svesku III. Zakonika o odnosima s javnoscu.



IT — Ocjena prihvatljivosti ponude usluga racunalstva u oblaku u smislu ¢lanka 31. stavka III.
Zakona od 21. svibnja 2024. temelji se na sljede¢im kriterijima:

funkcionalnoj potrebi koju ponuda moZe zadovoljiti, uzimajuéi u obzir zadace
predmetne uprave;

financijskim uvjetima;

operativnim i tehnickim uvjetima sigurnosti i zaStite podataka koje obraduje pruZatelj
ponude u skladu sa zahtjevima iz ¢lanka 2. ove Odluke;

uvjetima o raskidu ugovora i jamstvu reverzibilnosti;

uvjetima u pogledu kontrole, odrZivosti i neovisnosti u smislu ¢lanka 16. prethodno
navedenog Zakona od 7. listopada 2016.

Sastavljeno dana.

Po ovlastenju predsjednika Vlade:



