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1 Oigusraamistik, kohaldamisala ja méisted

1.1 Jarelevalveasutuse 6igus anda maarusi

Jarelevalveasutuse 6igus anda siduvaid maarusi pohineb hasartméanguseaduse 8-l 44(6)
(xx/2025). Nimetatud Idike kohaselt vdib jarelevalveasutus anda tdpsemaid maarusi
hasartmangude korraldamisel kasutatavate hasartmangususteemide, loteriiseadmete ja
loteriimeetodite usaldusvaarsuse kohta, loosimise juhuslikkuse tagamise tehniliste
nduete kohta, inspekteerimisasutuse uurimise ja heakskiitmise tapsema vormi ja sisu
kohta ning tingimuste kohta, millele inspekteerimisasutus peab vastama, et saada
jarelevalveasutuse heakskiit.

Vastavalt hasartmanguseaduse 8-le 57 on jarelevalveasutuseks Soome
jarelevalveasutus. Seaduse § 106 kohaselt tegutseb Riiklik Politseiamet §-s 57
nimetatud padeva asutusena kuni 2026. aasta 31. detsembrini.

1.2 Oigusaktid
Kéesoleva maarusega seonduvad jargmised digusaktid:

- Hasartménguseadus (xx/2025)

- Haldusmenetluse seadus (434/2003)

- Andmekaitseseadus (1050/2018)

- ELiisikuandmete kaitse tldmé&érus (2016/679)

1.3 Reguleerimisala

Seda satet kohaldatakse hasartmanguseaduse 1. peatiki § 2 16ikes 1 nimetatud
juriidilisele vai fuusilisele isikule, kellele on hasartmanguseaduse alusel antud
hasartmangutegevuse ainulitsents voi litsents.

Ainulitsentsi reguleerib hasartmanguseaduse 8 5 ja hasartméngulitsentsi § 6.

1.4 Moisted

Kaesolevas maaruses kasutatakse jargmisi moisteid jargmises tahenduses:

- alnulitsents — hasartmanguseaduse 8-s 5 nimetatud hasartmanguliikidele antud
litsents

- hasartméngulitsents — hasartmanguseaduse 8-s 6 nimetatud
hasartmanguliikidele antud litsents

- hasartméangutehing — mangija poolt mangule panustatud summa, méngija valitud
tulemusvariant ning muud mangija valikud, mis on olulised méngu tulemuse
seisukohalt, samuti turgude ja loosimiste tulemused ning ainulitsentsi voi
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hasartmangulitsentsi omaniku hasartméngustisteemis registreeritud voidud ja
kaotused

- méngijakonto tehing — kontokanded

- hasartméngustisteem — hasartmangu korraldaja poolt v6i tema nimel
hasartmangude korraldamiseks kasutatav veebipdhine infoslisteem

2 Kontrolliasutuse akrediteerimine

Tegevusloa omanik vastutab oma loteriiseadmete ja hasartmangusisteemide
usaldusvaarsuse eest ning usaldusvaarsuse tagamiseks tehtud auditite labiviimise eest.
Usaldusvaarsust ja turvalisust hindab véline akrediteeritud inspekteerimisasutus. Asutus
peab olema akrediteeritud vastavalt Euroopa Parlamendi ja ndukogu maarusele (EU) nr
765/2008, millega séatestatakse akrediteerimise ja turujarelevalve nduded seoses
toodete turustamisega ning tunnistatakse kehtetuks maarus (EMU) nr 339/93.

Akrediteeringu voib inspekteerimisasutustele anda riiklik akrediteerimisasutus FINAS
(Soome akrediteerimisteenistus). Valisriigi akrediteerimisasutus vdib tegutseda
akrediteerimisasutusena ka juhul, kui see on asjaomases padevusvaldkonnas Euroopa
akrediteerimisorganisatsiooni mitmepoolse tunnustamise lepingu (EA MLA) liige.
Litsentsiomanik on kohustatud tagama, et auditit l&biviival valisel teenuseosutajal on
kehtiv akrediteering.

3 Uldised infoturbetavad

Litsentsiomanik vastutab oma hasartmangusisteemide infoturbe, andmekaitse ning
muude tehnilise usaldusvaarsusega seotud aspektide eest. Litsentsiomanik peab oma
tegevuses jargima hdaid infoturbe tavasid ning piddma minimeerida infoturbeohte,
andmeleket ja muid probleeme, mis vdivad ohustada hasartmangustisteemide
usaldusvéarsust. Litsentsiomanik on samuti kohustatud jalgima eespool nimetatud
tegureid valjaspool kdaesolevas maaruses osutatud korraparaseid kontrolle, et tagada
oma susteemide usaldusvaarsus.

4 Infoturbe testimist labiviiv inspekteerimisasutus

Litsentsiomanik on kohustatud iga kahe aasta jarel oma hasartméangusisteemidele
turvateste tegema. Infoturbetestide tulemused esitatakse jarelevalveasutusele.
Infoturbetestid ja selle tulemused ei tohi olla vanemad kui kaks aastat.

Infoturbetesti teeb véline inspekteerimisasutus, mis on akrediteeritud vastavalt
standarditele ISO/IEC 17025, ISO/IEC 17065 vdi ISO/IEC 17020, nagu on tapsustatud
kéesoleva maaruse 8-s 2. Infoturbetestimisel pddratakse erilist tdhelepanu
hasartmangusisteemi juhuslikkuse tagamise komponentide kaitsele ja terviklikkusele,
isikuandmeid sisaldavate komponentide kaitsele ning maksetega seotud komponentide
kaitsele.
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Infoturbetestimise eest vastutav inspekteerimisasutus ja selle tb6tajad peavad olema
testide labiviimiseks padevad ja sobilikud. Infoturbetestide tegemiseks vajalikku
padevust saab muu hulgas tbendada varasema tookogemusega infoturbetestimisel,
vastava koolitusega voi toostusharu tldtunnustatud sertifikaatidega. Litsentsiomanik on
kohustatud tagama, et testimist labiviivad isikud on kvalifitseeritud infoturbetestimist
tegema ning ndudmise korral tdendavad oma kvalifikatsiooni.

Turvatestimise rakendamiseks maaratakse vastutav isik, kes vastutab selle
nduetekohase elluviimise eest. Infoturbetestimise [6pparuande allkirjastab ja kinnitab
vastutav isik ning see esitatakse jarelevalveasutusele.

Infoturbetestimisel testitakse vahemalt jargmisi komponente ning nendega seotud
haavatavusi ja intsidente.

- Juhuslikkuse tagamise komponentide manipuleerimise vdimalus
- Juurdepaas kliendiandmebaasile

- Vdime mdjutada mangude tulemusi

- V8ime mdjutada maksesulisteeme voi maksetehinguid

- Volitamata juurdepéaés serveritele, mida kasutatakse hasartmangutehingute ja
mangijakontotehingute salvestamiseks

- Vdime muuta arhiveeritud hasartmangusindmuste voi hasartmangukonto
sundmuste andmeid

- Hasartmangususteemidega seotud logikirjete muutmine voi havitamine
4.1 P&adevusvaldkond

Auditit teostaval akrediteeritud inspekteerimisasutusel peab olema oma ISO/IEC
akrediteeringus hasartmangude alane padevus. Padevusvaldkond peab hélmama
Soome hasartméanguseaduses ja jarelevalveasutuse tehnilistes eeskirjades satestatud
ndudeid.

Kuni 1. jaanuarini 2027 vdib jarelevalveasutus aktsepteerida akrediteeringut, mis hélmab
padevusvaldkonda, mille hindamine ja andmine p&hineb Taani vdi Rootsi
hasartmanguststeemide jaoks valja antud tehnilistel eeskirjadel.

5 Infoturbetestimise uuendamine

Litsentsiomanik esitab jarelevalveasutusele heaks kiidetud infoturbetestimise tulemused.
Litsentsiomanik ei tohi alustada hasartmangude korraldamist enne, kui ta on edukalt
l&binud turbetestimise. Infoturbetesti tulemus ei tohi olla vanem kui kaks aastat.

Jarelevalveasutus vdib oma drandgemisel anda lisaaega turbetesti labiviimiseks, mille
ajal vdib hasartméangude korraldamine jatkuda.
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6 Tagasiltikatud infoturbetest

Infoturbetesti labiviiv inspekteerimisasutus hindab infoturbetestimisel tuvastatud
haavatavusi ning nende olulisust hasartmangusisteemi usaldusvaarsuse seisukohalt.
Hindamise kaigus tuvastatud haavatavusi tuleks hinnata Riikliku Standardite ja
Tehnoloogia Instituudi (NIST) esitatud CVSS v3 (Uhise haavatavuse hindamissiisteemi,
versioon 3) kalkulaatori abil. CVSS v3 kalkulaatori puhul hinnatakse haavatavuse
raskusastet baasskoori mdddikute abil. Kui turbatesti kdigus avastatakse haavatavusi,
mille arvutatud CVSS-vaartus on Ule 5,0, ei saa testi pidada edukaks.

Kui litsentsiomaniku infoturbetesti ei kiideta heaks, peab litsentsiomanik viivitamata
vOtma meetmeid tuvastatud haavatavuste kdrvaldamiseks. Litsentsiomanik teatab
tagasilikatud infoturbetestist jarelevalveasutusele.

Litsentsiomanik peab 90 pdeva jooksul parast infoturbetesti tagasiliikkamist labi viima
uue testimise. Uuendatud infoturbetestimist ei ole vaja lIabi viia kogu
hasartmangusisteemis; seda vdib piirata tagasilikkamise p8hjustanud puudustega.
Seoses uuendatud infoturbetestimisega peab inspekteerimisasutus tagama, et eelnevalt
tagasilikkamise p&hjustena tuvastatud haavatavused on kérvaldatud.

Onnemangude korraldamist ei tohi alustada enne, kui on I4bi viidud heaks kiidetud ja
kehtiv turbetestimine.

7 Haavatavuste skaneerimine

Lisaks turvatestidele on litsentsiomanikud kohustatud jalgima oma slsteemide
turvalisust regulaarsete haavatavuste skannimiste abil. Haavatavuste skaneerimise
eesmark on tagada, et litsentsiomaniku kasutatavatel hasartmangusisteemidel ei oleks
valiseid haavatavusi, mida saaks &ra kasutada hasartmangusiisteemide vastu suunatud
rinnakute labiviimiseks.

Litsentsiomanik on kohustatud kord aastas labi viima valise haavatavuste skaneerimise
ning teatama selle tulemustest jarelevalveasutusele. Haavatavuste skaneerimist voib
teha valine inspekteerimisasutus, mis on akrediteeritud vastavalt standarditele ISO/IEC
17025, ISO/IEC 17065 voi ISO/IEC 17020, nagu on satestatud kdesoleva méaéruse §-s
2.

Litsentsiomanik on kohustatud haavatavuste skaneerimise kaigus tuvastatud
haavatavused parandama ajakohastuste v8i muude kiireloomuliste leevendusmeetmete
abil, kui paranduslikud ajakohastused ei ole kattesaadavad. §-s 6 kirjeldatud
hindamismeetodit kohaldatakse haavatavuste suhtes, mis avastatakse haavatavuste
skaneerimise kaigus. Kui tuvastatud valise haavatavuse arvutatud CVSS-vaartus uletab
5,0, peab litsentsiomanik viivitamatult vtma meetmeid selle haavatavuse
kdrvaldamiseks.
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Haavatavuste skaneerimise labiviimise eest vastutav inspekteerimisasutus ja selle
personal peavad olema testide labiviimiseks padevad ja sobivad. Haavatavuste
skaneerimiseks vajalikku padevust saab muu hulgas téendada eelneva té6kogemusega
infoturbetestimisel, haavatavuste skannerite kasutamise kogemusega, vastava
koolitusega vdi toOstusharu Uldtunnustatud sertifikaatidega. Litsentsiomanik on
kohustatud tagama, et testimist l&biviivad isikud on kvalifitseeritud haavatavuste
skaneerimist tegema ning ndudmise korral oma kvalifikatsiooni tdendavad.

Haavatavuste skaneerimise nduetekohaseks labiviimiseks tuleb maarata vastutav isik.
Haavatavuste skaneerimise I6pparuande allkirjastab ja kinnitab vastutav isik ning see
esitatakse jarelevalveasutusele.

8 Infoturbetestimisega seoses tehtud haavatavuste skaneeringud

Litsentsiomanik vdib teha infoturbetestimise raames haavatavuste skaneerimist.
Infoturbetestimise raames labiviidavale haavatavuste skaneerimisele kehtivad samad
nduded kui muule haavatavuste skaneerimisele.

9 Haavatavuste parandamine

Litsentsiomanik on kohustatud regulaarselt jalgima oma hasartméngusiusteemide
infoturvet ka valjaspool infoturbeteste ning parandama haavatavused, mis kahjustavad
slisteemide usaldusvaarsust, niipea kui parandusmeetmed v&i muud leevendusviisid
muutuvad kattesaadavaks.

Kui haavatavusi ei ole voimalik kiiresti kdrvaldada, peab litsentsiomanik pitudma
kasutada olemasolevaid vahendeid nende t6rjumiseks ning nende mdju
minimeerimiseks.

Kui avastatud véalise haavatavuse CVSS v3 baasskoori vaartus on vaiksem kui 5,0, vdib
litsentsiomanik paranduste tegemisel ja nende vajaduse kiireloomulisuse hindamisel
kasutada oma kaalutlusdigust.

10 Valjastatud sertifikaatide kasutamine

Jarelevalveasutuse poolt heaks kiidetud akrediteeritud inspekteerimisasutus, mis
vastutab infoturbetestimise vdi haavatavuste skaneerimise eest, vbib kontrolli kaigus
kasutada hasartmangutarkvara litsentsiomanikule valjastatud sertifikaate voi muid
téendeid. Kui inspekteerimisasutus kasutab kontrolli osana olemasolevaid sertifikaate,
peab ta hindama, kas neid v0ib pidada piisavalt usaldusvaarseteks téenditeks
hasartmangutarkvara litsentsiomaniku hasartméngusisteemi usaldusvaarsuse ja
infoturbe tagamise kohta.
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11 Mittevastavused

Litsentsiomanik on kohustatud viivitamata teatama jarelevalveasutusele kdigist
tuvastatud infoturbe- v8i andmekaitserikkumistest, kui on p&hjust kahtlustada, et
litsentsiomaniku kasutatavate hasartmangususteemide voi loteriiseadmete
usaldusvéarsus voib olla kahjustatud.

Litsentsiomanikud ei ole kohustatud teatama hasartmangujarelevalve asutusele
vaiksematest infoturbe- vdi andmekaitseintsidentidest, kui intsidendi hinnanguline méju
on piiratud vdi kui intsidendil ei ole markimisvaarset moju hasartméangusisteemide
usaldusvaarsusele.

12 Joustumine

Kéaesolev méarus joustub 2026. aasta [kuupaev ja kuul].

Riiklik Politseiamet
Hasartmangude administreerimine
Konepajankatu 2, PL 50, 11101 Riihimaki

Telefon +358 295 480 181, poliisi.fi
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