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1 Rattslig ram, tillampningsomrade och definitioner
1.1 Tillsynsmyndighetens befogenhet att utfarda férelagganden

Tillsynsmyndighetens rétt att utfarda bindande foreskrifter grundar sig pa 44 § 6 mom. i
lagen om penningspel (xx/2025). Enligt ndmnda underavsnitt kan tillsynsmyndigheten
utfarda mer detaljerade foreskrifter om tillférlitigheten hos de penningspelssystem,
lotterimaskiner och lotterimetoder som anvands vid penningspelverksamhet, om de
tekniska kraven for att sékerstélla slumpmassigheten i dragningen, om den mer
detaljerade formen och innehallet i inspektionsorganets utredning och godkannande,
samt om de villkor som inspektionsorganet maste uppfylla for att godkannas av
myndigheten.

Enligt 57 § i lagen om penningspel ar tillsynsmyndigheten tillstands- och
tillsynsmyndigheten. Enligt 106 8 i lagen ska Polisstyrelsen vara den behdriga
myndighet som avses i 57 8 till och med den 31 december 2026.

1.2 Lagstiftning

Foljande foreskrifter ar relevanta for tillampningsomradet fér denna férordning:

- Lagen om penningspel (xx/2025)

- Forvaltningslag (434/2003)

- Dataskyddslagen (1050/2018)

- EU:s allmanna dataskyddsférordning (2016/679)

1.3 Tillampningsomrade

Denna bestammelse galler juridiska eller fysiska personer som avses i kapitel 1, 2.1 § i
lagen om penningspel och som har beviljats en exklusiv licens eller en licens for
penningspelverksamhet enligt lagen om penningspel.

Den exklusiva licensen regleras av 5 § i lagen om penningspel och licensen for
penningspel regleras av 6 8.

1.4 Definitioner

| denna bestammelse galler foljande definitioner. | denna férordning avses med

- exklusiv licens: ett tillstand som beviljats for de typer av penningspel som avses i
5 § i lagen om penningspel,

- penningspelslicens : ett tillstdnd som beviljats for de typer av penningspel som
avses i 6 § i lagen om penningspel,
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- speltransaktion i penningspel avser den insats som spelaren satsar pa spelet, det
utfallsalternativ som spelaren valjer, de val som spelaren gér och som ar
relevanta for spelets utfall samt resultaten av marknaderna och dragningarna,
liksom eventuella vinster och férluster som registreras i penningspelsystemet hos
innehavaren av en exklusiv licens eller en penningspelslicens,

- transaktion pa spelarkonto: kontohandelser,

- penningspelssystem: ett onlinebaserat informationssystem som anvands av eller
pa uppdrag av penningspelsaktoren for att bedriva penningspelverksamhet.

2 Ackreditering av ett inspektionsorgan

Licenshavaren ansvarar for tillférlitigheten hos sina lotterianordningar och
penningspelsystem samt for att utféra de revisioner som genomfors for att sakerstalla
tillforlitigheten. Beddomningen av tillforlitlighet och sakerhet utfors av ett externt
ackrediterat inspektionsorgan. Organet ska vara ackrediterat enligt Europaparlamentets
och radets forordning (EG) nr 765/2008 om krav for ackreditering och marknadskontroll i
samband med saluftring av produkter och upphéavande av férordning (EEG) nr 339/93.

Ackreditering kan beviljas till kontrollorgan av det nationella ackrediteringsorganet
FINAS (Finlands ackrediteringstjanst). Ett utlandskt ackrediteringsorgan kan ocksa
fungera som ackrediteringsorgan om det ar medlem i de europeiska
ackrediteringsorganisationens multilaterala avtal om erkdnnande inom det relevanta
kompetensomradet. Licenshavaren ar skyldig att se till att den externa aktér som utfor
revisionen har en giltig ackreditering.

3 Allmanna rutiner for informationssakerhet

Licenshavaren ansvarar for informationsséakerheten, dataskyddet och andra tekniska
tillforlitighetsegenskaper hos sina egna penningspelsystem. Licenshavaren ska félja god
informationssakerhetspraxis i sin verksamhet och strava efter att minimera hot mot
informationssakerheten, dataintrdng och andra problem som kan aventyra
penningspelsystemens tillférlitlighet. Licenshavaren ar ocksa skyldig att 6vervaka
ovannamnda faktorer utanfér de regelbundna inspektioner som avses i denna
férordning, for att sakerstélla tillforlitigheten hos sina system.

4 Kontrollorgan som testar informationssakerheten

Licenshavaren ar skyldig att genomfora sékerhetstestning av sina penningspelsystem
vartannat ar. Resultatet av informationssakerhetstestningen ska skickas till
tillsynsmyndigheten. Informationsséakerhetstestningen och resultaten av denna far inte
vara aldre an tva ar.
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Informationssakerhetstestningen ska utféras av ett externt kontrollorgan som ar
ackrediterat i enlighet med ISO/IEC 17025, ISO/IEC 17065 eller ISO/IEC 17020, enligt
vad som anges i 2 § i denna férordning. | samband med informationssakerhetstestning
ska sarskild uppmarksamhet dgnas at skyddet och integriteten hos komponenterna i
penningspelsystemets slumpkomponenter, skyddet av komponenter som innehaller
personuppgifter och skyddet av betalningsrelaterade komponenter.

Det inspektionsorgan som ansvarar for att utfora informationssakerhetstestning och dess
personal ska vara kompetent och lampa sig for att kunna utféra testerna. Den
kompetens som kravs for att utfora informationssékerhetstester kan bland annat styrkas
genom tidigare yrkeserfarenhet av informationssakerhetstestning, utbildning eller allmént
erkanda branschintyg. Licenshavaren ar skyldig att sdkerstélla att de personer som utfor
testningen ar kvalificerade att utféra informationssékerhetstestning och, pa begéran,
kunna styrka deras kvalifikationer.

En specifik person ska utses fér genomforandet av sékerhetstestningen, som ska
ansvara fér den genomfors som den ska. Den slutliga rapporten om
informationssakerhetstestet ska undertecknas och godkannas av den utsedda personen
och lamnas in till tillsynsmyndigheten.

| samband med informationssakerhetstestningen ska atminstone foljande komponenter,
samt relaterade sarbarheter eller incidenter, testas:

- Magjlighet till manipulering av de slumpmassiga komponenterna

- Atkomst till kunddatabasen

- Formaga att paverka spelens resultat

- Formaga att paverka betalningssystem eller betalningstransaktioner

- Obehorig atkomst till servrar som anvands for att lagra speltransaktioner i
penningspel och transaktioner pa spelarkonton

- Formaga att redigera arkiverade uppgifter om penningspelsevenemang eller om
penningspelskonton.

- Andring eller forstoring av loggar med koppling till penningspelsystem

4.1 Behdrighetsomrade

Det ackrediterade kontrollorgan som utfor revisionen ska ha behorighetsomradet
penningspel i sin ISO/IEC-ackreditering. Behorighetsomradet maste omfatta de krav
som stélls i den finska lagstiftningen om penningspel och tillsynsmyndighetens tekniska
foreskrifter.

Fram till den 1 januari 2027 far tillsynsmyndigheten godta ackreditering som omfattar ett
kompetensomrade som beddmts och beviljats pa grundval av tekniska foreskrifter som
utfardats for det danska eller svenska penningspelsystemet.
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5 FoOrnyad informationssékerhetstestning

Licenshavaren ska éverlamna resultaten av den godkanda
informationssakerhetstestningen till tillsynsmyndigheten. Licenshavaren far inte borja
bedriva penningspelverksamhet férran denne med framgang har genomgatt
sakerhetstestningen. Resultatet av informationssakerhetstestningen far inte vara aldre
an tva ar.

Tillsynsmyndigheten kan efter eget gottfinnande bevilja ytterligare tid for genomférandet
av sakerhetstestningen, och under denna tid far penningspelverksamheten fortsatta.

6 Icke-godkand informationssakerhetstestning

Det kontrollorgan som utfor informationsséakerhetstestningen bor bedéma de sarbarheter
som har identifierats under informationssakerhetstestningen och deras betydelse for
penningspelsystemets tillforlitighet. De sarbarheter som identifierats under
beddmningen bér bedémas med hjélp av CVSS v3-kalkylatorn (Common Vulnerability
Scoring System Calculator, version 3), som tillhandahalls av det nationella
teknikinstitutet (NIST). Fér CVSS v3-kalkylatorn ska sarbarhetens allvarlighetsgrad
bedomas med hjalp av baspoangsmatt. Om sarbarheter med ett beraknat CVSS-varde
pa mer an 5,0 upptacks under sakerhetstestningen kan testet inte betraktas som
framgangsrikt.

Om licenshavarens informationssakerhetstest inte godkanns maste licenshavaren
omedelbart vidta atgarder for att atgarda de faststallda informationssakerhetsbristerna.
Licenshavaren ska rapportera det icke-godkéanda informationssakerhetstestet till
tillsynsmyndigheten.

Licenshavaren maste genomfora ett nytt sakerhetstest inom 90 dagar efter det icke-
godkénda informationssékerhetstestet. Fornyad informationssakerhetstestning behdver
inte utforas for hela penningspelsystemet. Istallet kan informationssakerhetstestningen
riktas mot de brister som ledde till att testet inte godk&ndes. | samband med den
fornyade informationssakerhetstestningen maste inspektionsorganet sakerstalla att de
sarbarheter som tidigare identifierades som skal for avslag har korrigerats.

Bedrivandet av hasardspel far inte paborjas innan godkand och giltig sakerhetstestning
har utforts.

7 Sarbarhetsskanning

Utbver sakerhetstestning ar licenshavarna skyldiga att dvervaka sékerheten i sina egha
system genom regelbundna sarbarhetsskanningar. Syftet med sarbarhetsskanningarna
ar att sakerstélla att de penningspelsystem som anvands av licenshavaren inte har
nagra externa sakerhetsbrister som kan utnyttjas fér att genomféra attacker mot
penningspelsystemen.
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Licenshavaren ar skyldig att genomfora en extern sarbarhetsskanning en gang om aret
och rapportera resultaten till tillsynsmyndigheten. Sarbarhetsskanning far utforas av ett
externt inspektionsorgan som ar ackrediterat i enlighet med ISO/IEC 17025, ISO/IEC
17065 eller ISO/IEC 17020, enligt vad som anges i punkt 2 i denna férordning.

Licenshavaren ar skyldig att atgarda sarbarheter som upptacks i samband med
sarbarhetsskanning genom uppdateringar eller andra riskbegransningsatgarder som
skyndsamt vidtas om korrigerande uppdateringar inte finns tillgéngliga. Den
bedémningsmetod som beskrivs i 6 § ska tillampas pa sékerhetssarbarheter som
upptacks i samband med sarbarhetsskanningar. Om det beraknade CVSS-vardet for
den identifierade externa sarbarheten 6verstiger 5,0 ska licenshavaren vidta omedelbara
atgarder for att avhjalpa sarbarheterna.

Det inspektionsorgan som ansvarar for att genomfora sarbarhetsskanningen och dess
personal ska vara kompetent och lampa sig for att utféra testerna. Den kompetens som
kravs for att utfora sarbarhetsskanningar kan bland annat styrkas genom tidigare
yrkeserfarenhet av informationssakerhetstestning, erfarenhet av anvandning av
sarbarhetsskannrar, utbildning eller allmént erkanda branschintyg. Licenshavaren ar
skyldig att sékerstélla att de personer som utfor testningen &ar kvalificerade att utfora
sarbarhetsskanningar och, pa begaran, kunna styrka deras kvalifikationer.

En person som ansvarar for att utféra sarbarhetsskanningen maste utses for att
sakerstalla att den utfors pa ett korrekt satt. Den slutliga sarbarhetsskanningsrapporten
ska undertecknas och godkannas av den ansvariga personen och lamnas in till
tillsynsmyndigheten.

8 Sarbarhetsskanningar som utfors i samband med informationssakerhetstestning

Licenshavaren far utféra sarbarhetsskanningar som en del av
informationssakerhetstestningen. Samma krav galler for sarbarhetsskanningar som
utférs som en del av informationssakerhetstestning som for andra sarbarhetsskanningar.

9 Atgéarda sarbarheter

Licenshavaren ar skyldig att regelbundet 6vervaka informationssékerheten i sina egna
penningspelsystem, dven utanfor informationssékerhetstesterna, och att atgarda
sarbarheter som aventyrar tillforlitigheten nar losningar eller andra
begransningsmetoder blir tillgangliga.

Om det inte gar att snabbt atgarda sarbarheterna ska licenshavaren forsoka anvanda
tillgangliga medel for att bekampa sarbarheterna och minimera effekterna.

Om vardet for CVSS v3-baspoangen for den upptéackta externa sarbarheten ar mindre
an 5,0 far licenshavaren efter eget gottfinnande genomféra korrigeringar och bedéma
hur pass bradskande behovet av dem ar.
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10 Anvandning av utfardade intyg

Ett ackrediterat inspektionsorgan som har godkants av den tillsynsmyndighet som
ansvarar for att genomfora informationssakerhetstestning eller sarbarhetsskanningar far
anvanda intyg eller andra bevis som har beviljats innehavaren av programvarulicensen
for penningspel som en del av sin inspektion. Om inspektionsorganet anvander befintliga
intyg som en del av inspektionen maste det bedéma om intygen kan anses vara
tillrackligt tillforlitliga bevis pa tillforlitigheten och informationssakerheten hos det
penningspelsystem som anvands av innehavaren av programvarulicensen for
penningspel.

11 Avvikelser

Licenshavaren ar skyldig att utan dréjsmal rapportera alla 6vertradelser mot
informationssakerheten eller dataskyddet som denne upptacker till tillsynsmyndigheten,
om det finns anledning att missténka att tillforlitigheten hos de penningspelsystem eller
den lotteriutrustning som anvands av licenshavaren har aventyrats.

Licenshavare ska inte vara skyldiga att rapportera mindre sakerhets- eller
dataskyddsincidenter till tillsynsmyndigheten for penningspel om incidentens
uppskattade paverkan ar begransad eller om incidenten inte bedoms ha en betydande
inverkan pa penningspelsystemens tillforlitlighet.

12 Ikrafttradande

Denna forordning trader i kraft den X [manad] 2026.

Polisstyrelsen
Lotteriférvaltningen
Konepajankatu 2, PL 50, 11101 Riihimaki

Telefon +358 295 480 181, poliisi.fi
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